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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter. |
Stockholms stad &r varje namnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen. | denna rapport redovisar
dataskyddsombudet arets granskning av Micasa Fastigheter i Stockholm AB:s
dataskyddsarbete samt lamnar rekommendationer pa atgarder for att ytterligare starka

dataskyddet.

Arets granskning visar att Micasa Fastigheter i Stockholm AB har etablerade grundléggande
forutsattningar for att bedriva ett systematiskt dataskyddsarbete. Flera centrala komponenter
finns pa plats, sasom registerforteckning, informationsklassning, rutiner for
personuppgiftsincidenter samt stod for konsekvensbeddémningar. Verksamheten uppvisar dven
en grundlaggande medvetenhet om dataskyddsfragor hos medarbetare.

Samtidigt visar granskningen att det finns utvecklingsbehov kopplade till systematik,
helhetsoverblick och dokumentation, snarare an till enskilda brister i efterlevnaden. | flera
delar &ar dataskyddsarbetet beroende av manuella moment eller enskilda funktioner, vilket
innebar att risker kan uppsta vid forandrade forutsattningar, okad komplexitet eller ny

systemanvandning.

De tre stOrsta riskerna enligt dataskyddsombudets beddmning

Fraga/kontroll

Registreras/uppdateras
behandlingar i den
omfattning som kréavs for att
registret ska innehalla de
behandlingar som
personuppgiftsansvarig
utfor?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar
som kraver att en
konsekvensbeddmning
avseende dataskydd gors
samt genomfoért detta?

Tillampar
personuppgiftsansvarig ett
éverforingsverktyg pa de
tredjelands@verforingar
som utfors?

Risk Rekommenderad atgard/atgarder

For att sakerstalla att registret pa ett heltackande satt
speglar verksamhetens personuppgiftsbehandlingar
rekommenderas en strukturerad Gversyn av befintliga
registreringar samt l6pande uppféljning av att
forandringar i verksamheten aterspeglas i registret.

Genomfor en samlad kartlaggning i syfte att identifiera
samtliga personuppgiftsbehandlingar som kan krava
konsekvensbeddmning avseende dataskydd.

Klargér om och hur 6verforingsverktyg tillampas vid
eventuella tredjelandsoverforingar, for att sakerstalla
ett tillrackligt skydd for personuppgifter.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med séarskilt fokus pa ratten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsattningsvis) satter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sakerstalla att hanteringen
sker ansvarsfullt och rattvist. GDPR har sin grund i de ménskliga rattigheterna, dar varje
individ har réatt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad ar varje nd&mnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (namnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll &r att
kontrollera att GDPR f6ljs inom organisationen. Det innebar bland annat att ge rad,
rekommendationer och informera om fragor som rér behandlingar av personuppgifter.
Dataskyddsombudet har dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstalla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. | Stockholms stad innebar det att
dataskyddsombudet rapporterar till ndmnder och styrelser.

Dataskyddsombudet lamnar érligen en rapport om verksamhetens dataskyddsarbete till varje
namnd och styrelse. Genom rapporten kan namnd och styrelse ta emot de rad och
rekommendationer som dataskyddsombudet ldmnar. Arsrapporten syftar till att
namnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten &r ett medel for namnds/styrelsens uppféljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omraden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
overensstdammer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgdér grunden
for en verksamhets systematiska och rattssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Modellen hjalper
dataskyddsombudet att visa vilken bedémning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva Beskrivning

Hog risk lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgaende atgard och

‘ korrigering.

Medelhdg risk lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
O omedelbar korrigering.
Lag risk lakttagelsen avser en brist som kan leda till mindre risker for de registrerades

rattigheter och friheter. Bristen bor atgardas, men kraver inte omedelbar

O korrigering.

Inget att anmarka

O Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn &r storre desto hogre risken ar.



Resultatsammanstéallning och centrala iakttagelser inom dataskyddsarbetet

| detta avsnitt presenteras en sammanstallning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppratthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehaller dven dataskyddsombudets rekommenderade
atgarder for att hantera dessa risker och starka dataskyddsarbetet.

En fullstandig redovisning av dataskyddsombudets underlag och resultat fran granskningen av
de sex obligatoriska omradena finns att lasa i bilaga 1. Bilagan innehaller dven en beskrivning
av syftet och bakgrunden for varje omrade.

Register dver personuppgiftsbehandlingar
Sammanfattning

Verksamheten har ett etablerat register 6ver personuppgiftsbehandlingar som anvands aktivt.
Nya behandlingar har registrerats och befintliga behandlingar har reviderats under aret,
vilket ar ett arbete som bor fortsatta och uppratthallas.

Granskningen visar samtidigt brister i hur registerféringen styrs och foljs upp. Rutinerna for
att sakerstalla att nya och férandrade personuppgiftsbehandlingar identifieras och
registreras ar inte tillrackligt andamalsenliga, och registret speglar inte fullt ut
verksamhetens faktiska behandlingar. Vidare finns behov av att komplettera vissa uppgifter i
registret for att sdkerstélla fullstandighet enligt artikel 30 i dataskyddsférordningen.

For att starka dataskyddsarbetet rekommenderas att verksamheten tydliggor och formaliserar
arbetssattet for registrering av nya och férandrade personuppgiftsbehandlingar samt
genomfor en strukturerad dversyn av befintliga registreringar i syfte att sékerstalla ett
heltdckande och aktuellt register.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Antal behandlingar som &r Verksamheten bor fortsétta att I16pande
registrerade? registrera personuppgiftsbehandlingar for att

mojliggdra uppfoljning Gver tid.

Har verksamheten For att sdkerstalla att nya och férandrade
éndamélsenliga rutiner for att personuppgiftsbehandlingar identifieras och
registrera nya/férandrade registreras rekommenderas att rutinerna for
behandlingar? registrering tydliggors och integreras i

verksamhetens ordinarie styr- och
beslutsprocesser.



Registreras/uppdateras

behandlingar i den omfattning
som krévs for att registret ska
innehalla de behandlingar som
personuppgiftsansvarig utfor?

Har de uppgifter som ar
obligatoriska enligt artikel 30
besvarats kopplat till de
registrerade behandlingarna?

For att sakerstélla att registret pa ett
heltdckande satt speglar verksamhetens
personuppgiftsbehandlingar rekommenderas en
strukturerad éversyn av befintliga
registreringar samt I6pande uppféljning av att
forandringar i verksamheten aterspeglas i
registret.

For att sakerstéalla fullstandiga och
enhetliga uppgifter i registret
rekommenderas en strukturerad
komplettering av vissa uppgifter enligt
artikel 30 i dataskyddsférordningen.



Sakerhet i samband med behandlingen
Sammanfattning

Verksamheten har ett etablerat grundarbete avseende sékerhet i samband med
personuppgiftsbehandlingar, inklusive informationsklassning, styrande dokument och
aterkommande utbildningsinsatser.

Samtidigt visar granskningen att informationsklassningens kategorisering av personuppgifter
behover tillampas mer enhetligt, samt att styrande dataskyddsrutiner inte ar fullt ut
konsekvent implementerade i praktiken. For att starka sakerhetsarbetet rekommenderas att
tillampningen av informationsklassning fortydligas och att styrande dataskyddsrutiner
anvands mer enhetligt i verksamheten.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Efter ett antal stickprov pa Se dver hur kategorisering av personuppgifter
genomforda tillampas i informationsklassningar, inklusive
informationsklassningar, beddmning av om uppgifter kan vara kénsliga
bedomer DSO att resultatet i eller integritetskansliga, i syfte att starka

informationsklassningens stod for fortsatt risk-

genomforda och sékerhetsarbete.

informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument Se dver styrande dokument och rutiner for

och rutiner om dataskydd (som dataskydd i syfte att tydliggora

finns skriftligt), bedémer DSO att ansvarsfordelning och starka det praktiska stodet

det finns tillrackligt mycket till verksamheten vid tillampning av befintliga
rutiner.

reglerat och tillrackligt stod?

Avseende de skriftligt styrande Tydliggor nér och av vem styrande

dokument och rutiner som finns, dataskyddsrutiner ska tillampas, exempelvis

bedémer DSO att de ar genom att integrera dem i ordinarie
arbetsmoment och forum i verksamheten, for att

tillrackligt implementerade och " " 9. .. L 2
kanda? sakerstélla att dataskyddsatgarder initieras pa

ett systematiskt satt.



Konsekvensbedémning avseende dataskydd

Sammanfattning

Verksamheten har etablerade rutiner och systemstdd for tréskelanalys och
konsekvensbeddmning avseende dataskydd, vilket ger forutsattningar for att identifiera och
hantera behandlingar som kan innebéara forhojda risker.

Samtidigt framgar att genomforandet av troskelanalyser och konsekvensbeddémningar inte
sker fullt ut systematiskt i praktiken och att det saknas en samlad sékerhet kring att samtliga
personuppgiftsbehandlingar som kraver konsekvensbedémning har identifierats. For att
starka dataskyddsarbetet rekommenderas att tillampningen av troskelanalyser och
konsekvensbeddmningar integreras tydligare i verksamhetens ordinarie arbetssatt.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Finns det &ndamalsenliga rutiner
for att vid nya/férandrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid
nya/férandrade
personuppgiftsbehandlingar?

Finns det en &ndamalsenlig mall
samt rutiner for genomférande
av konsekvensbedémning
avseende dataskydd?

Genomfors
konsekvensbeddmning avseende
dataskydd i de fall det krévs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kraver att en
konsekvensbeddémning avseende

Risk

Rekommendationer

Inget att anmarka.

Integrera genomférandet av troskelanalyser i
verksamhetens befintliga arbetsprocesser sa att
bedémningar initieras systematiskt vid nya eller
forandrade personuppgiftsbehandlingar.

Inget att anmarka.

Sakerstall att resultatet av genomférda
troskelanalyser leder till att
konsekvensbeddmningar initieras och genomfors
nar behov identifieras, exempelvis genom att
detta foljs upp som ett obligatoriskt steg i
verksamhetens befintliga besluts- eller
férandringsarbete.

Genomfor en samlad kartlaggning i syfte att
identifiera samtliga personuppgiftsbehandlingar
som kan krava konsekvensbeddmning avseende
dataskydd.



dataskydd gors samt genomfort
detta?




Den registrerades réattigheter
Sammanfattning

Under aret har inga begaranden fran registrerade avseende réattigheter enligt
dataskyddsforordningen inkommit till verksamheten. Hantering av réattighetsforfragningar
sker centralt via Dataskyddsgruppen och tidigare arenden har hanterats inom foreskriven tid.

Samtidigt framgar att det saknas dokumenterade rutiner for hantering av registrerades
rattigheter. Mot bakgrund av den laga arendeméngden bedoms risken i nulaget som lag, men
dokumentation av befintligt arbetssatt kan bidra till 6kad tydlighet och kontinuitet vid
forandrade forutsattningar.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det andamalsenliga mallar Dokumentera befintligt arbetssatt for
samt rutiner for besvarande av hantering av registrerades

begéaran fran den registrerade? rattighetsforfragningar, i syfte att

sakerstéalla kontinuitet och tydlighet vid
forandrade forutsattningar.

Hur manga begaranden (om Det har inte inkommit ndgra begaranden
registerutdrag, begransning, under aret.

radering etc.) har under aret

inkommit fran de registrerade?

Hur manga av de inkomna Ej tillamplig, se ovan.
begérandena har besvarats av
verksamheten inom en manad?

Baserat pa ett antal stickprov Ej tillamplig, se ovan.
genomforda av

dataskyddsombudet, uppfyller

svaren till de registrerade

lagkraven?



Personuppgiftsincidenter

Sammanfattning

Verksamheten har etablerade rutiner och genomfor utbildningsinsatser for att sakerstalla att
medarbetare har grundlaggande kunskap om hur personuppgiftsincidenter ska hanteras.
Under aret har inga personuppgiftsincidenter dokumenterats eller anmalts till

Integritetsskyddsmyndigheten.

Samtidigt framgar att det finns behov av att sékerstélla en enhetlig tillampning av nar
intraffade sakerhetshandelser ska registreras och hanteras som personuppgiftsincidenter. For
att starka incidenthanteringen rekommenderas att tillampningen fortydligas for att
sakerstalla konsekvens och tydlighet i verksamheten.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Hur sékerstélls det att samtliga
medarbetare har den kunskap
som behdvs for att veta hur
denne ska agera vid en
personuppgiftsincident?

Finns det &ndamalsenliga rutiner
for att hantera handelser som kan
utgtra potentiella
personuppgiftsincidenter? Foljs
dessa?

Hur manga
personuppgiftsincidenter har
dokumenterats under aret?

Hur manga
personuppgiftsincidenter har
anmalts till IMY under aret?

Risk

Rekommendationer

Fortsétt att starka informations- och
utbildningsinsatser kring
personuppgiftsincidenter for att sakerstalla
en enhetlig medvetenhet i organisationen.

Tydliggor och f6lj upp hur rutiner for
hantering av potentiella
personuppgiftsincidenter ska tillampas i
verksamheten, sa att incidenthantering
initieras konsekvent nar handelser uppstar.

Se dver och tydliggor tillampningen av nar
sakerhetshandelser ska registreras och
hanteras som personuppgiftsincidenter for
att sékerstélla en enhetlig bedomning i
verksamheten.

Inget att anmarka.



Overforing till tredje land

Sammanfattning

Verksamheten utgar fran stadens évergripande krav om att undvika tredjelandsoverforingar
och sadana dverforingar bedéms i huvudsak vara identifierade i de behandlingar som

anvands i praktiken.

Samtidigt framgar att det finns osékerhet kring hur tredjelandséverforingar hanteras i vissa
delar av anvanda tjanster, samt att nédvandiga bedémningar i form av Transfer Impact
Assessment annu inte har genomforts. For att starka efterlevnaden rekommenderas att
bedémning och dokumentation av tredjelandséverforingar sakerstélls i de fall sadana

overforingar kan forekomma.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Har personuppgiftsansvarig
identifierat de
tredjelandséverforingar som utfors?

Tillampar personuppgiftsansvarig
ett Overforingsverktyg pa de
tredjelandséverforingar som utfors?

Har personuppgiftsansvarig gjort en
nodvéndig bedomning, “Transfer
Impact Assessment” (TTA),
avseende tredjelandsoverforingar?

Risk

Rekommendationer

Se over registerforteckningens
detaljeringsniva sa att den i tillracklig
utstrackning speglar hur olika delar av
anvanda tjanster forhaller sig till
tredjelandsoverforing.

Klargdr om och hur éverforingsverktyg
tillampas vid eventuella
tredjelandsoverforingar, for att sakerstalla
ett tillrackligt skydd for personuppgifter.

Sakerstall att nédvandiga bedomningar av
tredjelandsoverforingar, inklusive Transfer
Impact Assessment (TIA), genomférs i de
fall sadana 6verforingar kan forekomma.



Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Andra genomférda granskningar och omvarldsbevakning



Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgar
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomradena. For varje omrade redovisas de underlag som
har anvants, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedémning och rekommenderade atgarder.

1. Register dver personuppgiftsbehandlingar
Syftet med omradet

| GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitraden) ska fora
ett register Gver sina personuppgiftsbehandlingar. Registret brukar bendmnas
”behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgéngligt i
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebar att det ska uppdateras
vid nya eller férandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomrade &r att rapportera om verksamheten har andamalsenliga
rutiner som mojliggor att nya/férandrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sasom det kravs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Antal behandlingar som ar registrerade?

Vid verksamhetsarets utgang fanns totalt 29 registrerade personuppgiftsbehandlingar i
verksamhetens registerforteckning. Under 2025 registrerades fyra nya behandlingar och 22
befintliga behandlingar reviderades.

Har verksamheten andamalsenliga rutiner som mojliggor att nya/forandrade behandlingar
registreras?

Dataskyddsombudet har granskat huruvida verksamheten har andamalsenliga rutiner som
m0ojliggor att nya eller forandrade personuppgiftsbehandlingar registreras i
registerforteckningen.

Granskningen visar att det saknas tillrackligt etablerade och kanda rutiner for hur nya eller
foérandrade personuppgiftsbehandlingar ska identifieras och anmélas for registrering.
Information fran verksamhetens dataskyddsarbete indikerar att processagare och andra
berdrda roller inte i tillracklig utstrdckning vander sig till Dataskyddsgruppen eller
dataskyddsombudet vid inférande eller férdndring av personuppgiftsbehandlingar.



Avsaknaden av andamalsenliga rutiner innebar att identifiering och registrering av nya eller
forandrade behandlingar i stor utstrackning riskerar att bli personberoende och osystematisk.
Detta okar risken for att personuppgiftsbehandlingar inte fangas upp i ett tidigt skede, vilket
kan medfora att nédvandiga bedomningar och skyddsatgarder inte genomfors i tid och darmed
innebéra risker for de registrerades rattigheter och friheter.

Registreras/uppdateras behandlingar i den omfattning som krévs for att registret ska
innehalla de behandlingar som personuppgiftsansvarig utfor?

Dataskyddsombudet har granskat huruvida personuppgiftsbehandlingar registreras och
uppdateras i den omfattning som kravs for att registret ska omfatta samtliga behandlingar som
verksamheten utfor.

Granskningen visar att befintliga personuppgiftsbehandlingar inte uppdateras konsekvent vid
forandringar i verksamheten. Det forekommer att flera olika behandlingar ar samlade i en och
samma registrering, vilket medfor att det blir otydligt vilka andamal, lagliga grunder, system

och mottagare som ar kopplade till respektive behandling.

Vidare framgar att viss information i registret ar ofullstandig eller inte tillrackligt uppdaterad,
vilket indikerar att registret inte fullt ut speglar verksamhetens faktiska
personuppgiftsbehandlingar.

Né&r personuppgiftsbehandlingar inte uppdateras konsekvent och flera behandlingar
sammanfors i samma registrering finns risk for otydlighet kring hur och varfér
personuppgifter behandlas. Detta kan forsvara verksamhetens mojlighet att agera korrekt vid
forandringar eller vid begaranden fran registrerade och darigenom medfora risker for de
registrerades rattigheter och friheter.

Har de uppgifter som ar obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Dataskyddsombudet har granskat huruvida de uppgifter som ar obligatoriska enligt artikel 30 i
dataskyddsforordningen &r besvarade for de registrerade personuppgiftsbehandlingarna.

Granskningen visar att registret i huvudsak innehaller de uppgifter som kravs enligt artikel 30.
Samtidigt framgar att vissa registreringar saknar fullstandig information, exempelvis avseende
mottagare och gallring.

Brister i fullstdndigheten av registret innebar att éverblicken dver
personuppgiftsbehandlingarna kan bli begransad och att registret darmed inte fullt ut ger det
stod som kravs for styrning och uppféljning av dataskyddsarbetet. Sammantaget bedéms detta
kunna medfora mindre risker for de registrerades rattigheter och friheter.

Dataskyddsombudets jamforelse med foéregaende ars resultat

Skiljer sig resultatet at fran foregaende ar och hur i sa fall?



| foregaende arsrapport bedomdes verksamheten ha en etablerad registerforteckning dar
samtliga kénda personuppgiftsbehandlingar var identifierade och dokumenterade i Draftit.
Samtidigt identifierades behov av kontinuerlig uppfoljning, forbattrad kommunikation av
rutiner och fortsatt kvalitetsutveckling.

Arets granskning bekraftar att registret fortsatt anvands och uppdateras, men visar att flera av
de tidigare identifierade forbattringsbehoven kvarstar och i viss utstrackning paverkar hur
registret kan anvéndas som stdd for styrning och uppféljning samt hur efterlevnaden
sakerstalls i praktiken. Bedomningen har darfoér fordjupats med 6kat fokus pa hur rutinerna
fungerar i praktiken och i vilken grad registret speglar verksamhetens faktiska
personuppgiftsbehandlingar.

Dataskyddsombudets bedémning samt rekommendationer

Dataskyddsombudet bedémer att verksamheten har ett register dver
personuppgiftsbehandlingar som &r uppréttat och anvands, men att styrning och tillampning
av registerforingen behdver stéarkas for att registret fullt ut ska spegla verksamhetens faktiska
personuppgiftsbehandlingar.

Rekommendationer:

e Genomfor en samlad gapanalys i syfte att identifiera eventuella
personuppgiftsbehandlingar som annu inte finns dokumenterade i
registerforteckningen, sa att registret i sin helhet speglar verksamhetens faktiska
behandlingar.

o Kvalitetsséikra befintliga registreringar genom en strukturerad genomgang av hur
personuppgiftsbehandlingar dokumenteras, inklusive hur behandlingar avgransas och
delas upp, for att sakerstélla konsekvens, tydlighet och &ndamalsenlighet i
registerforingen.

e Integrera identifiering av nya och férandrade personuppgiftsbehandlingar i
verksamhetens ordinarie arbetsfloden, exempelvis genom dterkommande avstamning i
relevanta forum, for att sékerstalla att registerférteckningen halls aktuell dver tid.

2. Sékerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sékerhetsatgarder,
detta for att till exempel undvika att obehdriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behover bedéma vilka tekniska- och organisatoriska sakerhetsatgarder
som ska vidtas for de behandlingar som utfors. Till tekniska sakerhetsatgarder raknas till
exempel kryptering, pseudonymisering och sékerhetskopiering. Organisatoriska
sakerhetsatgarder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsattningar for att skydda information (inklusive personuppgifter) med ratt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssakerhet foreskriver att alla stadens informationstillgangar ska vara klassade med



stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som ar informationsagare. Genom riskanalyser identifierar
informationségaren risker och véljer atgarder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behéver omhéanderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt k&nda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner &r en viktig del i detta.

Syftet med detta rapporteringsomrade ar darmed att rapportera huruvida DSO bedomer att det
tas hansyn till risker for den registrerade och om dessa beaktas i tillracklig man i genomférda
informationsklassningar och riskanalyser. Vidare beddmer DSO huruvida det finns tillrackligt
mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa &r tillrackligt
implementerade och kénda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pa genomforda informationsklassningar, bedomer DSO att
resultatet i genomforda informationsklassningar i tillracklig utstrackning tar hansyn till
olika kategorier av personuppgifter?

Dataskyddsombudet har genomfort stickprov pa tre genomfarda informationsklassningar av
system som behandlar personuppgifter om kunder och/eller anstéllda.

Granskningen visar att informationsklassningarna beaktar kategorisering av personuppgifter
(kansliga respektive icke-kansliga). | ett av stickproven har personuppgifter klassificerats som
icke-kénsliga trots att uppgifterna kan vara att betrakta som kansliga eller i vart fall
integritetskénsliga.

Sammantaget bedomer dataskyddsombudet att h&nsyn till olika kategorier av personuppgifter
beaktas i informationsklassningsarbetet, men endast delvis.

En sadan osakerhet i kategoriseringen kan leda till att personuppgifter inte bedoms utifran ratt
skyddsbehov. Detta kan i sin tur innebdra att risker i behandlingen inte identifieras eller
hanteras pa ett tillrackligt andamalsenligt satt, vilket kan paverka skyddet av de registrerades
personuppgifter.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillrackligt mycket reglerat och tillrackligt stéd?

Dataskyddsombudet har granskat om det finns skriftligt styrande dokument och rutiner som i
tillracklig omfattning reglerar verksamhetens dataskyddsarbete och ger stdd i den praktiska
tillampningen.

Granskningen visar att det finns flera centrala styrdokument och rutiner pa plats, bland annat
avseende overgripande dataskydd, informationsklassning, personuppgiftsincidenter samt risk-



och konsekvensbeddmningar. Sammantaget finns ddrmed en dokumenterad grund for
dataskyddsarbetet.

Samtidigt framgar att delar av styrningen inte &r fullt ut anpassad till nuvarande organisation
och arbetssatt. | flera rutiner ar ansvarsfordelningen mellan verksamheten och
dataskyddsombudet otydlig, och stédet till verksamheten i hur rutinerna ska tillampas i
praktiken &r begrénsat.

Osékerhet kring ansvarsfordelningen innebér en risk for att dataskyddsuppgifter inte utfors av
ratt funktion eller i ratt tid. Detta kan leda till att uppgifter faller mellan stolarna eller onddigt
fordrojs, vilket i sin tur kan paverka de registrerades maojligheter att fa sina rattigheter
tillgodosedda inom féreskriven tid.

Avseende de skriftligt styrande dokument och rutiner som finns, beddomer DSO att de &r
tillrackligt implementerade och kéanda?

Dataskyddsombudet har granskat om de skriftligt styrande dokument och rutiner som finns &r
tillrackligt implementerade och k&nda i verksamheten.

Granskningen visar att verksamheten genomfor aterkommande utbildnings- och
informationsinsatser inom dataskydd och informationssékerhet. Medarbetare inom kundnéra
verksamhet och verksamhetsstod erbjuds riktade utbildningar, obligatoriska utbildningar finns
tillgangliga och kompletterande informationsinsatser genomfors I6pande, vilket bidrar till en
grundldggande medvetenhet om dataskyddsfragor i verksamheten.

Samtidigt framgar att denna medvetenhet inte fullt ut omsétts i praktisk tillampning av
styrande dokument och rutiner. Procességare och verksamheten i stort uppvisar begransad
kannedom om nar och hur Dataskyddsgruppen eller dataskyddsombudet ska involveras, och i
praktiken behdver Dataskyddsgruppen ofta efterfraga information for att initiera nddvandiga
dataskyddsatgarder.

Bristande k&nnedom och implementering innebér en risk for att styrande dokument och
rutiner inte tillampas konsekvent i verksamheten, utan i stallet aktiveras reaktivt. Detta kan
leda till att dataskyddsarbetet bedrivs ojamlikt mellan olika delar av verksamheten och att
skyddet av personuppgifter inte uppratthalls med tillracklig konsekvens.

Dataskyddsombudets jamforelse med foéregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

| foregaende ars granskning bedomdes verksamheten ha andamalsenliga styrdokument och
rutiner for dataskydd och informationssakerhet, inklusive genomford informationsklassning
och dokumentation av tekniska och organisatoriska atgarder. Fokus lag i huvudsak pa
forekomsten och kvaliteten i styrdokumenten samt deras tillgdnglighet i organisationen.

Arets granskning har haft ett tydligare fokus pé& hur sékerhetsarbetet fungerar i praktiken,
inklusive hur informationsklassning tillampas och hur styrande dataskyddsrutiner omsatts i
verksamhetens arbetssatt. Bedomningen paverkas aven av forandrade organisatoriska
forutsattningar, vilket har synliggjort behov av 6kad tydlighet och konsekvens i
tillampningen.



Dataskyddsombudets beddmning samt rekommendationer

Dataskyddsombudet bedomer att grundldggande sdkerhetsarbete &r etablerat i verksamheten,
inklusive informationsklassning, styrande dokument och aterkommande utbildningsinsatser.
Dessa utgor en stabil grund for skydd av personuppgifter.

Samtidigt visar granskningen att sakerhetsarbetet paverkas av férandrade organisatoriska
forutsattningar och att tillampningen av informationsklassning och styrande dataskyddsrutiner
inte ar fullt ut konsekvent i praktiken.

Dataskyddsombudet rekommenderar darfor att:

e tilldmpningen av informationsklassning fortydligas for att sdkerstalla en enhetlig
beddmning av personuppgifter,

e styrande dataskyddsrutiner anvands mer konsekvent i verksamheten genom tydligare
koppling till ordinarie arbetssétt.

3. Konsekvensbeddmning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd kravs ndr personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebdr hog risk for de registrerade. Huruvida en
behandling innebar hog risk eller inte behdver personuppgiftsansvarig avgora genom att
genomfora en s.k. tréskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebér hdg
risk, vilket innebér att personuppgiftsansvarig &ven behéver kontrollera huruvida denne utfér
befintliga behandlingar som innebar hog risk. Om hégriskbehandlingar utfés for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfoéra en sadan.

Genom att genomfdra en konsekvensbeddmning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom atgérder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbeddmningar kan risker identifieras och férebyggas.

Syftet med detta rapporteringsomrade ar att rapportera huruvida verksamheten har
andamalsenliga rutiner som majliggor att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sadana genomfors nar det kravs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedémningar for de behandlingar som kraver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det andamalsenliga rutiner for att vid nya/férandrade personuppgiftsbehandlingar
genomfora troskelanalys?

Dataskyddsombudet har granskat om det finns &ndamalsenliga rutiner for att genomféra
troskelanalys vid nya eller fordndrade personuppgiftsbehandlingar.



Granskningen visar att det finns stod for genomforande av troskelanalys beskrivet i
verksamhetens systemstod. Rutinen ger vagledning for hur troskelanalys ska genomféras och
utgor darmed en grund for att identifiera nér en konsekvensbedémning avseende dataskydd
kan behdva genomforas.

Dataskyddsombudet bedomer att rutinen i sig ar andamalsenlig och ger tillrackligt stod for att
genomfora troskelanalys vid nya eller forandrade personuppgiftsbehandlingar.

Genomfors troskelanalyser vid nya/férandrade personuppgiftsbehandlingar?

Dataskyddsombudet har granskat om troskelanalyser genomfors vid nya eller férandrade
personuppgiftsbehandlingar.

Granskningen visar att nya personuppgiftsbehandlingar har identifierats och lagts in i
systemstodet under aret. Samtidigt framgar att genomforande av troskelanalyser och
konsekvensbeddmningar i stor utstrackning initieras efter paminnelse eller efterfragan fran
Dataskyddsgruppen snarare an som en etablerad del av verksamhetens ordinarie processer.

Vidare framkommer att det finns indikationer pa att ytterligare personuppgiftsbehandlingar
kan krava troskelanalys eller konsekvensbedémning, men énnu inte har identifierats eller
dokumenterats. Detta innebar en risk for att troskelanalyser inte genomfors konsekvent vid
nya eller férandrade behandlingar, vilket kan leda till att behov av konsekvensbeddémning
identifieras sent eller uteblir.

Finns det en andamalsenlig mall samt rutiner fér genomforande av konsekvensbedémning
avseende dataskydd?

Dataskyddsombudet har granskat om det finns en andamalsenlig mall och rutiner for
genomforande av konsekvensbedémning avseende dataskydd.

Granskningen visar att det finns systemstod i verksamheten som ger vagledning for hur
konsekvensbeddmningar ska genomforas. Den nuvarande versionen av systemstodet
innehaller tydligare och mer strukturerade fragor an tidigare, vilket ger forbattrade
forutsattningar for att genomfora konsekvensbedémningar pa ett enhetligt och andamalsenligt
satt.

Dataskyddsombudet bedomer att befintlig mall och vagledning ger tillréckligt stod for
genomforande av konsekvensbedémning avseende dataskydd.

Genomfors konsekvensbeddmning avseende dataskydd i de fall det kravs?

Dataskyddsombudet har granskat om konsekvensbeddmning avseende dataskydd genomfors i
de fall det krévs.

Granskningen visar att konsekvensbedémningar genomfors i vissa fall. Samtidigt framgar att
genomfdrandet inte sker konsekvent, utan att konsekvensbedémningar i vissa fall initieras
forst efter dialog eller pAminnelse fran Dataskyddsgruppen.



Detta innebdr en risk for att konsekvensbeddmning inte genomfors i alla fall dar det krévs,
eller att den genomfors sent i processen. Om behovet av konsekvensbedémning inte
identifieras och hanteras i ratt tid kan risker for de registrerades réttigheter och friheter
forbises eller inte hanteras pa ett andamalsenligt sétt. Vidare framkommer att
Dataskyddsgruppen bedomer att det finns behov av att identifiera och kartlagga ytterligare
processer dar konsekvensbeddémning kan vara aktuell.

Har personuppgiftsansvarig identifierat samtliga personuppgiftsbehandlingar som kréaver
att en konsekvensbeddmning avseende dataskydd goérs samt genomfort detta?

Dataskyddsombudet har granskat om personuppgiftsansvarig har identifierat samtliga
personuppgiftsbehandlingar som kréver att en konsekvensbedémning avseende dataskydd
genomfors samt genomfort detta.

Granskningen, baserad pa uppgifter fran Dataskyddsgruppen, visar att det inte finns en samlad
sékerhet kring att samtliga personuppgiftsbehandlingar som kraver konsekvensbeddémning har
identifierats och bedémts. Samtidigt framgar att konsekvensbedomningar genomfors for vissa
behandlingar, men att helhetsbilden av vilka behandlingar som omfattas &r oklar.

Detta innebdr en risk for att personuppgiftsbehandlingar som kan medféra forhojda risker for
de registrerades rattigheter och friheter inte identifieras och bedéms i tid. Om
konsekvensbedémning inte genomfors dar det kravs finns risk for att skyddsatgarder inte
utformas eller anpassas pa ett tillrackligt andamalsenligt satt.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

| foregaende ars granskning bedomdes verksamheten ha etablerade rutiner och systemstod for
konsekvensbeddmning avseende dataskydd, och de genomforda konsekvensbeddmningarna
bedomdes vara aktuella. Fokus lag pa att sakerstalla att verktyg och dokumentation fanns pa
plats samt att inga hogriskbehandlingar hade identifierats.

Arets granskning har i storre utstrackning fokuserat pé& hur tréskelanalyser och
konsekvensbeddmningar initieras och genomfors i praktiken samt om samtliga
personuppgiftsbehandlingar som kan krava konsekvensbeddémning har identifierats. Denna
fordjupning har synliggjort behov av 6kad systematik och helhetséverblick i arbetet med
konsekvensbeddmningar.

Dataskyddsombudets beddmning samt rekommendationer

Dataskyddsombudet bedomer att verksamheten har etablerade rutiner och systemstod for
troskelanalys och konsekvensbedémning avseende dataskydd. Dessa ger en god grund for att
identifiera och hantera personuppgiftsbehandlingar som kan innebéra férhojda risker for de
registrerades rattigheter och friheter.

Samtidigt visar granskningen att arbetet med troskelanalyser och konsekvensbedémningar
inte &r fullt ut systematiskt i praktiken och att det saknas en samlad sakerhet kring att samtliga



personuppgiftsbehandlingar som kan kréva konsekvensbeddmning har identifierats. Detta
innebdr att behov av konsekvensbeddmning riskerar att identifieras sent eller utebli.

Dataskyddsombudet rekommenderar darfor att:

e genomforandet av troskelanalyser integreras tydligare i verksamhetens befintliga
arbetsprocesser,

o sakerstélls att identifierade behov av konsekvensbeddmning konsekvent leder till
genomforda bedémningar,

e ensamlad dversyn genomfors i syfte att identifiera ytterligare
personuppgiftsbehandlingar dar konsekvensbedémning kan vara aktuell.

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal réattigheter enligt GDPR. Den registrerade kan bland annat
begara tillgang (registerutdrag), rattelse eller radering. Den som &r personuppgiftsansvarig har
att tillmotesga en begaran enligt de krav som finns.

Syftet med detta rapporteringsomrade &r att kontrollera huruvida det finns &ndamalsenliga
mallar samt rutiner for besvarande av réattighetsbegdran, huruvida inkomna begéranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det andamalsenliga mallar samt rutiner for besvarande av begéaran fran den
registrerade?

Dataskyddsombudet har granskat om det finns &ndamalsenliga rutiner for att ta emot och
hantera registrerades rattighetsforfragningar.

Granskningen visar att personal far grundlaggande information om vad en rattighetsforfragan
ar och vart de ska vanda sig vid mottagande av en sadan forfragan, bland annat inom ramen
for introduktionsutbildning for nyanstallda. Det finns aven information tillganglig pa
intranatet om hur anstallda ska agera nar de tar emot en rattighetsforfragan.

Vidare framgar att rattighetsforfragningar hanteras centralt av Dataskyddsgruppen. Under det
senaste aret har inga rattighetsforfragningar inkommit, och de fa forfragningar som tidigare
har mottagits har hanterats manuellt och besvarats inom féreskriven tid. Samtidigt saknas
skriftligt dokumenterade rutiner for hur rattighetsforfragningar ska hanteras.

Avsaknaden av dokumenterade rutiner innebér i nulaget en begréansad risk, da darendeméangden
ar 1ag och hanteringen sker centralt. Vid férandrade forutsattningar, sasom 6kad arendeméangd
eller organisatoriska forandringar, kan dock behov uppsta av tydligare dokumentation for att
sékerstalla kontinuitet och enhetlighet i hanteringen.



Hur manga begaranden (om registerutdrag, begrénsning, radering etc.) har under aret
inkommit fran de registrerade?

Under aret har inga begaranden fran registrerade avseende rattigheter enligt
dataskyddsforordningen, sasom registerutdrag, rattelse, radering eller begrénsning av
behandling, inkommit till verksamheten.

Hur manga av de inkomna begarandena har besvarats av verksamheten inom en manad?

Under aret har inga begéranden fran registrerade inkommit. Det finns darfor inga arenden att
beddma avseende svarstid inom foreskriven tidsfrist.

Baserat pa ett antal stickprov genomforda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Eftersom inga begaranden fran registrerade har inkommit under aret har dataskyddsombudet
inte genomfort nagra stickprov av svar till registrerade.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdende ar och hur i sa fall?

| foregaende ars granskning konstaterades att verksamheten hade forutsattningar att hantera
registrerades rattigheter inom foreskriven tidsfrist, men att hanteringen i praktiken var
manuell och i hdg grad personberoende. Samtidigt noterades att inga brister av namnvérd
betydelse hade identifierats.

Arets granskning visar ingen forandring i bedémningen. Inga rattighetsforfragningar har
inkommit under aret, och hantering av sadana forfragningar sker fortsatt centralt via
Dataskyddsgruppen. Avsaknaden av dokumenterade rutiner kvarstar, men givet den laga
arendemangden har detta inte medfért nagra identifierade brister i hanteringen.

Dataskyddsombudets beddmning samt rekommendationer

Dataskyddsombudet bedomer att verksamheten har grundlaggande forutsattningar for att ta
emot och hantera registrerades rattighetsforfragningar. Information om hur
rattighetsforfragningar ska hanteras ges till personal och hanteringen sker centralt via
Dataskyddsgruppen. Under aret har inga rattighetsforfragningar inkommit.

Samtidigt saknas dokumenterade rutiner for hantering av registrerades rattigheter. Mot
bakgrund av den laga arendemangden bedoms risken i nulaget som lag, men avsaknaden av
dokumentation innebér att hanteringen ar personberoende och kan paverka kontinuitet och
enhetlighet vid forandrade forutsattningar.

Dataskyddsombudet rekommenderar darfor att befintligt arbetsséatt for hantering av
registrerades rattighetsforfragningar dokumenteras, i syfte att sakerstélla tydlighet och
kontinuitet vid behov.



5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sékerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehdrigt rojande av eller obehorig
atkomst till de personuppgifter som dverforts, lagrats eller pa annat sétt behandlats.

Om en intréffad personuppgiftsincident medfor en risk for fysiska personers réttigheter och
friheter ska den anmalas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar fran
upptackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Om en personuppgiftsincident inte beddms vara anmalningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det sakerstalls att samtliga
medarbetare har den kunskap som krévs om personuppgiftsincidenter, huruvida det finns
andamalsenliga rutiner for att hantera handelser som kan utgdra personuppgiftsincidenter och
huruvida dessa rutiner foljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sakerstalls det att samtliga medarbetare har den kunskap som behdvs for att veta hur
denne ska agera vid en personuppgiftsincident?

Kunskap om hur personuppgiftsincidenter ska hanteras sakerstélls genom utbildningsinsatser,
inklusive obligatoriska digitala utbildningar for medarbetare.

Dataskyddsgruppen upplever att det finns viss medvetenhet bland personalen om vad som kan
utgdra en personuppgiftsincident och hur man ska agera vid osékerhet. Medarbetare hor i
praktiken av sig for att stimma av om en viss handelse, exempelvis e-post som innehéller
personuppgifter, ska betraktas som en incident.

Samtidigt framgar att medvetenheten inte ar helt enhetlig och att kommunikation och
information kring personuppgiftsincidenter kan forbattras. Detta innebéar en risk for att
incidenter inte alltid identifieras eller hanteras pa ett konsekvent sétt, vilket kan paverka
verksamhetens majlighet att vidta ratt atgarder i tid.

Finns det andamalsenliga rutiner for att hantera handelser som kan utgora potentiella
personuppgiftsincidenter? Foljs dessa?

Det finns dokumenterade rutiner fér hur hdndelser som kan utgdra personuppgiftsincidenter
ska hanteras, och dessa ar tillgangliga for verksamheten.

| praktiken f6ljs rutinerna i huvudsak, men granskningen visar att Dataskyddsgruppen i vissa
fall har behdvt initiera eller uppmérksamma incidenthantering efter att handelser blivit kanda
pa annat satt. Detta indikerar att rutinerna inte alltid tillampas helt enhetligt i samtliga delar av
verksamheten.



Mot bakgrund av att rutiner finns och anvénds bedéms detta i nuldget inte utgora en
betydande risk, men det finns ett behov av att sékerstélla en mer konsekvent tillampning for
att undvika personberoende hantering.

Hur manga personuppgiftsincidenter har dokumenterats under aret?
Under aret har inga personuppgiftsincidenter dokumenterats i verksamhetens systemstdd.

Det finns ett behov av att sékerstélla en gemensam och tydlig tillampning av nér intraffade
sékerhetshandelser ska registreras och hanteras som personuppgiftsincidenter, i syfte att
uppna en enhetlig bedémning i verksamheten.

Hur manga personuppgiftsincidenter har anmalts till IMY under aret?

Under aret har inga personuppgiftsincidenter anmalts till Integritetsskyddsmyndigheten
(IMY).

Dataskyddsombudets jamforelse med féregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

| foregaende ars granskning konstaterades att verksamheten hade fungerande rutiner for
hantering av personuppgiftsincidenter. Incidenter som blev kédnda dokumenterades i
systemstddet, inga incidenter bedémdes behdva anmaélas till Integritetsskyddsmyndigheten
och inga brister av namnvérd betydelse identifierades. Det noterades dven ett hogt
incidentmedvetande bland medarbetare samt att utbildning genomférdes I6pande.

Arets granskning visar att inga personuppgiftsincidenter har dokumenterats eller anmalts
under aret. Samtidigt har granskningen haft ett tydligare fokus pa tillampningen av nar
intraffade sakerhetshandelser ska registreras och hanteras som personuppgiftsincidenter.
Bedomningen av omradet ar i huvudsak oférandrad jamfort med foregaende ar, men
granskningen har synliggjort ett behov av 6kad tydlighet for att sakerstélla en enhetlig
tillampning Over tid.

Dataskyddsombudets beddmning samt rekommendationer

Dataskyddsombudet bedémer att verksamheten har etablerade forutséattningar for att hantera
personuppgiftsincidenter. Granskningen visar samtidigt att det finns behov av att sékerstélla
en enhetlig tillampning av nar intraffade sdkerhetshandelser ska registreras och hanteras som
personuppgiftsincidenter. Mot bakgrund av detta bedoms risken i nuldget som lag.

Dataskyddsombudet rekommenderar darfor att:

o tilldmpningen av ndr sdkerhetshandelser ska registreras och hanteras som
personuppgiftsincidenter tydliggors, i syfte att sékerstélla konsekvens och kontinuitet i
incidenthanteringen.



6. Overféring till tredje land
Bakgrund och syfte

For att sakerstalla att den niva av skydd for personuppgifter som stalls i GDPR inte
undergravs far éverforingar av personuppgifter till lander utanfér EU/EES (tredje land) endast
ske under sérskilda forutsattningar. Det innebar att sadan dverforing maste stodjas pa antingen
ett beslut fran EU-kommissionen om att landet ifraga uppratthaller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgard eller i sarskilda undantagsfall. Vidare
behover é;/en kompletterade skyddsatgarder, utdver de lampliga skyddsatgéarderna, vidtas i
vissa fall.

Syftet med detta rapporteringsomrade ar att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsoverforingar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pa de tredjelandsoverforingar som utfors och om nédvéandiga
beddmningar har gjorts avseende tredjelandséverféringarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Har personuppgiftsansvarig identifierat de tredjelandséverféringar som utfors?

Dataskyddsombudet har granskat om personuppgiftsansvarig har identifierat de
tredjelandsGverforingar som utfors.

Granskningen visar att verksamheten utgar fran stadens dvergripande krav om att undvika
tredjelandsGverforingar vid anvandning av IT-tjanster. | de granskade behandlingarna har
tredjelandsoverforing i huvudsak inte identifierats utifran de funktioner och tjénster som
anvands i praktiken.

Samtidigt framkommer att vissa tjanster kan ha en struktur dér begransade delar av
hanteringen sker hos leverantérer med hemvist utanfér EU/EES. Sammantaget bedoms
tredjelandséverforingar i nuldget vara i huvudsak identifierade, men granskningen visar att
registerforteckningens nuvarande niva av detaljer inte fullt ut speglar hur olika delar av
anvanda tjanster forhaller sig till tredjelandséverforing.

Detta innebar en risk for att tredjelandsdverforingar inte identifieras eller bedéms konsekvent
i de fall dér olika delar av en tjanst hanteras pa olika satt, vilket kan forsvara verksamhetens
mojlighet att sakerstélla korrekt efterlevnad av dataskyddsregelverket Gver tid.

Tillampar personuppgiftsansvarig ett overforingsverktyg pa de tredjelandsoverfoéringar som
utfors?

Dataskyddsombudet har granskat om personuppgiftsansvarig tillampar ett 6verforingsverktyg
pa de tredjelandsoverforingar som utfors.

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgarder som komplement till 6verforingsverktyg for att
sékerstélla 6verenstaimmelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.



Granskningen, baserad pa uppgifter fran Dataskyddsgruppen, visar att det i nulaget ar oklart
om dverforingsverktyg tillampas vid de delar av anvanda tjanster dar tredjelandsoéverforing
kan forekomma. Detta innebér att tillampningen av 6verforingsverktyg inte ar fullt ut
klarlagd.

Detta innebar en risk for att tredjelandsdverforingar, i de fall de férekommer, inte omfattas av
ett tillampligt 6verforingsverktyg enligt dataskyddsregelverket, vilket kan paverka
mojligheten att sékerstélla ett tillrackligt skydd for personuppgifter vid éverforing till tredje
land.

Har nédvindig bedomning, ”Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandséverforingarna?

Dataskyddsombudet har granskat om nédvandig bedémning, Transfer Impact Assessment
(TIA), har genomforts avseende tredjelandsoverforingar.

Granskningen visar att nagra TIA inte har genomforts. Bedomningar har i stallet gjorts pa en
évergripande niva utifran vilken typ av personuppgifter som behandlas och var data lagras,
men utan att en formell TIA har dokumenterats.

Avsaknaden av dokumenterad TIA innebér en risk for att tredjelandsoverforingar, i de fall de
forekommer, inte bedoms tillrackligt systematiskt i forhallande till gallande krav i
dataskyddsregelverket. Detta kan paverka verksamhetens mojlighet att visa att tillrackliga
skyddsatgarder vidtas vid 6verforing till tredje land.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran féregdende ar och hur i sa fall?

Granskningsomradet tredjelandsoverforingar omfattades inte av foregaende ars arsrapportmall
och har darfor inte tidigare granskats som ett eget omrade inom ramen for
dataskyddsombudets arsrapport.

Arets granskning utgdr darmed en forsta samlad genomgang av hur tredjelandsoverforingar
identifieras, bedoms och dokumenteras i verksamheten.

Dataskyddsombudets bedémning samt rekommendationer

Dataskyddsombudets bedomning baseras pa uppgifter fran Dataskyddsgruppen. Granskningen
visar att verksamheten utgar fran stadens évergripande krav om att undvika
tredjelandsdverféringar och att sddana 6verforingar, enligt tillganglig information, i huvudsak
inte forekommer i de tjanster som anvands i praktiken. Samtidigt framgar att dokumentation
och beddmning av tredjelandsoverforingar inte ar fullt ut etablerad for samtliga delar av
anvéanda tjanster, och att nddvandiga bedomningar i form av Transfer Impact Assessment
annu inte har genomforts.

Dataskyddsombudet rekommenderar darfor att:



registerforteckningens detaljeringsniva ses 6ver sa att den i tillracklig utstrackning
speglar hur olika delar av anvéanda tjanster forhaller sig till tredjelandséverforing,
det klargors om och hur éverforingsverktyg tillampas vid tredjelandséverforingar,
nddvéandiga bedomningar i form av Transfer Impact Assessment genomfors i de fall
tredjelandséverforingar kan forekomma.



Bilaga 2 — Andra genomforda granskningar och omvarldsbevakning

Andra granskningar som dataskyddsombudet har genomfort under aret
Genomfoérda granskningar och deras resultat
Granskning 1 — Information till registrerade pa webbplatsen (micasa.se)

Dataskyddsombudet har granskat den information om behandling av personuppgifter som
tillhandahalls via webbplatsen micasa.se (”Information om behandling av personuppgifter”)
mot bakgrund av dataskyddsférordningens krav pa transparens och information.

Granskningen visar att informationen ger en dvergripande beskrivning av hur
personuppgifter behandlas i verksamheten samt innehaller generell information om
registrerades réattigheter och kontaktvagar. Samtidigt framgar att informationen i flera
avseenden inte ar tillrackligt specificerad for att uppfylla kraven pa tydlig, fullstandig och
lattillganglig information enligt dataskyddsforordningen. Informationen saknar i delar den
struktur och detaljniva som kravs for att registrerade pa ett enkelt satt ska kunna forsta vilka
personuppgifter som behandlas, for vilka andamal och pa vilka rattsliga grunder.

Sammantaget beddms integritetsinformationen i sin nuvarande form inte ge registrerade en
tillrackligt klar och transparent bild av bolagets personuppgiftsbehandlingar.

Bristande transparens kan leda till att registrerade inte far den information de har ratt till
enligt dataskyddsforordningen, vilket kan forsvara mojligheten att utéva sina rattigheter och
minska fortroendet for hur personuppgifter hanteras. Mot denna bakgrund bedéms risken som
medelhdg.

Granskning 2 — Hantering av tjanstekort

Dataskyddsombudet har granskat hanteringen av tjanstekort inom verksamheten, med fokus
pa hur tjanstekort anvands och forvaras i det dagliga arbetet. Granskningen har genomforts
genom intervju med tidigare dataskyddsombud samt genom information fran
Dataskyddsgruppen.

Granskningen visar att tjanstekort i praktiken ofta lamnas utan uppsyn i verksamhetens
lokaler. Detta sker trots att det finns faststallda rutiner fér hur tjanstekort ska hanteras och
trots aterkommande paminnelser till medarbetare om gallande krav.

Eftersom tjanstekort anvands for inloggning till IT-system, innebér bristande efterlevnad av
rutinerna en 6kad risk for obehorig atkomst. Sammantaget beddms hanteringen av tjanstekort
I sin nuvarande form innebéara en forhojd risk kopplad till skyddet av personuppgifter. Mot
denna bakgrund beddms risken som medelhdg.

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer




1. Prioritera att i nartid omarbeta och uppdatera informationen till registrerade pa
webbplatsen sa att den uppfyller dataskyddsférordningens krav pa tydlig,
fullstdndig och lattillganglig information.

2. Utred om nuvarande sékerhetsatgarder for hantering av tjanstekort behover
kompletteras for att minska risken for obehdrig atkomst till system samt vilka
atgarder som ar &ndamalsenliga med beaktande av hur tjanstekort hanteras i
praktiken.

Omvarldsbevakning
Resultatet av dataskyddsombudets omvarldsbevakning
IMY:s vagledning om konsekvensbedémningar (DPIA)

IMY har publicerat vagledning som fértydligar nar konsekvensbedémning ska genomforas,
hur arbetet bor struktureras och vikten av att DPIA halls uppdaterad 6ver tid. Vagledningen
ar praktiskt anvandbar for att starka systematik och dokumentation i arbetet med
hogriskbehandlingar.

Lank:
https://www.imy.se/nyheter/imy-publicerar-vagledning-vid-konsekvensbedomning/
Pseudonymisering

EDPB:s riktlinjer om pseudonymisering

EDPB har antagit riktlinjer som klargér hur pseudonymisering ska forstas och tillampas
enligt GDPR samt att pseudonymiserade uppgifter fortsatt ar personuppgifter. Riktlinjerna ar
relevanta vid informationsklassning, riskbedémning och som skyddsatgéard i
konsekvensbedémningar.

Lankar:

https://www.edpb.europa.eu/news/news/2025/edpb-adopts-pseudonymisation-guidelines-and-
paves-way-improve-cooperation_sv

https://www.edpb.europa.eu/system/files/2025-
02/edpb_summary_202501_pseudonymisation_en.pdf

SRB-malet

EU-domstolen har i det s.k. SRB-malet klargjort att bedémningen av om uppgifter utgor
personuppgifter ska goras utifran mottagarens faktiska mojlighet att identifiera en person,
aven nar uppgifterna ar pseudonymiserade. Domen tydliggor hur pseudonymisering ska
beddmas i administrativa processer och vid delning av uppgifter inom och mellan
organisationer.

Lank:



https://curia.europa.eu/site/upload/docs/application/pdf/2025-09/cp250107en.pdf
Nationella riktlinjer fér anvandning av generativ Al i offentlig sektor

Nationella riktlinjer for generativ Al inom offentlig forvaltning har lanserats och betonar
krav pa riskbeddmning, transparens och ansvar nar personuppgifter behandlas. Riktlinjerna
ar strategiskt relevanta aven for verksamheter med begransad Al-anvandning i nulaget.

Lank:

https://www.imy.se/nyheter/nu-lanseras-nationella-riktlinjer-for-anvandningen-av-generativ-
ai-inom-offentlig-forvaltning/

Nya regler och vagledning om kamerabevakning

Nya regler for kamerabevakning har trétt i kraft och IMY har publicerat vagledning om hur
regelverket ska tillampas. EU-domstolen har aven klargjort kraven pa information till
registrerade vid kamerabevakning, vilket paverkar offentlig verksamhet dar kameror
anvands.

Lankar:

https://www.imy.se/nyheter/fran-1-april-galler-nya-regler-for-verksamheter-som-
kamerabevakar/

https://www.imy.se/nyheter/imy-vagleder-om-nya-kameraregler/

https://www.imy.se/nyheter/klargorande-fran-eu-domstolen-om-information-vid-
kamerabevakning/

Samordnad EU-tillsyn 2026 — transparens och information till registrerade

EDPB har beslutat att temat for det samordnade tillsynsramverket (Coordinated Enforcement
Framework) 2026 ska vara organisationers efterlevnad av transparens- och
informationskraven i GDPR, sarskilt enligt artiklarna 12—14. Det innebér att
tillsynsmyndigheter i flera EU-lander parallellt kommer att granska hur val registrerade
informeras om personuppgiftsbehandlingar, inklusive tydlighet, fullstandighet och
tillganglighet i informationen.

Lank:

https://www.edpb.europa.eu/news/news/2025/coordinated-enforcement-framework-edpb-
selects-topic-2026_sv

EDPS om anvandning av Microsoft 365 i EU:s institutioner

EDPS meddelar att Europeiska kommissionen, efter ett tillsynsarende, har genomfort
atgarder som innebar att tidigare identifierade brister i anvandningen av Microsoft 365
bedoms vara &tgardade och att arendet darmed har avslutats. Arendet illustrerar vilka krav
som kan stéllas pa styrning, ansvarsfordelning och skyddsatgarder vid anvéandning av
molntjanster i offentlig verksamhet.

Lank:



https://www.edps.europa.eu/press-publications/press-news/press-releases/2025/european-
commission-brings-use-microsoft-365-compliance-data-protection-rules-eu-institutions-and-
bodies_en

Forslag om forenklingar i GDPR — Digital Omnibus

EU-kommissionen har presenterat ett forslag till Digital Omnibus som bland annat omfattar
forenklingar och fortydliganden i GDPR, exempelvis kring dokumentationskrav och
samordnad incidentrapportering. Forslaget ar &nnu under beredning men visar riktningen for
kommande utveckling av regelverket.

Lank:
https://digital-strategy.ec.europa.eu/en/library/digital-omnibus-regulation-proposal
Tredjelandsoverforingar — USA, Storbritannien och Brasilien

EU-domstolen har bekraftat att EU-US Data Privacy Framework fortsatt innebar ett giltigt
adekvansstod for overforing av personuppgifter till certifierade mottagare i USA. Europeiska
kommissionen har beslutat att férlanga EU:s adekvansbeslut for Storbritannien, vilket
innebar att personuppgifter fortsatt kan dverforas utan kompletterande skyddsatgéarder.
EDPB har dessutom antagit ett yttrande om ett forslag till adekvansbeslut for Brasilien och
bedomt att landets dataskyddsramverk i huvudsak ger en adekvat skyddsniva, med vissa
rekommenderade fortydliganden infor ett slutligt beslut.

Lankar:
https://curia.europa.eu/site/upload/docs/application/pdf/2025-09/cp250106en.pdf
https://europa.eu/newsroom/ecpc-failover/pdf/ip-25-3059_en.pdf

https://www.edpb.europa.eu/news/news/2025/draft-adequacy-decision-brazil-edpb-adopts-
opinion_en



