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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.



4 (36)

Innehall
1 BaKgrund..........cciiiiiieemri s 3
2 Sammanfattning ........ccceviiiiiri e ———— 5
3 Obligatoriska granskningsomraden............cccccurecmrnneeisesnenssennns 7
3.1 RegisterfOrteCkning ........cooeiiiiiiieiiiie e 7
3.2 StyrdoKUMENt .......cooiiiiiiii 11
3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar...........ccccviiiiiiiiic e, 15
3.4 Konsekvensbeddmningar.........ccccocueeiiiiiiiieie e 18
3.5 Individens rattigheter .........ccccccooiiiiiii 21
3.6 Personuppgiftsincidenter.............ooo e 24
4 Genomforda granskningar under aret...........cccoocecriiiiiiiieninnn, 28
4.1 Sammanfatining .........ccoooiiiiiiiiie e 28
S 1§ (- Y SRR 28
4.3 Genomférda granskningar och deras resultat..............cccccceeeeee... 28
4.4 DSO gerrad och rekommendationer till PUA.............ccccvvvvieeeeen.n. 31
5 Risker inom dataskydd ..o 32
51 Sammanfattning ... 32
B S t i 32
5.3 Resultatet av riskkartlaggningen ...........ccccccooiiiiiiiiiic 32
5.4  DSO ger rad och rekommendationer till PUA............cccoeeeiiinenees 32
6 Planerade granskningar under det nya verksamhetsaret ........ 33
6.1 Sammanfatining .........cccceeeiiiiiiie e 33
B.2  SYIE t et 33
6.3 Planerade granskningar ..........cccccceeeeeii e 33



5 (36)

2 Sammanfattning

Som DSO vid Milj6- och hélsoskyddsndmnden i Stockholms stad
lamnar jag hdrmed en arsrapport som ticker sex obligatoriska
rapporteringsomraden och tva ytterligare granskningsomraden.

DSO har under aret getts god insyn i dataskyddsarbetet genom
intervjuer och moéten med GDPR-gruppen, kontinuerlig kontakt
med informationssdkerhetssamordnaren vid
personuppgiftsincidenter, mejlkontakt med verksamhetens
enhetschefer samt Stockholms stads intranit. DSO beddmer att
Milj6forvaltningen vid Stockholms stad bedriver ett
dataskyddsarbete pa en god niva.

DSO helhetsbedomning ér att verksamheten i1 hog utstrackning
uppfyller dataskyddsforordningens krav. Det finns dock vissa
brister. DSO ger i drsrapporten ett antal rekommendationer, bade
kopplade till de sex obligatoriska granskningsomradena och
ytterligare granskningar som genomforts. DSO rekommenderar
foljande:

e DSO rekommenderar att verksamheten sprider information
om tilldten och otilldten anvindning av Al till medarbetare
for att minska risken for olaglig personuppgiftsbehandling
och obehdrigt rdjande av personuppgifter.

e DSO rekommenderar att verksamheten utreder om samtliga
personuppgiftsbehandlingar dr informationsklassade, och
kontrollerar om genomforda klassningar tar personuppgifter
1 beaktning pa ett lampligt sétt.

e DSO rekommenderar att verksamheten genomfor en 6versyn
av befintliga konsekvensbedomningar i syfte att kontrollera
om de dr aktuella eller krdver uppdatering.

e DSO rekommenderar att verksamheten genomfor en
troskelanalys av den del av behandling av anstélldas
personuppgifter som omfattar kdnsliga personuppgifter. Om
verksamheten inte identifierar ndgot relevant undantag i
dataskyddsforordningen rekommenderar DSO att
verksamheten genomfor en konsekvensbeddmning avseende
dataskydd.

e DSO rekommenderar att verksamheten sékerstiller att
eventuella begdranden om radering frén registrerade kan
hanteras, specifikt radering frdn backups.
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DSO rekommenderar att fortsétta utbilda medarbetare om
riskerna med personuppgiftsbehandling, om
personuppgiftsincidenter och god dataskyddspraxis.

DSO rekommenderar att verksamheten snarast tillser att
registrerade ges information om personuppgiftsbehandling
vid anvindning av verksamhetens e-tjanster.

DSO rekommenderar att verksamheten uppdaterar
informationen till anstillda om behandlingen av deras
personuppgifter i enlighet med artiklarna 12—-14 1
dataskyddsforordningen. Verksamheten bor 6verviga att ge
informationen i lager for att tillgdngliggora den ytterligare.
DSO rekommenderar att verksamheten sikerstéller att
samtliga rekommenderade atgérder frin tidigare arsrapport
atgirdas.
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3 Obligatoriska

granskningsomraden

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 132
registrerade?

Har n6dvindiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Ja
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

I artikel 30 dataskyddsforordningen anges en skyldighet for varje
personuppgiftsansvarig och personuppgiftsbitrade att upprétta ett
register 6ver samtliga personuppgiftsbehandlingar som utfors under
dess ansvar.

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas som sékerstéller
att verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling.

Det ér viktigt att personuppgiftsansvarige fir information om hur
komplett verksamhetens forteckning dr. Om dokumenteringskravet
uppfylls kan verksamheten arbeta effektivt, systematiskt och
riskbaserat och samtidigt virna individens integritet, sarskilt nar
kénsliga och sidrskilt skyddsvirda personuppgifter behandlas av
verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
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riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.

Syftet med detta rapporteringsomrade ar saledes att rapportera till
personuppgiftsansvarige hur vil verksamhetens har lyckats
inventera sina personuppgifter och de personuppgifter som
behandlas for annans rikning och uppritta en registerforteckning.

Eftersom inventeringen av personuppgifter i sig dr avgérande for
allt det fortsatta dataskyddsarbetet inom verksamheten, dr denna
lagesbild en av de viktigaste slutsatserna som
personuppgiftsansvarige behover forsta och ta stéllning till infor det
planerade dtgirdsarbetet under nésta verksamhetsér.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats
132 behandlingar har registrerats i registerforteckningen.
DSO kontrollerar om nédvéndiga uppdateringar gjorts

Den senaste versionen av registerforteckningen som har
tillhandahallits DSO ar daterad till den 4:e december 2024. Under
arets samtliga intervjuer med arkivarien som ansvarar for
samordningen av registerforteckningen har det framgatt att
uppdatering av registerforteckningen ar vilfungerande. DSO har
inte noterat ndgot som saknas i registerforteckningen och bedémer
mot bakgrund av ovanstdende att nddvéandiga uppdateringar har
gjorts.

DSO bedbémer hur fullsténdig registerférteckningen ar

DSO beddmer att registerforteckningen ér att anse som fullstindig.
Det har under tillsynen framgétt hur verksamheten jobbar med
registerforteckningen. DSO ser det som virdefullt att samordnande
av registerforteckningen inom verksamheten ar Arkiv och
registratur da det finns hog sannolikhet for att den delen av
verksamheten har god kinnedom om vilken informationshantering
som sker i allménhet inom verksamheten. Detta talar ytterligare for
att registerforteckningen med hog sannolikhet dr fullstdndig.

Att registerforteckningen innehdller information om var
personuppgifterna behandlas, vilka handlingstyper som generellt
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forekommer i respektive behandling och tidsfrister for radering pa
samtliga behandlingar dr tecken pd hog dataskyddsmognad. I mangt
och mycket gér det att relatera registerforteckningen till
verksamhetens dokumenthanteringsplan, vilket d&ven det &r positivt
dé det bland annat kan leda till goda synergieffekter i
informationshanteringen over lag.

Utdver detta har DSO genomfort stickprovskontroller for att
kontrollera att viktiga behandlingar inte saknas i
registerforteckningen. Kontrollerna visade att behandlingar inte
saknas.

DSO bedémer om verksamheten har I&mpliga rutiner for
registerféring

Verksamheten har dokumenterade rutiner for arbetet med att halla
registerforteckningen uppdaterad och korrekt. I intervjuer i samband
med granskningen har det framgétt att uppdatering genomfors vid
behov och att en dversyn gors arligen, vilket Gverensstimmer med
vad som framgar av den dokumenterade rutinen. DSO beddmer att
rutinerna dr ldmpliga for att halla registerforteckningen uppdaterad.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA
DSO har inte noterat nagra brister kopplade till
registerforteckningen.

DSO konstaterar dock att formatet for registerforteckningen ér
nagot ooverskadligt. DSO:s forbattringsforslag ar att gbra om
registerforteckningen till tabellform for att 6ka dverskadligheten
och sokbarheten.
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DSO rekommenderar att verksamheten fortsétter arbeta 16pande
med registerforteckningen pa sa sétt som verksamheten redan gor
och upprétthaller den medvetenhet som finns i verksamheten om
anmalan om ny personuppgiftsbehandling. Ett effektivt sétt att
upprétthélla detta dr troligen att regelbundet paminna
verksamhetens informationsdgare och enhetschefer, vilka dr de som
ar mest sannolika att vara ansvariga for och kdnna till nya eller
forandrade personuppgiftsbehandlingar.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omrédet syftar till att PUA genom styrdokument ska kunna visa att
den bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som
géller och vad som forvéntas av medarbetarna, nir de hanterar
personuppgifter. Att styrdokument finns nedtecknade, beslutade och
kommunicerade medfor att medarbetaren far dataskyddsinformation
och kan behélla kunskapen 6ver tid och tillimpa den pa ett
konsekvent sitt. En rod tradd i Dataskyddsforordningen ar att viktiga
arbetssitt och rutiner ska vara dokumenterade. Detta foljer bland
annat av kravet pa att den personuppgiftsansvarige maste kunna
visa att dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Rapporteringen av omrédet &r tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pé plats, dels ska
rapporteringen visa om dokumentationen innehallsmassigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.
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3.2.3 Resultat

Finns ldamplig styrande dokumentation pé plats?
DSO konstaterar likt foregdende ar att verksamhetens styrdokument
omfattar en stor del av dataskyddsomradet.

DSO har tidigare ar granskat foljande styrdokument:
e Rutin och vigledning vid hdndelse av en
personuppgiftsincident
e Samtycke/modellavtal vid fotografering: mall for
modellavtal och mall f6r samtycke
e Rutin for att hilla Artikel 30-registret uppdaterat
e Rutin for tillvaratagande av de registrerades rattigheter
e Rutin for konsekvensbedomning enligt artikel 35
dataskyddsforordningen
e Rutin vid begédran om registerutdrag och mall {f6r
information vid registerutdrag
Rutin for elektronisk information
Handbok f6r molntjinster
Ansdkan for anvindning av ny molntjdnst
Riktlinjer for sociala medier

I foregéende arsrapport identifierade DSO att det saknades
dokumentation som beskriver den interna GDPR-gruppens
arbetsuppgifter. Under mars 2024 utarbetade verksamheten
dokumentation i enlighet med DSO:s rekommendation: ”GDPR-
gruppen pa Milj6forvaltningen”.

DSO konstaterar att de styrdokument som finns ger en stark grund
for verksamhetens dataskyddsarbete.

Vidare ser DSO att informationsinsatser och instruktioner till
anvindare om anvindningen av Al-verktyg kan vara pdkallat med
hénsyn till 6kningen av anvdndningen av generativ Al s& som
ChatGPT och Copilot vilket kan leda till risker for individer.
Anvindning av denna typ av lattillgdngliga Al-verktyg (LLM) kan
leda till otillaten behandling av personuppgifter, till exempel
tredjelandsoverforing och obehorig atkomst. I dagsldget finns en
information pd Stockholms stads intranét, men den kan vara svér att
hitta (tillbaka till).! DSO bedémer att informationen bor
kompletteras.

I Stadens arbete med Al, Stockholms stads intranit, uppdaterad 2024-09-17,
https://intranat.stockholm.se/organisation-och-styrning/utveckling-och-kvalitet/it-



https://intranat.stockholm.se/organisation-och-styrning/utveckling-och-kvalitet/it-och-digitalisering/stadens-arbete-med-ai/?f_id=169#anvandning-av-ai-tjanster-som-chatgpt
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DSO bedémer om innehallet i existerande dokument haller
lamplig kvalitet

I foregdende GDPR Arsrapport rekommenderade DSO att
dokumentet “Riktlinjer for sociala medier — Miljoforvaltningen”
uppdateras med en hinvisning till vilket verktyg som ska anvindas
for inhdmtning av samtycke. DSO rekommenderade i samma
arsrapport att dokumentet ”Ansokan anvdndning av ny molntjanst”
uppdateras med en justering av en rubrik. Verksamheten har under
2024 genomfort uppdateringar av bagge dokument 1 enlighet med
DSO:s rekommendationer.

Det sedan i ar nya dokumentet "GDPR-gruppen pé
Milj6forvaltningen” beskriver den gruppens ansvar och uppdrag
samt sammansittning. DSO bedomer att PM:n "GDPR-gruppen pa
Miljoforvaltningen” pa ett tillfredsstéllande sétt beskriver gruppens
arbetsuppgifter i enlighet med DSO:s rekommendation foregédende
ar.

DSO bedomer fortsatt att innehéllet i verksamhetens dokument
haller god kvalitet. Rutinerna ar 6verskadliga, lattillgingliga,
omfattande och dr utformade for att kunna anvindas av samtliga
anstillda. DSO bedomer att dokumenten &r relevanta och
uppdaterade.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

och-digitalisering/stadens-arbete-med-ai/?f id=169#anvandning-av-ai-tjanster-
som-chatgpt, himtad 2024-12-17.
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3.2.5 DSO ger rad och rekommendationer till PUA
DSO rekommenderar att fortsitta arbetet med implementera
styrdokument for dataskydd dér behov finns och att halla
styrdokument uppdaterade.

DSO rekommenderar att verksamheten sprider information om
tillaten och otillaten anvindning av Al till férvaltningens
medarbetare. DSO noterar att befintliga styrdokument reglerar
anvandningen men DSO bedomer att konkret information om
anvindning av Al-verktyg dr motiverat pa grund av de aktuella
riskerna.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av DSO har inte fatt information om
personuppgiftsbehandlingarna som detta.

finns 1 verksamheten har

informationsklassats?

Ar klassade -
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd sé ska verksamheten informationsklassa sin
information. Stadens riktlinjer f6r informationssidkerhet foreskriver
att alla stadens informationstillgdngar ska vara klassade med stdd av
SKR:s verktyg KLASSA. Utan informationsklassningen har
verksamheten inte fOrutsittningar att vélja rétt dtgérder for att
skydda sin information. Det dr dérfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje &r av
huruvida informationsklassning dr genomford for personuppgifter
som verksamheten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den del
av verksamheten som dr informationsédgare. En forsta kontrollpunkt
maste darfor vara om en informationsigare eller en
informationsidgarrepresentant med ansvar for klassning ar
identifierad 1 verksamheten. Om en ansvarig for klassningen inte
har pekats ut och kénner till sitt ansvar for klassning, minskar
sannolikheten avsevirt att en klassning faktisk initieras.

Notera att enbart sddan informationsklassning som avser behandling
eller system som omfattar personuppgifter éar av intresse for DSO:s
arsrapportering.

3.3.3 Resultat

I foregaende arsrapport rekommenderade DSO att verksamheten
ska fortsdtta med sitt informationsklassningsarbete och att
informationsklassningen av verksamhetens diskar och e-post ska
fullfoljas. I november fardigstillde verksamheten
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informationsklassningarna av personuppgiftsbehandlingen pa de
gemensamma diskarna samt e-post.

I samband med informationsklassningen har verksamheten ocksa
genomfort en riskanalys av e-posten dér de identifierat risker och
identifierat hur riskerna ska atgérdas. DSO bedomer att
verksamheten har identifierat relevanta risker som uppkommer vid
personuppgiftsbehandling 1 epostsystem.

Det har 1 intervjuer under granskningsperioden framkommit att
informationsklassning skett av alla system, vilket innebir att nést
intill alla personuppgiftsbehandlingar har informationsklassats.
Enligt den lokala tillimpningsanvisningen for informationssikerhet
ska informationsédgaren eller objektéigaren arligen 1 samverkan med
ISAM dokumentera att man sett 6ver om det behdvs en ny
klassning. DSO har inte fatt information om att sa inte skett. DSO
uppfattar ddrmed klassningarna som aktuella. Forutsatt att
klassningarna sker 1 enlighet med tillampningsanvisningen har
lampliga tekniska och organisatoriska atgarder vidtagits dven for
personuppgiftsbehandlingarna.

Det ska dock noteras att DSO 1 foregaende arsrapport rapporterade
att DSO inte hade fatt uppgift om hur méinga av
personuppgiftsbehandlingarna har informationsklassats. I ar
rapporterar DSO samma sak. DSO bedomer dérfor att det finns risk
att ett antal personuppgiftsbehandlingar inte har klassats. Om
informationsklassning inte sker, eller om informationsklassningen
inte tar hdnsyn till personuppgifternas art, omfattning, sammanhang
och dndamaél finns sdmre forutsittningar att vélja lampliga tekniska
och organisatoriska atgarder som skyddar personuppgifterna.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.3.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att verksamheten utreder om samtliga
personuppgiftsbehandlingar dr informationsklassade. Detta
inkluderar att kontrollera om de klassningar som har genomforts tar
1 beaktning eventuell personuppgiftbehandlings art, omfattning,
sammanhang och dndamal. I den man verksamheten upptécker att
eventuella personuppgiftsbehandlingar inte har
informationsklassats, eller informationsklassningarna ar inaktuella,
rekommenderar DSO att dessa informationsklassificeras. En
lamplig plats for att dokumentera om och nér en
informationsklassning av en personuppgiftsbehandling har skett kan
till exempel vara registerforteckningen.
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3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjdlper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intréffa. Baserat pa beddmningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pd konsekvensbedomning ar dessutom
uttryckligen angivet 1 GDPR och ska utforas for alla nya
behandlingar som “’sannolikt leder till en hog risk for fysiska
personers réttigheter och friheter” (artikel 35.1). Det ar viktigt att
personuppgiftsansvarige genom arsrapporten far en uppdaterad bild
av hur fullstdndig verksamhetens situation &r i friga om
konsekvensbedomningar avseende dataskydd.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

DSO har blivit informerad att verksamheten har genomfort tre
konsekvensbeddmningar. En miljoforvaltnings verksambhet &r inte
typiskt sadan att den hanterar stora mangder kansliga
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personuppgifter eller genomfor andra typer av
personuppgiftsbehandlingar som medfor en skyldighet att
genomfora konsekvensbeddmningar ofta.

DSO noterar att verksamheten inte har genomfort en
konsekvensbedomning av behandling av anstélldas personuppgifter,
till exempel for administrationen av anstéllningsforhéllandet,
inkluderat rapportering av nirvaro och franvaro (t ex sjukfranvaro).?
Om personuppgiftsbehandling uppfyller minst tva av kriterierna i
IMY :s forteckning® ska en konsekvensbedémning géras om det inte
finns ett undantag i artikel 35.3 eller artikel 35.10. Behandling av
anstélldas personuppgifter omfattar behandling av kénsliga
personuppgifter enligt artikel 9 1 dataskyddsforordningen (t ex
hilsouppgifter). Det betyder att personuppgiftsbehandlingen av
anstélldas personuppgifter uppfyller tva kriterium:

e kriterium 4, behandling av kénsliga personuppgifter, och
e kriterium 7, behandling av personuppgifter om personer 1
underldge eller 1 beroendestdllning, till exempel anstillda.

Séledes finns en skyldighet att genomf6ra en konsekvensbedomning
avseende dataskydd &tminstone for den behandling av anstélldas
personuppgifter som omfattar behandling av kadnsliga
personuppgifter. I Stockholms stad dr det respektive ndamnd eller
styrelsen 1 det bolag som hanterar personuppgifterna som &r den
personuppgiftsansvarige. Det aligger den personuppgiftsansvarige
att genomfora en konsekvensbedomning avseende dataskydd i de
fall personuppgiftsbehandlingen sannolikt leder till en hog risk for
registrerade.* DSO noterar att personalsystemet tillhandahélls
Miljoforvaltningen av Stockholms stad centralt, vilket dock inte
fordndrar den personuppgiftsansvariges skyldighet att genomfora en
konsekvensbedomning.

Har konsekvensbeddmning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Konsekvensbeddmning har genomforts pa tre av verksamhetens
behandlingar. DSO bedomer att en konsekvensbeddmning saknas.

2 Verksamheten har genomfort en konsekvensbeddmning av flextidssystemet
Avista.

3 Forteckning enligt artikel 35.4 i Dataskyddsforordningen, diarienr DI-2018-
13200, Integritetsskyddsmyndigheten, 2019-01-16,
https://www.imy.se/globalassets/dokument/ovrigt/forteckning---
konsekvensbedomningar.pdf, himtad 2024-12-03.

4 Artikel 35 i Dataskyddsforordningen.
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Ar de genomférda konsekvensbedémningarna aktuella?

De befintliga konsekvensbedomningarna genomfordes for 2-4 ar
sedan. Under intervjuer i samband med granskning har det
framkommit att personuppgiftsbehandlingarna och/eller systemen
som har konsekvensbedomts inte har fordndrats ndimnvért. Darav
bedémer DSO att konsekvensbeddmningarna atminstone inte dr
inaktuella.

Det har framkommit att verksamheten inte har som rutin att ga
igenom befintliga konsekvensbeddmningar i syfte att uppdatera
dem vid behov. Det ér viktigt att konsekvensbeddmningar ses som
levande dokument dé& den allménna riskbilden, system och
personuppgiftsbehandlingen kan dndras vilket kan krdva dndrade
sakerhetsatgirder. Under tillsynen har GDPR-gruppen konstaterat
att de ska implementera en sddan rutin, vilket DSO ser positivt pa.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att verksamheten gor en 6versyn av befintliga
konsekvensbeddmningar i syfte att kontrollera om ndgon av dem
behover revideras.

DSO rekommenderar dven att verksamheten genomfor en
troskelanalys for den del av behandling av anstélldas
personuppgifter som omfattar kdnsliga personuppgifter. Om
verksamheten inte identifierar ndgot undantag rekommenderar DSO
att verksamheten genomfor en konsekvensbedomning avseende
dataskydd i enlighet med artikel 35 och IMY:s forteckning 6ver nér
en konsekvensbedomning ska goras. DSO ir tillganglig for att ge
rad.



21 (36)

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 1 (begdran om registerutdrag)
registerutdrag, begransning, radering

etc.) har inkommit fran registrerade

personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt garanterar att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll dver personuppgiftsbehandlingen.
Det ir ett krav enligt forordningen att den personuppgiftsansvarige
tillgodoser réttigheterna i fraga.

Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgédrder, exempelvis att lamna ut ett s kallat
registerutdrag eller att ritta vissa uppgifter. (Radering, den sa
kallade rétten att bli glomd”, 4r séllan aktuell i ndgon stérre man
eftersom stadens organ lyder under krav pa bevarande till f6ljd av
offentlighetsprincipen.) Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran. (Notera dven att det
finns undantagssituationer angivna i artikel 12.3, dér svarsfristen
kan forldngas till mer &n en manad.)

Dataskyddombudet har en roll i att granska efterlevnaden,
identifiera brister samt ge rad och stdd 1 hur processer och rutiner
for att tillgodose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran
registrerade personer i enlighet med dataskyddsforordningens krav,
kan det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsarenden fran IMY:s
sida, med sanktioner som foljd. Det dr déarfor viktigt att
personuppgiftsansvarige regelbundet ges en bild av i vilken mén
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verksamheten klarar av att leva upp till regelverkets krav pa att
hantera begiran inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist?

DSO uppfattar det som att verksamheten ur ett helhetsperspektiv
har god kunskap och goda forutséttningar att hantera begiran fran
registrerade. Det finns dokumenterade rutiner och ansvariga som
handldgger begiran beddoms ha en god formaga att hantera
begdranden.

I intervjuer som genomfordes under granskningsperioden framkom
viss osdkerhet hos verksamheten angdende hur radering av
personuppgifter frdn Stockholms stads IT-driftsleverantdrs backups
kan fullfoljas om det blir aktuellt. Radering innebir enligt
Datalagskommittén att uppgifter ska forstoras sa att de inte kan
aterskapas.®> Om backups raderas efter en tidsbestdmd tid av IT-
driftsleverantoren skulle detta kunna vara ett sétt att fullfolja
radering. Med hénsyn till tidsfristen vid en eventuell begdran om
radering dr det viktigt att kiinna till forutséttningarna och
tillvigagangssattet for hantering av en begéran om radering innan
en sddan inkommer eftersom det annars kan leda till att begéran
hanteras inkorrekt eller forsenat. Utdver detta bedomer DSO som
ndmnt att verksamhetens forméga att hantera en begéran om
radering ar god.

Foregdende ar gav DSO forbéttringsforslag pa strukturen pa
webbformuléret dir registrerade kan gora begéranden for att
tillvarata sina réttigheter enligt dataskyddsférordningen.
Verksamheten har genomfort dessa forbéttringar i1 enlighet med
DSO:s rekommendation.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

3 SOU 1997:39, s 403.
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X Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

DSO bedomer verksamhetens forméga att hantera begéranden fran
registrerade som god. DSO:s rad for att sdkerstélla att eventuella
framtida begdranden om radering kan hanteras &r att sdkerstilla att
radering av personuppgifter dven kan ske fran eventuella backups.
DSO foreslér att relevanta objektidgare 1 verksamheten kontaktar
Stadsledningskontoret eller IT-driftsleverantdren och fragar om de
tekniska forutsdttningarna, och déarefter dokumenterar hur
verksamheten ska ga till vdga vid en begéran i Rutin for hantering
av begdran. Om radering fran backup inte dr mojlig bor
verksamheten pa annat sitt sdkerstilla att personuppgifterna inte r
atkomliga, till exempel sdkerstilla att personuppgifter inte
aterskapas frén backups efter en begéran om radering har hanterats.
Aven detta bor dokumenteras.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Genom att nagon berdrd
personuppgiftsincidenter? rapporterar in

Hur manga personuppgiftsincidenter 6
har dokumenterats?

Hur ménga av dessa har ansetts 0
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har Ej aktuellt
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskydds-
forordningen (artikel 4.12) en sdkerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehorigt rojande av eller obehorig dtkomst till de personuppgifter
som Gverforts, lagrats eller pa annat sitt behandlats.”

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en god personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering. Stadens mall for DSO:s drsrapport dr avsedd att
fokusera pé rapporteringen.

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers réttigheter och friheter” (se
artikel 33). Detta innebar att flera personuppgiftsincidenter ska
rapporteras till IMY, och di inte senare dn 72 timmar efter att
verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna, utan drojsmal.
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Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i
tre kategorier: ingen rapportering, rapportering till IMY samt
rapportering dven till de berdrda personerna.

Om en organisation brister 1 forméga att rapportera
personuppgiftsincidenter i tid kan det leda till sanktioner fran IMY:s
sida. DSO:ns arsrapportering dr darfor avsedd att kartldgga detta,
samtidigt som det finns mgjlighet att redovisa vilka typer av
personuppgiftsincidenter som intréffat, incidenternas allvarsgrad
etc.

Notera att enligt dataskyddsforordningen artikel 33.5 ska alla
personuppgiftsincidenter dokumenteras, det vill sdga dven 1 de fall
da incidenten inte ska rapporteras till IMY. Bristande
dokumentering star i strid med dataskyddsforordningen och leder
aven till problem med att ta fram korrekta siffror till
arsrapporteringen avseende hur vil verksamheten lever upp till
rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for den egna organisationen
att forbattra sin personuppgiftshantering genom systematiskt
kvalitetsarbete och for tillsynsmyndigheten (IMY) att kontrollera
efterlevnaden. Bristande dokumentation dr sanktionsgrundande.

3.6.3 Resultat

Hur vél formar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Av de sex personuppgiftsincidenter som har dokumenterats under
tillsynséret har ingen av personuppgiftsincidenterna rapporterats till
IMY eller till berérda personer. DSO bedomer att
riskbeddmningarna av incidenterna, att det har varit osannolikt att
incidenterna har medfort en risk for registrerades fri- och
rittigheter, har varit korrekta. Majoriteten av de upptéickta
personuppgiftsincidenterna dr felskickade mejl eller dokument som
intraffat pd grund av den méanskliga faktorn.

DSO konstaterar att verksamhetens hantering av
personuppgiftsincidenter dr védlfungerande. Verksamheten har
dokumenterade rutiner, kunskap och forutséttningar att hantera
incidenter.
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Béde 2023 och 2024 har antalet personuppgiftsincidenter varit lagt
(atta respektive sex) 1 forhallande till storleken pa den
personuppgiftsansvariges verksamhet. Det finns en risk att detta
beror pa morkertal med anledning av bristande insikt hos
tjdnstemdnnen och att det laga antalet incidenter beror pé att de inte
upptécks. I foregaende arsrapport rekommenderade darfér DSO
verksamheten att lagga sérskilt fokus pa att sprida kunskap om vad
en personuppgiftsincident dr och hur de ska hanteras.

Under 2024 har verksamheten genomfort ett antal insatser for att
informera personuppgiftsincidenter. Utdver att verksamheten har
lyft personuppgiftsincidenter under den érliga fysiska utbildningen
om dataskydd och informerat i ett nyhetsbrev visar DSO:s
granskning att majoriteten av enhetscheferna i verksamheten har
informerat medarbetare genom mejl, pa enhetsmoten och/eller i
medarbetarsamtal. Enhetscheferna har 4ven pdmint och foljt upp om
Stockholms stads obligatoriska utbildning om dataskydd i vilken
personuppgiftsincidenter &r ett avsnitt. DSO uppfattar att
informationsinsatserna genom dess bredd av kanaler sannolikt har
natt den storsta majoriteten av verksamhetens medarbetare och bor
ge en god forméga att upptacka och anméla
personuppgiftsincidenter.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA

DSO noterar att det fortsatt ar ett lagt antal internt rapporterade
personuppgiftsincidenter. Det kan, liksom ndmnt i foregaende
arsrapporter, bero pé olika saker. DSO rekommenderar att fortsétta
sprida kunskap regelbundet om vad personuppgiftsincidenter dr och
hur de ska hanteras 1 nyhetsbrev, fysiska utbildningar och under
enhetsmoten.
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Med hénsyn till att de flesta dokumenterade
personuppgiftsincidenter har orsakats av den ménskliga faktorn,
rekommenderar DSO att verksamheten utbildar medarbetare om
riskerna med personuppgiftsbehandling. Detta inkluderar sarskilt att
vara noggrann vid val av mottagare pa ett mejl som innehdller
personuppgifter och/eller att vdlja andra sitt att dela personuppgifter
bortsett fran mejl i de fall det &r mojligt.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
o Granskning 1 — Implementering av dtgdrder frdn forra drets
tillsynsrapport
o Granskning 2 — Information till registrerade

4.2 Syfte

En av dataskyddsombudets centrala uppgifter ar att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En viktig
del av detta arbete &r att gora aterkommande granskningar av hur
vél dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrdckning vilka beslut verksamheten behover fatta
i frdga om dataskyddsatgérder. For personuppgiftsansvarige ar det
darfor av stor betydelse att fa rapportering om vilka granskningar
som gjorts under tillsynséret och vad resultaten av granskningarna
ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 — Implementering av atgérder fran férra arets
tillsynsrapport
I foregéende drsrapport identifierade DSO ett antal dtgérder som
PUA inte implementerat fran tidigare arsrapporter:
1. informationsklassning av samtliga
personuppgiftsbehandlingar.
2. Att problemen kring de kommuninterna
personuppgiftsansvaren skulle atgérdas

Avseende nr. 1: Verksamheten har under aret arbetat med att
informationsklassa epostsystemet MS Outlook och de gemensamma
gruppdiskarna. DSO konstaterar att verksamheten har
implementerat tidigare ars rekommendationen.

Avseende nr. 2: Under 4ret har frigan om fordelningen av det
kommuninterna personuppgiftsansvaret dnnu inte 16sts fullt ut. I
intervjuer under granskningsperioden har det framkommit att denna
otydlighet kan forsvara verksamhetens dataskyddsarbete, sarskilt
eftersom det blir svért att avgéra vem som ansvarar for vad. For att
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stodja verksamheten i att hantera detta avser DSO under 2025 att
prioritera detta omrdde. Arbetet kommer dels att inkludera
stodinsatser under dret, dels en uppfoljande granskning vid érets
slut.

DSO rekommenderade 1 foregaende arsrapport efter granskning av
anstélldas anvindning av e-post pa arbetet att:

3. Ge anstillda tydlig information om hur de ska hantera sin e-
post 1 forhallande till dataskyddsforordningen och allménna
handlingar, vilket kan ske genom exempelvis regelbundna
utbildningar.

Avseende nr. 3: DSO noterar att verksamheten under aret har
genomfort en informationsklassning och riskanalys av
epostsystemet och personuppgiftsbehandlingarna déri. Riskanalysen
omfattade dven att verksamheten identifierade mitigerande atgérder
som minskar de risker som verksamheten valde att inte hantera.
Informationsklassningarna slutférdes under november 2024.
Verksamheten avser att nu arbeta med att implementera de atgérder
som identifierades, varav en av dessa dr tydlig information till
anstéllda.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 2 — Information till registrerade

Bakgrund

Principen om 0ppenhet dr en av Dataskyddsforordningens
grundldggande principer® och registrerade har rétt till information
om behandling av deras personuppgifter. Ritten till information &r
omfattande och framgér av artiklar 12-14 i1 dataskyddsforordningen,
den har dven utvecklats i tillsynsbeslut, vigledningar och EU-
domstolens praxis. Den registrerade har rétt att fi information om

6 Artikel 5.1 i Dataskyddsférordningen.
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behandling av deras personuppgifter vid insamling eller inom en
rimlig period efter det att personuppgifterna har erhallits.”

Resultat

DSO har granskat information om personuppgiftsbehandling till tva
kategorier av registrerade. Den forsta granskningen omfattade
information som ges till medborgare som anvinder
Miljoforvaltningens e-tjédnster. Den andra granskningen omfattade
information som ges till anstéllda vid Milj6forvaltningen.

Information till registrerade som anvéinder Miljéforvaltningens e-
tjénster

Information om personuppgiftsbehandling till registrerade som
anvander Miljoforvaltningens e-tjdnster pa webben visade brister i
informationsgivningen. Kontrollen visade att i e-tjansterna Anmaélan
om brister 1 livsmedelshantering och Anmélan om matforgiftning
saknades information om personuppgiftsbehandling enligt
dataskyddsforordningens krav. I e-tjansten ”Anmélan om
matforgiftning” kan kénsliga personuppgifter samlas in och
behandlas da uppgift om matforgiftning avsldjar uppgifter om
personens hélsa vilket dr kdnsliga personuppgifter enligt artikel 9.
For att sdkerstélla att personuppgiftsbehandlingen foljer
dataskyddsforordningens grundldggande princip om 6ppenhet® och
artikel 13 madste organisationen tillse att den registrerade far
information om personuppgiftsbehandlingen vid insamling i e-
tjdnsterna. Det kan goras genom kort information i e-tjdnsten samt
lank till Milj6- och hdlsoskyddsndmndens fullstindiga information.’

DSO noterar att den information som finns pd hemsidan om
Miljoforvaltningens personuppgiftsbehandling héller god kvalitet.
Sannolikheten dr dock lag att registrerade hittar till den vid
anvindning av e-tjdnsterna, och ddrmed vid insamlingstillféllet av
deras personuppgifter.

Information till anstéllda om behandlingen av deras personuppgifter
DSO har granskat den information som beskriver
personuppgiftsbehandling om anstéllda.'® Anstdllda far information

7 Fortydligande och mer detaljer nér personuppgifter inte erhélls fran den
registrerade sjélv framgér av artikel 14.3 a)-c) i dataskyddsforordningen.

8 Artikel 5.1 i dataskyddsforordningen.

° Behandling av personuppgifter pd Miljoforvaltningen, Stockholms stad,
Behandling av personuppgifter pad milj6forvaltningen - Stockholms stad,
uppdaterad 2024-06-19, himtad 2024-12-17.

10 En mer omfattande dokumentation av granskningen, inklusive DSO:s rad, har
skickats till verksamheten den 30:e december 2024.
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om behandling av deras personuppgifter i ett vilkomstpaket nér de
anstills. Informationen &r kortfattad och dversiktlig, men
ofullstindig. Det saknas information om lagringstid och exempelvis
ar informationen om dndamédlen for personuppgiftsbehandlingen
inte tillrdckligt detaljerad. Med tanke pa att
personuppgiftsbehandling av anstélldas personuppgifter vanligtvis
ar omfattande och sker av flera olika &ndamal krévs ofta en ldng
information om personuppgiftsbehandlingen for att den ska kunna
anses vara fullstdndig. Verksamheten behdver uppdatera
informationen for att den ska uppfylla informationskraven 1
dataskyddsforordningen.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

DSO rekommenderar att verksamheten sékerstéller att samtliga
rekommenderade atgirder fran tidigare arsrapport implementeras,
inkluderat att ge tydlig information till anstéllda om hantering av sin
e-post i enlighet med dataskyddsforordningen och lagstiftning om
allméinna handlingar.

DSO rekommenderar verksamheten att snarast komplettera de ovan
ndmnda e-tjansterna med kort information om
personuppgiftsbehandling och hianvisning med ldnk till den
fullstdndiga informationen pa hemsidan.!!

DSO rekommenderar slutligen verksamheten att revidera
informationen till anstillda om behandlingen av deras
personuppgifter. Informationen ska omfatta vad som foreskrivs i
artiklar 13-14 och bor ges i enlighet med artikel 12. Verksamheten
bor dvervéga att ge informationen i lager for att tillgéngliggora den

11 Behandling av personuppgifter pa Milj6forvaltningen, Stockholms stad,
Behandling av personuppgifter pd miljéforvaltningen - Stockholms stad,
uppdaterad 2024-06-19, himtad 2024-12-17.
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omfattande information som fullstdndig dataskyddsinformation ofta
innebar.

5 Risker inom dataskydd

5.1 Sammanfattning

Relevanta risker inom verksamheten:

DSO har inte identifierat eller blivit uppmdrksammad pd nagra
risker i verksamheten som inte redan dr ndmnda ovan i rapporten.

5.2 Syfte

Verksamheten har ansvar fOr att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten. DSO behdver som underlag for sin planering och sitt
l6pande arbete ha kontinuerlig 6verblick dver dessa risker, géllande
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krévs en sadan Overblick for att kunna vilja ut vilka omraden som
bor granskas under det kommande aret eller {for att avgdra vilka rad
som dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsétgirder som behover vidtas.

5.3 Resultatet av riskkartlaggningen

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller kriva omgaende dtgarder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA

DSO har 1 dagslédget inte uppmérksammat nigra risker utover de i
arsrapporten nimnda. DSO rekommenderar att genomf6ra de
atgdrder som beskrivits 1 forevarande arsrapport och att fortsitta
verksamhetens pagdende dataskyddsarbetet for att pa s sétt stirka
registrerades rattigheter ytterligare.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Granskning 1 — Oversyn av det kommuninterna
personuppgiftsansvarets fordelning
o Granskning 2 — Personuppgiftsbitrddesavtal
o Granskning 3 — Implementering av dtgdrder fran GDPR
Arsrapport 2024

6.2 Syfte

Syftet med de tre granskningarna ar att starka Miljoforvaltningens
dataskyddsarbete genom att skapa tydlighet och sidkerstilla
efterlevnad av dataskyddsforordningen i centrala omraden.

Granskningarna syftar till att:

o Sikerstilla att personuppgiftsansvaret och
ansvarsfordelningen ar korrekt reglerad och praktiskt
hanterad, bade i relation till externa personuppgiftsbitraden
och i kommuninterna samarbeten.

e Utvirdera implementering av atgirder frain GDPR
Arsrapport 2024 for att sikerstilla att verksamheten arbetar
med patalade risker.

Genom att identifiera eventuella brister och foresla forbéattringar i
dessa tre omraden forvéntas verksamhetens forméga att skydda
registrerades rattigheter och hantera personuppgifter pa ett
ansvarsfullt och lagligt sitt starkas.

6.3 Planerade granskningar

Granskning 1 — Oversyn av det kommuninterna
personuppgiftsansvarets férdelning

Granskningen syftar till att géra en 6versyn av och analysera det
kommuninterna personuppgiftsansvarets fordelning, och hateringen
av detta. Kommunens komplexa organisation och PM3-modellen i
vilken systemfGrvaltningen organiseras skapar vissa utmaningar for
sakerstédllandet av att Miljo- och hélsoskyddsndmnden uppfyller de
krav som stélls pa den i egenskap av den personuppgiftsansvarige.
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Syftet med granskningen &r att identifiera eventuella otydligheter
och brister 1 hanteringen av det kommuninterna
personuppgiftsansvaret. Malet dr att ge forslag pd forbéttringar till
verksamheten som sékerstiller att Miljo- och hilsoskyddsndmnden
uppfyller de krav som stdlls pd ndmnden i egenskap av
personuppgiftsansvarig, samt identifiera vilka krav som
verksamheten kan stédlla pd kommuninterna personuppgiftsbitriden
och relevanta objekt 1 Stockholms stad. Detta inkluderar bland annat
att reda ut vilka objekt som behandlar de personuppgifter som
Miljoforvaltningen hanterar.

Den hir granskningen dr, innan den inleds, ndgot svar att definiera
men kommer sannolikt att inkludera:

e En kartliggning av vilka centrala tjanster (exempelvis IT-
tjdnster) som levereras till Miljoforvaltningen, och hur
personuppgiftsansvaret r reglerat i dessa relationer.

e En genomgang av avtal, verenskommelser och rutiner som
reglerar rollerna som personuppgiftsansvarig och
personuppgiftsbitriade (etc) mellan de involverade
forvaltningarna/bolagen.

¢ Intervjuer med nyckelpersoner fran Miljoforvaltningen och
andra aktuella aktorer, bland annat Stadsledningskontoret
och relevanta objekt.

¢ En bedémning av nuvarande situation och
forbattringsforslag for att starka Miljoforvaltningens
forutséttningar att arbeta effektivt och organiserat med
dataskydd.

Virdet for den personuppgiftsansvarige forvantas vara insikt 1 hur
personuppgiftsansvaret dr fordelat och hanterat i kommuninterna
relationer dar personuppgifter behandlas. Resultatet forvintas bidra
till forbéttrad tydlighet och kontroll 1 personuppgiftsansvaret,
minskad risk for att dataskyddsforordningens krav inte uppfylls pa
grund av otydligheter 1 ansvarsfordelningen och forbéttringsforslag.

Forutséttningar for granskningen éar:

e Tillgéng till relevanta avtal, instruktioner och styrdokument
mellan Miljoforvaltningen och Stadsledningskontoret och
eventuella andra forvaltningar/bolag.

e Dialog med representanter frdn Miljoforvaltningen,
Stadsledningskontoret och relevanta objekt for att forstd hur
ansvarsfordelningen och dataskyddsarbetet fungerar 1
praktiken.
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Granskning 2 — Personuppgiftsbitrddesavtal

Syftet med granskningen é&r att sékerstélla att Miljoforvaltningens
personuppgiftsbitriddesavtal (PUB-avtal) uppfyller de krav som
stdlls 1 dataskyddsforordningen enligt artikel 28. PUB-avtal dr en
grundlidggande del av att reglera och sédkerstélla ett korrekt och
sakert samarbete med externa leverantorer. Korrekt hantering av
PUB-avtal minskar bland annat risken for bristande sdkerhet.

Granskningen innebér:

e En genomgang av befintliga PUB-avtal {or att sdkerstélla att
alla avtal inkluderar de krav som anges 1 artikel 28 1
dataskyddsforordningen, sa som tydliga instruktioner om
behandling, sdkerhetsdtgéarder och bitradets skyldigheter.

e En dversyn av hur verksamheten foljer upp att leverantorer
lever upp till avtalsvillkor.

Granskningen omfattar alla verksamhetsomraden som anvinder
externa leverantorer for behandling av personuppgifter.

Malet &r att ge den personuppgiftsansvarige en tydlig dversikt over
befintliga PUB-avtal och dess kvalitet, samt eventuell avsaknad av
PUB-avtal. D4 DSO &ven planerar att géra en dversyn av det
kommuninterna personuppgiftsansvarets fordelning och hanteringen
av detta bedomer DSO att granskning av PUB-avtal, eller eventuell
avsaknad av dessa, ar ett bra komplement till detta.

Forutséttningar for granskningen ar:
e Tillgéng till samtliga befintliga PUB-avtal.
e En 6versikt 6ver verksamhetens
personuppgiftsbitrdden/leverantorer,
e Medverkan fran ansvariga for olika omrdden for att beskriva
respektive personuppgiftsbehandling som PUB-avtalet
reglerar.

Granskning 3 — Implementering av atgérder fran GDPR
arsrapport 2024

Syftet med granskningen &r att f6lja upp hur vil verksamheten har
implementerat de atgérder som identifieras och rekommenderas i
forevarande arsrapport.'> Uppfoljning ar en central del av
dataskyddsarbetet och bidrar till att sdkerstélla att pitalade brister
har atgdrdats samt att foreslagna rekommendationer har genomforts.

12 Dnr 2025-51.
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DSO:s granskning kommer att innefatta:
e Genomging av de rekommendationer och atgédrder som
foreslas 1 forevarande arsrapport.
e Utvirdering av dtgirder som har implementerats.
e Identifiering av atgirder som &nnu inte har genom{orts.
e Vid behov intervjuer med relevanta ansvariga for att fa en
forstéelse for arbetet och eventuella utmaningar.

Granskningen beror alla verksamhetsomrdden som paverkas av de
atgdrder som beskrivs i forevarande arsrapport. Den hir
granskningen avser hjélpa den personuppgiftsansvarige att fi en
tydlig bild 6ver framsteg under dret, samtidigt som kvarstdende
brister och forbattringsomraden identifieras.

Forutsdttning for granskningen:
e Dialog med ansvariga for implementeringen av
rekommendationerna.
e Underlag som visar genomforda atgarder, till exempel
uppdaterade rutiner eller utbildningsinsatser.
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