|

&

Stockholms
¥ stad

Miljo- och halsoskyddsnamnden

start.stockholm

Miljo- och hdlsoskyddsnamnden Tjansteutlatande
Dnr: 2025-21650:
Sid 1 (17)
Handlaggare Till
Johan Dykhoff Sternelius Milj6- och hilsoskyddsndmnden

Telefon: 08-508 28 998

Vasentlighets- och riskanalys samt
internkontrollplan 2026 for Miljo- och
halsoskyddsnamnden



‘.;i*_'.’ Stockholms Tjénsteutlétande
o .
g[ stad Sid 2 (17)

Innehallsforteckning

Inledning 3
Riskoversikt 4
Internkontrollplan 15

start.stockholm



Tjansteutlatande
g:ggkho"ns Sid 3 (17)

Inledning

Milj6- och hilsoskyddsnamndens internkontrollplan for 2026 har tagits fram utifran
vésentlighets- och riskanalyser som har genomforts tillsammans med utvalda
avdelningschefer och funktionssamordnare. Risker med ett riskvérde pé 8 eller hdgre
inkluderas automatiskt i internkontrollplanen, i enlighet med stadens rutin. For vissa risker
med lagre riskvérde har direktatgérder planerats.

Fran och med 2026 har Stockholms stad ett nytt arbetssétt for internkontroll. I detta arbetssétt
kopplas risker till processer och delprocesser 1 stillet for till mal, vilket var fallet tidigare. Det
finns ett antal obligatoriska stadsovergripande processer som samtliga nimnder ska ta
stéllning till och analysera risker for. Det &r processer som ér vdsentliga oavsett vilket
uppdrag och inriktning respektive ndmnd har. Dérutover ska ndmnden identifiera vésentliga
processer som dr kopplade till det egna ansvarsomradet. I vissa fall kan samma risk och/eller
kontroll vara kopplade till flera delprocesser.

Uppf6ljning av internkontrollplanen gors i samband med tertialrapport 2 och

verksamhetsberéttelsen. I verksamhetsberittelsen ska uppfoljningen dven innefatta en
beddmning av om ndmndens interna kontroll under det aret har varit tillracklig.
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Medium“Lag Totalt: 49

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Arbetsmiljoarbete

Systematiskt
arbetsmiljoarbete

Brister i det systematiska arbetsmiljoarbetet

Forebyggande hantering
Arshjul och inarbetade rutiner.

Hog (8)

Ekonomistyrning

Budget och uppfdljning

Dalig prognossékerhet

Forebyggande hantering

Regelbundna ekonomiavstamningsméten med
controllers och chefer. Cheferna har aven tillgang
till Hypergene och Agresso for att sjalva kunna
folja upp ekonomin.

Medium (4)

Felaktigheter i budgetering och redovisning av
projekt

Forebyggande hantering
Budgetmoten och ekonomiska uppféljningsmoten
med projektledare.

Medium (4)

Forvaltningen gor ekonomiskt underskott

Forebyggande hantering

Regelbundna ekonomiavstdmningsméten med
controllers och chefer. Cheferna har tillgang till
Hypergene och Agresso for att sjélva kunna folja
sin ekonomi.

Medium (3)

Penninghantering och
medelsférvaltning

Betalning till fel mottagare nar betalning goérs
inom EU-projekt

Medium (3)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Kontroller gérs av utbetalningsunderlag.
6 Felaktig debitering av avgifter Medium (4) Andring av rutiner i Ecos
Forebyggande hantering
Inbyggda sakerhetsrutiner i Ecos som gor att
arenden inte kan avslutas utan att ta stallning till
om debitering ska ske. Vid ekonomi- och
debiteringsuppf6ljning kan avvikelser i intakter
upptackas.
Redovisning 7 Felaktigheter i nAmndens Hog (9)
anlaggningsredovisning 9
Forebyggande hantering
Dokumentation av anlaggningstillgangar, samt
inventeringar.
8 Leverantorsfakturor betalas for sent Lag (2)
Forebyggande hantering
Automatiska paminnelser om att fakturor finns att
hantera.
9 Regler for representation och andra ;
fortroendekénsliga poster féljs inte Medium (3)
Forebyggande hantering
Kontroll av leverantérsfakturor innan attest.
Information till fakturamottagare och chefer.
Energi- och klimatradgivning Aktivt arbete med riktade 10 Minskat takt i energieffektiviseringen Medium (3)
insatser
Forebyggande hantering
Kontinuerligt arbete inom det vanliga linjearbetet.
Inkop Avrop 11 Avtal laggs inte in i inkopssystemet varpa Lag (2)

inkop kors hos icke upphandlade leverantérer
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Avtal kopplas i sa stor utstrackning det gar mot
systemet.

Avtal

12

Lagar och regler for upphandling och ink6p
tillampas inte och det brister darfor i foljsamhet
mot ingangna avtal

Forebyggande hantering
Gallande avtal finns i Agresso Inkop.

Medium (3)

Ink6p med betalkort

13

Inkopskort kommer i orédtta hdnder eller
hanteras felaktigt

Forebyggande hantering
Regelbundna kontroller av kortinkdp.

Medium (3)

Kategoristyrning

14

Bristfalligt kategoristyrt inkopsarbete

Forebyggande hantering

Rutin som séager att vi ska folja stadsgemensamma
avtal sa ofta det gar. For fordon, dar nAmnden ar
kategoridgare, bedrivs arbete strukturerat i
kategorirad och -team.

Lag (2)

Upphandling

15

Felaktiga direktupphandlingar

Forebyggande hantering
Behdrighetsstyrd atkomst till
upphandlingssystemet.

Medium (3)

16

Kemikaliekrav vid upphandling

Forebyggande hantering
Deltagande i och kontakt med kategoriteam.

Medium (6)

17

Kop av reservdelar till matinstrument gors
utanfor gallande avtal

Medium (4)

Upphandla leverantor for
reservdelar till matinstrument
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Rutiner finns pa forvaltningen, men efterlevnaden
kan forbattras.

IT-funktionalitet

Systemfoérvaltning

18

Vasentliga system har bristfallig prestanda och
funktionalitet

Forebyggande hantering

Uppfdljning i styrgrupp och férvaltningsgrupp vad
galler driftstorningar i ECOS. Kontinuerliga méten
med systemleverantdren.

Hog (9)

Livsmedelskontroll

Debitering

19

Felaktig eller ingen debitering sker

Forebyggande hantering

Uppsatta rutiner fér nar debitering ska goras,
ekonomiuppféljning, uppféljning mellan chef och
medarbetare m.m.

Medium (4)

Delegationsbeslut

20

Medarbetare fattar beslut som de enligt
delegationsordningen inte har behorighet till

Forebyggande hantering

Tydliga rutiner och handlaggningsordning som
sager vem som ska fatta beslut. Cheferna skriver
under besluten i de flesta fall.

Medium (6)

Genomgang av
delegationsbeslut

Delgivning

21

Enskilda eller foretag nas inte av delgivningen

Forebyggande hantering
Rutiner fér handlaggning finns framtagna,
utbildningar i juridik och delgivning.

Medium (6)

Lokalforsorjning

Hyresavtalsvard

22

Miljoférvaltningens lokalhyra motsvarar inte
nyttan av lokalerna

Forebyggande hantering

Lag (2)

start.stockholm




Stockholms
stad

Tjansteutlatande
Sid 9 (17)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Hyreskostnaden hanteras och bevakas i saval
budget som ekonomiuppfdljning.

Lokalforsorjningsarbete

23

Miljoférvaltningens lokaler &r inte
andamalsenliga for verksamheten

Forebyggande hantering
Arbetsmiljéronder, lokalméten m.m.

Lag (2)

Lokalprojekt

24

Lokalférandringar far icke forutsedda negativa
konsekvenser

Forebyggande hantering
Riskanalyser genomférs infor betydande
lokalférandringar.

Lag (2)

Luftévervakning

Analys och kvalitetssakring
av matdata

25

Felaktiga data

Forebyggande hantering

| verkstaden servas och repareras matutrustning,
vilket har gett god kunskap om instrument och
kringutrustning. SLB-analys kan snabbt atgarda fel
som kan uppsta under daglig drift.

Medium (3)

Lonehantering

Attestratt

26

Obehorig attestant skriver under t.ex.
semesteransokan eller utlagg

Forebyggande hantering

Stickprovskontroller manatligen. Aterkoppling vid
fel. Systemuppsattningar for att férhindra felaktiga
attester.

Lag (1)

Behorigheter i stadens
centrala Ionesystem

27

Felaktiga behorigheter

Forebyggande hantering
Tertialvisa granskningar av behdrigheter.
Felaktigheter justeras.

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Loneskuldshantering

28

Loneskulder hanteras inte enligt rutiner

Forebyggande hantering
Manadsvisa kontroller.

Lag (2)

Omvandlad okompenserad tid

29

F6r manga komptimmar ansamlas av
medarbetare

Forebyggande hantering
Férebyggande hantering saknas idag. Kommer att
laggas till.

Lag (2)

Inforande av ny rutin

Organisationstrad i LISA
sjalvservice

30

Felaktigheter i organisationstradet

Forebyggande hantering
Arlig granskning av organisationstrad och roller.

Lag (2)

Personalférteckning

31

Felaktigheter i personalférteckningen

Forebyggande hantering
Manatlig kontroll.

Lag (2)

Semesteruttag per ar

32

Semesteruttag sker inte enligt semesterlagen

Forebyggande hantering
Arlig kontroll, efter sommarsemestrarna.

Lag (2)

Slumpmaéssig kontroll

33

Felaktiga underlag avseende resor och privata
utlagg

Forebyggande hantering

Periodvisa kontroller av ekonomifunktionen.
Kontroll och godkdnnande av chef innan
utbetalning.

Medium (4)

Utbetald 16n

34

Felaktiga I6neutbetalningar

Forebyggande hantering

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Dels kontroll av enhetscheferna och dels kontroll
av HR-funktionen.

Overtidsjournal

35

Medarbetarna arbetar for mycket 6vertid

Forebyggande hantering
Manatlig kontroll av HR-funktionen.

Lag (2)

Motverka otillaten paverkan

Forebygga otillaten paverkan

36

Anstillda pa forvaltningen missbrukar sin
stillning genom t.ex. mutbrott eller jav

Forebyggande hantering
Utbildningar/informationsinsatser, sarskilt system
dar incidenter ska rapporteras, I6pande uppféljning
genom medarbetarsamtal och APT.

Medium (4)

Utbildningar,
informationsinsatser m.m.

Hantera otillaten paverkan

37

Medarbetare som arbetar med tillsyn eller
kontroll utsatts for otillaten paverkan, t.ex. vald
eller hot, i sin tjdnsteutévning

Forebyggande hantering
Utbildningar/informationsinsatser, sarskilt system
dar incidenter ska rapporteras, I6pande uppféljning
genom medarbetarsamtal och APT.

Hog (8)

Motverka vélfardsbrott

Forebygga valfardsbrott

38

Inkop gors fran oseriosa eller kriminella
leverantoérer

Forebyggande hantering
Kontroller av leverantérer i samband med
upphandling, samt kontroller av fakturor.

Hog (8)

Hantera valfardsbrott

37

Medarbetare som arbetar med tillsyn eller
kontroll utsatts for otillaten paverkan, t.ex. vald
eller hot, i sin tjansteutévning

Forebyggande hantering
Utbildningar/informationsinsatser, sarskilt system

Hog (8)
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Process Delprocess Nr Risk Riskniva Direktatgarder

dar incidenter ska rapporteras, I6pande uppféljning
genom medarbetarsamtal och APT.

Upptéacka valfardsbrott 38 Inkop gors fran oseriosa eller kriminella Hog (8)
leverantorer
Forebyggande hantering
Kontroller av leverantérer i samband med
upphandling, samt kontroller av fakturor.

Rekrytering Annonsering 39 Annonseringen nar inte relevant malgrupp Lag (2)

Forebyggande hantering
Bred annonsering i etablerade kanaler i syfte att na
relevanta kandidater.

Kompetensbaserade 40 Ostrukturerade intervjuer Medium (4)

intervjuer
Forebyggande hantering
Standardiserade intervjuguider, utbildning for
chefer i rekrytering.

Kravprofil 41 Felaktig kravprofil tas fram Medium (6)
Forebyggande hantering
Granskning av kravprofil av HR i samband med
publicering av annons. Utbildning av chefer i
kompetensbaserad rekrytering. Méjlighet till stod
av serviceforvaltningen.

Urval for intervju 42 Felaktigt urval till intervjuer Medium (6)
Forebyggande hantering
Urvalsfragor. Urval utifran skallkrav och
meriterande krav. Utbildning till cheferna.

Verifiering 43 Bristfallig verifiering i samband med Medium (3) Oversyn av rutin

rekrytering
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
ID-kontroll ska enligt rutin ske i samband med
intervju.

Systematiskt
informationssakerhetsarbete

Faststélla krav genom
informationsklassning

44

Informationssékerhetsklassning genomférs
inte

Forebyggande hantering

Dokumentation éver vad som har klassats.
Befintliga kontroller i form av att aktivt séka upp
diarieférda klassningar och kontrollera om de ar
aktuella.

Medium (6)

Faststélla lokal anvisning for
informationssakerhet

45

Den lokala anvisningen for
informationssékerhet foljs inte

Forebyggande hantering
Chefer informeras om anvisningen och det finns
obligatoriska framtagna e-utbildningar.

Medium (6)

Fortsatta informationsinsatser
inom befintliga kanaler

Informationssékerhet inom
upphandlingsforfarande

46

Felaktigt genomférda upphandlingar

Forebyggande hantering

| stadens rutiner (mallar och processer) ar hansyn
taget till att informationssakerhetsaspekten ska
véagas in vid upphandlingar. Risken finns saledes
snarare i att rutinerna inte foljs.

Medium (6)

Lokal rutin for
behorighetshantering

47

Den lokala rutinen for behorighetshantering
foljs inte

Forebyggande hantering

Utsedda ansvariga personer per system,
blankettférfarande som kraver chefs
underskrift/godkdnnande m.m.

Medium (3)

Rutin for incidenthantering

48

Den lokala rutinen ar inte kdand alternativt foljs
medvetet inte

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Forebyggande hantering
Utbildningar (t.ex. GDPR-utbildningar), information
till nya chefer, nyhetsbrev m.m.

Tillsyn inom miljobalken och Tidsredovisning 49 Brister i tidsredovisningen Hég (9)

andra lagar

Forebyggande hantering

Enligt rutin ska medarbetarna tidsredovisa
skyndsamt efter utford tid. Ecos utvecklas
kontinuerligt vad galler méjligheter till uttag av
statistik.
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Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Arbetsmiljoarbete Systematiskt 1 Brister i det systematiska arbetsmiljéarbetet Hag (8) Stickprovskontroll
arbetsmiljoarbete Stickprovskontroll av att skriftliga
Forebyggande hantering riskbeddmningar gors inom det
Arshjul och inarbetade rutiner. systematiska arbetsmiljoarbetet.
Ekonomistyrning Redovisning 2 Felaktigheter i namndens Hag (9) Kontroll av
anlaggningsredovisning anlaggningsregistret
Genomgang av
Forebyggande hantering anlaggningsregistret for att
Dokumentation av anlaggningstillgéngar, samt sakerstélla att alla tillgangar
inventeringar. finns kvar i férvaltningens ago
och darmed att redovisningen ar
korrekt.
IT-funktionalitet Systemforvaltning 3 Vasentliga system har bristfillig prestanda och Héa (9 Kontroll av att nytt arbetssatt
funktionalitet 69 (9) for dokumentation av
driftstérningar har inforts
Forebyggande hantering En utveckling av rapporteringen
Uppfdljning i styrgrupp och férvaltningsgrupp vad av driftstérningar till
galler driftstérningar i ECOS. Kontinuerliga méten systemleveranttren och
med systemleverantoren. styrgruppen ska goras.
Dokumentationen ska géras mer
detaljerad, vilket i sin tur ligger
till grund foér rapporteringen.
Detta starker bevakningen av
driftstérningar och prestanda.
Motverka otillaten paverkan Hantera otillaten paverkan 4 Medarbetare som arbetar med tillsyn eller Hog (8) Kontroll av att planerade

kontroll utsatts for otillaten paverkan, t.ex. vald
eller hot, i sin tjansteutévning

Forebyggande hantering
Utbildningar/informationsinsatser, sarskilt system
dar incidenter ska rapporteras, I6pande uppféljning
genom medarbetarsamtal och APT.

aktiviteter har genomforts
samt att antalet rapporterade
incidenter okar

Under 2026 planeras flera
aktiviteter pa forvaltningen i
syfte att 6ka kunskapen om
otillaten paverkan men ocksa att
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Process Delprocess Nr Risk Riskvarde Kontroll
sakerstalla att incidenter
rapporteras i IA-systemet.
Motverka valfardsbrott Forebygga valfardsbrott 5 Inkop gors fran oseriosa eller kriminella Hog (8) Kontroll av leverantorer
leverantorer Kontroll av samtliga leverantorer
som forvaltningen har betalat
Forebyggande hantering fakturor till. Kontroll av
Kontroller av leverantérer i samband med leverantérernas namn och
upphandling, samt kontroller av fakturor. organisationsnummer gors mot
Svensk Handels varningslista.
Hantera valfardsbrott 4 Medarbetare som arbetar med tillsyn eller Hog (8) Kontroll av att planerade
kontroll utsatts for otillaten paverkan, t.ex. vald aktiviteter har genomforts
eller hot, i sin tjansteutévning samt att antalet rapporterade
incidenter 6kar
Forebyggande hantering Under 2026 planeras flera
Utbildningar/informationsinsatser, sarskilt system aktiviteter pa forvaltningen i
dar incidenter ska rapporteras, [6pande uppféljning syfte att 6ka kunskapen om
genom medarbetarsamtal och APT. otillaten paverkan men ocksa att
sakerstalla att incidenter
rapporteras i IA-systemet.
Upptéacka valfardsbrott 5 Inkop gors fran oseriosa eller kriminella Hog (8) Kontroll av leverantorer
leverantorer Kontroll av samtliga leverantérer
som forvaltningen har betalat
Forebyggande hantering fakturor till. Kontroll av
Kontroller av leverantérer i samband med leverantérernas namn och
upphandling, samt kontroller av fakturor. organisationsnummer gors mot
Svensk Handels varningslista.
Tillsyn inom miljébalken och Tidsredovisning 6 Brister i tidsredovisningen Hog (9) Kontroll av att nya arbetssatt

andra lagar

Forebyggande hantering

Enligt rutin ska medarbetarna tidsredovisa
skyndsamt efter utford tid. Ecos utvecklas
kontinuerligt vad galler méjligheter till uttag av
statistik.

har inforts for att tillse
rattvisande underlag for
prognos

Tillsattning av arbetsgrupp eller
motsvarande for att utreda vilka
arbetssatt som behdvs.
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Process

Delprocess

Nr

Risk

Riskvarde

Kontroll

Utveckling av verktyg och vyer
for se utférda timmar i Ecos.
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