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1 Sammanfattning

Fokus pa informationssékerhet har under aret 2025 6kat mycket pé
grund av en kombination av 6kat beroende av digitala system och
okade risker for oonskade storningar.

Milj6forvaltningen har lange arbetat med objektforvaltning av
system men i takt med att antalet digitala system och tjénster 6kat
har behovet av en ny och tydligare systematiserad objektforvaltning
blivit aktuell. Ett utkast till ny 6vergripande modell har tagits fram
med fortydligande om ansvar.

Miljoforvaltningens dataskyddsgrupp har genomfort 11 ordinarie
moten under aret dir informationssékerhetsfragor med sérskilt
fokus pa dataskydd (GDPR) avhandlats 16pande.

Kontinuitetsplanering inklusive krisledningsévning har genomforts
1 olika grupper och dokumenterats.

Personuppgiftsincidenter har hanterats 16pande och skyndsamt i tit
samverkan med dataskyddsombudet. En av incidenterna har
uppmérksammats sérskilt, den s.k. miljodataincidenten. Det kunde
dock konstaterats att individer knutna till miljéférvaltningen inte
drabbats av allvarliga konsekvenser.
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1.1 Faktorer som paverkar verksamhetens

Ledningssystem for informationssakerhet
Ledningssystemet for informationssdkerhet (LIS) omfattar stadens
systematiska arbete for styrning av informationssékerhetsarbetet.

1.1.1 Omvarldsbevakning — hot, trender och lagstiftning
Okat fokus pa kontinuitetsplanering vid risk for stérre avbrott i
verksamheten. Forvaltningen foljer utvecklingen pa
lagstiftningsomradet och anpassar riskanalysen efter denna.

NIS2-direktivet &r en EU-reglering som ska stdrka cybersdkerheten.
I Sverige blir det en ny lag, cybersidkerhetslagen, som véntas borja
gilla 15 januari 2026.

1.1.2 Stadens overgripande riktlinjer

Stadens riktlinje for informationssikerhet bestar dels av
overgripande mél och principer for informationssékerhetsarbetet,
dels av foljande sju fordjupade tillimpningsanvisningar:
Ansvar och roller inom informationsséikerhet
Kartlaggning och klassning av information
Identitet och &tkomst

Anskaffning och utveckling av varor och tjénster
Drift och forvaltning av it-tjdnster
Incidenthantering och kontinuitetshantering
Loggning och sparbarhet.

1.1.3 Vad har verksamheten identifierat i RSA-arbetet
Tillgdngen till IT-system, frimst handldggningssystemet Ecos har
identifierats som en sarbarhet. En handlingsplan for systemet finns
upprittad. Mgjliga 16sningar for att skyndsamt kontakta
medarbetare om stadens IT-system dr otillgidngliga har diskuterats.

1.1.4 Resultatet fran egen uppfoéljning (VoR och IKP)
Visentlighets- och riskanalys (VoR) och Internkontrollplan (IKP)
revideras arligen och bifogas till namndens verksamhetsplan.
Internkontrollplanen foljs upp i samband med tertialrapport 2 och
verksamhetsberéttelsen (VB). Nytt for 2026 ar att
stadsledningskontoret tar fram stadsdvergripande processer och
delprocesser som dr obligatoriska for nimnderna att riskanalysera,
dels inom informationssékerhet och dels inom andra omraden.
Dérutover kan nimnderna ta fram egna processer och delprocesser
och identifiera risker inom dem.

Systematiskt informationssdkerhetsarbete dr en stadsdvergripande
och obligatorisk process. Dar ingar delprocesserna faststélla krav



genom informationssékerhetsklassning, faststélla lokal anvisning
for informationssikerhet, informationssidkerhet inom
upphandlingsforfarande, lokal rutin for behdrighetshantering och
rutin for incidenthantering. Inga av riskerna som identifierades har
bedomdes allvarlig nog att ta med 1 internkontrollplanen.

Den lokala process som har identifierats dr IT-funktionalitet och
delprocessen systemforvaltning. Risken som har identifierats
relaterar till Ecos prestanda och funktionalitet, dér ett nytt arbetssétt
for dokumentation av driftstorningar ska inforas. Denna risk ingér 1
internkontrollplanen 2026.

1.2 Forbattringar som foreslas for

verksamhetens LIS
e Uppdatera Lokal anvisning for forvaltningens
informationssédkerhetsarbete, arligen.
¢ Informera om rutinen for personuppgiftincidenter, arligen.
e Genomfora inventering och klassning (se nedan).

2026

Fortsétta att inventera och klassa prioriterade verksamhetsprocesser
och system (egna och centrala system dér normerande klassningar
genomforts av objektdgare 1 staden).

Genomfora en fordndring av objektstyrningen med
objektstyrgrupper.

Konsolidera och dokumentera rutiner i anslutning till nya
cybersikerhetslagen (NIS2).

2027 — fortsitta att klassa prioriterade verksamhetsprocesser

2028 — fortsitta att klassa prioriterade verksamhetsprocesser
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