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Sammanfattning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundlaggande réttigheter och
friheter, med sdrskilt fokus pa rétten till skydd av personuppgifter. Ett dataskyddsombud har i uppdrag
att oberoende granska verksamhetens efterlevnad av dataskyddsférordningen. I denna rapport
redovisar dataskyddsombudet rets granskning av Milj6- och hélsoskyddsndmndens dataskyddsarbete
samt ldmnar rekommendationer pa atgarder for att ytterligare stirka dataskyddet.

Milj6- och hélsoskyddsndmnden uppvisar god mognad i dataskyddsarbetet med vélfungerande
registerforteckning, etablerade styrdokument, regelbunden utbildning och &ndamélsenliga
incidentrutiner. En ytterligare styrka adr Miljo- och hilsoskyddsndmndens interna GDPR-grupp som
har stor kunskap om dataskyddsarbete och &r ett bra stod for verksamheten. Samtidigt kvarstér
betydande brister som paverkar registrerades rittigheter och nimndens mojlighet att visa efterlevnad.
Sammantaget bedoms den sammanlagda risken som medelhdg. Styrkorna vager upp flera omraden,
men nagra centrala risker kréver atgirder.

De storsta riskerna enligt dataskyddsombudets bedomning ror principen om dppenhet, i form av
registrerades ratt till tillgdng (art 15) och registrerades rtt till information (art 13—14). Stickprov har
visat att registerutdrag saknar faktiska personuppgifter och komplett information. DSO:s granskning
visar dven att det finns en betydande risk kopplad till otydlig férdelning av det kommuninterna
personuppgiftsansvaret. Ndmndens begriansade faktiska radighet Gver vissa
personuppgiftsbehandlingar som de anses ha personuppgiftsansvaret for och otydligheten paverkar
formégan att uppfylla flera grundliggande krav i GDPR s& som ansvarsskyldigheten (art 5.2, art 24
GDPR), registrerades rattigheter (art 12-22) och sdkerhet. Dataskyddsombudet vill i ssmmanhanget
papeka att arbete for att minska den hér risken forutsatter samarbete, dtminstone med t ex
Stadsledningskontoret, och risken inte kan mitigeras av Miljo- och hélsoskyddsndgmnden pé egen hand.

Milj6- och hilsoskyddsndmnden uppfyller GDPR i vésentliga delar, men behover vidta atgérder for att
stirka transparens och 6ppenhet mot registrerade och verka for att tydliggdéra det kommuninterna
personuppgiftsansvaret.

Storst risker enligt dataskyddsombudets bedomning:

Fraga/kontroll Risk Rekommenderad atgird/atgirder
Andamdlsenliga mallar och rutiner for DSO rekommenderar att uppdatera rutiner samt
hantering av registrerades rdttigheter ta fram dndamaélsenlig mall for svar.

samt om svar till de registrerade

uppfyller lagkrav

Kommuninternt personuppgifisansvar — DSO rekommenderar flera atgarder, bland annat
otydlig fordelning begrdnsar formdga att driva klarldggande med SLK och att verka
att folja GDPR for uppréttande av stadeninterna instruktioner.

Se granskningen i sin helhet i bilaga 3.

Information till registrerade (anstdllda, DSO rekommenderar att uppdatera information

anvdndare av e-tjdnster) om personuppgiftsbehandling till anstéllda och
anvéndare av tvd av Miljo- och
hilsoskyddsndmndens e-tjanster i enlighet med
artiklar 12—14 samt relevant praxis och
vagledning.
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Inledning

GDPR, eller dataskyddsforordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sirskilt fokus pa ritten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsdittningsvis) sétter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sékerstilla att hanteringen
sker ansvarsfullt och rittvist. GDPR har sin grund 1 de ménskliga réittigheterna, dér varje
individ har rétt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad &r varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker 1 den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (ndmnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll &r att
kontrollera att GDPR f6ljs inom organisationen. Det innebér bland annat att ge rid,
rekommendationer och informera om fragor som ror behandlingar av personuppgifter.
Dataskyddsombudet har &dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sdkerstdlla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. I Stockholms stad innebér det att
dataskyddsombudet rapporterar till nimnder och styrelser.

Dataskyddsombudet lamnar arligen en rapport om verksamhetens dataskyddsarbete till varje
ndmnd och styrelse. Genom rapporten kan ndmnd och styrelse ta emot de rdd och
rekommendationer som dataskyddsombudet limnar. Arsrapporten syftar till att
ndmnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten ir ett medel for nimnds/styrelsens uppfoljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet 2025

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omriden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
Overensstimmer med de delar som enligt Integritetsskyddsmyndigheten (IMY') utgoér grunden
for en verksamhets systematiska och rattssékra hantering av personuppgifter.

I rapporten anvinds en riskmodell med fyra nivéer av risk. Modellen hjélper
dataskyddsombudet att visa vilken beddmning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva

Hog risk

Medelhog risk

O
Lag risk

O

Inget att anmérka

@

Beskrivning

lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen krdver omgaende atgérd och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgirdas skyndsamt, men kréaver inte
omedelbar korrigering.

lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor dtgidrdas, men kréver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn éir storre desto hogre risken ér.



Resultatsammanstallning och centrala iakttagelser inom
dataskyddsarbetet

I detta avsnitt presenteras en sammanstillning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pé kontrollfrigorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dir verksamheten
uppvisar goda resultat och bor uppritthilla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehéller d&ven dataskyddsombudets rekommenderade
atgérder for att hantera dessa risker och stirka dataskyddsarbetet.

En fullstdndig redovisning av dataskyddsombudets underlag och resultat frdn granskningen av
de sex obligatoriska omradena finns att l4sa i1 bilaga 1. Bilagan innehaller &ven en beskrivning
av syftet och bakgrunden for varje omréde.



Register over personuppgiftsbehandlingar

Sammanfattning

DSO har inte noterat nagra brister kopplade till registerforteckningen. Registerforteckningen
har utokats med sju behandlingar sedan 2024 érs kontroll. Rutinerna och samordning av
uppdatering sker pad samma sétt som tidigare ar. Allting tyder pd att verksamheten har goda
rutiner for att halla forteckningen uppdaterad och korrekt, genom medvetandegdrande hos de
som dger informationsméngder och/eller processer, samordning av uppdatering arligen och
vid behov och 6verlag en god struktur.

Beddmning av riskniva och rekommendationer frin dataskyddsombudet

Fraga/kontroll

Antal behandlingar som ar
registrerade?

Har verksamheten
dndamalsenliga rutiner for att
registrera nya/fordndrade
behandlingar?

Registreras/uppdateras
behandlingar i den omfattning
som krdvs fOr att registret ska
innehélla de behandlingar som
personuppgiftsansvarig utfor?

Har de uppgifter som &r
obligatoriska enligt artikel 30
besvarats kopplat till de
registrerade behandlingarna?

Risk

Rekommendationer

139 behandlingar registrerade (ar 2024: 132).
DSO rekommenderar att den
personuppgiftsansvarige fortsitter halla
registerforteckningen uppdaterad och korrekt.

Verksamheten har &ndamalsenliga rutiner. DSO
rekommenderar att fortsétta halla i dessa rutiner
och medvetenheten om registerforteckningen.

En géng om aret genomfors en stor
genomlysning, och utéver det uppdateras
registerforteckningen vid fordndrade eller nya
behandlingar. DSO konstaterar att dessa rutiner
ar valfungerande och rekommenderar att hélla i
dessa.

DSO har granskat registerforteckningen och
konstaterar att den innehéller vad som kravs
enligt artikel 30 GDPR, och mer information
darutdver.



Sakerhet i samband med behandlingen
Sammanfattning

DSO har inte identifierat ndgra hoga risker pa omradet. I intervjuer med verksamheten
(GDPR-gruppen och ett antal objektledare) har det framkommit att verksamheten anser att
rutiner och styrande dokument kopplade till personuppgiftsbehandling, dir genomforande av
informationsklassningar &r en rutin, dr vilfungerande. Under aret har registraturen kartlagt
informationsklassningar och refererat relevanta klassningar i registerforteckningen for att
sdkerstélla att alla personuppgiftsbehandlingar har informationsklassats enligt stadens
riktlinjer for informationssikerhet. I informationsklassningarna ingér dven att beakta
kansligheten av de personuppgifter som behandlas.

Bedomning av riskniva och rekommendationer frdn dataskyddsombudet

Fraga/kontroll

Efter ett antal stickprov pa
genomforda
informationsklassningar,
bedomer DSO att resultatet i
genomforda
informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument
och rutiner om dataskydd (som
finns skriftligt), bedomer DSO att
det finns tillrackligt mycket
reglerat och tillrackligt stod?

Avseende de skriftligt styrande
dokument och rutiner som finns,
bedomer DSO att de ar
tillrackligt implementerade och
kénda?

Risk

Rekommendationer

Dataskyddsombudet har gjort tre stickprov dir
tva av tre visar att verksamheten har beaktat
graden av kénslighet for personuppgifterna vid
informationsklassningsarbetet. Den tredje
klassningen har genomforts i KLASSA enligt
Miljoforvaltningen. DSO har tagit emot ett
aggregerat resultat av aktuell klassning.

I en informationsklassning saknas information
om eventuella skyddade personuppgifter
behandlas.

DSO rekommenderar att fortsétta arbeta med
informationsklassningar regelbundet i enlighet
med styrande dokument, samt att uppdatera
klassningen for drendehanteringssystemet Ecos
da den dr nagot foraldrad (2023) och Ecos ar
verksamhetskritiskt med omfattande
personuppgiftsbehandling.

DSO har inte identifierat négra brister i styrande
dokument och verksamheten har i ett flertal
intervjuer uppgett att dokumenten ger tillrackligt
stod.

DSO beddmer att verksamheten har en relativt
hég mognad pa dataskyddsomradet. Genom
utbildning och regelbundna paminnelser om
sdkerhet och dataskydd verkar verksamheten ha
gjort dokument och rutiner implementerade och
kénda pé ett bra sétt. Sarskilt Miljoforvaltningens
GDPR-grupp ér en viktig del av detta. Finns visst



behov av implementering av rollerna inom
systemfOrvaltningen.

DSO rekommenderar att fortsdtta med att utbilda
arligen, att enhetschefer pdminner i méten med
sina medarbetare och att informera genom t ex
nyhetsbrev och intranitet.

DSO rekommenderar dven att kommunicera till
de med roller inom systemforvaltningen vad
deras arbetsuppgifter och ansvarsomraden ér.

Konsekvensbeddmning avseende dataskydd
Sammanfattning

Miljoforvaltningen har goda rutiner och mallar for tréskelanalyser och
konsekvensbeddmningar, men inga nya troskelanalyser har genomforts och tidigare
rekommendationer om behandling av anstilldas personuppgifter har dnnu inte f6ljts. Det
senare beror pa att verksamheten avvaktar fardigstillandet av en utredning om
personuppgiftsansvar av SLK. Det finns sannolikt behov av en konsekvensbedémning for
behandling av anstélldas kinsliga personuppgifter (exklusive flextidsredovisningssystemet)
och en 6versyn av befintliga bedomningar, som inte har uppdaterats sedan de gjordes.
Inférandet av Al-assistenten kan innebéra ny personuppgiftsbehandling och kraver déarfor en
troskelanalys.

DSO rekommenderar att genomfora troskelanalyser och revidera befintliga
konsekvensbedomningar i den man det behdvs efter en 6versyn.

Beddmning av riskniva och rekommendationer frén dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det andamalsenliga rutiner Milj6forvaltningen uppger att verksamhetens
for att vid nya/fordndrade arbete i stort ser likadant ut varje ar. Nar det
personuppgiftsbehandlingar inkommer nya uppdrag eller arbete forédndras

genomfora troskelanalys? finns rutiner for att fAnga upp det.

DSO rekommenderar att fortsatta med
utbildning, kommunikation och upprétthélla
rutiner kring dataskydd.

DSO rekommenderar att géra en Gversyn av
befintliga konsekvensbedomningar och
uppdatera dem om det behovs.



Genomfors troskelanalyser vid
nya/fordndrade
personuppgiftsbehandlingar?

Finns det en andamalsenlig mall
samt rutiner for genomfoérande
av konsekvensbeddmning
avseende dataskydd?

Genomfors

konsekvensbedomning avseende
dataskydd i de fall det krdvs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kraver att en
konsekvensbeddmning avseende
dataskydd gors samt genomfort
detta?

I dagsliget finns inga dokumenterade
troskelanalyser. Stadsledningskontoret erbjuder
en mall for troskelanalys. Miljoforvaltningen
uppger att de hade anvint den nér de identifierar
ett sadant behov.

DSO ser inga brister i forevarande kategori (se
dock nedan)

Verksamheten anvinder Stadsledningskontorets
mall for konsekvensbeddmning avseende
dataskydd. Verksamheten har ocksa en egen
rutin for konsekvensbedémningar.

Se nedan.

DSO rekommenderade verksamheten i GDPR
arsrapport 2024 att genomfora en troskelanalys
for den del av behandling av anstilldas
personuppgifter som omfattar kénsliga
personuppgifter. Verksamheten har avvaktat
utredning/vagledning frén SLK och har dnnu
inte genomfort atgirden.

DSO rekommenderar att verksamheten
genomfor en troskelanalys och, i det fall det
kréavs, en konsekvensbedomning avseende
dataskydd.



Den registrerades rattigheter

Sammanfattning

Milj6forvaltningen har rutiner och mallar for att hantera begdranden frin registrerade, men
stickprov visar brister 1 registerutdrag enligt artikel 15, dar faktiska personuppgifter och
fullstdndig information saknas. Under aret inkom tre begdranden om tillgdng, en begéran om
radering och ett klagomal, alla besvarade inom en manad. Formégan bedoms som
huvudsakligen god, men rutiner har inte foljts, vilket &r allvarligt da ratten till tillgang ar
central 1 GDPR. DSO rekommenderar bland annat att sékerstélla anvindning av rutiner och ta

fram exempelmallar for kompletta registerutdrag.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet:

Fraga/kontroll Risk

Finns det andamalsenliga mallar
samt rutiner for besvarande av
begéran frin den registrerade?

Hur manga begéranden (om
registerutdrag, begrinsning,
radering etc.) har under aret
inkommit frén de registrerade?

Hur ménga av de inkomna
begdrandena har besvarats av
verksamheten inom en ménad?

Baserat pé ett antal stickprov
genomforda av
dataskyddsombudet, uppfyller
svaren till de registrerade
lagkraven?

Rekommendationer

Stickprov visar att en registrerad inte har fatt
tillgéng till de personuppgifter som behandlas
vid begiran om registerutdrag.

DSO:s granskning visar att rutin och mall for
hantering av begéranden é&r bristfalliga.

DSO rekommenderar att ta fram rutiner och
mallar som skapar forutséttningar for
registerutdrag for de kategorier av registrerade
som behandlas, i synnerhet anstillda.

Antal begéranden: 4

I intervjuer med Milj6forvaltningen framgér
att begiranden fran registrerade har besvarats
inom en ménad, vilket uppfyller kraven i
enlighet med GDPR.

DSO har tagit del av ett stickprov som avsag
begdran om tillgang (registerutdrag).
Stickprovet visar att registerutdraget saknar en
kopia pé behandling i enlighet med kravet i
artikel 15 GDPR. Oppenhet och transparens ir
en av GDPR:s grundléggande principer, vilket
innebdr att risken &r betydande.

DSO rekommenderar verksamheten att ta fram
rutiner och mallar som skapar foérutsittningar
for registerutdrag for de kategorier av



registrerade som behandlas, i synnerhet
anstéllda.

Personuppgiftsincidenter
Sammanfattning

Den personuppgiftsansvarige har goda rutiner och genomfor flera insatser for att hoja
kunskapen om personuppgiftsincidenter, bland annat arliga utbildningar, intranatinformation
och paminnelser. Rutiner for hantering av incidenter dr &ndamélsenliga och f6ljs, och
lampliga riskanalyser gors vid utredning av incidenter. Under aret har 12 incidenter
dokumenterats och en har anmalts till IMY, kopplad till cyberangreppet mot Miljédata i
Karlskrona AB, vilken belyser riskerna med den otydliga fordelningen och regleringen av det
kommuninterna personuppgiftsansvaret. DSO bedomer att hanteringen ar god och
rekommenderar fortsatt kunskapsspridning, anvéndning av verkliga incidenter 1
kommunikation samt att verka for fortydligande av personuppgiftsansvaret tillsammans med
Stadsledningskontoret.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Hur sikerstills det att samtliga Medarbetarna far utbildning, information och
medarbetare har den kunskap paminnelser om personuppgiftsincidenter
som behovs for att veta hur denne regelbundet (utbildning, e-utbildning,

information pa intranitet och pdminnelser i
respektive enhet). DSO rekommenderar att
fortsétta med detta.

ska agera vid en
personuppgiftsincident?

Finns det &ndamalsenliga rutiner DSO bedomer att verksamheten har goda rutiner

for att hantera handelser som kan och forutséttningar for att upptdcka och hantera

utgdra potentiella personuppgiftsincidenter.

DO 7

persogup pgiftsincidenter? Foljs DSO rekommenderar att fortsétta utbilda och

dessa’ medvetandegora anstillda om
personuppgiftsincidenter.

Hur ménga Antal: 12

personuppgiftsincidenter har
dokumenterats under aret?

Hur manga Antal: 1 personuppgiftsincident har anmalts till
personuppgiftsincidenter har IMY. Incidenten avsag testmiljon i systemet for
anmiailts till IMY under aret? arbetsmiljoincidenter, Stella, som hanterades av

Stadsledningskontoret.



Overféring till tredje land

Sammanfattning

Miljoforvaltningen har i registerforteckningen dokumenterat tredjelandsdverforingar kopplat
till anviindning av sociala medier (Facebook, Linkedin, Instagram, Flickr). Overforingarna
omfattas huvudsakligen av EU:s adekvansbeslut for USA och Storbritannien. Lagring av
information, inklusive personuppgifter, for Miljoforvaltningens karnverksamhet dr inom
Sverige, eller &tminstone EU/EES, vilket ger ett hogt skydd for personuppgifter. DSO
bedomer att dverforingar sker i mycket begransad omfattning, men rekommenderar att
dokumentera saknade uppgifter i registerforteckningen (tva behandlingar) samt stélla fradgan
till Stadsledningskontoret om kartlaggning av dverforingar till 1ander utan adekvansbeslut vid

anviandning av sociala medier.

Bedomning av riskniva och rekommendationer frdn dataskyddsombudet

Fraga/kontroll

Har personuppgiftsansvarig
identifierat de
tredjelandsoverforingar som utfors?

Tilldimpar personuppgiftsansvarig
ett overforingsverktyg pa de
tredjelandsoverforingar som utfors?

Har personuppgiftsansvarig gjort en
nodvéndig bedomning, "Transfer
Impact Assessment” (TTA),
avseende tredjelandsoverforingar?

Risk

Rekommendationer

Forekomsten eller avsaknaden av
tredjelandsdverforing dokumenteras i
registerforteckningen. Tva behandlingar
saknas information om eventuell
tredjelandsdverforing. Det bor atgardas.
Utover det rekommenderas den
personuppgiftsansvarige att fortsitta
dokumentera eventuell tredjelandsdverforing
s& som redan sker.

Tredjelandsoverforing sker i mycket begriansad
omfattning. Tva behandlingar innebér
tredjelandsdverforing (sociala medier). Har
saknas dokumentation om dverforingsverktyg.
Den personuppgiftsansvarige bor komplettera
dokumentationen med information om detta.

Granskningen visar att TIA inte har
genomforts for anvindningen av sociala
medier. Huvudsakligen sker dock dverforing
till 1ander som omfattas av adekvansbeslut.
SLK har ett inriktningsbeslut och information
pa intranétet.

DSO rekommenderar Milj6forvaltningen att
fraga SLK om det finns en kartlaggning av
overforing till andra tredjeldnder. Om inte
utgor detta en risk.



DSO rekommenderar att bevaka
adekvansbeslutens giltighet (Storbritannien,
USA).
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Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgér
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomradena. For varje omrade redovisas de underlag som
har anvints, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedomning och rekommenderade atgéirder.

1. Register dver personuppgiftsbehandlingar
Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitrdden) ska fora
ett register over sina personuppgiftsbehandlingar. Registret brukar bendmnas
”behandlingsregister” eller “registerforteckning”. Registret ska finnas tillgéngligt i
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebér att det ska uppdateras
vid nya eller fordndrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomrade &r att rapportera om verksamheten har &ndamalsenliga
rutiner som mdjliggdr att nya/fordndrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sdsom det krévs samt huruvida de
uppgifter som dr obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som &r registrerade?

139 behandlingar har registrerats 1 registerforteckningen den 3:e november 2025.

Har verksamheten &ndamaélsenliga rutiner som méjliggér att nya/féréndrade behandlingar
registreras?

Verksamheten har dokumenterade rutiner for arbetet med att halla registerforteckningen
uppdaterad och korrekt. I intervjuer i samband med granskningen har det framgétt att
uppdatering genomfors vid behov och att en 6versyn gors arligen, vilket dverensstimmer med
vad som framgar av den dokumenterade rutinen. Att forteckningen ar uppdaterad nyligen och
att DSO inte har noterat ndgot som uppenbart saknas talar ocksa for att rutinerna &r
valfungerande.

DSO bedomer att rutinerna ar ldmpliga for att hélla registerforteckningen uppdaterad.



Registreras/uppdateras behandlingar i den omfattning som krévs fér att registret ska
innehalla de behandlingar som personuppagiftsansvarig utfér?

Den senaste versionen av registerforteckningen som har tillhandahallits DSO é&r daterad till
den 3:e november 2025. Under érets intervjuer med arkivarien som ansvarar for
samordningen av registerforteckningen har det framgétt att uppdatering av
registerforteckningen ar vélfungerande. DSO har inte noterat ndgot som saknas i
registerforteckningen och beddmer mot bakgrund av ovanstiende att nodvéndiga
uppdateringar har gjorts.

Har de uppgifter som &r obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Registerforteckningen innehéller samtliga obligatoriska kategorier av uppgifter som kréavs
enligt artikel 30 GDPR. Utdver detta innehéller forteckningen ocksa information om relevanta
informationsklassningar, var personuppgifterna finns (system), handlingstyper och allméin
beskrivning av sdkerhetsatgérder.

Kontrollen visar att registerforteckningen ar fullstdndig.

Dataskyddsombudets jimforelse med foregiaende ars resultat
Skiljer sig resultatet at fran féregaende ar och hur i sa fall?

Foregaende ar konstaterade DSO att det inte fanns néagra risker att rapportera pa omradet,
vilket dr ocksa dr 2025 ars slutsats. Ett par behandlingar har tillkommit i férteckningen, vilket
DSO tolkar som ett tecken pa att forteckningen uppdateras i enlighet med rutiner.

Foregdende dr rekommenderades verksamheten att dokumentera genomforda
informationsklassningar i registerforteckningen, vilket har gjorts under aret. Resultatet av
insatsen dr att det finns en dverblick over vilka informationsklassningar som har genomforts,
och hur dessa kan hittas vid behov.

Dataskyddsombudets bedomning samt rekommendationer

DSO beddmer att den personuppgiftsansvarige har mycket dndamalsenliga rutiner som f6ljs
genom aret. Samordningen av uppdateringen dr vilfungerande och kvaliteten pa
registerforteckningen dr, utifran DSO:s beddmning, god.

Registerforteckningen dr omfattande, och foregaende ar rekommenderades verksamheten att
formatera om registret till tabellformat for béttre 6verblick och sdkbarhet.
Rekommendationen kvarstar.

DSO rekommenderar att verksamheten fortsatter arbeta med registerforteckningen
systematiskt pé s sitt som redan gors, och upprétthiller den medvetenhet som finns i
verksamheten om anmilan om ny personuppgiftsbehandling. Det &r till exempel bra att
avdelningschefer och enhetschefer paminns, och DSO rekommenderar att dessa pAminnelser
och information ska fortsitta.



2. Sakerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sékerhetsdtgirder,
detta for att till exempel undvika att obehoriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behdver bedéma vilka tekniska- och organisatoriska sékerhetsatgirder
som ska vidtas for de behandlingar som utfors. Till tekniska sékerhetsdtgirder ridknas till
exempel kryptering, pseudonymisering och sékerhetskopiering. Organisatoriska
sakerhetsatgirder avser till exempel interna riktlinjer och rutiner.

For att skapa forutsattningar for att skydda information (inklusive personuppgifter) med rétt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssdkerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret {or att informationsklassning genomfors ligger pa
den del av verksamheten som dr informationsédgare. Genom riskanalyser identifierar
informationsigaren risker och véljer atgirder for att minska riskerna. Risker i samband med
personuppgiftsbehandling &r en typ av risk som informationsagaren behdver omhénderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt kénda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner ar en viktig del 1 detta.

Syftet med detta rapporteringsomrdde dr ddrmed att rapportera huruvida DSO beddmer att det
tas hénsyn till risker for den registrerade och om dessa beaktas i tillrdcklig mén i genomf6rda
informationsklassningar och riskanalyser. Vidare bedomer DSO huruvida det finns tillrdckligt
mycket reglerat om dataskydd 1 styrdokument och rutiner samt om dessa ér tillriackligt
implementerade och kinda.

Kontroller och iakttagelser gjord av dataskyddsombudet

Efter ett antal stickprov pa genomférda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillrdcklig utstrdckning tar hansyn till olika
kategorier av personuppgifter?

DSO har gjort tre stickprov vilket omfattade informationsklassningar av Ecos
(drendehanteringssystem), Agresso (ekonomi- och inkdpssystem) samt LISA (HR-system).

Informationsklassningsprotokollen for Agresso och LISA Sjélvservice beaktar
personuppgifter. DSO beddmer att KRT! i individperspektivet har en limplig klassificering
med hénsyn till vilka personuppgifter som behandlas och i vilken kontext. Protokollet for

! Konfidentialitet, Riktighet, Tillganglighet.



Agresso saknar dock information om huruvida skyddade personuppgifter behandlas. Bigge
protokoll ar fran 2025 vilket DSO ser som ett tecken pa att de &r uppdaterade.

Ecos dr Miljoforvaltningens drendehanteringssystem och utgor ett centralt system som stodjer
Miljoforvaltningens kdrnverksamhet. Miljoforvaltningen meddelar att
informationsklassningen for Ecos har gjorts i KLASSA. DSO har tagit emot ett aggregerat
resultat dver klassningen dir det framgar att det sammantaget ir klassat 2, 2, 2 for KRT2. Det
ar sannolikt en rimlig klassning. DSO har dock inte haft méjlighet att kontrollera klassningen
i sin helhet. Informationssidkerhetssamordnare uppger dock att de 1agger mycket tid pa
klassning av Ecos och dataskydd och konfidentialitet for personuppgifterna dar. DSO har
ingen anledning att tvivla pa detta.

Datumstdmpeln for resultatet av klassningen av Ecos dr 2023, vilket innebér att klassningen &r
genomford for drygt tva och ett halvt ir sedan. Det framgar av resultatet att flera
rekommenderade atgirder sd som behdrighetshantering, atkomstbegriansning och sparbarhet
inte dr uppfyllda vilket utgdr en risk om verksamheten inte har atgérdat detta. [ intervjuer
framgar dock till exempel att behorighetshantering sker 16pande nir medarbetare borjar och
slutar.

Mot bakgrund av hur centralt systemet &r, att det kan hantera kansliga personuppgifter och
innebdr en relativt omfattande behandling (d&tminstone avseende midngden drenden) dr det
viktigt att sdkerhetsatgirder for systemet genomfors om de dnnu inte gjort det. Utover det ar
klassningen aningen fordldrad och DSO rekommenderar att verksamheten uppdaterar den,
eftersom klassningar bor ses over regelbundet.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillréckligt mycket reglerat och tillréickligt stod?

Stockholms stads informationssdkerhetsarbete ar nira forankrat med, och stodjer,
dataskyddsarbetet och inférandet av ldmpliga tekniska och organisatoriska skyddsatgérder i
enlighet med artikel 32 GDPR. Informationssékerhetsarbetet vid Miljoforvaltningen styrs
bland annat genom Riktlinje for informationssiikerhet i Stockholms stad® och
Tillimpningsanvisning till stadens riktlinje for informationssikerhet*. Stadens centrala
tillimpningsanvisning kompletteras av Lokal anvisning for informationssékerhet (beslutad
2023-12-15)°.

En organisatorisk skyddsatgérd ar att det finns vél utformade personuppgiftsbitradesavtal,
inklusive instruktioner, i de fall Miljoforvaltningen anvénder externa aktdrer som
personuppgiftsbitraden. Lokal anvisning for informationssikerhet saknar information om vem

2 Konfidentialitet, Riktighet, Tillgéinglighet,

3 Riktlinje fér informationssikerhet i Stockholms stad, https:/intranat.stockholm.se/globalassets/stod-i-
arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-
staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf, himtad 2025-12-15.

4 Tillimpningsanvisning till stadens riktlinje for informationssikerhet,
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-
staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf,
hiamtad 2025-12-15.

5 Lokal anvisning for informationssikerhet, Miljéforvaltningen, lokal-anvisning-for-informationssakerhet-
miljoforvaltningen-2024-03-04.pdf, hamtad 2025-12-15.



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/miljoforvaltningen/lokal-anvisning-for-informationssakerhet-miljoforvaltningen-2024-03-04.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/miljoforvaltningen/lokal-anvisning-for-informationssakerhet-miljoforvaltningen-2024-03-04.pdf

som ir ansvarig for att tillse att personuppgiftsbitridesavtal tecknas i det fall det krivs®.
Ansvarsfordelningen framgar dock av den centrala tillimpningsanvisningen’ och den lokala
anvisningen innehaller en generell hiinvisning till tillimpningsanvisningen.®

Avseende de skriftligt styrande dokument och rutiner som finns, bedomer DSO att de dr
tillrdckligt implementerade och kinda?

DSO bedomer att de styrande dokumenten och rutinerna vésentligen &r implementerade och
kdnda. Verksamheten har i intervjuer under granskningsperioden beréttat att de har kommit
langt med utbildning, checklistor och informationsmaterial. Relevanta rutiner och mallar har
gjorts tillgdngliga pa intrandtet. Utover det 4&r GDPR-gruppen tillgidngliga for fragor, vilka de
tar emot 16pande.

DSO har i arets granskning identifierat att det kan finnas ett behov av att ytterligare
kommunicera om ansvaret och arbetsuppgifterna for objektledare och objektigare. DSO
rekommenderar mot bakgrund av detta att informationssdkerhetsarbetet — som ocksa syftar till
att stirka dataskyddsarbetet avseende t ex tekniska och organisatoriska skyddsatgirder —
starks genom att utbilda och kommunicera tydligt om rollerna inom IT-
forvaltning/systemforvaltning for dem det &r aktuellt for. Detta for att ytterligare stirka
dataskyddsarbetet.

Dataskyddsombudets jimforelse med foregiende ars resultat
Skiljer sig resultatet dt fran foregdende dr och hur i sd fall?

I forra arets arsrapport rekommenderade DSO verksamheten att utreda om samtliga
personuppgiftsbehandlingar har informationsklassats. Den dtgirden har vidtagits under aret.
DSO bedomde Overlag att styrande dokument var verskadliga, lattillgédngliga, omfattande
och utformade for att kunna anvéndas av alla anstéllda. DSO bedomer fortsatt att rutinerna
och styrdokumenten ger ett bra stod for dataskyddsarbetet och bedomningen av risken &r
fortsatt ”gul”.

Dataskyddsombudets bedomning samt rekommendationer

DSO beddmer att de organisatoriska skyddsatgédrderna i Miljoforvaltningen, s som
informationsmaterial, kommunikation, utbildning och styrdokument, &r goda. Som framgér
ovan kan arbetet med systemforvaltning och leverantdrshantering stirkas, t ex genom att
paminna om vilka ansvarsomrdden som finns for respektive roller.

®1bid, s 8 och 13, hamtad 2025-12-15.
7 Tillimpningsanvisning till stadens riktlinje for informationssikerhet, s 29, himtad 2025-12-15.

81 Lokal anvisning for informationssikerhet, s 8, framgar: At tillse att stadens riktlinjer och
tillimpningsanvisningar foljs vad gdller informationssdkerhet for it-tjdnster.



Arbetet med kartlaggningen av informationsklassningar som har genomforts under aret
stirker strukturen i dataskyddsarbetet.

DSO ér positivt instélld till de resurser som forvaltningen lagger pa utbildning och awareness.
DSO rekommenderar att fortsétta med alla de initiativ som forvaltningen redan genomfor (e-
utbildning, arlig utbildning, paminnelser i mejl). Utbildning ar centralt for att bygga en stark
dataskyddskultur och medvetenhet om rutiner och risker.

DSO rekommenderar verksamheten att uppdatera informationsklassningen for Ecos da
granskningen har visat att den senaste klassningen &r gjord 2023.

3. Konsekvensbeddmning avseende dataskydd
Bakgrund och syfte

En konsekvensbedomning avseende dataskydd kréivs nér personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebér hog risk for de registrerade. Huruvida en
behandling innebar hog risk eller inte behdver personuppgiftsansvarig avgdra genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebar hog
risk, vilket innebér att personuppgiftsansvarig dven behdver kontrollera huruvida denne utfor
befintliga behandlingar som innebér hog risk. Om hogriskbehandlingar utfos for vilka en
konsekvensbeddmning inte har gjorts, behdver personuppgiftsansvarig genomfora en sédan.

Genom att genomfora en konsekvensbedomning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom &tgéirder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbedomningar kan risker identifieras och forebyggas.

Syftet med detta rapporteringsomrdde &r att rapportera huruvida verksamheten har
dndamalsenliga rutiner som mojliggor att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sddana genomfors nir det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kréver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamadlsenliga rutiner for att vid nya/fordndrade personuppgiftsbehandlingar
genomfora troskelanalys?

DSO har i intervjuer blivit informerad om att det &r ovanligt att Milj6forvaltningen éndrar
befintliga eller genomfor nya personuppgiftsbehandlingar. I de fall det hinder far GDPR-
gruppen reda pé det och &r stod till verksamheten.

Det finns en mall for troskelanalys pé intranétet och rutin for genomforande av
konsekvensbedomning, dér det framgér nér en konsekvensbedomning behdver genomforas.
DSO beddmer att rutinerna ér goda och har inga rekommendationer pd omradet.
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Genomfors troskelanalyser vid nya/fordndrade personuppgiftsbehandlingar?

Verksamheten uppger att de kommer att genomfora troskelanalyser i det fall nya eller
forandrade personuppgiftsbehandlingar aktualiseras. I dagsldget har ingen troskelanalys
genomforts for nya eller fordndrade personuppgiftsbehandlingar. DSO noterade 2024 att
verksamheten inte har gjort en troskelanalys (eller konsekvensbedomning) for behandling av
anstélldas personuppgifter, bortsett fran {for flextidsredovisningssystemet. DSO
rekommenderade dé att genomfora en troskelanalys. Verksamheten har dnnu inte fardigstallt
ndgon troskelanalys. Anledningen &r att verksamheten beddmer att det &r osédkert hur
personuppgiftsansvaret ar fordelat och invéntar en utredning som leds av juridiska
avdelningen vid Stadsledningskontoret.

I intervjuer har verksamheten informerat DSO om ett pdgaende inforlivande av en Al-
assistent (Intric) 1 Miljoforvaltningen. DSO rekommenderar verksamheten att genomfora en
troskelanalys med anledning av en mojlig ny personuppgiftsbehandling, beroende pé hur
verktyget anviands. Anvandning av Al-verktyg uppfyller &tminstone ett av kriterierna i IMY:s
forteckning dver nir en konsekvensbedomning krivs.” Om en behandling uppfyller tva
kriterier 4r den personuppgiftsansvarige skyldig att genomfora en konsekvensbedémning.

Finns det en dndamalsenlig mall samt rutiner for genomforande av konsekvensbedémning
avseende dataskydd?

Miljoforvaltningen anvénder Stadsledningskontorets mall. DSO beddmer att den haller god
kvalitet och uppfyller kraven for en konsekvensbeddmning enligt artikel 35. Utdver det har
Miljéforvaltningen dven en rutin for konsekvensbeddmning.'” I denna framgér bland annat
nér en konsekvensbeddmning behdver genomforas och vem som har ansvar for att genomfora
en. DSO bedomer att mallar och rutiner héller god kvalitet.

Genomfors konsekvensbedomning avseende dataskydd i de fall det krdivs?

DSO konstaterade 1 arsrapporten 2024 att det sannolikt saknas en konsekvensbedomning
avseende dataskydd for behandling av anstélldas personuppgifter (sérskilt de kénsliga
personuppgifterna enligt artikel 9). DSO rekommenderade 2024 att genomftra en
troskelanalys for att bedoma om det kréivs, eller om det finns nigot tillimpligt undantag.

DSO rekommenderar att genomfora troskelanalysen avseende behandling av anstélldas
personuppgifter och vidta nddvéndiga atgérder med anledning av resultatet.

? Integritetssskyddsmyndigheten, Forteckning enligt artikel 35.4 i Dataskyddsforordningen, diarienummer 2018-
13200, 2019-01-16.

10 Rutin for konsekvensbedémning enligt artikel 35 dataskyddsforordningen,
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-
staden/gdpr/gdpr-och-personuppgifter/miljoforvaltningen/rutin-for-konsekvensbedomning-enligt-artikel-35-
dataskyddsforordningen-221129.pdf, ver 1.0, 2021-10-11, hdmtad 2025-12-15.
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https://www.imy.se/globalassets/dokument/ovrigt/forteckning---konsekvensbedomningar.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/gdpr/gdpr-och-personuppgifter/miljoforvaltningen/rutin-for-konsekvensbedomning-enligt-artikel-35-dataskyddsforordningen-221129.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/gdpr/gdpr-och-personuppgifter/miljoforvaltningen/rutin-for-konsekvensbedomning-enligt-artikel-35-dataskyddsforordningen-221129.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/gdpr/gdpr-och-personuppgifter/miljoforvaltningen/rutin-for-konsekvensbedomning-enligt-artikel-35-dataskyddsforordningen-221129.pdf

Har personuppgiftsansvarig identifierat samtliga personuppgifisbehandlingar som krdver att
en konsekvensbedomning avseende dataskydd gérs samt genomfort detta?

Ja, DSO bedomer att den personuppgiftsansvarige har identifierat alla
personuppgiftsbehandlingar som kriver en konsekvensbeddmning. Det dr dock sannolikt att
den personuppgiftsansvarige ar skyldig att genomfora en konsekvensbedémning om
behandling av anstélldas personuppgifter (se ovan).

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdaende ar och hur i sa fall?

Foregédende r rapporterade DSO samma beddmning och resultat som ovan. DSO
rekommenderade i GDPR Arsrapport 2024 4ven att se dver befintliga
konsekvensbeddomningar, d4 de ska ses som levande dokument. GDPR-gruppen vid
Miljoforvaltningen har informerat DSO om att de ska gora detta arligen fran och med 2026,
vilket DSO ser positivt pa.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet konstaterar att Miljoforvaltningens personuppgiftsbehandling framfor
allt inte omfattar sddan behandling som aktualiserar skyldigheten att genomfora en
konsekvensbedomning. Miljéforvaltningen har i all vasentlighet god kontroll pa omradet men
konsekvensbeddmningar omhéndertar till sin natur — beddmning som medfor sannolikt hoga
risker for registrerade — hoga risker. Ddrmed finns det anda en risk bade avseende den
konsekvensbedomning som eventuellt saknas och de befintliga konsekvensbedémningarna
som inte har genomgatt en 6versyn sedan de genomfordes.

e DSO rekommenderar dven att verksamheten genomfor en troskelanalys for den del av
behandling av anstilldas personuppgifter som omfattar kinsliga personuppgifter, 1
enlighet med rekommendationen i GDPR Arsrapport 2024.

e DSO rekommenderar att verksamheten gor en 6versyn av befintliga
konsekvensbeddomningar 1 syfte att kontrollera om ndgon av dem behdver revideras, 1
enlighet med rekommendationen i GDPR Arsrapport 2024.

e DSO rekommenderar att verksamheten genomfor en troskelanalys av eventuell
personuppgiftsbehandling kopplat till inforlivandet av Al-assistenten.

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal rittigheter enligt GDPR. Den registrerade kan bland annat
begira tillgdng (registerutdrag), réttelse eller radering. Den som dr personuppgiftsansvarig har
att tillmotesgd en begdran enligt de krav som finns.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det finns &ndamaélsenliga
mallar samt rutiner for besvarande av réttighetsbegéran, huruvida inkomna begiranden har
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hanterats inom den tidsram som finns att forhélla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det dndamalsenliga mallar samt rutiner for besvarande av begdran frdn den
registrerade?

Milj6forvaltningen har som stdd i sitt arbete flera rutiner och stdddokument:

e Rutin for tillvaratagande av de registrerades rattigheter enligt artiklarna 16-22
dataskyddsforordningen (ver 1.2, rev 2025-05-14)

e Rutin vid begiran om registerutdrag (rev. 2022-11-23)

e Mall for information vid registerutdrag

Rutinen for tillvaratagande av de registrerades rattigheter ger ett bra stod for hantering av
registrerades réttigheter enligt de artiklar som omfattas. Rétten till tillgdng omfattas inte av
rutinen. Rutinen vid begédran om registerutdrag dr en praktisk genomgang om hur man gér till
viga fOr att hantera en begédran om registerutdrag med t ex slagningar i olika system.
Begidrandena ska hanteras av Arkiv och registratur, och ska skickas till funktionen om en
annan anstilld tar emot dem.

Mallen for information vid registerutdrag ger forutsittningar for att ge den registrerade
tillgéng till information om behandlingen (dndamal, kategorier, mottagare, varaktighet etc).
Det finns dock inget utrymme i mallen for att tillhandahéalla de faktiska personuppgifterna
(kopia pa behandlingen). DSO forutsatter att dessa normalt skickas i en bilaga vid sidan av
den ifyllda mallen med beskrivningen.

Mot bakgrund av ovanstdende har den personuppgiftsansvarige forutséttningar att tillgodose
registrerades rattigheter. Mgjligtvis kan forutsittningarna forbéttras genom att skapa ifyllda
mallar for de vanliga typerna av registrerade som stdd vid registerutdrag. Till exempel en mall
for medborgare, en for Miljoforvaltningens vanligaste “kunder” och en for anstéllda.

Hur mdnga begdranden (om registerutdrag, begrdnsning, radering etc.) har under daret
inkommit fran de registrerade?

Milj6forvaltningen har tagit emot tre registerutdrag, en begidran om radering och ett klagomal
om felaktig behandling. Klagomalet ledde till en uppdatering av en rutin.

Hur mdnga av de inkomna begdrandena har besvarats av verksamheten inom en manad?

Begirandena har besvarats inom en ménad.

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

DSO har gjort ett stickprov pa svaren till de registrerade, ett registerutdrag. Begdran om
registerutdrag gjordes av en anstélld. I det aktuella fallet sammanstéllde
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Stadsledningskontoret en del av registerutdraget, och Miljéforvaltningen en annan del.!' DSO
har tagit del av den del som Miljoforvaltningen sammanstéllde. Nedanstaende avser siledes
enbart det.

Den registrerade har anvint sin rétt till tillgang enligt artikel 15. En begéran
om registerutdrag, eller rétten till tillgang, bestér av tre komponenter:

e Dbekriftelse om huruvida personuppgifter har behandlats
o tillgang till dessa personuppgifter

o tillgéng till information om behandlingen, t ex andamél kategorier av personuppgifter
och mottagare, behandlingens varaktighet, de registrerades rittigheter och om relevant
lampliga skyddsatgérder vid overforingar till tredjeland

Europeiska dataskyddsstyrelsen (EDPB) skriver i sin viigledning om ritten till tillgdng'? att
detta kan omfatta en obegrinsad mangd uppgifter. Tillgdng till personuppgifter syftar pa
tillgangen till de faktiska personuppgifterna, inte bara en allmén beskrivning av uppgifterna
eller enbart en hinvisning till de kategorier av personuppgifter som behandlas av den
personuppgiftsansvarige. Syftet dr att den registrerade ska fa information om den faktiska
behandlingen, for att kunna kontrollera till exempel riktigheten och lagligheten. Den
personuppgiftsansvarige behover saledes tillhandahalla en kopia av de personuppgifter som
behandlingen avser (artikel 15.3). Det dr dock inte nddviandigt med en kopia pa sjilva
handlingen (det &r inte samma sak som utlimnande av allmin handling), utan en kopia av
de personuppgifter som behandlas.

Den tredje delen av ritten till tillgang ar information om behandlingen enligt artikel 15.1 a-h
och i relevanta fall 15.2 (tredjelandsoverforing). Den hir informationen kan t ex hdmtas fran
registerforteckningen.

Det ér inte tillrdackligt att skicka information om de kategorier av personuppgifter som
non n 13

behandlas sa som "namn", "adress".
Miljoforvaltningens registerutdrag till den registrerade har innehéllit kategorier av
personuppgifter. Registerutdraget saknar tillgang till information om behandling och tillgang
till de faktiska personuppgifterna. Registerutdraget ar ddrmed ofullkomligt och har stora
brister i forhallande till GDPR:s krav, vigledning pa omradet fran Europeiska
dataskyddsstyrelsen och DSO:s rekommendation.'*

1 P4 grund av att anstélldas personuppgifter behandlades i en miljé som Milj6- och hilsoskyddsndmnden inte
hade atkomst till (Stella).

12 Riktlinjer 01/2022 om registrerades rittigheter — riitt till tillging, ver 2.1, Europeiska dataskyddsstyrelsen.

13 Ovanstaende har dven kommunicerats till den personuppgifisansvarige i svar pa mejl om ritten till tillgdng
2025-09-18.

14 Mejl till den personuppgiftsansvarige, 2025-09-18.
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Dataskyddsombudets jimforelse med foregiaende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

I foregaende arsrapport beddomde DSO att verksamhetens forméga och forutséttningar att
hantera begiranden fran registrerade var god. DSO rekommenderade att komplettera en rutin
med information om radering frén backups (vid begéiran av radering). Under forevarande
granskning har stickprov visat att registerutdrag inte hanteras i enlighet med GDPR. DSO
bedomer fortsatt att styrdokument och stodmaterial ar tillrackliga.

Dataskyddsombudets bedomning samt rekommendationer

DSO bedomer att verksamhetens formaga att hantera begidrandena huvudsakligen ér god. Ett
stickprov har dock visat att rutiner och mallar inte har foljts, vilket resulterade i att en
registrerad inte fick sina réttigheter tillgodosedda enligt GDPR artikel 15 (rétten till tillgang).
Registrerades ritt till tillgang &r central i GDPR eftersom det &r ett sétt for den registrerade att
kontrollera att personuppgifter som behandlas &r korrekta samt att det sker pa ett lagligt sétt
och som den registrerade kan forvénta sig. Om den personuppgiftsansvarige brister i ritten
tillgang innebér det ddrmed att de registrerade forlorar mojligheten att kontrollera
behandlingars laglighet, korrekthet och riktighet (bland annat). Darfor ser DSO allvarligt pa
att stickprovet har visat att rétten till tillgang inte har tillgodosetts korrekt.

DSO rekommenderar den personuppgiftsansvarige att vidta dtgérder for att tillse att rutiner
och mallar anvinds for att tillgodose begdranden om ritten till tillgang. Exempelvis kan den
personuppgiftsansvarige ta fram exempel pd hur registerutdrag kan se ut for de vanligaste
kategorier av registrerade som verksamheten hanterar.

5. Personuppgiftsincidenter
Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sidkerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller dndring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som Sverforts, lagrats eller pa annat sitt behandlats.

Om en intrdffad personuppgiftsincident medfor en risk for fysiska personers rittigheter och
friheter ska den anmailas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar frén
upptiackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt dréjsmal.

Om en personuppgiftsincident inte bedoms vara anmélningspliktig ska den dokumenteras.

Syftet med detta rapporteringsomréde &r att kontrollera huruvida det sdkerstills att samtliga
medarbetare har den kunskap som krdavs om personuppgiftsincidenter, huruvida det finns
andamaélsenliga rutiner for att hantera hindelser som kan utgora personuppgiftsincidenter och
huruvida dessa rutiner f6ljs.
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Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sdkerstdlls det att samtliga medarbetare har den kunskap som behévs for att veta hur
denne ska agera vid en personuppgiftsincident?

I intervjuer har framgatt att den personuppgiftsansvarige genomfor flera atgérder for att
sékerstélla att medarbetare har kunskap om personuppgiftsincidenter och hur de ska
rapporteras:

o Arlig utbildning om GDPR dir personuppgiftsincidenter ingar,

e Instruktioner och information pé intranétet.

o Paminnelser till avdelningschefer om att informera sina medarbetare.
o Kommunikation i enhetsmoten.

o Stadens centrala e-utbildningar.

DSO bedomer att den personuppgiftsansvarige gor goda insatser for att tillhandahélla
medarbetare med kunskap och forutséttningar for att uppticka och rapportera
personuppgiftsincidenter.

Finns det dndamalsenliga rutiner for att hantera héindelser som kan utgéra potentiella
personuppgiftsincidenter? Foljs dessa?

DSO konstaterar att det finns information pa intranitet inklusive ”Rutin och vigledning vid
hiindelse av en personuppgiftsincident.!> DSO beddmer att dessa rutiner 4r indamalsenliga
och skapar goda forutsittningar for korrekt hantering av personuppgiftsincidenter. DSO har
dven under aret blivit informerad om personuppgiftsincidenter 16pande. Dokumentationen
visar att den personuppgiftsansvarige gor lampliga riskanalyser och tar hdansyn till de
registrerade vid bedomning av risken.

Hur manga personuppgiftsincidenter har dokumenterats under dret?

Under 2025 har den personuppgiftsansvarige dokumenterat 12 personuppgiftsincidenter.
Foregaende ar var antalet 6.

Hur manga personuppgiftsincidenter har anmdilts till IMY under aret?

En personuppgiftsincident har anmaélts till IMY. Incidenten avsag cyberangreppet mot
systemleverantéren Miljodata i Karlskrona Aktiebolag (Miljodata) som tillhandahéller ett
system for hantering av arbetsmiljéincidenter — Stella. Systemet Stella &r inte 1 produktion hos
Stockholms stad, utan for Stockholms stads del gillde det en testmiljo dér anstélldas
personuppgifter behandlades for att verifiera integrationen mellan stadens IT-milj6 och Stella.
Stadsledningskontoret har haft i uppdrag att upphandla och tillhandahalla ett sddant system
och vid inférandet har Stadsledningskontoret for verifieringsdndamal skapat en integration
som inneburit att samtliga anstéilldas personuppgifter har 6verforts till Stella.

15 Rutin och vigledning vid hindelse av en personuppgiftsincident, rev. 2020-12-18.
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Det rader sedan tidigare osdkerhet kring det kommuninterna personuppgiftsansvarets
fordelning. I dagsldget forhaller det sig sa att kommunstyrelsen (Stadsledningskontoret)
tecknar personuppgiftsbitradesavtal & nimndernas vignar. P4 grund av det hanterades
personuppgiftsincidenten i enlighet med det forhallningssittet, trots att Miljo- och
hélsoskyddsndmnden varken har haft uppdraget att upphandla ett system for
arbetsmiljoincidenter, eller har haft rddighet 6ver eller insyn 1 arbetet med uppdraget.

Mot bakgrund av detta gjorde Miljo- och hilsoskyddsndmnden en anmalan till IMY om
incidenten, informerade anstdllda och dokumenterade incidenten internt.

DSO stiller sig fragande till att det ar Milj6- och hdlsoskyddsndmden som dr den
personuppgiftsansvarige for behandlingen som har skett for verifiering av ett system som
Stadsledningskontoret har haft i uppdrag att inféra, och som @nnu inte ar i drift hos
ndmnderna.

Cyberattacken mot Miljodata omfattade flera organisationer och ledde till att personuppgifter
om &ver en miljon svenskar, inklusive anstéllda vid Stockholms stad, offentliggjordes pé
darknet.'® Sikerhetsatgirderna i Stockholms stads testmiljo har varit utformade for att
motsvara produktionsmiljons nivd. Med anledning av incidenten genomfor IMY tillsyn av
Miljodata for att granska om det har funnits atgérder for att for att bedoma om ladmpliga
sdkerhetsatgirder har vidtagits med hinsyn till de risker som &r forknippade med den
behandling av personuppgifter som utfors inom deras tjinster.!” Personuppgiftsincidenter kan
intréffa trots vdl implementerade skyddsatgirder. DSO uttalar sig inte om
sakerhetsatgirdernas effektivitet da insyn saknas.

Det konstateras dock att bristande tydlighet kring det interna ansvaret f6r personuppgifter har
lett till att Miljo- och hélsoskyddsndmnden inte varit informerad om hanteringen av de
personuppgifter de ansvarar for. Detta har resulterat 1 att berdrda registrerade, exempelvis
anstéllda, inte har fitt information om hur deras personuppgifter behandlas, sérskilt nér
behandlingen sker 1 testmiljo. Denna brist ér inte begriansad till Stella. DSO utvecklar det hér 1
granskningen 1 bilaga 3.

Utredning om personuppgiftsansvarets fordelning pigar hos den juridiska avdelningen vid
Stadsledningskontoret.'®

DSO anser att Miljo- och hélsoskyddsndmnden har hanterat incidenten bra med de
forutsittningar som har funnits.

Dataskyddsombudets jimforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

12024 ars rapport beddmde DSO att verksamhetens hantering av incidenter dr valfungerande,
med dokumenterade rutiner, kunskapshojande insatser och 1 6vrigt goda forutsittningar. DSO

16 SVT Nyheter, Cyberattack mot Miljédata | SVT Nyheter, himtad 2025-12-15.

17 Integritetsskyddsmyndigheten, Tillsyn: Miljodata i Karlskrona AB, himtad 2025-12-15.

'8 Enligt mejl till DSO frén representant vid Stadsledningskontorets juridiska avdelning, 2025-12-09.
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noterade att antalet rapporterade personuppgiftsincidenter dr lagt vilket kan innebéra ett
morkertal. DSO rekommenderade déarfor den personuppgiftsansvarige att lagga sarskild fokus
pa utbildning och att sprida kunskap.

I &r &r antalet dokumenterade personuppgiftsincidenter det dubbla, jaimfort med 2024. Ett 6kat
antal kan antingen tillskrivas god dataskyddskultur och medvetenhet, eller mer slarv, simre
sakerhet och/eller hogre hot. DSO bedomer att Miljéforvaltningens kunskapshdjande och
medvetandegdrande insatser dr goda och vill med viss forsiktighet utgé fran att antalet har
dubblerats med anledning av det forra.

DSO bedomer fortséttningsvis att de genomforda insatserna for att hoja kunskapen och
medvetenheten ar bra. Verksamheten kan dock gora &nnu mer (se ovan under forsta rubriken,
stycke 4).

Dataskyddsombudets bedomning samt rekommendationer

Verksamheten hanterar personuppgiftsincidenter pa ett sitt som tyder pd hog
dataskyddsmognad. DSO rekommenderar att den personuppgiftsansvarige fortsétter sprida
kunskap, medvetenhet och information om personuppgiftsincenter och vill uppmuntra om att
paminna flera ganger om &ret.

Ett sitt att 6ka medvetenheten och formagan hos medarbetare ytterligare ar att anvénda
personuppgiftsincidenter som anmals i kommunikationsmaterial. Nér
personuppgiftsincidenten &r utredd och hanterad kan verksamheten beritta for medarbetare
om incidenten, varfor det var en incident och hur den bedémdes. Pa sa séitt konkretiseras
personuppgiftsincidenter i Milj6forvaltningens sammanhang.

Vad giller personuppgiftsincidenten hos Miljodata belyser den risker som uppstér for
registrerade nar personuppgiftsansvaret dr oklart eller otillriackligt utrett och faststillt. En
ndmnd bor endast ha ett personuppgiftsansvar inom kommunen for den behandling av
personuppgifter som de faktiskt kan paverka och som faller inom dess faktiska kontroll, det
vill sdga vad de bestimmer dndamal och medel for enligt artikel 4.7 GDPR. Forvaltningen bor
gemensamt med framst stadsledningskontoret kréva fortydligande av personuppgiftsansvaret,
sdrskilt 1 de fall dir nimnden saknar beslutsritt for hela eller delar av
personuppgiftsbehandlingen.

DSO rekommenderar foljaktligen den personuppgiftsansvarige att:

e Verka for fortydligande av det kommuninterna personuppgiftsansvarets férdelning,

o Fortsitta med kunskapshojande insatser och medvetandegorande for anstéllda om
personuppgiftsincidenter, till exempel genom att anvédnda verkliga exempel 1
kommunikation.

6. Overforing till tredje land
Bakgrund och syfte

For att sdkerstélla att den niva av skydd for personuppgifter som stélls i GDPR inte

undergravs far overforingar av personuppgifter till lander utanfér EU/EES (tredje land) endast
ske under sarskilda forutsittningar. Det innebir att sddan 6verforing maste stodjas pa antingen
ett beslut frin EU-kommissionen om att landet ifrdga uppritthéller en adekvat skyddsniva, att
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overforingen omfattas av en lamplig skyddsatgird eller i sérskilda undantagsfall. Vidare
behover dven kompletterade skyddsatgérder, utdver de lampliga skyddsétgérderna, vidtas i
vissa fall."

Syftet med detta rapporteringsomréde &r att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsoverforingar som utfors, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pé de tredjelandsoverforingar som utférs och om nddvéndiga
beddmningar har gjorts avseende tredjelandsdverforingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet

Har personuppgiftsansvarig identifierat de tredjelandséverforingar som utfors?

Den personuppgiftsansvarige dokumenterar tredjelandsdverforingar 1 registerforteckningen.
Registerforteckningen héller god kvalitet. Miljoforvaltningen uppger i intervjuer att de
undviker att anvénda tjénster som innebér tredjelandsdverforing. Mot bakgrund av det dr det
mycket f4 behandlingar som innebar tredjelandsoverforing.

Tvé behandlingar avser behandling som sker vid anvindning av sociala medier for
marknadsforing och kommunikation. Miljéforvaltningen anvénder enligt
registerforteckningen Flickr, Instagram, Facebook och Linkedin. Instagram och Facebook dgs
av det amerikanska foretaget Meta. Linkedin dgs av det amerikanska foretaget Linkedin
Corporation (som dgs av Microsoft). Anvindning av Linkedin innebér tredjelandsoverforing
till USA och Storbritannien (ej EU/EES). Bade Meta och Linkedin Corporation ér certifierade
enligt Data Privacy Framework? vilket innebir att de omfattas av EU:s adekvansbeslut for
USA.?! Anviindningen av Meta kan innebéra dverforing till fler linder. DSO gor den
beddmningen mot bakgrund av Metas egen lista 6ver underbitraden dér t ex Filippinerna och
Singapore framgér.*

Tva behandlingar 1 registerforteckningen saknar information om tredjelandsoverforing sker.

Tillimpar personuppgiftsansvarig ett overforingsverktyg pad de tredjelandsoverforingar som
utfors?

Milj6forvaltningen tillampar adekvansbeslut som dverforingsverktyg for anviandningen av
sociala medier, som huvudsakligen innebér dverforing till Storbritannien och USA. DSO
pdminner om att adekvansbeslutet enbart kan vara dverforingsverktyg till 1ander som omfattas

1 Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgérder som komplement till dverforingsverktyg for att
sikerstélla Overenstimmelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.

20 Data Privacy Framework uppgift hamtad 2025-12-15.

21 EU-kommissionen, Data protection adequacy for non-EU countries, himtad 2025-12-15.

22 Meta for Work list of sub-processors and subcontractors, himtad 2025-12-15.
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av adekvansbeslutet. Andra dverforingar kan vara aktuella vid anvindning av Facebook och
Instagram.

Staden informerar pa intranétet sidan GDPR och sociala medier att adekvansbeslutet for USA
mojliggdr stadens nirvaro i sociala medier.?* Staden har ocksa ett inriktningsbeslut avseende
tredjelandsoverforingar till USA.?* Utdver detta har verksamheten i intervjuer under
granskningsperioden informerat att de anvander sociala medier mycket restriktivt och med
sunt fornuft.

Har nodvindig bedomning, ~Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandsoverforingarna?

DSO noterar ett visst behov av att kartlidgga, eller utesluta, tredjelandsdverforingar till linder
utan adekvansbeslut vid anvindning av Metas sociala medier.

Dataskyddsombudets jimforelse med foregiaende ars resultat
Skiljer sig resultatet at fran foregdende dr och hur i sd fall?

Omradet ingick inte 1 DSO:s formella granskning foregéende ér.

Dataskyddsombudets bedomning samt rekommendationer

Dataskyddsombudet bedomer att den personuppgiftsansvariges behandling av personuppgifter
1 mycket begrinsad omfattning innebér tredjelandsdverforing. Karnverksamheten for
Miljoforvaltningen sker med lagring i Sverige, eller &tminstone inom EU/EES. DSO
uppmuntrar Miljéforvaltningen att fortsitta prioritera behandling av personuppgifter inom
EU/EES eftersom detta sdkerstéller full tillimpning av GDPR, tillsyn av europeiska
dataskyddsmyndigheter och ett hogt, rittssikert skydd for de registrerades personuppgifter.

I den mén personuppgifter overfors till tredjeland &r det huvudsakligen till 1dnder som
omfattas av adekvansbeslut (Storbritannien, USA) vid anvindning av sociala medier. Det kan
vara nodvéndigt att utreda eventuella ytterligare tredjelandsoverforingar. Staden har dock
centralt informerat om sociala medier, adekvansbeslut for USA?® och vad det innebir for
anvindning av sociala medier. Sévitt DSO vet har ingen TIA genomforts av
Stadsledningskontoret & hela stadens vdagnar. DSO rekommenderar dndd den
personuppgiftsansvarige att stélla frdgan till Stadsledningskontoret om de har kartlagt
overforingar till lander utan adekvansbeslut vid anvindning av sociala medier. DSO
rekommenderar dven den personuppgiftsansvarige att dokumentera tredjelandsdverforing eller
avsaknaden av sddan dir dokumentation saknas.?¢

23 GDPR och sociala medier, himtad 2025-12-15.

24 Reviderat inriktningsbeslut avseende tredjelandsoverforingar till USA, KS 2023/241, 2023-09-14.

25 Data Privacy Framework-certifierade organisationer i USA.

26 Rad 108 och 178 i Miljéforvaltningens registerforteckning ver 2025-11-03.
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Bilaga 2 — Andra genomforda granskningar och omvarldsbevakning

Andra granskningar som dataskyddsombudet har genomfort under éret.

Granskning 1 — Oversyn av det kommuninterna personuppgiftsansvaret

Milj6- och hilsoskyddsndamnden och DSO har sedan tidigare uppmérksammat otydligheter
kring fordelningen av personuppgiftsansvaret inom Stockholms stad (sa kallat kommuninternt
eller stadeninternt personuppgiftsansvar). Granskningen finns i sin helhet i1 bilaga 3 och visar
att Miljo- och hélsoskyddsndmnden saknar rddighet 6ver vissa behandlingar, vilket leder till
svarigheter 1 att uppfylla de skyldigheter den personuppgiftsansvarige har enligt GDPR. Detta
skapar risker for bristande efterlevnad av GDPR, exempelvis avseende ansvarsskyldigheten
och uppfyllandet av registrerades rittigheter, i synnerhet ritten till information. Avtal finns
med externa leverantdrer, men stadeninterna instruktioner mellan kommunstyrelsen och
Milj6- och hélsoskyddsndmnden saknas, vilket forstirker osidkerheten.

Fraga/kontroll Risk Kommentar

Kommuninternt Sammantaget bedomer DSO att risken som resultaten av
personuppgiftsansvar — otydligheten av det kommuninterna

otydlig fordelning personuppgiftsansvaret innebér ir medelhdg. Incidenten
begrinsar forméga att som berorde Stella (Miljodata) belyste vilka risker som
folja GDPR uppstér vid oklar ansvarsférdelning.

Rekommendationerna inkluderar bland annat att verka
for att reglera personuppgiftsansvaret mellan
kommunstyrelsen och Miljé- och hilsoskyddsndmnden,
fardigstélla instruktion som reglerar forhallandet mellan
Servicendmnden och Milj6- och hélsoskyddsndmnden
samt att ta del av objektplaner och delta i normerande
klassningar.

Granskning 2 — Personuppgiftsbitradesavtal

Granskningen av personuppgiftsbitrddesavtal finns i sin helhet 1 bilaga 4. Resultatet av
granskningen ir att personuppgiftsbitrddesavtalen uppfyller kraven 1 artikel 28 GDPR.
Granskningen visar dven att den personuppgiftsansvarige inte har genomfort uppfoljning av
sina personuppgiftsbitrdiden. DSO beddomer sammantaget att risken pa omradet &r
forhallandevis lag vad giller personuppgiftsbitradesavtalen. Arbete med uppfdljning dr dock
viktigt for att sékerstélla att personuppgiftsbitrdden och leverantorer lever upp till krav pa
dataskydd och informationssékerhet, utifrin GDPR och snart dven Cybersédkerhetslagen som
trader 1 kraft 15:e januari 2026.

Fraga/kontroll Risk Rekommendationer

Personuppgiftsbitradesavtal DSO har granskat personuppgiftsbitridesavtal.
Avtalen uppfyller kraven i artikel 28 GDPR.
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Det finns mojliga forbattringsomraden som
DSO beskriver i sin helhet i granskningen.

Leverantdrsuppfoljning Objektigare har inte genomfort
leverantdrsuppfoljning pé de
personuppgiftsbitraden de har ansvar for.

DSO rekommenderar den
personuppgiftsansvarige att ta fram rutin och
mall for leverantdrsuppfoljning.

Granskning 3 — Implementering av atgarder fran GDPR Arsrapport 2024

DSO gav i GDPR Arsrapport for 2024 ett flertal rekommendationer for att minska risken for
de registrerades fri- och réttigheter vid behandling av deras personuppgifter.

Sprida information om tillaten och oftillaten anvéandning av Al till medarbetare

Milj6forvaltningen har informerat om séker anvéndning i ett nyhetsbrev och den arliga
GDPR-utbildningen som hélls av forvaltningen.?” Utéver det finns information om Al pa
intranidtet dar det bland annat framgar att det inte ar tillatet att ladda upp personuppgifter i Al-
plattformar utan att skyddsétgéirder vidtagits. DSO bedomer att atgdrderna &r tillrdckliga for
nirvarande och att den rekommenderade atgédrden ar vidtagen.

Utreda att samtliga personuppgiftsbehandlingar omfattas av en informationsklassning

Miljoforvaltningens Arkiv och registratur-funktion har kartlagt informationsklassningarna och
identifierat till vilken personuppgiftsbehandling de hor. Det hér har sedan dokumenterats 1
registerforteckningen. Atgirden har inte inkluderat bedémning av om
informationsklassningarna beaktar personuppgifter pa ett [ampligt sétt. Miljoforvaltningens
mall for informationsklassning och verktyget KLASSA omfattar beddomning av
personuppgifter. DSO bedomer att kartliggningen skapar dnnu mer struktur 1
dataskyddsarbetet och konstaterar att de vidtagna &tgérderna ar tillrackliga.

Oversyn av befintliga konsekvensbedémningar

DSO rekommenderade att se 6ver befintliga konsekvensbedomningar for att det inte har
genomforts nagon sddan granskning eller uppdatering av genomforda
konsekvensbedomningar. Miljo6forvaltningen har inte vidtagit ndgra atgiarder under 2025.
Diaremot planerar Miljoforvaltningens GDPR-grupp att infora en rutin att rligen ga igenom
konsekvensbeddmningar. DSO rekommenderar att rutinen implementeras.

Tréskelanalys av behandling av anstélldas personuppgifter

DSO rekommenderade att genomfora en troskelanalys av behandling av anstélldas
personuppgifter for att bedoma om det finns en skyldighet att genomfora en
konsekvensbeddmning. Mot bakgrund av att det rader osékerhet kring det kommuninterna

27 Nyhetsbrev fran verksamhetsstdd 2025:3, skickat 22 september 2025.
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personuppgiftsansvarets fordelning har verksamheten mott svarigheter i att definiera vilka
delar Miljo- och hilsoskyddsndmnden dr den personuppgiftsansvarige for. Darfor har
troskelanalysen inte fardigstéllts annu. Verksamheten uppger att man avvaktar en utredning
fran Stadsledningskontoret.

DSO rekommenderar att fardigstilla troskelanalysen, och genomfora en
konsekvensbedomning om den skyldigheten finns.

Radering frén backups

DSO rekommenderade verksamheten att sékerstélla att eventuella begiranden om radering
fran registrerade kan hanteras, specifikt radering fran backups.

Miljoforvaltningen har under &ret uppdaterat sin rutin for tillvaratagande av registrerades
rittigheter’® som bland annat innehaller en rutin for hantering av begiran om radering.
Rutinen innehdller nu information om att radering dven ska ske frén eventuella backups.

Risken har i och med Miljoforvaltningens atgérder mitigerats och inga vidare dtgarder
rekommenderas.

Information om personuppgiftsbehandling till anstéllda

DSO granskade under 2024 information till anstéllda om behandlingen av deras
personuppgifter och identifierade brister. DSO rekommenderade med anledning av detta att
informationen uppdateras med mer specifik information.

Under 2024 har GDPR-gruppen pa Miljoforvaltningen arbetat med att ta fram en ny text.
Texten dr dock inte fardig. En av anledningarna till att texten inte har fardigstallts ar
oklarheter kring det kommuninterna personuppgiftsansvaret. Miljoforvaltningen invéntar
stadens utredning om det kommuninterna personuppgiftsansvaret. Stadsledningskontoret leder
utredningen.

DSO ser risker att anstillda inte far sina rittigheter enligt artiklar 13-14 tillgodosedda. Aven
bristen i stickprovet avseende registerutdrag talar for detta. Det dr av stor vikt att
Miljoforvaltningen prioriterar att uppdatera informationen. I den mén det rader oklarheter
kring ansvaret bor Milj6forvaltningen vénda sig till, till exempel, Stadsledningskontoret och
Serviceforvaltningen for att fa klarhet i hur de behandlar personuppgifter om anstéllda, och
om de i sd fall i ndgon man gor det som sjélvstiandigt personuppgiftsansvariga.

Négot som formildrar risken &r att Stadsledningskontorets dataskyddsfunktion har publicerat
en text om behandling av personuppgifter om anstillda pa intranitet.?

Tydlig information till anstéllda om anvéndning av e-post

I arsrapporten fran 2023 rekommenderade DSO att ge anstéllda tydlig information om hur de
ska hantera sin e-post i1 férhdllande till dataskyddsforordningen och allménna handlingar,
vilket kan ske genom exempelvis regelbundna utbildningar. DSO paminde om detta i GDPR
Arsrapport 2024. Miljéférvaltningen har i intervjuer under granskningsperioden informerat att

28 Rutin for tillvaratagande av de registrerades rittigheter enligt artiklarna 16-22 dataskyddsforordningen, 2025-
05-14,v 1.2.

29 S4 hanterar Stockholms stad dina personuppgifter som anstilld, senast uppdaterad 2025-09-19.
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de inte har utbildat eller informerat om hur anstillda ska hantera e-post med anledning av
rekommendationen. Det kommer dock framga av e-utbildningen som verksamheten arbetar
med att ta fram.>* E-utbildningen skulle kunna kompletteras med en skriftlig rutin for att
mojliggora att anstdllda kan ga tillbaka till informationen pa ett enkelt sétt.

DSO rekommenderar att vidta atgérder i enlighet med rekommendationen 2023.
Information om personuppgiftsbehandling i e-tjdnsterna

DSO identifierade en brist i informationen till registrerade i GDPR Arsrapport 2024 avseende
e-tjdnsterna Anmélan om matforgiftning och Anmélan om brister i livsmedelshantering.
Bégge saknade information om personuppgiftsbehandling. DSO rekommenderade
verksamheten att komplettera de ndmnda e-tjdnsterna med kort information om
personuppgiftsbehandling och hénvisning med lank till den fullstdndiga informationen.

Verksamheten har kompletterat e-tjansterna med en link till Stockholms stads dvergripande
information om personuppgiftsbehandling.’! Texten #r mycket allmént hillen for att omfatta
all personuppgiftsbehandling staden gor och innehéller inte information om till exempel
anvindningen av Milj6forvaltningens e-tjénster.

Ratten till information som framgar av 12—14 GDPR materialiserar den grundlaggande
principen i GDPR om Oppenhet och transparens. Artikel 12 stadgar att information ska vara
koncis, klar och tydlig, begriplig och litt tillganglig. I Artikel 29-gruppens riktlinjer om
oppenhet®? (som har antagits av Europeiska dataskyddsstyrelsen, EDPB) rekommenderas den
personuppgiftsansvarige om hur den personuppgiftsansvarige i praktiken kan uppfylla
skyldigheterna om 0ppenhet och transparens enligt GDPR. I digitala miljéer rekommenderas
den personuppgiftsansvarige att tillhandahalla information i lager for att inte overvildiga den
registrerade, men dnda tillhandahélla informationen som krévs. Forsta lagret — det vill sdga
dér den personuppgiftsansvarige "méter” den registrerade — bor innehélla &ndamalen for
personuppgiftsbehandlingen, vem den personuppgiftsansvarige dr och information om den
registrerades réttigheter.

DSO rekommenderar att verksamheten bade byter ut 1dnken i respektive e-tjanst till
Miljéforvaltningens information om personuppgiftsbehandling,* och tillhandahéller en kort
information om den personuppgiftsansvarige, andamalen for personuppgiftsbehandlingen och
om den registrerades rdttigheter i enlighet med artikel 29-gruppens, och sedermera EDPB:s,
riktlinjer, for att uppfylla artikel 12-14 GDPR.

Eftersom 6ppenhet och transparens ér en grundldggande princip i GDPR ér det centralt att
informationsskyldigheten uppfylls. Den befintliga informationen uppfyller inte artiklar 12-14
pd grund av att den registrerade inte fir specifik information om behandlingen i e-tjinsten,
eller den personuppgiftsansvariges identitet. Det hér utgor en brist.

30 Se nedan under avsnittet Utbildning av anstillda.

31 Den hir texten: Personuppgifter och dataskydd - Stockholms stad.

32 Article 29 Working Party, WP260 rev.01, Guidelines on transparency under Regulation 2016/679.

33 Den hir texten: Behandling av personuppgifter pd miljéforvaltningen - Stockholms stad.
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Utbildning av anstéllda

DSO rekommenderade verksamheten att fortsétta utbilda anstdllda om dataskydd och GDPR.
Under aret har Miljéforvaltningen hallit sin arliga GDPR-utbildningen for samtliga anstillda
vid forvaltningen. Utdver det gar de anstdllda ocksa de digitala utbildningarna som erbjuds
alla stadens medarbetare.

Vid intervjuer under granskningsperioden har miljoforvaltningen informerat om att de haller
pa att ta fram en ny e-utbildning om diarieforing, arkivering, utlimnande, offentlighet och
sekretess samt hantering av e-post. E-utbildningen planeras lanseras under Q1 2026.

DSO ser positivt pa att Miljoforvaltningen lagger mycket resurser pa utbildning och
medvetandegdrande genom olika kanaler som hela forvaltningen, enhetsmdéten, nyhetsbrev
och digitala utbildningar och rekommenderar verksamheten att fortsdtta med detta for att
uppritthélla en god dataskyddskultur.

Fraga/kontroll Risk Rekommendationer

Rutin for granskning av Verksamheten har meddelat att rutinen kommer
befintliga att inforas under nésta dr, och DSO ser ingen
konsekvensbedomningar orsak att tvivla pa detta. DSO rekommenderar

att rutinen dokumenteras och implementeras.

Troskelanalys avseende DSO rekommenderar att troskelanalysen
behandling av anstilldas avseende behandling av anstilldas
personuppgifter personuppgifter fardigstélls i enlighet med

ovan. Om troskelanalysen visar en skyldighet
att genomfora en konsekvensbedémning
rekommenderas den personuppgiftsansvarige
att genomfora detta.

Information till registrerade DSO har noterat att informationen inte har
(anstéllda, anvindare av e- uppdaterats, dels pa grund av véntan péd en
tjénst) utredning (anstéllda).

DSO rekommenderar att uppdatera
informationen till anstillda, samt informationen
till anvdndare av e-tjanster i1 enlighet med

ovanstéende.
Tydlig information till anstillda DSO har tidigare rekommenderat att ge
om e-post anstéllda tydlig information om hantering av e-

post i enlighet med bl.a. GDPR. Verksamheten
uppger att detta ska genomforas varen 2026
genom e-utbildning.

DSO rekommenderar att pé lampligt sétt ge
anstéllda tydlig information om hur de ska
hantera sin e-post i férhallande till GDPR och
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allménna handlingar, i enlighet med tidigare
rekommendation.
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Dataskyddsombudets rekommendationer

Dataskyddsombudets rekommendationer baserat pé iakttagelserna ovan.

Dataskyddsombudets rekommendationer

1. Sdkerstdlla att relevanta personer har kunskap om hur objekten styrs och hur PM3-
modellen ser ut (t ex genom utbildning om PM3-modellen och/eller inldsning).

2. Sdkerstdlla att relevanta personer (t ex objektdigare, objektledare) liser
objektplaner, sdrskilt for de storre objekten (som hanterar bl.a. LISA, Agresso).

3. Firdigstilla den stadeninterna instruktionen som reglerar den
personuppgiftsbehandling som Servicendmnden gor for Miljo- och
hdlsoskyddsndmndens rdkning.

4. Verka tillsammans med SLK (och andra relevanta ndmnder) for att
Kommunstyrelsen fortydligar personuppgiftsansvarets fordelning, sdrskilt vad
gdller behandling av anstdlldas personuppgifter.

5. Verka for att reglera personuppgiftsansvaret mellan Kommunstyrelsen och Miljo-
och hdlsoskyddsndamnden.

6. Ide fall mojlighet ges, och det anses relevant for Miljoforvaltningens verksamhet,
prioritera att delta i normerande klassningar for att pd sd sdtt vara delaktiga i
beslut.

7. DSO rekommenderar den personuppgiftsansvarige att ta fram rutin och mall for
leverantérsuppfoljning.

8. DSO rekommenderar att dokumentera och implementera rutinen for granskning av
befintliga konsekvensbedémningar.

9. DSO rekommenderar att firdigstilla troskelanalysen avseende behandling av
anstdlldas personuppgifter (som inte ticks av konsekvensbedomningen om
flextidsredovisningssystemet), och att genomfora en konsekvensbedémning om den
skyldigheten finns.

10. DSO rekommenderar att uppdatera informationen till anstdillda om behandling av
deras personuppgifter i enlighet med artiklar 12—14 GDPR, relevant praxis och
vdagledning.

11.DSO rekommenderar att ge anstidllda tydlig information om hur de ska hantera sin
e-post i forhallande till GDPR och allmdnna handlingar.

12. DSO rekommenderar att uppdatera hur registrerade ges information i tva e-tjinster
i enlighet med ovan.>*

34 Se avsnittet om Information om personuppgiftsbehandling i e-tjinsterna.
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Bilaga 3 Oversyn av det kommuninterna personuppgiftsansvaret
Inledning

Bakgrund

Milj6- och hilsoskyddsndamnden samt dataskyddsombudet ("DSO”) har under flera ar
uppméarksammat utmaningar géllande tydligheten kring fordelningen av det kommuninterna
personuppgiftsansvaret och konsekvenserna av det. Detta har sin huvudsakliga grund i att
varje ndmnd inom staden dr personuppgiftsansvarig for de personuppgifter som behandlas
inom den egna verksamheten.

DSO rekommenderade redan i arsrapporten 2021 att arbetet med att 16sa dessa
kommuninterna personuppgiftsansvarsfrigor bor fortsétta.*® Denna rekommendation har
dérefter kvarstatt i samtliga efterfoljande arsrapporter. Mot denna bakgrund beslutade DSO att
genomfora en granskning av hur det kommuninterna personuppgiftsansvaret ér fordelat,
reglerat och fungerar i praktiken.

Dataskyddsombudets granskning

Syfte och mal

Forevarande granskning syftar till att gora en 6versyn av och analysera det kommuninterna
personuppgiftsansvarets fordelning och hanteringen av detta. Syftet med granskningen &r att
identifiera eventuella otydligheter och brister i hanteringen ansvaret. Malet r att ge forslag pé
forbéttringar till verksamheten som sdkerstéller att Miljo- och hilsoskyddsndmnden uppfyller
de krav som stélls pa ndmnden i egenskap av personuppgiftsansvarig, samt identifiera de krav
som verksamheten kan stélla pd kommuninterna personuppgiftsbitrdden och relevanta objekt i
Stockholms stad. Detta inkluderar bland annat att reda ut vilka objekt som behandlar de
personuppgifter som Miljo- och hélsoskyddsndmnden hanterar.

Genomférande
Dataskyddsombudet har for att genomfora forevarande granskning gjort f6ljande:

o Intervjuat dataskyddshandldggaren vid Servicenimnden
o Haft mejlkontakt med:
o Systemutvecklingsenheten, som har objektansvaret for Agresso
o Enheten for HR-system, som har objektansvaret for LISA och Jobba i Staden
(Varbi)
o Intervjuat objektledare inom Miljoforvaltningen, for objekten:
e Jobbai Staden, Varbi
o A, incidentrapporteringssystem
e LISA, HR-system
e Agresso, ekonomi- och inkdpssystem
o Kommers, upphandlingssystem

35 Kommunal forfattningsssamling for Stockholm, 2023:09, Reglemente med allménna bestimmelser for
Stockholms stads nimnder, Dnr KS 2022/1230, 5 §.

36 Miljo- och hiillsoskyddsnimnden, GDPR arsrapport 2021, dnr 2022-802.
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« EDok, drende- och dokumenthanteringssystem?®’
o E-arkiv, stadens gemensamma system for att lagra och bevara digitala
handlingar
e Lime
o Kartlagt och analyserat befintliga avtal som reglerar personuppgiftsbehandlingen inom
Stockholms stad och leverantdrer av gemensam IT till Stockholms stad.
o Granskat styrdokument och vigledning.

Resultatet av granskningen
Personuppgiftsansvar enligt GDPR

Personuppgifisansvar
Enligt artikel 4.7 GDPR avses med personuppgiftsansvarig:

“en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som ensamt eller tillsammans med andra bestimmer
dndamalen och medlen for behandlingen av personuppgifter”.

I enlighet med definitionen ska Milj6- och hilsoskyddsndmnden anses vara den
personuppgiftsansvarige for den del ddr ndimnden styr 6ver andamélen och medlen for
behandlingen av personuppgifterna. P4 samma sitt blir andra ndimnder och bolag
personuppgiftsansvariga nédr de behandlar personuppgifter for egna dndaméil och bestimmer
medlen for hur uppgifterna ddrmed ska behandlas. Vid beddmning av vem som bestimmer
andamalen och medlen ska man foljaktligen ta stidllning till vem som bestimmer:

e varfor behandlingen ska ske och i vilket syfte; och
e hur behandlingen kommer att ske.

Av personuppgiftansvaret foljer flera olika skyldigheter enligt GDPR. Till exempel ansvarar
den personuppgiftsansvarige for efterlevnaden av GDPR:s grundldggande principer som
beskrivs i artikel 5.1 GDPR och att den personuppgiftsansvarige ska kunna bevisa
efterlevnaden av principerna som beskrivs i artikel 5.1, enligt artikel 5.2 GDPR.*® Dirtill har
den personuppgiftsansvarige flera andra skyldigheter s& som att sékerstélla uppfyllandet av de
registrerades rattigheter enligt artiklarna 13-22 GDPR, fora register 6ver
personuppgiftsbehandling enligt artikel 30 och vidta lampliga sdkerhetsdtgirder enligt artikel
32. DSO konstaterar att manga av dessa skyldigheter dr svara, om inte omdjliga, for en aktor
att uppfylla om den inte i faktiskt mening bestimmer dndamal och medel for
personuppgiftsbehandling, eller i dvrigt inte har radighet 6ver behandlingen — varfor
skyldigheterna maste falla pa den personuppgiftsansvarige.

37 Miljéforvaltningen anvinder systemet mycket sparsamt, t ex for att svara pd remisser.

38 EDPB, Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitride i GDPR, ver
2.0, antaget den 7:e juli 2021, s 9.
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Europeiska dataskyddsstyrelsen (EDPB) resonerar i en riktlinje*® om byggstenarna i
begreppet personuppgiftsansvarig. En av byggstenarna ér att den personuppgiftsansvarige ska
ha inflytande 6ver behandlingen. Den ska besluta over vissa nyckelelement i behandlingen.
De utvecklar att analysen ska utgd fran faktiska omstandigheter, snarare 4n vad som bestdmts
i avtal. Omstindigheter som ger upphov till kontroll kan till exempel hérrora fran
bestimmelser i lag*® eller faktiskt inflytande. EDPB noterar hir att en och samma enhet kan
vara personuppgiftsansvarig for vissa personuppgiftsbehandlingar, och personuppgiftsbitriade
for andra, och att detta ska beddmas med hinsyn till varje specifik del av behandlingen.*!

Personuppgiftsbitrdide

En annan ansvarsroll vid behandling av personuppgifter dr personuppgiftsbitrade. Enligt
artikel 4.8 GDPR avses med personuppgiftsbitride:

” en fysisk eller juridisk person, offentlig myndighet, institution eller
annat organ som behandlar personuppgifter for den
personuppgifisansvariges rikning”.

Ett personuppgiftsbitrdde kan i sin tur med godkdnnande av den personuppgiftsansvariga
anlita underbitrdden for att utfora vissa delar av tjénsten.

Gemensamt personuppgiftsansvar

Vidare kan det finnas situationer dér ansvaret delas mellan flera aktorer. Ett sddant s.k.
gemensamt personuppgiftsansvar uppstar nér tva eller flera personuppgiftsansvariga
gemensamt beslutar om bade dndamalet och medlen for behandlingen, eller nir deras beslut
om dndamalet och medlen konvergerar.# Diaremot uppstér inte ett gemensamt
personuppgiftsansvar nér fler personuppgiftsansvariga separat fattar beslut om dndamal
och/eller medel med en behandling, &ven om foretagen behandlar samma personuppgifter. En
bedomning av om det finns ett gemensamt ansvar for behandlingen bor utforas utifrén en
saklig analys av det faktiska inflytandet 6ver de &ndamal och medel for behandlingen som
vardera parten har. Analysen utgér i dessa fall frdn en processbeskrivning av den aktuella
personuppgiftsbehandlingen dér ansvarsfordelningen for de enskilda stegen i1 behandlingen
utreds. Resultatet av utredningen dokumenteras 1 ett avtal om ansvarsfordelningen mellan de
som ir gemensamt personuppgiftsansvariga for behandlingen.*’

3 EDPB, Riktlinjer 07/2020 angdende begreppen personuppgiftsansvarig och personuppgiftsbitrade i GDPR, ver 2.0, antaget den 7:e juli
2021, s 11 ff.

40 Jamfor t ex vardgivares personuppgiftsansvar som faststills i patientdatalagen (2008:355).

4l EDPB, Riktlinjer 07/2020 angaende begreppen personuppgiftsansvarig och personuppgiftsbitride i GDPR, ver 2.0, antaget den 7:e juli
2021, s 13.

4 Artikel 26 { GDPR, mél C-604/22 p. 59.
43 Artikel 26 GDPR.
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Personuppgiftsansvar i Stockholms stad enligt reglemente, styrdokument och
vagledning

I det hér avsnittet beskrivs vad som finns reglerat om personuppgiftsansvar for Stockholms
stad 1 forfattningar, interna styrdokument, och vigledning som har tagits fram av Juridiska
avdelningen vid stadsledningskontoret ("SLK”).

I Stockholms stad &r respektive ndimnd och styrelse personuppgiftsansvariga for sin
verksamhets personuppgiftsbehandling.** Det hir framgar bland annat av Reglementet med
allménna bestimmelser for Stockholms stads namnder 5 §:

"Ndmnden dr personuppgiftsansvarig for de personuppgifter som nimnden behandlar
i sin verksamhet. Namnden kan ocksd vara personuppgiftsbitrdde dt en annan nimnd
eller gemensamt personuppgiftsansvarig tillsammans med en annan ndmnd, varvid de
inbérdes ansvarsforhallandena ska regleras. Vid ett bitrddesforhadllande ska den
personuppgiftsansvariga ndmnden ge instruktioner om behandlingen till den
personuppgifisbitridande ndmnden. Om gemensamt personuppgiftsansvar forekommer
ska fordelningen av ansvar regleras mellan ndmnderna, bla. avseende den
registrerades rittigheter och tillhandahdllande av information till den registrerade.”*

I tillimpningsanvisningen till stadens riktlinje for informationssékerhet beskrivs att som ett
resultat av detta, att respektive nimnd och styrelse dr personuppgiftsansvarig, uppstér det ett
internt personuppgiftsbitradesforhallande enligt gidllande dataskyddspraxis nér en
ndmnd/styrelse inom staden behandlar personuppgifter for en annan ndmnds/styrelses
rakning.

Ett resultat av det hér dr att Servicendmnden 4r personuppgiftsbitrade till Miljo- och
hélsoskyddsndmnden for behandling av personuppgifter for t ex hantering av
ekonomiadministration och 16ne- och pensionsadministration.*®

Personuppgiftsansvarets fordelning enligt avtal och stadens interna instruktion

I det hér avsnittet beskrivs hur avtalen och eventuella stadeninterna instruktioner reglerar
personuppgiftsansvaret nér flera nimnder delar p4 gemensam IT.

Enligt stadens tillimpningsanvisning till stadens riktlinje for informationssidkerhet géller att
for IT-tjanster som ingar i avtal som dr centralt upphandlade genom kommunstyrelsen
ansvarar SLK for framtagande och forvaltning av personuppgiftsbitradesavtal med
leverantdrerna.*’

4 Framgér bland annat av Tillimpningsanvisning till stadens riktlinje for informationsséikerhet, s 4.

4 Kommunal forfattningsssamling for Stockholm, 2023:09, Reglemente med allménna bestimmelser for
Stockholms stads nimnder, Dnr KS 2022/1230, 5 §.

46 Enligt utkast for stadenintern instruktion mellan Milj6- och hélsoskyddsnimnden och Servicendmnden.

47 Tillampningsanvisning till stadens riktlinje for informationssikerhet.
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Personuppgiftsansvarets férdelning och Milj6- och halsoskyddsndmnden

Milj6- och hilsoskyddsndamnden anvander flera tjdnster, bland annat IT-tjdnster, som ar
gemensamma for Stockholms stad.

Ett exempel ar leverantéren Vivicta (tidigare Tietoevry AB) som tillhandahaller IT-drift till
Stockholms stad. For Miljo- och hilsoskyddsndmndens del innebér det att IT-driften for
systemet Ecos*® skots av Vivicta. Vivicta skdter dven IT-driften av LISA (HR-system) och
Agresso (inkops- och ekonomisystem).

Vivicta tillhandahaller drift av verksamhetssystem, lagring av data, applikationsforvaltning,
support och konsulttjinster kopplade till verksamhetssystem, samt olika stodtjanster. Det
finns ett stadsovergripande systemtjénsteavtal som géller for alla forvaltningar och bolag
inom staden. Avtalet forvaltas centralt av avdelningen for it och digitalisering pa SLK.* Till
systemtjénsteavtalet finns ett PUB-avtal>® dir det framgér att personuppgiftsansvariga ér
ndmnderna som har fortecknats i bilaga 2 till systemtjansteavtalet (dir Miljo- och
hilsoskyddsnimnden ingar).’! Avtalet ir siledes centralt hanterat, men varje nimnd, styrelse,
stiftelse och bolag &r part i PUB-avtalet med Vivicta pa sé sétt att de identifieras som
personuppgiftsansvariga. SLK (kommunstyrelsen) betraktas sildes inte som ett stadeninternt
personuppgiftsbitride till nimnderna for tillhandahéllandet av IT-driften fran Vivicta.

Utover detta finns det flera PUB-instruktioner for Systemtjénsteavtalet, som reglerar
personuppgiftsbehandlingen.’? En instruktion finns for personalsystem och omfattar bland
annat LISA bas och LISA sjélvservice. Det &r Enheten for HR-system, som har
objektansvaret for objektet Centrala HR-system, dér LISA ingdr, och som ansvarar for den
instruktionen. Liksom PUB-avtalet dr Milj6- och hilsoskyddsndmnden markerad som
personuppgiftsansvarig i PUB-instruktionen.

En annan instruktion dr den som géller for bl.a. Agresso, som dr framtagen av
objektorganisationen for objektet ekonomi och inkdpssystem.>® Agresso ligger i stadens miljé
hos Vivicta. Det 4r SLK:s systemutvecklingsenhet som har objektansvaret for objektet.>*
Aven hiir & PUB-instruktionen framtagen centralt, 4 alla>® nimnders, bolags och stiftelsers
végnar.

“8 Ecos dr Miljoforvaltningens drendehanteringssystem.

4 Stockholms stads intranét, Systemtjdnsteavtal, himtad 2025-12-19. Systemtjénsteavtal, dnr: KS 2021/1326.

30 Personuppgiftsbitridesavtal, bilaga 16 till Systemtjénsteavtalet, dnr KS 2021/1327.
51 Bilaga 2 Deltagande Forvaltningar, Bolag och Stiftelser, dnr KS 2021/1326, ver 1.2.
52 Instruktion till Personuppgiftsbitridesavtal, upprittad 2022-12-22, dns KS 2021/1326, for personalsystem.

53 Instruktion till personuppgiftsbitridesavtal; upprittad 2024-04-09, dnr KS 2021/1326, for Stockholms stads
koncerngemensamma ekonomi och inkdpssystem.

54 Enligt mejl frén Systemutvecklingsenheten till DSO 2025-12-04. Se dven objektplan for Agresso pé intranitet:
Om Agresso.

55 Ndmnda i Bilaga 2 Deltagande Forvaltningar, Bolag och Stiftelser, dnr KS 2021/1326, ver 1.2.
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Utover ovanstdende har Miljoforvaltningen tagit fram PUB-instruktioner till Vivicta som
giller for Ecos och geodataplattformen.>®

Sammanfattningsvis dr det, liksom framgér av tillampningsanvisningen till stadens riktlinje
om informationssdkerhet, SLK som ansvarar for framtagande och forvaltning av
personuppgiftsbitradesavtal nir det giller centralt upphandlade tjéanster. SLK
(kommunstyrelsen) betraktas dock infe som ett stadeninternt personuppgiftsbitrade for detta,
utan respektive nimnd, inklusive Miljo- och hélsoskyddsndmnden, ar sjalv utpekad som
“part” i avtalen. Avtal och stadenintern instruktion mellan Miljo- och hélsoskyddsndmnden
och SLK som reglerar behandling av personuppgifter saknas.

Avtalen
Avtalen finns att hitta 1 Kommers:

Agresso, Unit4: Kommers Stockholms Stad

Agresso, Vivicta: Kommers Stockholms Stad

LISA, Vivicta: Kommers Stockholms Stad

Kommers, Antirio System AB: Kommers Stockholms Stad

Jobba i Staden, Varbi: Kommers Stockholms Stad

Lime, Insight Technology Solutions AB: Kommers Stockholms stad

Pagaende arbete vid Stadsledningskontoret

I skrivande stund pagér arbete pa olika delar av SLK med att utreda personuppgiftsansvarets
fordelning. Pa SLK pagér ett arbete for att utreda personuppgiftsansvaret som kan ge

verksamheterna vigledning for behandling och dokumentation av personuppgiftsansvaret.’’

Enheten for HR-system har meddelat att de arbetar med en dverenskommelse for ett
gemensamt personuppgiftsansvar, som enheten hoppas blir firdigstilld till varen 2026.°® DSO
ser, 1 dagslédget, inte att en sddan dverenskommelse kommer att 16sa osékerheterna kring
personuppgiftsansvarets fordelning.

Resultat av intervjuer med objektledare inom Miljéforvaltningen

DSO har under granskningsperioden haft intervjuer med fyra objektledare vid
Miljoforvaltningen. Syftet med intervjuerna var att kunna bilda sig en uppfattning om hur
objektledaruppdraget fungerar, vilken informationséverforing som sker fran den centrala
forvaltningen till den lokala objektledaren (hos Milj6- och hélsoskyddsndmnden) fran
objekten till objektledarna och om objektledarna upplever nigra utmaningar med
objektledarskapet.

Objektledarna har lokalt ansvar for system som styrs i1 objekt i staden. En objektledares ansvar
framgér dels av tillampningsanvisningen respektive lokala anvisningen om

56 Bilaga till PUB-avtal (Systemtjinsteavtalet), dnr KS 2021/1326, Instruktion till Personuppgiftsbitridesavtal;
upprittad 2025-01-15 (Diarium, drende- och dokumenthanteringssystem) samt Instruktion till
Personuppgiftsbitrddesavtal; upprittad 2025-01-15 (Geodataplattform).

57 Enligt mejl till DSO fran stadsledningskontorets funktionsbrevlida for juridiska avdelningen, 2025-12-09.

58 Enligt mejl till DSO fran stadsledningskontorets funktionsbrevldda for enheten for hr-system, 2025-12-02.
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informationssikerhet. I Miljo- och hélsoskyddsndmndens lokala anvisning for
informationssékerhet beskrivs objektledare som den som sdkerstiller att information ar
uppdaterad och korrekt, att dokumentation om systemet finns och éar tillginglig for dem som
behdver den och uppdaterar vid behov (t ex objektplan), samt dokumenterar viktiga
fordndringar eller hindelser kring systemet, t ex uppgraderingar, storre textfordndringar eller
incidenter.

Generellt sétt &r objektledarna néjda med systemen och uppger att rollen som objektledare
fungerar bra. Vissa ndmnde att specialanpassning av system hade kunnat vara en fordel.
Angaende information fran objektet som ansvarar for systemet ndmner objektledarna att
kommunikationen dr god. Kommunikation kan ske bade genom nétverk och forum,
direktkontakt med systeméagare, moten och referensgrupper och informationsutskick. Alla
objektledare uppger att de vet vem de ska vinda sig till vid fragor, och att objektet ar bra pa
att kommunicera t ex om foridndringar. I intervjuer har tre av fyra objektledare uppgett att
objekten centralt kommunicerar mycket bra om fordndringar och sadant som paverkar
Miljoférvaltningen.

I vissa fall finns det lokala rutiner och objektplaner gjorda vid Miljéforvaltningen, 1 andra fall
saknas det och finns enbart centralt. Det hir har inte uppméarksammats som problematiskt av
de intervjuade objektledarna.

Konsekvenser av otydlig fordelning av personuppgiftsansvar

Den personuppgiftsansvarige har ménga skyldigheter som foljer av GDPR.® Dessa
skyldigheter spanner 6ver omraden som informationsskyldighet till individer, att vidta
lampliga sdkerhetsatgérder och hantera incidenter. Nir en personuppgiftsincident 2025, som
avsdg ett cyberangrepp mot systemleverantdren Miljodata i Karlskrona AB, ledde till att
anstéllda vid stadens personuppgifter spreds pa “darknet” satte det frigor om
personuppgiftsansvarets fordelning pé sin spets.

Det var SLK som hade haft ett uppdrag att upphandla, och sedan tillhandahalla, ett system for
rapportering och uppfoljning av arbetsmiljéincidenter. SLK beslutade att anvinda
personuppgifter om anstéllda vid respektive nimnd for att kunna verifierings- och
acceptanstesta en integration. 5!

Enligt Miljéforvaltningen® har forvaltningen varken informerats, eller tillfrdgats om, att
anvinda personuppgifter om anstillda vid Miljoforvaltningen i samband med detta test av
verifiering och acceptans. Miljo- och hélsoskyddsndmnden, som anses vara den
personuppgiftsansvarige, har inte haft ndgon insyn eller radighet 6ver hur personuppgifterna
hanteras centralt av staden. Under de omsténdigheterna bedomer DSO att Milj6- och
hélsoskyddsndmnden inte i faktisk mening har beretts nagra forutséittningar att uppfylla den

59 Objektledare for LIME, ett nyhetsbrevsverktyg, har ingen kontakt med det centrala objektet, men har inte
heller ndgot behov av det.

60 Se ovan under rubriken Personuppgiftsansvar enligt GDPR”.
6! Enligt mejl till DSO frdn enhetschef vid enheten for hr-system, 2025-09-16.

62 Enligt mote med Miljéforvaltningens objektledare for LISA, 2025-11-25, samt mejl till DSO fran
avdelningschefen vid verksamhetsstod, 2025-08-28.
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personuppgiftsansvariges skyldigheter. I ljuset av detta bor inte heller Milj6- och
hilsoskyddsndmnden anses vara den personuppgiftsansvarige enligt GDPR.

For att fortydliga konsekvenserna har resultatet blivit att Milj6- och hilsoskyddsndamnden
bl.a.:

- Inte har haft mgjlighet att informera registrerade innan personuppgiftsbehandlingen
(enligt art 13-14 GDPR).

- Inte har kunnat besvara fragor frin registrerade med sékerhet, sdrskilt avseende deras
rattigheter enligt artikel 15-22 GDPR.

- Inte har kunnat gora en bedomning av rittslig grund eller uppfyllande av GDPR:s
principer (innan behandling)®

Dessa brister har i sin tur negativt paverkat de registrerades fri- och rattigheter, sarskilt med
hénsyn till principen om 6ppenhet och transparens, och registrerades ritt till information.

Dataskyddsombudets bedomning

Granskningen visar att otydligheter i1 fordelningen av det kommuninterna
personuppgiftsansvaret medfor betydande risker ur ett dataskyddsperspektiv, sirskilt for de
registrerade. Nar ansvarsforhéllanden inte ar klart definierade finns en risk att grundlaggande
skyldigheter enligt GDPR — sdsom informationsskyldighet, sdkerhetsatgérder och hantering
av registrerades réttigheter — inte uppfylls. Det uppstar dven strukturell osédkerhet och
tilltagande press hos Miljo- och hélsoskyddsndmnden, som inte vet var deras ansvar borjar
eller slutar avseende dataskydd.

Det finns visserligen personuppgiftsbitrddesavtal med externa leverantdrer, men det saknas
avtalsforhéllanden och instruktioner mellan Kommunstyrelsen (SLK) och Milj6- och
hilsoskyddsndmnden som reglerar ansvarsfordelningen internt. Denna avsaknad forstarker
osdkerheten kring vem som har kontroll éver behandlingen och ddrmed vem som ska uppfylla
skyldigheterna enligt GDPR.

Slutsats: Granskningen visar att Miljo- och hélsoskyddsndmnden 1 vissa situationer saknar
faktisk radighet 6ver personuppgiftsbehandlingen, trots att namnden sévil enligt lagens
bokstav som enligt interna styrdokument ar personuppgiftsansvarig. I vissa fall dr det tvirtom
sd att Miljo- och hélsoskyddsndmnden &r den utsedda personuppgiftsansvarige enligt
stadenintern praxis eller instruktion, men har varken bestaimt &ndamaél eller medel for
personuppgiftsbehandlingen enligt artikel 4.7. Sammantaget skapar det hér en strukturell brist
som gor det svért, och 1 vissa fall omgjligt, att uppfylla de krav som f6ljer av GDPR.
Slutsatsen &r att nuvarande ordning inte ger tillrickliga forutséttningar for att sdkerstilla
efterlevnad och att risken for bristande dataskydd &r pétaglig.

83 Stadsledningskontoret har meddelat att de har en referenskonsekvensbedomning avseende inforandet av Stella.
I september hade referenskonsekvensbeddmningen dock inte fardigstillts. DSO har hittills inte fatt ta del av
referenskonsekvensbedomningen av SLK.
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DSO:s rekommendationer

DSO konstaterar inledningsvis att otydligheterna med det kommuninterna
personuppgiftsansvarsforhdllandet inte 4r mojligt att I6sa av Miljo- och hélsoskyddsndmnden
sjélv, utan kraver samverkan.

Dataskyddsombudet rekommenderar Miljo- och hélsoskyddsndmnden att:

Sdkerstilla att relevanta personer har kunskap om hur objekten styrs och hur PM3-
modellen ser ut (t ex genom utbildning om PM3-modellen och/eller inldsning).
Sdkerstilla att relevanta personer (t ex objektidgare, objektledare) ldser objektplaner,
sarskilt for de storre objekten (som hanterar bl.a. LISA, Agresso).

Fardigstilla den stadeninterna instruktionen som reglerar den
personuppgiftsbehandling som Servicenimnden gor for Miljo- och
hilsoskyddsndmndens rikning.

Verka tillsammans med SLK (och andra relevanta ndmnder) for att Kommunstyrelsen
fortydligar personuppgiftsansvarets fordelning, sérskilt vad géller behandling av
anstélldas personuppgifter.

Verka for att reglera personuppgiftsansvaret mellan Kommunstyrelsen (SLK) och
Milj6- och hilsoskyddsnamnden.

I de fall mojlighet ges, och det anses relevant for Miljoforvaltningens verksambhet,
prioritera att delta i normerande klassningar for att pa sa sitt vara delaktiga i beslut.
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Bilaga 4. Granskning av personuppgiftsbitradesavtal

Bakgrund och kraven i GDPR

DSO har genomfort en granskning av Miljéforvaltningens personuppgiftsbitradesavtal (PUB-
avtal), vilket annonserades i GDPR Arsrapport 2024. Syftet med granskningen var att bedéma
om PUB-avtalen uppfyller de krav som stélls 1 GDPR artikel 28. PUB-avtal dr en
grundliaggande del av att reglera och sikerstélla ett korrekt och sdkert samarbete med externa
leverantorer. Korrekt hantering av PUB-avtal minskar bland annat risken for bristande
sakerhet.

Krav om personuppgiftsbitradesavtal i GDPR

GDPR stiller sérskilda krav pa vad ett PUB-avtal ska innehélla. Dessa krav framgéar av artikel
28 och kortfattat ska ett PUB-avtal innehdlla foljande krav:

e Att PUB ska enbart behandla uppgifter enligt den Personuppgiftsansvariges
dokumenterade instruktioner.

o Att PUB ska sikerstélla att personer som behandlar personuppgifter for den
personuppgiftsansvariges rakning ska iaktta konfidentialitet eller omfattas av
lagstadgad tystnadsplikt

e Att PUB ska skydda personuppgifter med lampliga tekniska och organisatoriska
atgirder enligt artikel 32.

e Att PUB ska hjélpa den personuppgiftsansvarige att fullgdra sina skyldigheter, dels for
att svara pa registrerades begiranden om utdvande av rittigheter, dels enligt artiklar
32-36 om hantering av konsekvensbedomning, personuppgiftsincidenter och sékerhet.

e Att PUB ska radera eller aterlimna personuppgifter vid avslutad relation.

e Att PUB ska ge den personuppgiftsansvarige information som kravs for att visa att de
uppfyller alla skyldigheter enligt artikel 28, samt mojliggdra bland annat granskningar
och inspektioner som genomfors av den personuppgiftsansvarige.

e Reglering om underbitrdden, t ex villkor f6r vad PUB behodver gora innan anlitande av
ett annat personuppgiftsbitrade (inhdmta tillstdnd, informera, aldgga
personuppgiftsbitradet skyldigheter i avtal).

Andra relevanta krav i GDPR

Den personuppgiftsansvarige har andra skyldigheter som ar relevanta i forhéllande till
anlitande av personuppgiftsbitraden och hanteringen av dem, bortsett frdn vad ett
personuppgiftsbitrddesavtal ska innehalla.

Den personuppgiftsansvarige ska enligt artikel 28.1 enbart anlita personuppgiftsbitriden som
kan ge tillrackliga garantier om att genomfora lampliga tekniska och organisatoriska atgérder
for att uppfylla kraven i GDPR och skydda registrerades réttigheter. Det har fastslar den
personuppgiftsansvariges sd kallade omsorgsplikt att vid anlitande av bitride.

Den grundléggande principen om ansvarsskyldighet (art. 5.2 GDPR) fastslér att den
personuppgiftsansvarige ska kunna visa att principerna i GDPR {6ljs. Vidare faststiller artikel
24 GDPR den personuppgiftsansvariges skyldighet att bdde genomfora och kunna visa att
personuppgiftsbehandlingen utfors 1 enlighet med GDPR.

Mot bakgrund av detta dr I6pande granskning av personuppgiftsbitrdden en naturlig f6ljd av
artiklarna 24 och 5.2 GDPR, som kréver att den personuppgiftsansvariga kan sdkerstdilla och
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visa efterlevnad, samt artikel 28, som fOrutsétter att bitrdden fortsatt ger tillrdckliga garantier.
Utan dterkommande uppfdljning kan dessa skyldigheter inte uppfyllas i praktiken.®

Krav i Stockholms stads interna styrdokument

Dataskyddsarbetet i Stockholms stad styrs bland annat genom Tilldimpningsanvisning till
stadens riktlinje for informationssékerhet och Lokal anvisning for informationssékerhet
(Miljoforvaltningen) som ocksa inkorporerar kraven i GDPR. Av den lokala anvisningen
framgar bland annat att PUB-avtal krdvs om den personuppgiftsansvarige anlitar nigon annan
for att behandla personuppgifter enligt vissa instruktioner, t ex en systemleverantor.®> Av
tillampningsanvisningen framgar att objektégaren &r ansvarig for att uppratta
personuppgiftsbitridesavtal.®®

Nér man anlitar ett personuppgiftsbitrdde ska man vélja ett bitrdde som ger tillrdckliga
garantier om att de har formaga att folja GDPR och vidtar lampliga tekniska och
organisatoriska dtgérder for att skydda personuppgifter (artikel 28). Personuppgiftsansvaret
kan aldrig delegeras till ett bitrdde, utan det dr enbart uppgiften i fraga som genomfors av
bitrddet. Darfor behover den personuppgiftsansvarige flja upp att
personuppgiftsbehandlingen genomfors pé sé sitt man avtalat och instruerat. Av
tillimpningsanvisningen framgar det att det dr objektigaren som &r ansvarig for att tillse att
rutiner upprattas for regelbunden uppfoljning av hur en leverantdr lever upp till de stéllda
informationssikerhetskraven.®’

Pé stadens intranét finns ocksd mallar och vigledning gillande personuppgiftsbitridesavtal
med instruktion, inkluderat stadenintern instruktion som ska anviandas nir en namnd
behandlar personuppgifter for en annan nimnds rikning.®®

Ut6ver ovanstiende framgar av stadens tillimpningsanvisning att for it-tjénster®® som ingér i
avtal som ar centralt upphandlade genom kommunstyrelsen ansvarar stadsledningskontoret
for framtagande och forvaltning av personuppgiftsbitridesavtal med leverantérerna.”

Genomforande

DSO beskrev i GDPR Arsrapport 2024 att granskningen kommer att innebéra foljande:

64 Mer ldsning: Personuppgiftsansvariges ansvar for personuppgiftsbitriden beskrivs dven i Yttrande 22/2024 av
EDPB. IMY tar upp bristfallande kontroll och uppféljning av leverantdrer som en del i riskhanteringen vid en
konsekvensbeddmning (se hér).

%5 Lokal anvisning for informationssikerhet, Miljoforvaltningen, s 13.
% Tillimpningsanvisning till stadens riktlinje for informationssikerhet, s 29.
67 Tillimpningsanvisning till stadens riktlinje for informationssikerhet, s 30.

% GDPR och personuppgifter, himtad 2025-12-15.

% Notera att det formuleras specifikt it-tjinster, och dirmed eventuellt utesluter andra typer av tjénster.

70 Tillimpningsanvisning till stadens riktlinje fér informationssikerhet.
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https://www.edpb.europa.eu/system/files/2025-05/edpb_opinion_202422_relianceonprocessors-sub-processors_sv_0.pdf
https://view.officeapps.live.com/op/view.aspx?src=https%3A%2F%2Fwww.imy.se%2Fglobalassets%2Fdokument%2Fmallar%2Friskhantering-vid-konsekvensbedomning.xlsx&wdOrigin=BROWSELINK
https://intranat.stockholm.se/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/gdpr/gdpr-och-personuppgifter/#personuppgiftsbitradesavtal

e En genomgang av befintliga PUB-avtal {or att sdkerstdlla att alla avtal inkluderar de
krav som anges 1 artikel 28 1 dataskyddsforordningen, sa som tydliga instruktioner om
behandling, sékerhetsétgiarder och bitradets skyldigheter.

e En 6versyn av hur verksamheten foljer upp att leverantdrer lever upp till avtalsvillkor.

Granskningen har genomforts genom att DSO har gjort en dversyn av registerforteckningen
och noterade mottagare/personuppgiftsbitriden i den. PUB-avtalen for dessa
personuppgiftsbitrdden har begérts ut fran registraturen. Dérefter har DSO granskat PUB-
avtalen utifran kraven 1 artikel 28. Utdver detta har DSO kontaktat objektdgare, tillika
avtalsdgare, for respektive avtal for att kontrollera om leverantorsgranskning har genomforts
under avtalstiden.

Omfattning och avgransning

Granskningen har omfattat externa leverantdrer som framgér som personuppgiftsbitraden i
den personuppgiftsansvariges registerforteckning. Dessa inkluderar:

Sokigo AB

Avista Time AB

Entergate AB

Feelgood Foretagshélsovard AB
Gullers Grupp AB

Antura AB

Personuppgiftsbitridesavtal som Stadsledningskontoret ansvarar for i enlighet med
Tillimpningsanvisning till stadens riktlinje for informationssikerhet har inte ingatt i
granskningen.

Resultat

Sammanstallning

I tabellen nedan finns en sammanstéllning 6ver vilka leverantdrer som har omfattats av
granskningen och resultatet av granskningen.

Leverantor Resultat artikel Leverantorsuppfoljning

28.3 GDPR

1. Antura AB Samverkans- PUB-avtal med Ej relevant.
Overenskommelse Antura AB har inte
inom EKR och granskats.
datadelningsavtal = Datadelningsavtalet
inom EKR. haller god kvalitet.

2. Avista Time AB  Avtal + PUB- Uppfyller kraven Har inte genomforts.
avtal finns.

3. Entergate AB Avtal + PUB- Uppfyller kraven Har inte genomforts.
avtal finns.
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4. Feelgood Ramavtal Ej relevant. Ej relevant.
Foretagshilsovard  centralt. PUB-

AB avtal krévs ej.
5. Gullers Grupp Ramavtal Uppfyller kraven.  Har inte genomforts.
AB centralt. PUB-

avtal finns.

6. Sokigo AB Avtal + PUB- Uppfyller kraven Har inte genomforts.
avtal finns.

1. Datadelningsavtal avseende Antura AB

Stockholms stad har en samverkansoverenskommelse mellan kommunerna i Stockholms lén
(”Storsthlm™) avseende den regionala Energi- och klimatrddgivningen 1 Stockholms lén.
Malsattningen &r att skapa forutsattningar for en effektiv anvéindning av de resurser som
tillfaller kommunerna i Stockholms lén for EKR-verksambhet via statsbidrag. Syftet ar att
minska regionens negativa klimatpéverkan.”! Fér samverkan finns ett datadelningsavtal som
géller personuppgiftsbehandling som sker inom ramen for rddgivningen.

I datadelningsavtalet framgér bland annat parternas dtaganden, reglering om underbitrdden,
beskrivning av behandlingen av personuppgifter och respektive parts skyldighet att informera
registrerade.”” DSO bedomer att datadelningsavtalet haller god kvalitet.

For samarbetet anvinds, enligt mejl fran Arkiv och registratur vid miljoforvaltningen, Antura
Projects som tillhandahélls av Antura AB via Jérfdlla kommun. Arkiv och registratur
informerar att Jarfalla kommun har tecknat ett personuppgiftsbitrddesavtal med Antura AB.
Det framgér av datadelningsavtalet att den som anlitar ett personuppgiftsbitrade sjélv ska
svara for underbitradets utforda arbete som om denne sjilv utfort arbetet enligt
datadelningsavtalet.

DSO anser att regleringen av det gemensamma personuppgiftsansvaret r tillrdckligt tydligt,
och konstaterar att det ar Jarfdlla kommuns ansvar att avtalet med Antura AB f6ljer kraven 1
GDPR. DSO lamnar inga ytterligare rekommendationer om férevarande leverantor.

2. Personuppgiftsbitradesavtal med Avista Time AB

Avista Time AB dr leverantor av flextidsredovisningssystemet som anvénds pé
Miljoforvaltningen. Personuppgiftsbehandlingen omfattar identifierande uppgifter, uppgifter
relaterade till anstédllning s som yrkesbeteckning och franvaro samt inloggningsinformation.
Kaénsliga personuppgifter enligt artikel 9 GDPR omfattas inte.

! Enligt Samverkansdverenskommelse for regionala Energi- och klimatraddgivningen 1-2 §§, S/25/0052-5, 2025-
06-16.

2 Notis: Huruvida Miljé- och hdilsoskyddsnimnden har uppfyllt sin informationsskyldighet har inte omfattats av
DSO:s granskning.
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Personuppgiftsbitridesavtalet

Granskningen av personuppgiftsbitrddesavtalet (fran 2022) mellan Milj6- och
hilsoskyddsndmnden och Avista Time AB visar att avtalet huvudsakligen uppfyller artikel 28
GDPR, men att vissa punkter skulle kunna fortydligas for att minska riskerna ytterligare.

e Incidentrapportering
Incidentrapporteringen regleras vil, men tidsfrist saknas ("utan onddigt drojsmal’).
DSO rekommenderar att vid omforhandling av avtal inkludera en tydlig tidsfrist for att
kunna uppfylla sin anmilningsplikt och information till registrerade.

e Siakerhetskraven
Sakerhetskraven ar allmént hallna och hénvisar till artikel 32, huvudavtalet och att
PUB ska infora de skyddsétgirder som foljer av Miljoforvaltningen
informationsklassning. Utdver det ska PUB dven utfora dtaganden enligt
Miljoforvaltningens riktlinjer for it-sékerhet och informationssikerhet. DSO saknar
krav om skyddsétgérder fran informationsklassning och riktlinjer om it- och
informationssdkerhet har formedlats till personuppgiftsbitradet. DSO rekommenderar
att sdkerhetsatgirder som Miljoforvaltningen bedomer 1dmpliga dokumenteras mer
preciserat i instruktionerna som tillhdr personuppgiftsbitradesavtalet for att sdkerstélla
en lamplig skyddsniva for personuppgifterna. Ett alternativ &r att bildgga riktlinjer om
it- och informationssikerhet.

Leverantorsuppfoljning

Leverantorsgranskning har inte genomforts for att f6lja upp och kontrollera att leverantoéren
lever upp till avtalet och GDPR.

3. Personuppgiftsbitradesavtal med Entergate AB

Entergate AB édr leverantor av programvaran Esmaker som &r en tjinst for enkdthantering som
anvinds av Miljoforvaltningen. Personuppgiftsbehandlingen omfattar enligt PUB-avtalet
identifierande uppgifter, kontaktuppgifter och uppgifter som samlas in genom
enkéater/anmélningsformulér, vilka enligt avtalet kan avse t ex allménheten, anstéllda och
foretradare for andra organisationer.

Personuppgiftsbitridesavtalet

Granskningen av personuppgiftsbitrddesavtalet (fran 2018) mellan Milj6- och
hélsoskyddsndmnden och Entergate AB har visat att avtalet uppfyller kraven i artikel 28
GDPR.

Lagring och annan behandling av personuppgifter sker i Sverige.
Personuppgiftsbehandlingens natur, omfattning och karaktér dr inte kénslig mot bakgrund av
att det dr ett enkétverktyg. I det fall integritetskénsliga uppgifter hanteras ar det om sjdlva
enkéten handlar om ndgonting av kénsligare grad. DSO har inte fétt information om att det
anvénds for ndgonting annat én t ex anmalningar till event.

Mot bakgrund av ovanstdende, att behandlingen inte utgér ndgon hog risk for registrerade och
att PUB-avtalet uppfyller kraven 1 artikel 28, ger DSO inga rekommendationer. DSO vill dock
paminna om att se dver personuppgiftsbitradesavtal regelbundet for att tillse att till exempel
sdkerstélla att instruktioner ar uppdaterade.
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Leverantorsuppfoljning

Leverantorsgranskning har inte genomforts for att f6lja upp och kontrollera att leverantdren
lever upp till avtalet och GDPR.

4, Feelgood Foretagshalsovard AB

Feelgood Foretagshédlsovard AB (Feelgood) tillhandahaller foretagshilsovard till flera
ndmnder vid Stockholms stad via ett ramavtal som 4gs av Stadsledningskontoret.

Personuppgiftsbitrddesavtal finns inte, utan Feelgood agerar som sjélvstandigt
personuppgiftsansvariga. Anledningen till att personuppgiftsbitrddesavtal inte finns &r att
Stadsledningskontorets juridiska avdelning har bedomt att Feelgood ar
personuppgiftsansvarig hela vigen i kontakter med stadens medarbetare och chefer. DSO
utgér fran att den slutsatsen ar ett resultat av att Feelgood tillhandahaller tjanster dér de anses
vara virdgivare (virdgivare ér sjdlvstandigt personuppgiftsansvariga), och/eller att Feelgood
bestimmer dndamal och medel sjélva enligt artikel 4. Mot bakgrund av juridiska avdelningens
beslut, och att DSO inte har sett tecken pa att beddmningen inte stimmer, har DSO valt att
inte ga vidare med granskningen.

5. Personuppgiftsbitradesavtal med Gullers Grupp AB

Gullers Grupp AB tillhandahaller strategiska kommunikationstjinster till Stockholms stad
genom ett ramavtal. Andamélet med personuppgiftsbehandlingen hos personuppgiftsbitriidet
for Miljoforvaltningen ar bland annat att informera bostadsréttsféreningar och mindre
fastighetsdgare av flerbostadshus om gillande lagkrav kring energieffektivisering.
Behandlingen omfattar namn, roll, adress, telefonnummer och innebér séledes inte en
behandling av personuppgifter som innebér hog risk for registrerade.

Personuppgiftsbitridesavtalet

Granskningen av personuppgiftsbitridesavtalet mellan Milj6- och hilsoskyddsndmnden och
Gullers Grupp AB har visat att avtalet uppfyller alla krav 1 artikel 28 GDPR.
Miljoforvaltningen har anvént stadens mall for personuppgiftsbitridesavtal. PUB-avtalet
innehaller instruktioner till bitriddet sa som radering, for vilka andamal bitradet far behandla
personuppgifter, vilka personuppgifter som ska behandlas och relevanta sdkerhetsatgérder.
Aven stadens riktlinje for informationssikerhet och tillimpningsanvisning for
informationssdkerhet dr bilagda avtalet. Det saknas en fast tidsfrist for incidentrapportering
(’utan onddigt drojsmal”™), vilket skulle kunna dtgérdas vid nytt avtal.

Leverantorsuppfoljning

Leverantorsgranskning har inte genomforts for att f6lja upp och kontrollera att leverantdren
lever upp till avtalet och GDPR.

6. Personuppgiftsbitradesavtal med Sokigo AB

Sokigo AB ér leverantor av licenserna for systemet Ecos. Systemet ar installerat lokalt 1
Stockholms stads IT-miljo (som tillhandahills av Vivicta Sweden AB, tidigare TietoEvry).
Ecos dr Miljoforvaltningens drendehanteringssystem och ér centralt for forvaltningens
karnverksamhet. Mot bakgrund av hur betydande systemet ar for Miljoforvaltningens
verksamhet, och hur omfattande personuppgiftsbehandlingen ar i systemet ar det viktigt att
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personuppgiftsbitradesavtalet dr bra. Sokigo AB kan till exempel fa del av personuppgifter
vid anvdndning av Sokigos personal for support av systemet.

Personuppgiftsbitradesavtalet

Granskningen av personuppgiftsbitradesavtalet mellan Milj6- och hélsoskyddsndmnden och
Sokigo AB har visat att avtalet uppfyller alla krav i artikel 28. Det dr vilstrukturerat och
detaljerat. Avtalet innehaller till exempel detaljerade sédkerhetskrav pa personuppgiftsbitradet
och en tydlig reglering av anlitande av underbitrdden. Det saknas en fast tidsfrist for
incidentrapportering (“utan onddigt drojsmal”), vilket skulle kunna atgérdas vid nytt avtal.

Leverantorsuppfoljning

Leverantorsgranskning har inte genomforts for att folja upp och kontrollera att leverantoéren
lever upp till avtalet och GDPR.

Slutsats och rekommendationer

Sammanfattningsvis visar granskningen av personuppgiftsbitrddesavtalen att avtalen i allt
vésentligt uppfyller kraven enligt artikel 28 GDPR. DSO noterar att vissa av avtalen anvdnder
Stockholms stads mall for personuppgiftsbitrddesavtal. Genom att anvinda dessa mallar som
grund kan Milj6- och hilsoskyddsndmnden sékerstdlla att avtalet dr granskat av jurister och
innehaller lampliga klausuler. DSO uppmuntrar att i de fall det &r mojligt anvénda
Stockholms stads mall.

I flera avtal saknas en fast tidsfrist for incidentrapportering, vilket kan ses 6ver vid framtida
avtal. Det dr inget krav med en sddan tidsfrist enligt GDPR, men det kan forbéttra
forutséttningarna for hantering av incidenter.

En annan brist dr att leverantorsgranskning inte har genomforts av Miljoforvaltningens
personuppgiftsbitraden, vilket innebir att det saknas en systematisk uppf6ljning av att
leverantorerna verkligen efterlever avtalen och GDPR. For att sékerstélla ett fortsatt gott
dataskydd bor Miljo6forvaltningen infora rutiner for regelbunden leverantdrsuppfoljning och
overvéga att inkludera en tydlig tidsfrist for incidentrapportering i1 framtida avtal.

DSO rekommenderar att skapa forutséttningar for regelbunden, riskbaserad
leverantorshantering. Det kan till exempel inkludera att fortydliga den lokala anvisningen for
informationssékerhet med ansvar och rutiner avseende leverantorsgranskning, stélla krav att
granskning ska ingé i objektplanen och att ta fram mallar for leverantdrsgranskning
(sjdlvviardering) eller rutiner for andra metoder av granskning. Hur ofta leverantorsgranskning
behover ske, och hur omfattande en sddan leverantdrsgranskning ska vara, ér beroende av hur
hog risken ar for personuppgiftsbehandlingen som personuppgiftsbitradet gor for den
personuppgiftsansvariges rdkning.
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