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Ledningens genomgdng ir ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssidkerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssédkerhet ska forvaltningschef inhdmta en rapport, sa
kallad ”Ledningens genomgéng” fran
informationssédkerhetssamordnaren. Rapporten redogor exempelvis
for om det finns lokala rutiner for incidenthantering, for utbildning
av medarbetare eller om informationsklassningar och
registerforteckning dr genomforda. Ledningens genomgang
innehaller dven planering for informationssdkerhetsarbetet under de
kommande tre aren

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och har 6nskad verkan.
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1 Riktlinje for
informationssakerhet

Kommunfullméktige har faststéllt riktlinjerna for
informationssdkerhet i staden. Riktlinjerna bestar dels av
overgripande mal och principer for informationssékerhetsarbetet
och dels av f6ljande sju fordjupade tillimpningsanvisningar:

Ansvar och roller inom informationssikerhet
Kartldggning och klassning av information
Identitet och atkomst

Anskaftning och utveckling av varor och tjanster
Drift och forvaltning av IT-tjidnster
Incidenthantering och kontinuitetshantering
Loggning och spérbarhet.

Nk WD =

Riktlinjen och tilldmpningsanvisningarna ska tillimpas i arbetet
med informationssidkerhet inom samtliga nimnder och
bolagsstyrelser i Stockholms stad. Riktlinjen och
tillimpningsanvisningarna ska dven tillimpas i arbetet med
dataskydd som f6ljer av dataskyddslagstiftningen, det vill séga
dessa krav samordnas inom ramen fér samma styrdokument.

1.1 Lokal anvisning for informationssakerhet
Lokal anvisning for informationssékerhet for Norra innerstaden
beslutas i samband med verksamhetsplan 2024.

1.2 Resultatet fran egen uppfoljning (IKP)

I forvaltningens tertialrapport 2 2023 rapporterades:

e att vissa avvikelser gillande det forvaltningsdvergripande arbetet
med informationssdkerhet att kontroller géllande utbildningar inte
har kunnat genomforas

e att det forvaltningsovergripande radet for informationssakerhet
och GDPR inte har kunnat implementeras efter att den nya
forvaltningen har bildats

1.3 Verksamhetsplan

Aktiviteter som ror informationssdkerhet och dataskydd ar
implementerat i verksamhetsplan och arbetet med intern kontroll. I
verksamhetsplan faststélls de aktiviteter, risker, kontroller och
eventuella atgérder som ligger till grund for
informationssidkerhetsarbetet ndstkommande ar.
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2 Uppfoljning
informationssakerhetsarbete
och dataskyddsarbete

Forvaltningens arshjul for informationssikerhet foljer arbetet med
verksamhetsplan och de aktiviteter som faststéllts, samt kontroller
och eventuella dtgarder som identifierats i samband med
vésentlighet- och riskanalysen.

Sammanstdllning och analys av det systematiska
informationssédkerhetsarbetet redovisas 1 tertialrapporter,
verksamhetsberittelse, vdsentlighets- och riskanalys, intern
kontrollplan, dataskyddsombudets arsrapport och i1 ledningens
genomgang for informationssékerhet.

2.1 Uppfoljning 2023

2.1.1 Uppfoljning Norra innerstadens
stadsdelsforvaltning med start 1/7 2023

Vid halvarsskiftet 2023 bildades Norra innerstadens
stadsdelsforvaltning.
Fokus efter ssmmanldggningen har varit att:

e kartldgga behov och nuldge

¢ hantera incidenter

e genomfora informationsklassningar for att fa en samsyn

utifrdn metodiken

e fokusera pa informationsklassningar av nya system

e inventera befintliga rutiner,

¢ identifiera behov av nya rutiner

e Dbeskriva behovet av ett nidtverk for dataskyddshandléggare

Inom staden har de obligatoriska utbildningarna 1
informationssikerhet och dataskydd blivit certifierande.

2.1.2 Uppfoljning av arsrapport for GDPR och
verksamhetsplan visar:
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2.1.2.1 Identifierade behov

Starta upp nétverket for dataskyddshandldggare i syfte att ge ett
mer dndamalsenligt och rittssdkert informationssidkerhetsarbete.

Informera om vikten av att ga de obligatoriska e-utbildningarna i
informationssidkerhet och dataskydd.

Att mer tydligt koppla samman informationssékerheten med
metodstodet pm3. For att omhénderta tillimpningsanvisningarna
for informationssikerhet krivs kunskap i stadens objektstyrning.

Se over incidenthanteringsprocessen for s& ménga typer av
incidenter som mdjligt (informations/IT-sdkerhet, dataskydd,
arbetsmiljo) som bidrar till snabb identifiering, beddmning,
hantering och aterstéllning.

Sdkerstilla att informationssékerhetsfragorna lyfts fram och ingar
1 det interna utvecklingsarbete som pagar inom verksamheten

2.1.2.2 Risker som identifierats i GDPR-arsrapport

Bristfilliga informationsklassningar — Risk att férvaltningen inte
sakerstdller att behandlingar genomgétt informationsklassning
och diarmed att samtliga tekniska och organisatoriska atgirder
for att skydda registrerade inte dr vidtagna.

Bristfilliga konsekvensbedomningar — Risk att forvaltningen
inte identifierar behandlingar av personuppgifter som innebir en
hog risk for den registrerades integritet, rittigheter och friheter
inte identifieras och att atgiarder for att forhindra att riskerna
inforlivas ddrmed inte vidtas.

Bristande organisation for ett &ndamaélsenligt och rattssékert
informationssikerhetsarbete
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3 Utveckling av lokalt

informationssakerhetsarbete
och dataskyddsarbete
Informationsklassning

3.1 Verksamhetsplan 2024

Norra innerstadens stadsdelsforvaltning har bedomt att
nedanstéende arbetssitt ska ingd i1 intern kontrollplan

e behdrighetshantering,

e implementering av lokal anvisning,

¢ incidenthantering,

¢ informationsklassning

e informationssdkerhet inom upphandlingsforfarandet
e registerforteckning ver personuppgifter

Prioriterade omraden:

forankra, faststélla och implementera lokal anvisning for
informationssidkerhet

etablera nétverket for dataskyddshandléggare

identifiera, utveckla och/eller revidera samt informera om rutiner
och hanteringsanvisningar for att tydliggdra informationssékerhet
tillse att nya och befintliga informationstillgangar ar klassade
efter en framtagen prioriteringsordning

tillse att handlingsplaner fran klassning tas om hand, t ex
behorighetshantering

foljer upp och utreder de incidenter som verksamheten anmaéler i
IA.

utse objektledare for samtliga system

informationssdkerhet i risk- och sarbarhetsanalys

utveckla arbetet med kontinuitetsplanering

utveckla arbetet med incidenthantering

folja upp de obligatoriska utbildningarna i dataskydd och
informationssidkerhet

vara informerade och vara involverade 1
informationssikerhetsarbetet som pagér centralt,

till exempel genom delta i normerande klassningar for system som
omfattas av NIS enligt hdlso- och sjukvardslagen i samarbete med
objektforvaltningen for aktuella system

e omvarldsbevaka och forbereda infor NIS2



3.2 Under 2025 ska Norra innerstadens

stadsdelsforvaltning prioritera
att etablera en rutin for regelbundna informationsklassningar
och utbilda utsedda ansvariga att driva och genomfora dessa
att etablera en gemensam incidenthanteringsprocess for sa
ménga typer av incidenter som mdjligt (informations/IT-
sikerhet, dataskydd, arbetsmilj6) som bidrar till snabb
identifiering, bedomning, hantering och aterstéllning.
Utifran RSA sidkerstilla kontinuitetsplaner finns.
Folja upp och utvérdera den lokala anvisningen och om behov
finns revidera den

3.3 Under 2026 ska Norra innerstadens

stadsdelsforvaltning

Under 2026 ska forvaltningen prioritera:

Revidering av lokal anvisning.

Granska hur vl lokal rutin for regelbundna
informationsklassningar foljs.

Ova utifrdn kontinuitetsplaner.
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