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BedOmning av namndens interna kontroll

Delvis tillracklig

Analys
Norra innerstadens stadsdelsnamnd bedomer att den interna kontrollen under ar 2023 varit delvis tillracklig.

Grunden for bedémningen gors utifran att namndens dataskyddsombud, DSO, i sin granskning uppmarksammat brister i férvaltningens arbete
med informationssikerhet. Bristerna som DSO tar upp i sin granskning aterfinns som bilaga i Arsrapport GDPR.

Nedan foljer de avvikelser som har uppmarksammats inom internkontroll under perioden.

e Processen efterlevnad av god ekonomisk forvaltning

Inom processen finns kontrollen av attestordning och kontering. Kontroller har genomforts, och resultatet visar att det finns forbattringsomraden.
For att hoja kompetensen och minska felen inom omradet har information om vad som géller vid representation gatt ut skriftligen samt dven
informerats om under chefsforum i november.

e Processen systematiskt informationssakerhetsarbete

Inom arbetsséttet informationsklassningar finns en storre avvikelse. Férvaltningen har ett stort antal klassningar som ska genomforas,
nytillkomna system samt reviderade klassningar fran de tidigare forvaltningarna. Fokus sedan sammanlaggningen 1 juli har varit pa att skapa
overblick dver rutiner, arbetssatt och behov. Arbetet med informationssakerhet kommer att intensifieras under 2024. Infor tertial 1 kommer ett
arshjul for planerade klassningar och fortsatt arbete med implementering av forvaltningens lokala anvisning for informationssékerhetsarbete att
finnas.

En mindre avvikelse aterfinns inom arbetsséattet informationssakerhet inom upphandlingsforfarande med kontrollen upprattade PUB-avtal. DSO
stickprov visar att inga PUB-avtal har upprattats i de upphandlingar som genomforts under perioden. | tre av fyra storre upphandlingar som har

genomforts har det efter dialog med DSO beddmts inte vara behov av PUB-avtal. Det fjarde avtalet foljs upp for att sakerstalla om behov finns

eller inte.

I 6vrigt har ndmndens internkontrollplan inga avvikelser.
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Uppféljning av ndmndens internkontrollplan

Namndens planerade uppfoljning av den I6pande kontrollen

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process: Trygghet i den omsorg som ges till den aldre

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Basala hygienrutiner
ar kanda och foljs av
personal.

Personal foljer basala
hygienrutiner och
arbetssatt.

Verksamheternas egenkontroller féljs upp

Beskrivning och resultat av kontrollaktivitet: Uppféljning har genomférts enligt planering och visar att verksamhetens
bedriver en god egenkontroll inom omradet.

3.1 Stockholms ekonomi &r stark, hallbar och lagger grunden for en jamlik valfard

Process: Efterlevnad av god ekonomisk forvaltning

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Uppfdljning av
kostnader for
representation

Kontroll av
attestordning och
kontering.

Underlag fran I6pande kontroller sparas.

Beskrivning och resultat av kontrollaktivitet:

Serviceforvaltningen gor I6pande kontroller av fakturor som bokfdrts inom representation. Vid avvikelser i
momsredovisning, deltagarforteckning och syfte tas kontakt med ansvarig chef som far komplettera fakturorna. Vid lépande
kontroll forekommer en hel del avvikelser. For att hoja kompetensen och minska felen inom omradet har information om
vad som galler vid representation gatt ut skriftigen samt dven informerats om under chefsforum i november. Uppféljning av
status kommer se under 2024.
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3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkdp och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Varor och tjanster
anskaffas via och i
enlighet med
upphandlade avtal.
Direktupphandlingar
genomfors enligt
gallande riktlinjer.

Lépande uppfdljning
av avtalstrohet samt
kontroll av
genomforda inkép
och fakturor. Kontroll
att
direktupphandlingar
genomforts enligt
géllande riktlinjer.

Regelbunden uppféljning och stickprov via spendanalys/-verktyg och rapport for systemnyttjande.

Beskrivning och resultat av kontrollaktivitet:

Kontroller och stickprov har genomférts [6pande genom rapport for systemnyttjande, spendfiler samt spendanalysverktyget.
Kontrollerna har dokumenterats i uppfoljningsfil. Ansvarig enhet kontaktas och dialog sker. Enstaka stickprov har behovt
uppféljning/ narmare kontroll.

Process: Krisberedskap

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Risk- och Kontroll av upprattade | Enkat till relevanta enheter
sarbarhetsanalyser kontinuitetsplaner

Beskrivning och resultat av kontrollaktivitet:

Enkat &r inte genomford. Forvaltningens verksamheter har arbetat med atgarder utifran RSA, revidera kontinuitetsplaner
efter sammanlaggningen.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Implementering av
lokal anvisning

Implementering av
lokala anvisning
informationssakerhet

Uppfdljning via enkat

Beskrivning och resultat av kontrollaktivitet:

Under 2023 har Norra innerstadens stadsdelsforvaltning uppréattat en lokal anvisning for informationssakerhet. Nagon enkét
har inte genomforts men atgardens syfte bedoms vara uppnatt och atgarden rapporteras darmed utan avvikelse.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Incidenthantering

Uppfoljning av
informationsséakerhets
incidenter och
personuppgiftsinciden
ter

Uppfdljning och regelbunden sakerstélla ratt hantering

Beskrivning och resultat av kontrollaktivitet:

2023

Under 2023 har nagot forvaltningsovergripande informatiossdkerhetsnatverk inte startats upp. Daremot foljs
personuppgiftsincidenter, informationssakerhetsincidenter och NIS-incidenter I6pande upp av DSO samt ISAM. DSO
granskar arbetet med forvaltningens incidentrapportering och rapporterar arligen resultatet av denna till nAmnden inom
ramen for en arsrapport. Forvaltningen bedéms ha god kannedom om hanteringen av ratt hantering av incidenthantering.

Informationsklassning

Kontroll och
inventering av att
system ar
informationsklassade

Forvaltningsdvergripande informationssakerhetsnatverk

Beskrivning och resultat av kontrollaktivitet:

DSO beddmer att det finns brister kopplat till férvaltningens arbete med informationsklassning. For att atgarda dessa brister
behover arbetet med att genomfora klassningar intensifieras under kommande ar.

Forvaltningens arbete med informationssékerhet har under perioden efter sammanlaggningen fokuserats pa att skapa
overblick éver rutiner, arbetssatt och behov. Lokal anvisning for informationssakerhet ar framtagen och ska implementeras
under ar 2024.

Informationssakerhet
inom
upphandlingsforfaran
de

Uppréattade PUB-avtal

Stickprov och uppfoljning i rsrapport GDPR

Beskrivning och resultat av kontrollaktivitet:

Utifran stickprov har féljande framkommit att det inte uppréttats nagra PUB-avtal i samband med upphandlingar under
2023. Fyra storre lokala avtal har tecknats under aret. | tva av dessa avtal har det, i dialog med DSO, gjorts bedémning att
avtalen inte hanterar personuppgifter. Inom ett avtal har verksamheten och DSO resonerat att leverantéren ar
personuppgiftsansvarig och inga bitradesférhéllanden finns gentemot staden. Det sista avtalet foljs upp under 2024 for att
sakerstéllas om lokalt PUB-avtal &r nddvéandigt eller inte.

Registerférteckning
Over personuppgifter

Uppdaterade
registerforteckningar

Arsrapport GDPR i samband med verksamhetsberéttelsen

Beskrivning och resultat av kontrollaktivitet:

DSO deltar, granskar och rapporterar forvaltningens arbete med en andamalsenlig registerforteckning och sammanfattar
resultatet av detta arbetet i en arsrapport som delges namnden. Under 2023 har Norra innerstadens genomfort ett ett stort
arbete for att sammanfora de tidigare tva forvaltningarnas bada registerforteckningar vilket resulterade i dokument med
totalt 351 behandlingar registrerade. Dokumentet har under hosten 2023 uppdaterats i viss man men det kan vid
granskningen konstateras att det finns ett behov av att respektive verksamhet sakerstéller att registerférteckningen ar
komplett och &ndamalsenlig.
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3.6 Tryggheten ska dka genom forebyggande insatser

Process: Férebygga olyckor

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Systematiskt Barnsakerhetsronder | Kontroll att barnsékerhetsronder &r genomférda
barnsékerhetsarbete genomféras

inom forskolan

Beskrivning och resultat av kontrollaktivitet:

Uppfolining av barnsékerhetsronder finns med i arshjulet for férskoleavdelningen. Den uppfoljningen goérs under
novembermanad. Férskolan ska minst en gang per ar genomféra och dokumentera en barnsakerhetsrond av inne- och
utemiljon. Atgardsplaner upprattas vid behov och dokumentationen férvaras vid respektive forskola.

Systematiskt
brandskyddsarbete

Uppfdéljning av
forvaltningens SBA

Uppfélining att egenkontroller & genomforda

Beskrivning och resultat av kontrollaktivitet:

Ar 2023 valde Sankt Eriks férséakring att gbra enkaten i IA. Svarsfrekvensen var lagre an tidigare, vilket innebdr att en
dvergripande analys inte ar majlig, vissa verksamhetsadresser ska foljas upp separat. Infér r 2024 enkatutskick behover
svarsfrekvensen oka.

Atgarder inom systematiskt brandskyddsarbete som genomforts &r féljande:

e  Utbildningssatsning i brandskyddsuthildning for bade chefer och brandskyddskontrollanter som har utforts i flera
steg.

e  Sakra upp serviceavtal med Certego géallande brandlarm pa de adresser inom tidigare Norrmalms
stadsdelsnamndsomrade dar det finns vard- och omsorgshoende samt grupp- och servicebostader.

e Forvaltningens forskoleavdelning har haft brandskyddskonsult inne och genomfort atgarder under aret.
| 6vrigt sker atgarder I6pande dar behov och brister upptacks.

Brandskyddskonsult tar fram checklistor, for namndens samtliga verksamhetsklasser som sedan kan anvandas utifran till
varje verksamhetsadress.

Utmaningarna &r att en adress kan omfatta flera verksamheter.

Process: Foreby

gga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet




@ git:gckholms

Tjansteutlatande
Sid 8 (8)

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Forebygga och
motverka hot och vald
mot anstallda

Uppfoljning av
inrapporterade hot-
och valds incidenter i
IA-systemet

Uppfdljning av systematiskt arbetsmiljdarbete

Beskrivning och resultat av kontrollaktivitet:
ncidenter med hotfulla inslag hanteras enligt rutin och polisanmalan goérs vid behov. Inrapporterade incidenter samt
stddmaterial lyfts kontinuerligt i samband med arbetsplatstraffar.

Totalt har 45 incidenter med hotfulla och trakasserande innehall rapporterats in under aret fram till den 12 december. De
flesta handelserna beror klienter i egna utférarverksamheter och har varit mindre allvarliga och uppfyller inte brottsliga
rekvisit. Sex av de inrapporterade handelserna omfattar handlingar som kan bedémas vara otillaten paverkan och har
hanterats enligt rutin och dar har dven atgarder har vidtagits.

Totalt bedoms det som att férvaltningen inte utsatts for otillaten paverkan-handlingar i sarskilt stor omfattning.
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