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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar jag foljande &rsrapport.

Den 1 juli 2023 lades Norrmalms stadsdelsforvaltning och
Ostermalms stadsdelsforvaltning samman och bildade den nya
stadsdelen Norra innerstadens stadsdelsndmnd. Denna arsrapport
avser Norra innerstadens stadsdelsnimnd och rapporteringsperioden
avser sédledes 1 juli — 31 december 2023.

Arsrapporten bestar dels av granskning kring sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen, dels granskningar som DSO
pa egen hand genomfort utifrén separata riskbedomningar.

Det kan sammanfattningsvis konstateras att forvaltningen redovisat
acceptabla eller goda resultat vid granskning kring féljande
omraden:

e Registerforteckning

e Individens réttigheter

e Personuppgiftsincidenter

e Uppdaterade styrdokument

Vad giller nedanstaende omraden har dock allvarliga brister
identifieras:
e Tekniska och organisatoriska atgiarder for
personuppgiftsbehandlingar
e Konsekvensbedomningar

For de omrdden som brister identifierats har atgiarder foreslagits.
Vissa av dessa dtgirder dr redan pdborjade och kommer slutforas
under 2024.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena dr registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 351
registrerade?

Har nédvandiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Registerforteckningen bedoms i
fullsténdig? allt visentligt vara fullstindig

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

Dataskyddsforordningens artikel 30 stiller krav pé att PUA maste
inventera alla personuppgifter som behandlas i verksamheten och
dokumentera dem 1 en sa kallad registerforteckning.

En registerforteckning skapar en intern synlighet och forstaelse for
vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen dr dataskyddsarbetets centrala utgdngspunkt.

Syftet med detta rapporteringsomréde dr saledes att rapportera till
PUA hur vil verksamheten har lyckats inventera sina
personuppgifter och uppritta en registerforteckning.

3.1.3 Resultat

Under véren 2023 genomfordes, infor sammanléggningen av de tva
stadsdelarna, ett stort arbete for att sammanfora de tidigare tva
forvaltningarnas bdda registerforteckningar vilket resulterade i
dokument med totalt 351 behandlingar registrerade. Dokumentet
har under hosten 2023 uppdaterats i viss mén men det kan vid
granskningen konstateras att det finns ett behov av att respektive
verksamhet sékerstéller att registerforteckningen dr komplett och
dndamalsenlig.
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3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

DSO bedomer att det finns risk for brister 1 forvaltningens
registerforteckning mot bakgrund av att verksamheten inte
sdkerstéllt att den dr komplett och dndamalsenlig under hosten
2023. For att sdkerstdlla att riskerna inte realiseras foreslas samtliga
ansvariga avdelningschefer fa i uppdrag att sékerstélla att respektive
avdelning under viren 2024 granskar sin avdelnings del av
registerforteckningen och reviderar eller kompletterar vid behov.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet 1 de existerande Ja
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Ja
de ett tillrickligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

En rod tradd 1 Dataskyddsforordningen ar att viktiga arbetssitt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet
pa att den personuppgiftsansvarige méste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5). Genom styrdokument
kommunicerar personuppgiftsansvarig till sin verksamhet om vad
som géller och vad som forvantas vid hantering av personuppgifter.
Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att verksamheten far dataskyddsinformation och kan behélla
kunskapen 6ver tid och tillimpa den pa ett konsekvent sitt.

Syftet med rapporteringen av omréadet dr tvadelad: dels att bedoma
om verksamheten har styrdokument antagna och pé plats, dels ska
rapporteringen visa om dokumentationen innehdllsmassigt haller en
lamplig kvalitet, 1 vilket ingar bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

3.2.3 Resultat

Den 23 maj 2023 lanserade Stockholms stad ett nytt intranét. P&
intranitet finns en sida med rubriken "GDPR” dir stadsgemensam
information om och dokument angaende stadens arbete for att
fullgora sina skyldigheter enligt Dataskyddsforordningen framgar.
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Norra innerstadens stadsdelsforvaltning hanvisar 1 mangt och
mycket till denna stadsgemensamma sida samt dess tillhérande
styrdokument for att sékerstélla en likvirdig hantering av
personuppgifter inom staden.

Utover den stadsgemensamma informationen finns ett antal lokala
dokument kopplat till hanteringen av personuppgifter inom
stadsdelen. Dessa dokument har efter sammanléggningen granskats
av dataskyddsombudet och de dokument som ansetts ha hogst
relevans har reviderats. Exempel pad dokument som reviderats under
hosten 2023 ir:

e “Informationssikerhet till chefer inom Norra innerstaden” —
ett informationsblad med grundléggande information om
forvaltningens arbete och skyldigheter enligt
dataskyddsforordningen.

e “Norra innerstadens rapporteringsmall f6r
personuppgiftsincidenter”

e “Vigledning vid de registrerades begédran om tillgéng,
rittelse och radering av personuppgifter”

Sammanfattningsvis bedoms det finnas styrdokument och
informationsmaterial littillgédngligt pa intranétet. De dokument och
texter som beddms mest relevanta och som nyttjas mest frekvens av
verksamheterna har genomgétt en 6versyn och vid behov har
dokumenten och informationen reviderats.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
DSO bedomer att det finns relevanta och uppdaterade
styrdokument. DSO har gatt igenom samtliga dokument och har
gjort uppdateringar dér det varit nddvandigt.
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Da inga brister identifierats ldmnas inga forslag pé atgarder.
Diremot dr det viktigt att sékerstélla att befintliga dokument
stdndigt halls uppdaterade och att nya dokument, vid behov,
upprattas.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 2
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Nej
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd ska verksamheten informationsklassa sin
information. Stadens riktlinjer for informationssikerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
Sveriges kommuner och regioners verktyg KLASSA. Utan
informationsklassningen har verksamheten inte forutséttningar att
valja ratt atgirder for att skydda sin information. Det &r darfor av
stor betydelse for dataskyddsarbetet att personuppgiftsansvarig ges
en uppdaterad bild varje ar av huruvida informationsklassning ar
genomford for personuppgifter som verksamheten hanterar.

3.3.3 Resultat

Forvaltningen har totalt informationsklassat 2 behandlingar under
hosten 2023. Samtliga av dessa avser nya behandlingar eller
nyttjande av nya system. Inga befintliga eller pagaende
behandlingar har inom ramen f6r Norra innerstadens
stadsdelsndmnd informationsklassats.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA

DSO bedomer att det finns allvarliga brister kopplat till
forvaltningens arbete med informationsklassning. I och med
sammanlidggningen av de tva stadsdelsforvaltningarna behover dven
tidigare genomforda informationsklassningar att uppdateras. For att
atgirda de brister som pavisats kopplat till informationsklassningar
behover arbetet med att genomfora klassningar intensifieras under
kommande é&r.

Forvaltningens informationssédkerhetssamordnare foreslés fa 1
uppdrag att ta fram en konkret plan for vilka och nar
informationsklassningar ska genomforas for att sdkerstélla att
arbetet med informationsklassning haller en hog takt under 2024.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomfdrda beddmningarna Ja
aktuella?

3.4.2 Syfte

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. En konsekvensbedomning ska enligt
dataskyddsforordningens artikel 35 utféras om en behandling av
personuppgifter sannolikt leder till en hog risk for den registrerades
integritet, rattigheter och friheter. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa bedomningen kan/ska
riskforebyggande atgirder vidtas.

En konsekvensbeddmning ar en arbetsrutin som ska utforas av
verksamheten innan en behandling pabdrjas. Daremot medfor dock
kravet pa konsekvensbedomning att &ven
personuppgiftsbehandlingar som redan existerade nér
dataskyddsforordningen tradde 1 kraft behover kartldggas och
utredas 1 frdga om behovet av att utfora en konsekvensbedomning.

Det ar viktigt att PUA genom arsrapporten far en uppdaterad bild av
hur fullstindig verksamhetens situation ir i fraga om
konsekvensbeddomningar avseende dataskydd.

3.4.3 Resultat

Under aret har forvaltningen genomfort 1 konsekvensbeddmning.
Denna konsekvensbeddmning avser en ny behandling i nyttjandet
av ett nytt system. Inga befintliga eller pagédende behandlingar har
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inom ramen for Norra innerstadens stadsdelsndmnd varit foremal
for konsekvensbeddmningar.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

DSO bedomer att det finns allvarliga brister kopplat till
forvaltningens arbete med konsekvensbedomningar. For att atgirda
dessa brister behdver arbetet med att genomfora
konsekvensbeddmningar intensifieras under kommande ar. Arbetet
med konsekvensbedomningar bor integreras med arbetet att
sdkerstélla informationsklassningar.



16 (28)

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 4
registerutdrag, begransning, radering
etc.) har inkommit frén registrerade
personer?

Hur ménga av dessa begéiran har 4
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som &r
personuppgiftsansvarig — dvs. i stadens fall namnder och bolag —
tillgodoser rittigheterna i fraga. Rattigheterna medfor en rétt att
stélla krav pa att verksamheten vidtar vissa atgérder, som
exempelvis att lamna ut ett s kallat registerutdrag eller att rétta
vissa uppgifter. Radering, den sa kallade ritten att bli glomd”, &r
dock séllan aktuell i ndgon stérre mén eftersom stadens
verksamheter lyder under krav pd bevarande till foljd av
offentlighetsprincipen. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran.

3.5.3 Resultat

Under éret har 4 begédran om registerutdrag, begransning eller
radering inkommit. Samtliga har hanterats av verksamheten inom
30 dagar. Forvaltningen har rutiner for hur begiran ska hanteras.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgaende atgérder
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Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
DSO bedomer att det inte finns négra brister identifierade kopplat
till férvaltningens arbete med att sdkerstilla den enskildes
rittigheter. D4 inga brister identifierats 1dmnas inga forslag pa
atgirder.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Vanligtvis genom anstélld eller
personuppgiftsincidenter? utomstaende/registrerad
informerar forvaltningen

Hur ménga personuppgiftsincidenter 9
har dokumenterats?

Hur manga av dessa har ansetts 3
behova rapporteras (till IMY resp.
till berdrda personer) och inte?

Hur ménga av incidenterna har 3
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt réjande av eller obehorig dtkomst till de
personuppgifter som dverforts, lagrats eller pa annat sétt

behandlats.”

Rapporteringsskyldighet géiller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebir att de flesta personuppgiftsincidenter ska
rapporteras till Integritetsskyddsmyndigheten (IMY), inte senare &n
72 timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering éven ske till de
berdrda registrerade personerna, utan dréjsmal.

3.6.3 Resultat

Under éret har 9 incidenter rapporterats 1 forvaltningen varav 3
incidenter har anmélts till Integritetsskyddsmyndigheten (IMY). Av
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de 3 incidenterna som anmalts har samtliga anmélts inom 72 timmar
fran upptéckt av incidenten.

Kunskapsnivan géllande personuppgiftsincidenter beddms vara god
inom forvaltningen. Vid intrdffade incidenter vidtas atgidrder snabbt
och verksamheterna genomfor aktiviteter for att minska risken att
incidenterna intréffar igen.

Det finns information pa intrandtet om hur verksamheterna ska gé
tillvdga for att utreda och anméla personuppgiftsincidenter. En
checklista vigleder verksamheten om vilken information som
behover tas fram fOr att hantera incidenten. Av
delegationsordningen framgar vilken funktion som anméler
personuppgiftsincidenter.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
DSO bedomer att det inte finns négra brister identifierade kopplat
till forvaltningens arbete med att sékerstélla den enskildes
rittigheter. D4 inga brister identifierats 1dmnas inga forslag pa
atgirder ddaremot vill DSO papeka att det ar av storsta vikt att
forvaltningen vidtar dtgérder for att underhélla den hoga
kunskapsnivan under kommande ar.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning

Under 2023 har nedanstdende omraden granskats av forvaltningens
dataskyddsombud. Nedan f6ljer en beskrivning och resultat av
dessa granskningar.

e Registerforteckning — personuppgifter hanteras felaktigt.
o Personuppgiftsbitrdidesavtal — risk att personuppgifterna
hanteras utan att ansvarsfrdgan for hanteringen ar reglerad.

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet ar att gora aterkommande granskningar av hur vl
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar 1 stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgédrder. For PUA é&r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gdngna aret och vad resultaten av granskningarna ér.

4.3 Genomforda granskningar och deras
resultat

Granskning 1 — Oversyn av registerférteckningen
Under éaret har DSO granskat forvaltningens registerforteckning.
Granskningen visar att det finns behov av revidering for att

sdkerstélla att den dr komplett och dndamalsenlig.

For ndrmare beskrivning och mer information se avsnitt 3.1.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndimnvird betydelse identifierade

Granskning 3 — Personuppgiftsbitrddesavtal

Dataskyddsforordningen anger tva situationer da ett bitrddesavtal
behdver ingas.

Forsta situationen framgér av artikel 28.3 och ror avtal mellan en
personuppgiftsansvarig och ett personuppgiftsbitrade:

e Nir ett personuppgiftsbitrdde behandlar personuppgifter at
den personuppgiftsansvariga, ska behandlingen regleras
genom avtal (eller annan rittsakt). Avtalet ska vara bindande
for den personuppgiftsansvariga och personuppgiftsbitridet.

Andra situationen framgar av artikel 28.4 och ror avtal mellan ett
personuppgiftsbitrdde och underbitridden:

o Nir ett personuppgiftsbitrdde anlitar ett underbitride som
ska utfora en specifik behandling, pa den
personuppgiftsansvarigas vignar, maste det finnas ett avtal
(eller annan réttsakt) mellan personuppgiftsbitradet och
underbitradet.

Under aret har DSO granskat forvaltningens
personuppgiftsbitrddesavtal. Granskningen visar att det inte
upprittats ndgot med leverantorer under 2023. For de nya system
forvaltningen implementerat under 2023 finns dock
stadsovergripande personuppgiftsbitridesavtal.

Av granskningen kan det dock konstateras att det 4r oklart huruvida
forvaltningen fullgjort sina skyldigheter enligt
dataskyddsforordningen och upprittat personuppgiftsavtal med
personuppgiftsbitrdden. DSO rekommenderar darfor att en
inventering av samtliga avtal med personuppgiftsbitraden
genomfors samt att det skyndsamt, i de fall det behovs, upprattas
personuppgiftsbitriddesavtal.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder




22 (28)

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Utifrédn 2023 ars granskningar lamnar DSO f6ljande rad:

e PUA, dvs. stadsdelsndmnden, bor folja upp forvaltningens
arbete med att sékerstélla en komplett, &ndamaélsenlig och
tydlig registerforteckning.

e PUA, dvs. stadsdelsndmnden, bor folja upp forvaltningens
arbete med att genomf6ra en inventering av samtliga avtal
med personuppgiftsbitrdden for att sdkerstilla att
personuppgiftsbitridesavtal upprittas i de fall det behovs.
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5 Risker inom dataskydd

5.1 Sammanfattning
De priméra riskerna som identifierats 1 verksamheten utifran ett
dataskyddsperspektiv under 2023 bedoms utgoras av:

e Bristfdlliga informationsklassningar — Risk att forvaltningen
inte sdkerstéller att behandlingar genomgatt
informationsklassning och dérmed att samtliga tekniska och
organisatoriska atgirder for att skydda registrerade inte ar
vidtagna.

e Bristfdlliga konsekvensbedémningar — Risk att forvaltningen
inte identifierar behandlingar av personuppgifter som
innebdr en hog risk for den registrerades integritet,
rittigheter och friheter inte identifieras och att atgérder for
att forhindra att riskerna inforlivas ddrmed inte vidtas.

e Bristande organisation for ett dndamdlsenligt och
rdttssdkert informationssdkerhetsarbete

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser
som exempelvis konsekvensbedomningar och
informationsklassningar. Dessa riskanalyser ger dock inte en
heltidckande bild av samtliga personuppgiftsrisker i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt I16pande arbete ha kontinuerlig Gverblick
over dessa risker 1 verksamhetens samtliga personupp-
giftsbehandlingar. Exempelvis krivs en sddan dverblick

for att kunna vélja ut vilka omraden som bor granskas under det
kommande &ret eller for att avgdra vilka rdd som
dataskyddsombudet behover ldmna till verksamheten om
dataskyddsétgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 — Bristande informationsklassningar

Att forvaltningen inte sdkerstéller att behandlingar genomgétt
informationsklassningar och dirmed heller inte sdkerstiller att

samtliga tekniska och organisatoriska atgérder for att skydda
registrerades rittigheter vidtagits bedoms utgora en allvarlig risk.
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Under 2023 har Norra innerstadens stadsdelsférvaltning genomfort
tvd informationsklassningar inom Norra innerstadens
stadsdelsforvaltning, se ovan under rubrik 3.3. Sammanldggningen
av Ostermalm och Norrmalms stadsdelsforvaltning innebir dels att
tidigare genomforda informationsklassningar behdver genomforas
pa nytt, dels att nya system och nyttjanden behdver
informationsklassas.

Dataskyddsombudet rekommenderar att forvaltningens
informationssidkerhetssamordnare fér i uppdrag att ta fram en
konkret plan for néar och vilka informationsklassningar som ska
genomforas under 2024 for att sékerstélla att arbetet med
informationsklassning intensifieras.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

Risk 2 — Bristfélliga konsekvensbeddémningar

Det ér av stor vikt att forvaltningen identifierar behandlingar av
personuppgifter som innebir en hég risk for den registrerades
integritet, rattigheter och friheter samt vidtar atgarder for att
forhindra att riskerna inforlivas.

Granskningen av genomférda konsekvensbedémningar under 2023
visar att det enbart genomforts 1 konsekvensbedomning inom Norra
innerstadens stadsdelsforvaltning, se ovan under rubrik 3.4. Bristen
bedoms ddrmed utgora en allvarlig risk.

Dataskyddsombudet rekommenderar att forvaltningens
informationssédkerhetssamordnare far i uppdrag att inom ramen for
ovanstaende dtgird dven integrera behovet av att genomfora
konsekvensbeddmningar.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Risk 3 — Bristande organisation for ett &ndamalsenligt och
rattssékert informationssékerhetsarbete

Det har identifierats ett behov av att resurssétta funktioner som
inom forvaltningens verksamheter for att sikerstilla ett
dndamalsenligt och rittssdkert informationssékerhetsarbete.
Dataskyddsombud och forvaltningens
informationssidkerhetssamordnare har i en skrivelse redogjort for
behovet och givit forslag pa atgéarder enligt ovan. Det dr en brist att
forvaltningen inte resurssatt och prioriterat arbetet for ett
andamalsenligt och réttssdkert informationssidkerhetsarbete och
dataskyddsombudet rekommenderar dérfor att foljande dtgérder
vidtas inom ramen for verksamhetsaret 2024:

1. Varje avdelning bor utse en person som utses som
dataskyddshandlédggare med uppdrag att driva avdelningens
fragor kopplat till dataskydd och informationssidkerhet.

2. Forvaltningens dataskyddsombud och
informationssédkerhetssamordnare bor ges 1 uppdrag att
regelbundet sammankalla de utsedda
dataskyddshandlédggarna for att leda och prioritera det
forvaltningsovergripande arbetet kopplat till dataskydd och
informationssdkerhet.

3. Forvaltningen bor implementera PM3 som metod for att
sdkerstélla ett strategiskt och effektivt arbete med dataskydd
och informationssikerhet.

4. Foljande omraden bor prioriteras under 2024:

- Sékerstilla att forvaltningen har en komplett och
dndamalsenlig registerforteckning

- Sékerstilla att dataskyddshandldggarna erhéller en
gedigen utbildning for att sdkerstilla att de kan fullgora
sitt uppdrag.

- Sékerstélla att forvaltningens har ett effektivt arbete med
informationssidkerhetsklassningar inklusive
konsekvensbeddmningar.
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- Sékerstélla att forvaltningens samtliga chefer och
medarbetare erhéller utbildningsmaterial for att 6ka
kunskapen om dataskydd och réttssédkerhet.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

PUA, dvs. stadsdelsndmnden, bor f6lja forvaltningens arbete for att
sdkerstilla att ovanstdende risker minimeras och elimineras. For
detta har det foreslagits atgérder i denna rapport, se avsnitt 4.4 samt
5.3.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

De storsta och dterkommande riskerna och dér DSO identifierat
behov av storst atgdrder under 2023 bor foljas upp under 2024 {6r
att sékerstélla att arbetet genomforts 1 enlighet med plan.

Relevanta granskningsomraden inom verksamheten under 2024
bedoms ddrmed utgoras av:
o Informationsklassningar
o Konsekvensbedomningar
e Organisation for ett dndamalsenligt och rdttssdkert
informationssdkerhetsarbete

6.2 Syfte

En av uppgifterna i rollen som dataskyddsombud é&r att granska
personuppgiftsansvarigs efterlevnad av dataskyddsforordningen.
Granskningsomrddena bor lampligen viljas utifran ett riskbaserat
synsitt, det vill sdga att fokus bor ligga pd omraden dér
verksamhetens mest relevanta risker har identifierats 1 riskanalysen
och 1 de 6vriga rapporteringspunkter i arsrapporten som visar pa
brister. Darigenom édstadkoms en rdd trad i dataskyddsarbetet fran
ett verksamhetsar till nésta samtidigt som de storsta riskerna
elimineras eller &tminstone sénks till en mer acceptabel niva.

Foljande granskningar planeras att genomforas under 2024. Utifran
kontinuerlig riskbedémning kan planering och prioritering av
granskningar fordandras under aret.

6.3 Planerade granskningar

Granskning 1 — Informationsklassningar

Kontroll av att forvaltningen per februari 2024 har en konkret plan
for nér forvaltningens behandlingar ska informationsklassas samt att
genomforda informationsklassningar dokumenteras i férvaltningens
registerforteckning.

Granskning 2 - Konsekvensbeddémningar

Kontroll av att forvaltningen under 2024 i samband med
informationsklassningar dven gor beddmningen av om
konsekvensbeddomningar bor genomforas och 1 de fall det ar
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nodvindigt att sdidana konsekvensbedomningar genomfors och
dokumenteras i forvaltningens registerforteckning.

Granskning 3 — Organisation fér ett &ndamalsenligt och
réttssékert informationssékerhetsarbete

Kontroll av att forvaltningen under 2024 genomfor de atgérder som
syftar till att sédkerstélla en organisation for ett andamaélsenligt och
rattssdkert informationssikerhetsarbete som anges under rubriken
5.3 ”Risk 3 — bristande organisation for ett indamalsenligt och
rattssdkert informationssikerhetsarbete ovan.
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