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Remiss av Stockholms stads sakerhetsprogram

Yttrande till kommunstyrelsen angaende remiss
KS2023/1267

Forvaltningens forslag till beslut

Norra innerstadens stadsdelsndmnd godkénner forvaltningens
tjansteutlatande och dverldmnar det till kommunstyrelsen som svar
pa remissen.

Sammanfattning

Kommunstyrelsen har 6verldmnat en remiss av Stockholms stads
sdkerhetsprogram, KS2023/1267, till stadsdelsnimnden {or
yttrande.

Kommunstyrelsen har tagit fram ett forslag till nytt
sakerhetsprogram eftersom programtiden for det tidigare
sakerhetsprogrammet 16pt ut. Sékerhetsprogrammet har reviderats
och har haft utgdngspunkt i att anpassa verksamheten till ridande
forutsittningar i omvarlden, ny lagstiftning och ovriga
overenskommelser och riktlinjer inom sidkerhetsomradet.

Forslaget till reviderat sdakerhetsprogram slar fast 6vergripande mal
for Stockholms stads sékerhetsarbete och beskriver stadens
skyddsvirden och overgripande hotbild. Forslaget tydliggor vad
som menas med att i stadens kontext bedriva ett systematiskt
sdkerhetsarbete och hur ansvarsférdelningen ar utformad.

Sakerhetsprogrammet foreslas utgé fran fyra fokusomraden:

Beredskap

Séakerhetsskydd
Olycksforebyggande arbete
Personsékerhet

Det har skett forandringar mot tidigare sdkerhetsprogram. Arbetet
mot otilldten paverkan har brutits ut fran sdakerhetsprogrammet for
att istdllet samlas tillsammans med andra fragor kopplat till
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vélfardsbrottsligheten 1 Stockholms stads trygghetsprogram, det
overgripande informationssékerhetsarbetet lyfts in i stadens
kvalitetsprogram och avsnittet som beror beredskap syftar till att
tydligare koppla samman krisberedskapen med civilt forsvar till
civil beredskap. Utdver det har programmets hotbildsanalys
fordjupats med Sékerhetspolisens och forsvarsmyndigheternas
Oppna kéllor som referens.

Forvaltningen stéller sig positiva till revideringen av Stockholms
stads sékerhetsprogram. Stora delar av programmet har fortydligats,
konkretiserats och fordjupats. Forvaltningen efterfragar
tydliggoranden géllande begreppen civil beredskap,
samhéllsstorning och personsdkerhet d& programmet ska forstas av
den breda malgruppen av anstéillda inom Stockholms stad.

Bakgrund

Kommunstyrelsen har ldmnat dver en remiss géllande Stockholms
stads sdkerhetsprogram till stadsdelsndmnden for yttrande senast
2024-03-01. Ovriga remissinstanser ir Stadsledningskontoret,
Stockholms stadshus AB, Stockholms stads fack- och
stadsdelsndmnder, polisregion Stockholm och Storstockholms
brandforsvar.

Arendet
Kommunstyrelsen foreslar en revidering av Stockholms stads
sdkerhetsprogram, 2020-2023 och har tagit fram ett forslag.

Overgripande handlar programmet om att staden ska ha en stark
forméga att forutse, forebygga och motstd odnskade héndelser
genom hela hotskalan. Nér en oonskad hindelse dnda intréffar ska
staden vidta rétt atgérder for att minimera konsekvenserna av det
intraffade och sékerstélla en snar atergéng till normallédge.
Programmet handlar ockséd om att staden ska utveckla en robust
beredskap for att mota svara pafrestningar, dér stadens planering
ska dimensioneras utefter hojd beredskaps hogsta l4ge, hogsta
beredskap. Stadens planering ska vara scenarioneutralt, vilket
innebér formaga att hantera alla typer av oonskade handelser
oavsett vad som intriffar.

I forslaget gors en uppdelning av sédkerhetsarbetet i sammanlidnkade
fokusomraden:

1. beredskap

2. sidkerhetsskydd

3. olycksforebyggande arbete

4. personsikerhet

For respektive omrade beskrivs hur stadens arbete ska bedrivas for
att né resultat.
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Sakerhetsprogrammet foreslas dels utova overgripande styrning av
stadens lagreglerade dtaganden inom ramen for lagen (2006:544)
om kommuners och regioners atgirder infor och vid extraordinira
hindelser i fredstid och hdjd beredskap samt sékerhetsskyddslagen
(2018:585), och dels utgora styrdokument for den 6verenskommelse
som Myndigheten for samhéllsskydd och beredskap (MSB) och
Sveriges kommuner och regioner (SKR) gjort géillande kommuners
arbete med krisberedskap. Tillsammans med Storstockholms
brandforsvars handlingsprogram sétter sdkerhetsprogrammet
dessutom inriktningen for stadens olycksforebyggande arbete dér de
bada programmen ihop técker in arbetet enligt lagen (2003:778) om
skydd mot olyckor. Personsikerhetsfridgorna har samlats i ett eget
avsnitt.

Foreslaget sédkerhetsprogram lyfter att ett effektivt sdkerhetsarbete
bygger pé systematik och helhetstink och att arbetet inkluderar
omvérldsbevakning, kommunikation, samverkan, geografiskt
omradesansvar samt utbildning och dvning och ska genomsyra och
vara integrerade delar i arbetet. Grunden for allt sikerhetsarbete ar
verksamhetsspecifika och tematiska risk- och sarbarhetsanalyser dar
programmet anger stadens skyddsvirden och synliggor stadens
overgripande hot- och riskbild.

Programmet beskriver vidare att sdkerhetsarbetet ska bedrivas pa
savdl central nivd av kommunstyrelsen som pé lokal nivé av
ndmnder och bolagsstyrelser. Ansvaret for det verksamhets- och
omréddesspecifika sdkerhetsarbete som avilar samtliga nimnder och
bolagsstyrelser ar langtgaende.

Genom forslaget faststélls en ny sektorsorganisation for stadens
arbete med civil beredskap. Syftet dr att mota den generella
ambitionshdjningen for civil beredskap 1 Sverige och att spegla den
nya nationella myndighetsstrukturen som tradde ikraft i oktober
2022. Vidare dr syftet att skapa forutsittningar till en
sammanhéllen, &andamaélsenlig och verksamhetsfokuserad
beredskapsplanering i hela staden. Sektorsorganisationen innebér
inte att ndgon ndmnd eller bolagsstyrelse frantas det ordinarie
verksamhetsansvaret for sdkerhets- och beredskapsfragorna.

Det har gjorts forandringar av sikerhetsprogrammet i revideringen.
En fordndring &r att arbetet mot otillaten paverkan brutits ut for att
samlas tillsammans med andra frdgor som kopplar till
valfardsbrottslighet 1 stadens reviderade trygghetsprogram. Arbetet
med personsikerhet ligger dock kvar 1 sédkerhetsprogrammet med
fokus pa sdkerheten for stadens anstdllda. En annan fordndring &r att
det overgripande arbetet med informationssikerhet lyfts in 1 stadens
kvalitetsprogram, daremot hanteras informationssékerhetsarbetet i
verksamheter som omfattas av sdkerhetsskyddslagen fortsatt i
sdkerhetsprogrammet. En ytterligare fordndring ér att koppla
samman krisberedskapen med civilt forsvar i samlingsbegreppet
civil beredskap tor en 6kad formaga att hantera oonskade hdndelser.
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I 6vrigt har den kraftiga forsémringen av det sdkerhetspolitiska
laget i omvirlden och den fordnderliga hotbilden mot Sverige och
Stockholm gjort att hotbildsanalysen fordjupats och breddats.
Oppna killor fran bland annat Sikerhetspolisen och
forsvarsmyndigheterna har anvints som referens. Dartill har
planeringsprocesser och statliga utredningar pagatt under den
foregaende programperioden och paverkat innehallet 1 det
reviderade programforslaget.

Arendets beredning

Arendet har beretts pa sikerhets- och trygghetsenheten inom
kvalitetsavdelningen i samrad med stadsdirektorens stab och
forskoleavdelning.

Forvaltningens synpunkter och forslag
Forvaltningen stéller sig positiva till forslaget om Stockholms stads
sdkerhetsprogram, KS2023/1267.

Programmet lyfter fram de olika fokusomraden som tillsammans
med information om aktuella lagar och éverenskommelser blir
enkelt att ta till sig. Tydliga tillimpningsanvisningar kommer 1 sin
tur kunna konkretisera och fortydliga arbetet.

Forvaltningen stéller sig dven positiva till att programmet beskriver
systematiken i sdkerhetsarbetet och att programmet kompletterats
med ett eget avsnitt om utbildning och 6vning.

Det nya samlingsbegreppet for civilt forsvar och krishantering, civil
beredskap far utrymme i programmet och tydliggdr pa ett bra sitt
det fokus arbetet kraver. Programmet beskriver det 6vergripande
arbetet med sektorsorganisationen, dessutom har symbolen for
stadens egna skyddsvéarden kompletterats med malen for det civila
forsvaret och dess innebdrd vilket konkretiserar arbetet ytterligare.
Ett forslag fran forvaltningen ér att forklara de lagreglerade
begreppen krishantering och civil forsvar 1 separata rubriker for att
dérefter beskriva civil beredskap som ett samlingsbegrepp som
enskilt saknar lagreglering.

I programmet har begreppen incident, storning och allvarlig
héindelse, som fanns med 1 tidigare program slagits samman till
begreppet samhdllsstorning. Begreppen extraordindr héindelse samt
skdrpt- och hogsta beredskap ar fortsatt gillande. Forvaltningen ser
att dven de senare begreppen dr samhéllsstorningar om &n pa en mer
omfattande nivd. Omvérldslaget har forsdmrats avsevirt och en
situation av hdjd beredskap ska givetvis vara dimensionerande for
stadens planering sa som forslaget anger, dock finns fortsatt ett
behov pé stadsdelsniva att forstd, planera for och kunna hantera
odnskade hdndelser med konsekvenser som inte blir
samhéllsstorande. Forvaltningen foreslar darfor att begreppet
odnskad héndelse fortsatt anvinds tillsammans med tidigare
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bendmningar av hotskalans nivaer. Syftet &r att dels mota upp
sakerhetsarbetet som sker i forvaltningens kérnverksamheter och
fortsatt synliggdra hotskalans samtliga nivaer.

Forvaltningen efterfragar sarskilt riktlinjer for hur
forvaltningsgemensamma beroenden som identifierats i RSA och
kontinuitetsarbetet ska hanteras i staden samt végledning i hur
kravstéllning 1 beredskapsfragor ska utformas gentemot
entreprendrer och utomstiende aktorer.

En grundléggande del i sékerhetsarbetet &r kommunikation som
omndmns sarskilt, vilket forvaltningen tycker ar bra.
Kommunikation med invanarna behovs for att oka tillit och
fortroende for stadens verksamheter. Vikten av att relevant
information sprids till berdrda verksamheter och aktorer belyses och
bidrar till att spridning av desinformation motverkas. Stockholms
stad dr en viktig aktor i spridning av korrekt och samordnad
information for att minska effekterna av desinformationskampanjer.
Syftet med stadens kommunikation &r att vdrna stadens
skyddsvirden vilket fortydligas 1 forslaget.

Ett omrdde som tagits bort fran sdkerhetsprogrammet &r arbetet med
otillaten paverkan som istéllet flyttats till stadens trygghetsprogram.
Sakerhetsprogrammet foreslas dock fortfarande omfatta
personsikerhetsincidenter som beskrivs som hot, vald och
trakasserier mot medarbetare som fattar obekvima
myndighetsbeslut. Definitionen av otillaten paverkan &r trakasserier,
hot, vald och korruption som syftar till att paverka
myndighetsutdvningen. Hér ser forvaltningen att begreppen likvél
som de olika programmens ansvarsomraden tydliggors. Saknas
distinktion forslér forvaltningen att personsikerhet och otilldten
paverkan ingér i samma styrdokument.

Stadsdelsndmndernas ansvar for krisstod dygnet runt fortydligades 1
en tillampningsanvisning till tidigare sdkerhetsprogram i mars 2023.
Forvaltningen konstaterar att det fortsatt finns behov av att klargéra
hur anvisningen ska tolkas. Forvaltningens beddmning &r att stadens
beredskapsformaga okar nir det finns en likstillighet 1 hur
stadsgemensamma funktioner, s& som krisstddet organiseras.

Sdkerhetsskydd handlar om att skydda information och
verksamheter som dr av betydelse for Sveriges sidkerhet ur ett
nationellt perspektiv mot spioneri, sabotage, terroristbrott och vissa
andra hot. Sékerhetsskydd handlar ocksd om att skydda verksamhet
som omfattas av ett for Sverige forpliktande internationellt atagande
om sdkerhetsskydd. Den lagstiftning som styr arbetet med
sakerhetsskydd &r sikerhetsskyddslagen (2018:585),
sdkerhetsskyddsforordningen (2021:955) samt offentlighets- och
sekretesslagen (2009:400).
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Det ar sdkerhetsskyddsforordningen (2021:955) som tydliggor att
informationssdkerhet, fysisk sékerhet och personalsdkerhet ar de
separata delar som sdkerhetsskyddsarbetet delas in 1.
Sakerhetsskyddad upphandling &r inte en egen separat del i arbetet
utan dr ett sdtt att hantera lagstiftningens krav 1 samband med
upphandling, precis som sdkerhetsprovningsintervjuer ar ett sitt att
hantera lagen i ett anstidllningsforfarande.

Forvaltningen anser att formuleringen i sdkerhetsprogrammet bor
dndras s att programmets innehdll stimmer 6verens med
lagstiftning och Sdkerhetspolisens védgledningar som ror arbetet
med sdkerhetsskydd.

Slutligen anser forvaltningen att forslaget till sdkerhetsprogram som
presenterats tydliggor stora delar av det sidkerhetsarbete som pagar 1
staden och blir tillsammans med tydliga tillimpningsanvisningar ett
anvindbart underlag for styrning av stadens arbete.

Jesper Ackinger Maria Hérenstam
Stadsdelsdirektor Avdelningschef
Norra innerstadens Norra innerstadens
stadsdelsforvaltning stadsdelsforvaltning
Bilagor

Stockholms stads sikerhetsprogram (remissversion)
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