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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av nimndens utsedda dataskyddsombud ldmnar jag
foljande arsrapport.

Forvaltningens systematiska dataskyddsarbete har utvecklats i
jamforelse med foregédende &r. En organisation for
informationssédkerhet och dataskydd har bildats med representanter
fran varje avdelning samt IT-enheten som fungerat som resurser i
dataskyddsarbetet. En avdelnings representant har avsagt sitt
uppdrag under hosten och behover ersittas. DSO foreslar dven att
natverket utdkas med representanter fran inkép och upphandling
samt arkiv och registratur for att skapa en helhetssyn i arbetet med
dataskydd.

Antalet pdborjade informationsklassningar har 6kat markant under
aret vilket skapar béttre forutsittningar for att tekniska och
organisatoriska atgérder for personuppgiftsbehandlingar har
identifierats vilket 6kar sdkerheten i hanteringen av personuppgifter.
Dock saknas tydlighet i vilka steg som genomf0rts i enlighet med
klassningsverktyget KLASSA samt om prioritering av klassningar
skett baserat pa personuppgiftsbehandlingar som omfattats utifran
kinslighet, mdngden personuppgifter och antalet personer vars
personuppgifter behandlas.

Inga konsekvensbeddmningar har genomforts vilket dr en
kvarvarande allvarlig risk frén foregéende &r.

Revidering och justeringar har skett av registerforteckning av
behandlade personuppgifter samt rutin for personuppgiftsincidenter.
I granskning har forbattringsomraden identifierats i flera
styrdokument som ligger till grund for ett systematiskt
dataskyddsarbete. Framst bor prioriteras att revidera rutin samt
komplettera med process avseende att tillgodose de registrerades
rattigheter 1 enlighet med dataskyddsforordningens artiklar 15-22.

I rapporten framgar DSO:s forslag till aktiviteter att fatta beslut om
for ett forbattrat dataskyddsarbete under 2025.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for nimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer géllande de obligatoriska
rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 329
registrerade?

Har nédvandiga uppdateringar Till storsta del
gjorts?

Bedoms registerforteckningen vara Delvis
fullsténdig?

Har verksamheten lampliga rutiner Delvis
for registerforing?

3.1.2 Syfte

Dataskyddsforordningen stéller krav pa att myndigheten behover ha
en registerforteckning 6ver de personuppgifter som be. handlas.
Med att behandla menas exempelvis insamla, registrera, eller lagra.

Om f6rvaltningen arbetar utifrén principen att ha dataskydd som
standard sdkerstdlls att endast personuppgifter behandlas som ér
nodvindiga for det specifika &ndamaélet och att det finns en réttslig
grund som stddjer detta.

En vél underhéllen registerforteckning resulterar i en god 6verblick
over vilka personuppgifter som behandlas och om tillridckliga
skyddsétgarder vidtagits nidr mer integritetskiansliga uppgifter
behandlas. Det underléttar 4ven hanteringen da en registrerad gor en
begiran enligt dataskyddsforordningens artiklar 15-22 om att
exempelvis fa tillgang till vilka personuppgifter som behandlas
avseende denne.

I enlighet med dataskyddsforordningen ska registerforteckningen
innefatta, forutom namn och kontaktuppgifter for den
personuppgiftsansvarige samt DSO, dven:

Andamaél med behandlingen

Beskrivning av kategorier av registrerade
Beskrivning av kategorier av personuppgifter
Kategorier av mottagare av personuppgifterna
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e Beskrivningar av eventuella 6verforingar till tredjeland
samt vidtagna skyddsétgirder

e Tidsfrister for radering av personuppgifter om det &r mojligt

e Beskrivning av tekniska och organisatoriska atgérder dar
det ar mojligt

Registerforteckningen ska héllas aktuell genom att den uppdateras
ndr behandlingar tillkommer eller om det sker fordndringar i
arbetssdtt som gor att uppgifterna i forteckningen inte lingre ar
giltiga.

Syftet med denna del av granskningen har varit att se hur vél
forvaltningens registerforteckning uppfyller kraven enligt
dataskyddsforordningen. Vidare har syftet varit att granska
nuvarande arbetsmetod for att halla den aktuell.

3.1.3 Resultat
DSO kontrollerar hur manga behandlingar som registrerats

I forvaltningens registerforteckning finns efter arets revidering 329
behandlingar registrerade. Det dr marginellt farre &dn foregéende &r
vilket anses som en rimlig fordndring i samband med en revidering.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Under varen initierade DSO en revidering av registerforteckningen
som slutférdes under sommaren.

Avdelningarnas dataskyddshandldggare har ansvarat for att for sin
avdelning kontrollera riktigheten och vid behov uppdatera
uppgifterna. Dér de saknat sakkunskap har de tagit stod av kollegor
i verksamheten med réitt kompetens.

Vid granskning har DSO uppméarksammat dataskyddshandlédggarna
pa uppgifter dér instruktionerna tolkats felaktigt och behovt
justeras:

e Beskrivning av kategorier av personuppgifter:

Med kategorier av personuppgifter avses exempelvis namn,
kontaktuppgifter eller personnummer. Vissa har dock tolkat
kategorier som graden av kénslighet och uppgett harmiésa eller
kdnsliga.

Felaktigheterna har till storsta del justerats.
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e Kategorier av mottagare av personuppgifterna

Syftet med denna information dr att uppge vilka som mottar
informationen som exempelvis en specifik myndighet eller
mottagargrupp som anhérig eller klient. Rubriken har dock i vissa
fall tolkats som att det endast efterfrdgas om mottagaren finns
internt eller externt. Detta har till storsta del justerats men det finns
fortsatt behandlingar som behover justeras avseende detta.

Ovriga behov av justeringar som upptickts i samband med DSO:s
granskning av registerforteckning och som kvarstar att hanteras
presenteras nedan.

DSO bedbémer hur fullstédndig registerférteckningen &ar

Granskningen har gjorts utifran de uppgifter som
Dataskyddsforordningen beskriver att registerforteckningen ska
innehalla. Forbattringsomraden har identifierats i de flesta fall men i
varierande omfattning och allvarlighetsgrad:

e Andamal med behandlingen

Nér dandamélet for behandlingen beskrivs ska det ga att forsta det
avgransade, berdttigade syftet med den specifika behandlingen av
personuppgifter.

Ett flertal behandlingar har ett alltfor brett och vagt formulerat
andamal vilket skapar en risk for att personuppgifter behandlas
felaktigt.

e Beskrivning av kategorier av registrerade

I kolumnen for kategorier av registrerade ges exempel pé vad en
kategori kan vara. Exemplen ar inte heltdckande vilket resulterat i
att olika begrepp anvints for samma sak vilket skapar otydlighet.

En behandling kan dven innehalla flera olika kategorier av
registrerade som exempelvis bade klienter och anhoriga och det
bedoms osédkert om informationen med kategorier av registrerade ar
komplett.

e Beskrivningar av eventuella 6verforingar till tredjeland
samt vidtagna skyddsétgirder

I behandlingsregistret har det for samtliga behandlingar fyllts 1 att
det inte sker négra tredjelandsdverforingar.
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For att sékerstilla att detta stimmer krévs dock en omfattande
inventering av befintliga system, vilka leverantorer som fungerar
som personuppgiftsbitrdden, om aktuellt PUB-avtal finns uppréttat
med uppgifter pa underbitrdden och till vilka l&nder
personuppgifterna da dverfors.

e Tidsfrister for radering av personuppgifter om det dr mojligt

For vissa behandlingar har det under kolumnen Vidtagna
skyddsdtgdrder uppgivits gallringsregler men informationen saknas
for de flesta behandlingar.

Det behover goras en koppling mellan registerforteckningens
behandlingar och forvaltningens 6vergripande
hanteringsanvisningar dér gallringsregler framgar samt en
komplettering dar verksamheterna behdver ansvara for att
personuppgifterna raderas.

e Beskrivning av tekniska och organisatoriska atgarder diar
det ar majligt

Informationen om genomforda informationsklassningar av system
ar endast uppdaterad avseende om protokoll har genomforts och ér
diarmed bristféllig. Detta beskrivs vidare under avsnitt 3.3.

e Ovrig information i registerforteckningen
Rittslig grund for behandling

Det dr att reckommendera att for varje behandling dven uppge vilken
rattslig grund utifrédn dataskyddsforordningens definitioner som
stodjer ritten att behandla personuppgifter. Det skapar
forutsattningar for verksamheterna att géra genomtinka
overviganden infor behandling av personuppgifter.

I forvaltningens registerforteckning finns rittslig grund uppgiven
for samtliga behandlingar. I ett flertal behandlingar har fler &n en
rattslig grund uppgivits vilket kan tyda pa en osdkerhet av vad den
egentliga rattsliga grunden ir.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

Forvaltningens registerforteckning bestar av ett exceldokument med
en flik for forvaltningsdvergripande behandlingar och en flik for
varje avdelnings behandlingar. Behandlingarna ar sorterade utifrdn
vilka processer och delprocesser de utfors inom. Processtrukturen
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utgar fran Stadsdelsforvaltningarnas hanteringsanvisningar for
informationshantering och arkiv.

Grundstrukturen 1 registerforteckningen bedéms fungera val.
Uppdelningen per avdelning skapar en tydlig avgransning for varje
dataskyddshandldggares ansvarsomrade. Det bedoms vara rimligt
arligen gora en granskning av att alla uppgifter ar korrekta.

Excel kan upplevas som ett trubbigt format for ett sa stort material
och det finns forbattringsomraden for att fortydliga vilka uppgifter
som efterfragas i registret. Parallellt med att mallen fortydligas bor
alternativ utforskas som gor det mer anvandarvinligt att bade
revidera och granska materialet.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

Utifran ovanstdende resultat rekommenderar DSO att beslut fattas
om foljande aktiviteter for 2025:

o Kompetenshodjande insatser for medarbetare sa de forstar de
olika bestandsdelarna och hur en korrekt registerférteckning
bidrar till en sédker hantering av de registrerades
personuppgifter

e Revidering av mallen utifrdn de forbattringsomrdden som
identifierats ovan

e Utforska mojligheten till ett verktyg for att fora
registerforteckning i som ér anvdndarvanligt bade for den
som ska underhalla forteckningen och den som ska granska.
I forsta hand bor verktyg som anviands inom Stockholms
stad utvérderas som tilldggsmodul i Stratsys eller VisAlfa
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e Inkludera hdnvisning till gallringsregler i
hanteringsanvisning samt vilka andra gallringsrutiner som
géller déar hanteringsanvisningarna inte géller
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Delvis
dokumentation pa plats?

Haller innehéllet 1 de existerande Till storsta del
dokumenten 1dmplig kvalitet?

Ar dokumenten pedagogiska och ger  Till stdrsta del
de ett tillrickligt stod?

Ar dokumenten uppdaterade? Delvis

Finns dgare till dokumenten
utpekade, sa att uppdateringar kan bli  Ja
gjorda vid behov?

3.2.2 Syfte

Forvaltningen ska bedriva ett systematiskt dataskyddsarbete genom
att ha ett arbetssitt som uppfyller dataskydd som standard. Det
forutsitter uppdaterade och tydliga styrdokument som omfattar ett
systematiskt dataskyddsarbete och tydliggor ansvarsfordelning for
olika roller i verksamheten.

I granskningen har férekomsten av styrande dokumentation och
kvaliteten av dess utformning och innehéll bedomts.

3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?

DSO bedomer att foljande styrande dokument behdver finnas pé
forvaltningen fOr att ett systematiskt dataskyddsarbete ska kunna
bedrivas:

¢ Lokal anvisning for arbete med informationssikerhet
och dataskydd

e Registerforteckning éver behandling av personuppgifter

e Rutin for revidering av registerforteckning

e Rutin for anmélan av personuppgiftsincidenter
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e Sammanstillning och uppfoljning av anmiilda
personuppgiftsincidenter

e Rutin for att tillgodose de registrerades rittigheter

e Arshjul for DSO:s arbete

De som ér markerade med fet stil finns framtagna, dvriga saknas.

DSO bedémer om innehéllet i existerande dokument haller
lamplig kvalitet

Lokal anvisning for arbete med informationssikerhet och
dataskydd:

Forvaltningens lokala anvisning ér framtaget med utgangspunkt
fran Stockholms stads tillimpningsanvisningar for arbete med
informationssédkerhet och faststélldes 1 april 2024.

Anvisningen &r i behov av revidering da delar inte ar
overensstimmande med hur arbetssdtt implementerats under aret.
Den hinvisar dven till arbetssétt och roller 1 enlighet med
forvaltningsmodellen pm3 som &nnu inte implementerats inom
forvaltningen.

En 6versyn behdver dven goras av om uppdateringar dr nodvandiga
till foljd av att Stockholms stads tillimpningsanvisningar reviderats
1 november 2024.

Registerforteckning é6ver behandling av personuppgifter:

DSO:s rekommendationer avseende kvalitetsforbattringar av
forvaltningens registerforteckning framgér under avsnitt 3.1.

Rutin for revidering av registerforteckning:

En skriftlig rutin for arliga revideringar av registerforteckningen
skulle tydliggora arbetsgang och ansvarsfordelningar.

Rutin for anmélan av personuppgiftsincidenter:

Rutinen har reviderats under aret och foljer bestimmelserna enligt
dataskyddsforordningen.

Sammanstillning och uppfoljning av anmiélda
personuppgiftsincidenter:

Dokumentet foljer kraven 1 enlighet med dataskyddsforordningen
men bor revideras for att tydligare folja processen for
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incidenthantering samt underldtta uppfoljning av inkomna
incidenter.

Rutinen bor dven kompletteras med en skriftlig processbeskrivning
for att fortydliga arbetsgang och ansvarsfordelning mellan olika
roller 1 hanteringen.

Rutin for att tillgodose de registrerades rittigheter:

Rutinen behover kompletteras for att omfatta alla réttigheter i
enlighet med dataskyddsforordningens artiklar 15-22 och fortydliga
vilka stdllningstaganden vi som myndighet behdver gora nér en
begiran inkommer fran en registrerad. Den behover dven utvecklas
for att sikerstélla att den information som l&dmnas ut dr komplett da
personuppgiftsbehandling sker inom flera verksamheter inom
forvaltningen.

Rutinen bor kompletteras med en skriftlig processbeskrivning for att
fortydliga arbetsgdng och ansvarsfordelning mellan olika roller i
hanteringen.

Arshjul for DSO:s arbete:

For att uppna ett systematiskt dataskyddsarbete behéver DSO
uppritta ett arshjul med inplanerade aktiviteter for verksamhetsaret.
Aktiviteterna ska besta av kontroller som bor ske érligen som
exempelvis att granska att rutiner och processer fortfarande ér
giltiga och att granska registerforteckning 6ver behandlade
personuppgifter.

Till detta ska aktiviteter ldggas in som grundar sig pé identifierade
risker och som personuppgiftsansvarig fattat beslut om ska
prioriteras 1 arbetet med dataskydd under det aktuella éret.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade
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3.2.5 DSO ger rad och rekommendationer till PUA

Utifran ovanstdende resultat rekommenderar DSO att beslut fattas
om f6ljande aktiviteter for 2025:

e Revidering av rutiner i enlighet med ovan

e Kommunicering och implementering av de reviderade
rutinerna med stod av dataskyddshandldggarna

e Upprittande av arshjul for DSO:s arbete enligt beskrivning
ovan.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 116
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Stockholm stads riktlinjer for informationssidkerhet foreskriver att
alla informationstillgdngar inom forvaltningen ska
informationsklassas med stod av SKR:s verktyg KLASSA.

Om stegen enligt verktyget f6ljs, och rétt kompetenser deltar under
klassningsarbetet, skapas forutsittningar for att identifiera atgérder
for att skydda informationstillgangarna och utse ansvariga for att
genomfora atgdrderna. Lampliga tekniska och organisatoriska
atgirder kan da antas ha vidtagits.

Syftet med denna granskning har varit att undersdka hur manga av
forvaltningens behandlingar av personuppgifter som ar
informationsklassade samt hur arbetet med informationsklassningar
ar strukturerat.

3.3.3 Resultat

Som underlag for detta resultat har endast inkluderats
informationsklassningar som genomforts efter att Norra
innerstadens stadsdelsforvaltning bildades.

Som genomfort har riknats de informationsklassningar dar
protokoll finns, det vill sdga det forsta steget av fyra i
informationsklassningen.

Av de 329 behandlingar av personuppgifter som finns upptagna i
registerforteckningen ar det 116 som é&r informationsklassade. Den
stora andelen klassade behandlingar beror pé att system som
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omfattar en stor médngd behandlingar har klassats under foregaende
ar som eDok, Agresso och ILS.

Inom f6rvaltningen ar det informationssékerhetssamordnaren som
sjdlv, eller gemensamt med berdrd dataskyddshandlidggare, har
bestdmt prioritetsordning for system som ska informationsklassas.
Informationssikerhetssamordnare alternativt
informationssédkerhetshandldggare har varit klassningsledare for de
system som anvénds inom flera av forvaltningens avdelningar. Dér
anvdndarna begransats inom en avdelning har det i forsta hand varit
dataskyddshandléggare som lett klassningen. Den som &r
klassningsledare har bjudit in berérda avdelningars
dataskyddshandléggare. Dataskyddshandldggare har ansvarat for att
bjuda in personer med verksamhetskunskap och erfarenhet av det
berdrda systemet. Ovriga deltagare pa informationsklassningarna
har varit representanter fran IT-enheten samt DSO.

Vid granskning av den sammanstéllning som finns av genomforda
informationsklassningar framgar att det behovs en tydligare struktur
dér det framgér vilka steg enligt KLASSA som genomforts samt
kommentar om vad som &r ndsta steg i processen. Det behovs dven
en tydligare information om vad som ligger till grund for
prioriteringar av klassningar och till vilken del det tagits hdnsyn till
vilken typ och méngd personuppgifter som behandlas.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Utifran ovanstaende resultat reckommenderar DSO att beslut fattas
om f6ljande aktiviteter for 2025:

e Skapa en tydligare och mer 6verblickbar uppfoljning av
informationsklassningar dér det framgar:
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o Datum for senaste informationsklassning
o Vilket/-a steg som genomforts samt nista steg i
processen
o Prioriteringsnivaer och kriterier som nivéerna
baseras pa
e Prioritet av informationsklassningar utifrdn konsekvenser
for de registrerade
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomfdrda beddmningarna Nej
aktuella?

3.4.2 Syfte

Konsekvensbedomningar ska alltid genomf6ras infor att beslut
fattas om behandling av sérskilt riskfyllda behandlingar av
personuppgifter for att skydda enskildas rattigheter och friheter.
Integritetsskyddsmyndigheten (IMY) beskriver nir en
konsekvensbeddomning ska eller bor goras.

En konsekvensbeddmning &r en process som innehéller:

e En systematisk beskrivning av en tankt
personuppgiftsbehandling

¢ En bedémning av om behandlingen &r nddvandig och
proportionell

e En riskanalys med utgdngspunkt i fysiska personer
rittigheter och friheter

e Planering av vilka atgirder som ska vidtas for att eliminera
eller mildra riskerna

e Beslut om att pdborja en behandling utifran de nya/givna
forutsdttningarna och eventuellt inhdmta forhandssamrad
frén IMY

e Kontinuerlig 6versyn

Vid tveksamheter ér det att reckommendera att genomfora en
konsekvensbeddmning for att fatta vilgrundade beslut infor
behandling av personuppgifter.
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I denna granskning har syftet varit att undersoka 1 vilken grad
konsekvensbedomningar har genomforts och hur arbetet med
konsekvensbeddomningar struktureras.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

Det saknas information om vilka system som det borde goras
konsekvensbeddmningar av 1 sammanstéllningen 6ver planerade

och genomforda informationsklassningar.

Har konsekvensbedbémning gjorts for alla potentiella
hégriskbehandlingar av personuppgifter?

Inga konsekvensbedémningar har genomforts under aret inom
forvaltningen.

Ar de genomférda konsekvensbeddémningarna aktuella?
Se svar ovan.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Utifran ovanstaende resultat reckommenderar DSO att beslut fattas
om f6ljande aktiviteter for 2025:

e Prioritera informationsklassningar utifran konsekvenser for
de registrerade

e Prioritera att genomfora konsekvensbedémningar for
behandlingar som &r sérskilt skyddsvérda
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 3
registerutdrag, begransning, radering
etc.) har inkommit frin registrerade
personer?

Hur ménga av dessa begéiran har 3
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

De registrerade har i enlighet med dataskyddsférordningen
rittigheter att fa insyn i vilka personuppgifter som behandlas och
onska att verksamheten vidtar vissa atgérder. I var
myndighetsutdvning &r det vissa av dessa réttigheter som inte kan
tillgodoses som exempelvis ritten att fa uppgifter raderade. Vi ar
dock skyldiga att besvara forfrdgningar som inkommer och detta
ska 1 regel ske inom 30 dagar.

Att tillgodose de registrerades rittigheter dr centralt for arbetet med
dataskydd och dr den viktigaste principen att folja for att undvika
sanktionsavgifter. Det dr dérfor viktigt att det finns ett
vilfungerande arbetssitt for att tillgodose de registrerades
rittigheter.

Syftet med denna granskning har varit att undersoka hur manga
begéran enligt artikel 15-22 som inkommit samt om de hanterats
inom tidsfristen pa 30 dagar.

3.5.3 Resultat

Har verksamheten forutséattningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Verksamheterna har forutsittningar att hantera de registrerades
rattigheter inom tidsfristen utifrdn det l1aga antalet forfragningar.
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En process behdver dock formuleras som tydliggér arbetsgang och
ansvarsfordelning mellan olika roller for att sékerstélla att
tidsfristen halls 4&ven om antalet forfragningar skulle 6ka. Vidare
behover process och rutin sikerstilla att alla
personuppgiftsbehandlingar identifieras dven nér den registrerade ar
aktuell inom olika avdelningar pd forvaltningen.

Se dven resultat under avsnitt 3.2 avseende behov av justeringar av
rutin vid begéran frén registrerad.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA

Utifran resultat ovan rekommenderar DSO att beslut fattas om
foljande aktiviteter under 2025:

e Formulera process samt utveckla rutin for att hantera
begidran fran den registrerade i enlighet med artikel 15-22 i
dataskyddsforordningen
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Framst av den som gor sig skyldig
personuppgiftsincidenter? till incidenten.

Hur ménga personuppgiftsincidenter 24
har dokumenterats?

Hur ménga av dessa har ansetts Rapporterade till IMY: 8
behova rapporteras (till IMY resp. Berorda informerade: 11
till berérda personer) och inte?

Hur ménga av incidenterna har 6
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Som myndighet behdver vi f6lja dataskyddsforordningens
bestimmelser avseende behandling av personuppgifter. Som
personuppgift avses uppgifter som direkt eller indirekt kan
identifiera en person. Det kan exempelvis vara namn,
personnummer eller adress men dven bilder och ljudinspelningar.
Inom forvaltningen behandlar vi ofta kénsliga personuppgifter som
exempelvis uppgifter om personers fysiska eller psykiska hidlsa men
dven andra integritetskdnsliga personuppgifter som exempelvis
information om personen domts for brott.

De individer vars personuppgifter vi behandlar kallas for de
registrerade. Pa forvaltningen ar detta exempelvis klienter, brukare,
medarbetare, anhdriga och medborgare. De registrerade bestér ofta
av sarbara grupper som barn och vuxna med olika stodbehov. Med
behandling avses olika sorters hantering av personuppgifter som
exempelvis insamling, registrering och gallring.

Niér obehdriga fér tillgang till personuppgifter som vi ansvarar for,
avsiktligt eller oavsiktligt, eller da vi inte kan fa tillgang till
personuppgifter med anledning av exempelvis ett tekniskt fel ska
detta betraktas som en personuppgiftsincident som ska anmélas i
incidenthanteringsverktyget IA samt utredas.
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Process och ansvarsfordelning vid forekomst av en
personuppgiftsincident beskrivs i den lokala rutinen Anmdlan av
personuppgiftsincident — forvaltningsévergripande rutin.

Anmadlan ska goras skyndsamt och om det inte gar att utesluta att
incidenten kan leda till risk for den registrerades fri- och rattigheter
ska incidenten dven anmiilas till tillsynsmyndigheten IMY inom 72
timmar fran upptickt. I dessa fall ska dven ett 6vervdgande goras
om den eller de berdrda personerna ska informeras om det
intréffade.

DSO har som uppgift att stotta verksamheterna 1 hur de ska tolka
bestimmelserna 1 dataskyddsforordningen men det &r
verksamheterna som fattar det slutgiltiga beslutet om anmalan till
IMY gors.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

Av totalt 24 anmalda incidenter har elva bedomts sa allvarliga att de
dven rapporterats till IMY. Atta av dessa har &ven rapporterats till
de berorda vilket bedoms rimligt.

Verksamheterna har anmilt de flesta personuppgiftsincidenter i tid
till Integritetsmyndigheten. I de fall det drdjt har det funnits en
osédkerhet i hanteringen av incidenten och anmaélan till IMY.

For de flesta incidenter som skett har den méanskliga faktorn
uppgetts som skil och forebyggande orsaker for att undvika att de
intraffar igen blir ddrigenom nagot vaga.

Med tanke pé antalet behandlingar &r det véldigt f4 incidenter som
rapporteras in vilket kan antas bero pa okunskap om bade vad som
utgdr en incident och nir den bor anmaélas. Ett mer strukturerat sétt
att upptécka incidenter bedoms dven kunna 6ka antalet anmaélda
incidenter och ddrmed ett storre material att analysera for att kunna
forebygga att de intriffar.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA

Utifran ovanstaende resultat rekommenderar DSO f6ljande
aktiviteter for 2025:

e (Oka kunskaperna om vad som utgor
personuppgiftsincidenter for att fler incidenter ska anmélas
genom att:

o Fortydliga chefsansvaret att f6lja upp vilka
medarbetare som inte genomfort de obligatoriska e-
utbildningarna i informationssékerhet och dataskydd

o Infor Informationssikerhet och dataskydd som
obligatoriskt tema 1 arshjulet for APT

e (Oka det aktiva upptickandet av incidenter genom att
implementera en dvergripande incidentprocess som
inkluderar alla typer av incidenter som dven kan resultera i
en personuppgiftsincident
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskning:
e Organisation for informationssdkerhet och dataskydd

4.2 Syfte

Forutom ovanstidende obligatoriska rapporteringsomraden kan DSO
genomfora ytterligare granskningar av omrdden som visar
verksamhetens efterlevnad av dataskyddsforordningen.

4.3 Genomforda granskningar och deras
resultat

Granskning — Organisation for informationssédkerhet och
dataskydd

Under hosten 2023 fattades beslut om att en prioriterad atgérd for
att astadkomma ett strukturerat dataskyddsarbete var att tillséitta en
organisation for arbete med informationssikerhet och dataskydd.

Denna granskning syftar till att underska hur organisationen for
informationssikerhet och dataskydd har realiserats och hur vil den
fungerar utifrén sitt syfte.

Under véren 2024 bildades ett dataskyddsnétverk som samordnas av
forvaltningens ISAM och DSO. Varje avdelningschef har utsett en
dataskyddshandléggare som fungerar som avdelningens
representant 1 ndtverket med syftet att fungera som ett stod for
chefer och medarbetare avseende dataskyddsfrdgor och som en lank
mellan néitverket och verksamheterna. Under sommaren
rekryterades en informationssikerhetshandldggare i syfte att stotta i
arbetet med informationssédkerhet och dataskydd med fokus pa
informationsklassningar.

Under hosten kompletterades nédtverket med representanter fran IT-
enheten da detta upplevdes som viktigt i det Overgripande
informationssékerhetsarbetet. Aldreomsorgen har sedan hdsten
saknat dataskyddshandlaggare.

Dataskyddsnétverket har haft sju méten under aret dir fokus har
varit pad kompetenshdjande insatser, stod for
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dataskyddshandldggarnas revidering av registerforteckning 6ver
behandlade personuppgifter och 6vriga aktuella frdgor och
aktiviteter inom informationssakerhet och dataskydd.

Dataskyddhandldggarna har bjudits in till informationsklassningar
av system som beror deras avdelning. De har 1 sin tur ansvarat for
att bjuda in rétt kompetenser fran verksamheterna for att kunna
kvalitetssdkra resultatet av klassningarna utifran ett
verksamhetsperspektiv. Dataskyddshandlédggaren inom
dldreomsorgen har lett informationsklassningar for system som
endast omfattar deras avdelning fram till att hen behdvde avsiga sig
uppdraget.

Organisationen for dataskydd har fungerat vl utifran sitt syfte.
Nétverksmotena kan forbéttras genom en tydligare planering av
innehéllet for aret och med fler kompetenshojande inslag. En
ersdttare for tidigare dataskyddshandldggare for dldreomsorgen
behover utses.

Det skulle bidra till ett forbattrat systematiskt dataskyddsarbete med
storre helhetssyn om nétverket utokades med representanter fran
ink6p och upphandling samt registratur och arkiv.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Utifran ovanstaende resultat reckommenderar DSO att beslut fattas
om f6ljande aktiviteter for 2025:

e Utse en ny dataskyddshandldggare for dldreomsorgen
e Utse en representant fran inkdp och upphandling samt
arkiv/registratur som ska inga i dataskyddsnétverket
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Bristfilliga informationsklassningar
e Bristfdlliga konsekvensbedomningar
e Bristande rutin och process for att tillgodogora de
registrerades rdttigheter

5.2 Syfte

Detta avsnitt lyfter fram de framsta risker for verksamheten inom
dataskydd som identifierats i granskningarna i denna rapport. Inga
ytterligare riskomréden har identifierats.

For fordjupande information om riskerna, se for dessa separata
avsnitt ovan.

5.3 Resultatet av riskkartlaggningen
Risk 1 — Bristfélliga informationsklassningar

Sedan foregaende arsrapport har antalet genomforda
informationsklassningar 6kat fran tva till 25 vilket dr en markant
okning.

Utifrén ett dataskyddsperspektiv dr det dock inte tydligt hur val
prioritering 1 planeringen av informationsklassningar gors utifran
konsekvenser for de registrerade vilket kan innebéra att
forvaltningen har bristfalliga tekniska och organisatoriska atgérder.

Vidare dr sammanstéllning av paborjade och genomforda
informationsklassningar otydliga genom att det ar svéart att tyda vad
som dr genomfort och vad som &r nésta steg i processen.

Ovanstaende resultat bedoms kunna innebéra en stor risk for de
registrerade och ddrmed ge konsekvenser dven for verksamheten
vid en eventuell tillsyn.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Risk 2 — Bristfélliga konsekvensbeddémningar

Konsekvensbedomningar ska alltid genomf6ras infor att beslut
fattas om behandling av sérskilt riskfyllda behandlingar av
personuppgifter for att skydda enskildas rattigheter och friheter.
IMY beskriver for vilka kriterier det alltid ska genomforas
konsekvensbeddomningar. Vid tveksamheter dr det dock alltid att
rekommendera att genomfora en konsekvensbeddmning for att fatta
valgrundade beslut infor behandling av personuppgifter.

Inga konsekvensbeddmningar har genomforts under aret inom
forvaltningen. Det har inte heller skett ndgon 6versyn av for vilka
behandlingar som det behdver goras en konsekvensbeddémning.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Risk 3 — Bristande rutin och process for att tillgodogéra de
registrerades réttigheter

Artikel 15-22 i dataskyddsforordningen beskriver de registrerades
rattigheter kopplade till de personuppgifter avseende dem som
behandlas. Det dr centralt i dataskyddsarbetet att ha ett fungerande
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arbetssétt for att tillgodose dessa réttigheter och kunna sikerstilla
att den information som delges ér korrekt och komplett.

Forvaltningen har under aret endast fatt tre forfrdgningar kopplade
till de registrerades rittigheter. Dessa bedoms ha hanterats korrekt
och inom den tidsfrist som IMY beslutat om.

Den rutin och process som finns framtagen beddms vara bristfillig
da den inte inkluderar samtliga réttigheter enligt ovanstdende
artiklar. Det saknas ocksa en tydlig process med olika rollers ansvar
vilket skapar en risk for att samtliga personuppgifter som behandlas
inte inhdmtas for vidare information till den registrerade.

5.4 DSO ger rad och reckommendationer till
PUA

Utifran ovanstdende resultat rekommenderar DSO att beslut fattas
om f6ljande aktiviteter for 2025:

e Justera underlag for 6versyn av informationsklassningar sa
det tydliggors vad som dr genomfort och vad som &r nésta
steg

e Prioritera informationsklassningarna utifrdn konsekvenser
for de som omfattas av behandling av personuppgifter

e Genomf0r en inventering av behandlade personuppgifter dér
en konsekvensbeddmning ska goras och inkludera detta i
prioritering av informationsklassningar

e Revidera rutin for att tillgodose de registrerades réttigheter
och komplettera process med tydlig ansvarsfordelning
mellan olika roller i processen
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
e PUB-avtal granskas i samband med
informationsklassningar
o Konsekvensbedomningsprocess granskas
o Granskning av rutin och process for att tillgodose de
registrerades rdttigheter

6.2 Syfte

Utifran ovanstaende resultat har tre omraden for granskning valts ut
for 2025. Omradena har valts utifrén allvarlighetsgrad och paverkan
pa de registrerade.

6.3 Planerade granskningar
Granskning 1 — PUB-avtal

De registrerade ska sikerstillas en hog niva av sdkerhet kring hur
deras personuppgifter behandlas oavsett om det sker inom
forvaltningen eller av avtalad leverantor eller dennes
underleverantdr. For att kunna uppnd detta behdver PUB-avtal
finnas for varje behandling som sker hos leverantér. PUB-avtalet
beskriver stillda krav avseende behandling av personuppgifter samt
ansvar ndr incidenter intréffar och regler for radering av
personuppgifter.

Det saknas 1 dagsldget en tydlig 6verblick av i vilken grad det finns
PUB-avtal och om uppgifterna avseende eventuella
underleverantorer fortsatt dr aktuell vilket &r av stor vikt {or att
sakerstdlla att inga tredjelandséverforingar sker.

Under 2025 kommer darfor granskning av PUB-avtal ske genom
att:

e Inventera behov och forekomst 1 pdborjade
informationsklassningar

e Vid forekomst granska innehéll och vid otydligheter
kontakta leverantor

¢ Vid varje ny informationsklassning som gors sdkerstdlla att
PUB-avtal upprittas dir det uppstar ett
personuppgiftsbitradesforhdllande
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Granskning 2 - Konskevensbeddmningsprocess

Konsekvensbedomningar ska alltid genomf6ras infor att beslut
fattas om behandling av sérskilt riskfyllda behandlingar av
personuppgifter for att skydda enskildas rittigheter och friheter.
Under 2024 har inga konsekvensbeddmningar genomforts.

Under 2025 kommer dérfor granskning av
konsekvensbeddmningsprocessen ske genom att:

¢ Inventera behov av konsekvensbedomningar i pabdrjade och
genomforda informationsklassningar

e Péitala behovet av konsekvensbedomningar i kommande
informationsklassningar

Granskning 3 — Granskning av process och rutin for att
tillgodose de registrerades réttigheter

Artikel 15-22 i1 dataskyddsforordningen beskriver de registrerades
rittigheter kopplade till de personuppgifter avseende dem som
behandlas. Det dr centralt i dataskyddsarbetet att ha ett fungerande
arbetssatt for att tillgodose dessa réttigheter och kunna sékerstélla
att den information som delges ér korrekt och komplett.

Den rutin och process som dr framtagen ar bristféllig och det finns
en risk for att forvaltningen inte uppfyller kraven och ldmnar
inkomplett information.

Under 2025 kommer dérfor granskning ske av att:

e Rutin och process uppfyller dataskyddsforordningens krav

e Process tydligt beskriver olika rollers ansvar

e Rutin och process dr implementerad genom
dataskyddsnitverkets medlemmar
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