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Bedomning av namndens interna kontroll

o
W Tillracklig

Analys
Norra innerstadens stadsdelsndmnd beddmer att den interna kontrollen under ar 2024 varit tillracklig.

De fatal avvikelser som uppmarksammats ror kontrollaktiviteter som har modifierats under perioden, och i vissa fall tagits bort. Da de aktiviteter
som kontrollaktiviteterna syftade till &r uppfoljda pa annat sitt bedoms det som mindre avvikelser. Nedan foljer de avvikelser som har
uppmadrksammats inom internkontroll under perioden.

e Processen systematiskt informationssdikerhetsarbete

Inom processen finns kontrollen av uppréttade PUB-avtal. Kontroller har genomforts, men inte som stickprov. Bedomningen har varit att det &r
till storre nytta att stimma av behov och forekomst av PUB-avtal i samband med implementering av nya system samt i samband med
informationsklassningar d4 det anda gors en genomlysning av tekniska och organisatoriska sékerhetsatgdrder. Tre PUB-avtal har uppréttats under
aret.

e Processen forebygga otillatenpdverkan

Inom processen finns kontrollen enkétutskick kring otilldtenpdverkan, hot och vald. Enligt beskrivning av kontrollen ska en enkat skickas ut 1
ggr/aret till enhetschefer. Enkéten skickas i slutet av dret, analys av resultat i samband med verksamhetsberittelse. Ingen enkét har skickats ut,
men antal incidenter dr uppfoljda via IA-systemet.

I 6vrigt har ndmndens internkontrollplan inga avvikelser.
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Uppfoljning av namndens internkontroliplan

Namndens planerade uppfoljning av den I6pande kontrollen

1.4 Stockholm ska vara en bra stad att aldras i - med god omsorg och stor trygghet

Process: Trygghet i den omsorg som ges till den aldre

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Arbete enligt féreskrift
om basala
hygienrutiner och
source control.
Kohortvard vid
misstankt smitta pa
vard- och
omsorgsboende.

Observation enligt
material framtaget av
Vardhygien
Stockholm. Kontroll
av kunskap om och
féljsamhet till aktuella
styrdokument.

Genomféra punktprevalensmatning enligt SKRs material pa vard- och omsorgsboende.

Beskrivning och resultat av kontrollaktivitet: Punktprevalensmatning basal hygien och kladregler (PPM BHKR)
genomférdes i mars och oktober 2024 pa samtliga vard- och omsorgsboenden i namndens egen regi och resultatet har
sammanstallts och redovisats pa verksamhetsniva men aven férvaltningsovergripande niva for att identifiera
utvecklingsomraden och behov av atgarder. Totalt genomfordes 309 observationer under aret. Resultatet av PPM BHKR
pavisar ett generellt behov av att kontinuerligt utbilda medarbetare i basal hygien.

1.5 Alla stockholmare ska ha tillgang till ett rikt kultur-, idrotts- och féreningsliv

Process: Foreningsstod

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Handlaggning av
féreningsstod

Rutin for
registerkontroll

Kontroll utférs enligt arshjulets checklista

Beskrivning och resultat av kontrollaktivitet:

VB: Kontroll har utférts i enlighet med rutin. Samtliga féreningar som inkommit med ansékan om verksamhet fér barn som

beviljats stdd har kontrollerats vid ansdkan. Féreningarna har bekraftat att de arbetar enligt lagen for registerkontroll samt

uppvisat rutiner. | samband med T2an har férvaltningen gjort avstamning med samtliga féreningar varav féreningarna med
barnverksamhet har uppvisat anteckning av att kontroll av registerutdrag har skett. Samtliga féreningar har godkéants. Inga
ytterligare atgarder ar vidtagna.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process: Efterlevnad av god ekonomisk forvaltning

Arbetssatt

Systematisk kontroll

Kontrollaktivitet
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Uppféljning av
kostnader for
representation

Kontroll av
attestordning och
kontering.

Underlag fran I6pande kontroller sparas.

Beskrivning och resultat av kontrollaktivitet:

Kontroll pa representationskonton har gjorts manatligen och ansvarig kontaktas for atgard. Ekonomifunktionen pa Norra
Innerstaden far underlag pa gjorda kontroller manatligen samt foljer och kontaktar ansvar efter person om atgard ej ar
gjord. Natverk for godkannare har startats upp dar representationsrutiner gatts igenom. Sex utbildningstillfallen har
tillhandahallits fér ny personal med ekonomiadministrativa uppdrag dar rutiner for detta ingar.

3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Direktupphandlingar
genomférs enligt
gallande riktlinjer.

Kontroll att
direktupphandlingar
genomforts enligt
gallande riktlinjer.

Kontroll att direktupphandlingar genomférts enligt gallande riktlinjer.

Beskrivning och resultat av kontrollaktivitet:

Genomférda kontroller och stickprov visar att verksamheterna har féljt riktlinjerna for direktupphandling. Kontrollerna har
dokumenterats i uppfoljningsfil, inga stdrre avvikelser har noterats.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Implementering av
lokal anvisning

Implementering av
lokala anvisning
informationssakerhet

Informationspridning

Beskrivning och resultat av kontrollaktivitet:

Lokal anvisningen for informationssékerhet beslutades 2024 och &r tillganglig pa intranatet. Anvisningen ar kommunicerad
via chefsbrev och notis pa intranatet samt informerad om pa chefsforum fér Aldreomsorgsavdelningen och granskad av
forvaltningens dataskyddshandlaggare. Fran december 2024 far nya chefer en kort introduktion om anvisningen.

Incidenthantering

Uppfdljning av
informationssakerhets
incidenter och
personuppgiftsinciden
ter

Forvaltningsdvergripande natverk for informationssakerhet och dataskydd

Beskrivning och resultat av kontrollaktivitet:

Forvaltningens dataskyddsnatverk har tréaffats sju ganger under aret. Under hosten kompletterades natverket med personer
fran IT-enheten. Dataskyddshandlaggare fran aldreomsorgsavdelningen saknas sedan hosten. Fokus for métena har varit
kompetensutveckling samt informationsspridning om arbetet med informationssakerhet och dataskydd.

Beslut fattades vid forsta natverksmoétet att det inte fanns ett kvalitetshéjande syfte att lyfta intraffade
personuppgiftsincidenter med dataskyddshandldggarna. Daremot har dataskyddshandlaggarna agerat stod vid behov och
informerats da storre incidenter intraffat som paverkat deras respektive avdelning.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Uppféljning och regelbunden sékerstalla ratt hantering

Beskrivning och resultat av kontrollaktivitet:

24 personuppgiftsincidenter har anmalts under aret. Atta av dessa har bedémts inskrénka péa de registrerades fri och
rattigheter och har darfor anmalts till tillsynsmyndighet IMY. Sex av dessa har anmalts inom tidsgrans pa 72 timmar. Tva
har anmalts senare vilket bedéms bero pa osakerhet.

Da det fortsatt ar fa personuppgiftsincidenter som anmals har det varit svart att analysera orsaker och skapa férebyggande
insatser for att undvika att de intraffar. | de flesta fall anges den manskliga faktorn som anledning till att de intraffat.

| samrad med dataskyddsnatverket fattades tidigt under aret beslutet att incidenter som intraffar ska hanteras direkt i
samrad mellan DSO och anmalaren. Avdelningarnas dataskyddshandlaggare har agerat stdd vid behov.

Inga NIS-incidenter har anmalts under aret till tillsynsmyndighet MSB.

Ovriga informationssékerhetsincidenter/ avvikelser som kommit till ISAM's kdnnedom &r bluffmail- och sms vilka har
hanterats enligt stadens rutiner. Det ar fa incidenter/gallande informationssakerhet som anmals vilket kan bero pa att
medarbetare inte vet hur de ska anmala. Vi kommer darfor att ta fram i samarbete med IT-enheten en lokal
incidenthanteringsrutin for Norra innerstaden som ska underlatta vart och hur man anmaler olika incidenter- och avvikelse
typer.

Informationsklassning

Kontroll och
inventering av att
system ar
informationsklassade

Forvaltningsdvergripande informationssakerhetsnatverk

Beskrivning och resultat av kontrollaktivitet:

Inventering av informationstillgangar har pagatt (pagar fortfarande) under aret med syfte att skapa en systemlista med
informationsinnehall per system.

Inventeringen har genomférts i samband med informationsklassningar och intervjuer av varje avdelnings
dataskyddshandlaggare.

Uppfdljning av arshjul for informationsklassningar

Beskrivning och resultat av kontrollaktivitet:

Ett arshjul for informationsklassningar har tagits fram f6r 2024 och ca 20 informationsklassningar har under aret
genomforts.

Informationssakerhet
inom
upphandlingsférfaran
de

Uppréattade PUB-avtal

Stickprov och uppféljning i arsrapport GDPR

Beskrivning och resultat av kontrollaktivitet:

PUB-avtal har inte granskats enligt inlagd kontrollaktivitet. Bedémningen har varit att det &r till stérre nytta att stdmma av
behov och férekomst av PUB-avtal i samband med implementering av nya system samt i samband med
informationsklassningar da det anda goérs en genomlysning av tekniska och organisatoriska sékerhetsatgarder.

Tre PUB-avtal har upprattats under aret.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

uppfdéljning av tertial 2

Beskrivning och resultat av kontrollaktivitet:
Inga stickprov har genomforts.

Kontroll av PUB-avtal har gjorts i samband med implementering av nya system samt i samband med
informationsklassningar.

Registerforteckning
over personuppgifter

Uppdaterade
registerférteckningar

Enkatutskick

Beskrivning och resultat av kontrollaktivitet:

Revidering av registerforteckning har initierats i samband med dataskyddsnatverksméte under varen. Revidering har skett
av avdelningarnas dataskyddshandlaggare och avslutades under sommaren.

Beslut fattat att inte hantera revideringen genom enkatsutskick.

Arsrapport GDPR i samband med verksamhetsberattelsen

Beskrivning och resultat av kontrollaktivitet:
Registerférteckningen har reviderats av avdelningarnas dataskyddshandlaggare.

Vissa justeringar har gjorts utifran granskning av DSO avseende uppgifter dar rubriceringarna feltolkats av
dataskyddshandlaggaren.

Behov av justeringar kvarstar vilket redogérs for i Arsrapport GDPR. Déar framgar dven DSO:s férslag pa férandringar i
samband med revidering 2025.

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process: Forebygga olyckor

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Systematiskt Barnsakerhetsronder | Stickprovskontroller av genomférda barnsékerhetsronder
barnsékerhetsarbete genomféras

inom forskolan

Beskrivning och resultat av kontrollaktivitet:

Alla férskolor har genomfért barnsékerhetsrond under &ret. Akuta brister har atgardats omgaende. Ovriga avvikelser har
lagts in i atgardsplan som féljs upp i mars 2025.

Det finns forbattringspotential géllande rutinerna i genomférande av ronderna samt i underlaget fér barnsékerhetsronderna.
Ett gemensamt arshjul for barnsékerhetsarbetet kommer att tas fram under varen. Underlaget for barnsékerhetsronderna
kommer ocksa att genomga en revidering i bérjan av nasta ar.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet
Systematiskt Uppfdljning av Stickprovskontroll.

brandskyddsarbete férvaltningens SBA
Beskrivning och resultat av kontrollaktivitet:
Enkat har gatt ut till samtliga verksamheter. Dar kan konstateras foljande omraden dar brandskyddsarbetet kan utvecklas:
e 36 svar pa att de inte anvander IA riskhanteringsmodul for att dokumentera SBA .
e 29 svar pa att inte alla incidenter, brandtillbud rapporterades i IA.
e 25 svarade att de har inte med i sin riskanalys vilka konsvenser en brand kan fa fér verksamheten.
e 25 svar har inte beaktat en anlagd brand i sin riskanalys.
e 26 svar vet inte om de har dokumentation pa brandfarliga varor i sin verksamhet.
e 22 har svarat att de vet inte eller ar osaker pa om de behdver tillstand for brandfarliga varor.
e 17 har svarat att inte vet om det finns en gransdragningslista mellan verksamhet och fastighetsagare.
Dessa punkter ligger till grund for det fortsatta SBA arbete under aret.

Process: Forebygga otillaten paverkan

Arbetssitt Systematisk kontroll | Kontrollaktivitet
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Forebygga och Uppféljning av Enkatutskick kring otillatenpaverkan, hot och vald
motverka hot och vald | inrapporterade hot-

mot anstallda och valds incidenter i | Beskrivning och resultat av kontrollaktivitet:

A-systemet Ingen enkat har skickats ut. Trygghetssamordnaren har foljt upp inrapporterade incidenter i IA.

Totalt har 38 incidenter rapporterats in i IA under 2024, féregaende ar rapporterades 45 incidenter. Majoriteten av de
inrapporterade berér handelser mellan medarbetare och klienter samt mellan medarbetare och medarbetare i egna
utférarverksamheter och har varit mindre allvarliga och uppfyller inte brottsliga rekvisit. Den storsta andelen incidenter har
skett inom aldreomsorgen (totalt 14 stycken). Det ar incidenter som ofta handlar om ringa vald, aggressivt beteende och
krankande och nedsattande kommentarer mot personal och hanger samman med de svarigheter och sjukdom som
brukarna lider av och saknar direkt uppsat.

Av de inrapporterade handelserna omfattar elva stycken handlingar som kan bedémas vara otillaten paverkan och har
hanterats enligt rutin och dar aven atgarder har vidtagits. Handelserna har intraffat inom socialtjansten i tio av fallen, och
berdr missnoje kring beslut om olika insatser, mestadels boende. Ett tydligt ménster ar att de beslut som vacker mest ilska
och starka reaktioner ar de insatser som ocksa har stérst paverkan och innebar stdrst negativa konsekvenser for den
enskilde.

Totalt bedoms det som att forvaltningen inte utsatts for otillaten paverkan-handlingar i sarskilt stor omfattning och i de fall
dar det anda har skett, har dessa arenden hanteras enligt rutin.

Under aret har forvaltningens trygghetssamordnare deltagit pa olika verksamheters APT. Utbildningsmaterial om otillaten
paverkan som trygghetssamordnare tillsammans med HR har tagit fram skickades ut till enhetscheferna i maj da tema hot,
vald och trakasserier stod pa APT-arshjulets agenda. En forvaltningsévergripande rutin for hot, vald och
paverkanshandlingar har tagits fram och finns tillganglig pa intranatet.

Verksamheter inom socialtjansten och aldreomsorgen har vid 6-7 tillfallen under aret fatt rad och stdd av férvaltningens
trygghets- och sakerhetssamordnare i form av riskbedémning och sakerhetssamtal och atgardsforslag i samband med att
medarbetare utsatts for hot och kanner oro for sin sakerhet. Utdver dessa tillfallen far verksamheterna aven regelbundet
stdd kring mer vardagliga handelser dar det inte finns behov av stérre stddinsatser
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