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Inledning

Norra innerstadens stadsdelsnamnd ska inom sitt omrade se till att verksamheten bedrivs i
enlighet med de mal och riktlinjer som kommunfullmaktige har bestamt och de foreskrifter
som géller for verksamheten (KL 6 kap. 7 §). Namnden ska ocksa se till att den interna
kontrollen &r tillrécklig for att forebygga fel och oegentligheter i verksamheten och att
verksamheten bedrivs pa ett i dvrigt tillfredsstallande sétt. Detta géller aven nar driften av en
kommunal verksamhet har lamnats ver till nagon annan (KL 3 kap. 16 §). Namnden ansvarar
for att utforma och organisera den interna kontrollen och sékerstalla effektiva system for
uppféljning.

Intern kontroll &r en integrerad del i ndmndens styrsystem. Inom de olika processerna och
arbetssatten finns det styrdokument och ansvarsférdelning inom forvaltningsorganisationen
som tillsammans bildar ndmndens interna kontrollsystem.

Verksamhetsansvariga chefer pa olika nivaer i organisationen bidrar till utformningen av
konkreta regler och anvisningar for en god intern kontroll inom sina verksamhetsomraden och
informerar dvriga anstallda om reglernas och anvisningarnas innebdrd. Samtliga anstéllda ar
skyldiga att folja gallande regler och anvisningar for intern kontroll.

Intern kontroll &r en process dar namnd, forvaltningsledning och évrig personal samverkar for
att med en rimlig grad av sakerhet uppna malen for den interna kontrollen.

Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete bestar av tre delar. Namnden faststaller ett aktuellt system for
internkontroll, genomfor arligen en vasentlighets- och riskanalys (VoR) samt faststaller
utifran denna en internkontrollplan (IKP). Systemet for internkontroll ses dver arligen och
revideras vid behov. System for internkontroll redovisas i den separata bilagan "System for
internkontroll Norra innerstadens stadsdelsndmnd” som foljer med Verksamhetsplan 2026.

Vasentlighets- och riskanalysen genomfdrs i flera steg. Namnden ser till att verksamheten
bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestamt samt de
bestammelser i lag eller annan forfattning som géller for verksamheten. Utifran identifierade
processer identifieras odnskade handelser. Namndens verksamheter anvander flera
kvalitetsledningssystem kopplat till verksamhetsutévningen. Vid identifierade brister inom
dessa system lyfts risken in i ndmndens Vasentlighets- och riskanalys. Samtliga processer
varderas (i skalan 1-4) utifran vilka konsekvenserna blir om handelsen intraffar samt hur
sannolikt det ar att handelsen intraffar. Om riskvérdet blir 8 eller hogre tas den upp i
namndens internkontrollplan.

| internkontrollplanen planerar ndmnden hur de I16pande kontrollerna ska féljas upp.
Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp I6pande under
aret samt enligt stadens anvisningar for intern kontroll.
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Medium“&'L&g Totalt: 56

Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

Ekonomistyrning Budget och uppféljning

Namndens prognossakerhet ar bristfallig

Forebyggande hantering

Manatligen genomféra prognoser med samtliga
chefer. Genom dessa prognoser lar cheferna
kanna sin ekonomi samt fattar réatt beslut i ratt tid
for att halla en ekonomi i balans. Controllern har
alltid en roll att granska prognosen for att ocksa
ifrdgasatta om prognosen ar korrekt eller inte.
Jamforelser gors kontinuerligt éver hur
prognoserna forandras 6ver aret. Aven analys éver
forandringarna gors.

Medium (3)

Penninghantering och
medelsforvaltning

Felaktig redovisning i kontantkassor

Forebyggande hantering

Projekt att inféra kassasystem till samtliga kassor.
Ipad anvands for registrering inklusive
kortbetalning. Automatisk dagrapport lases in i
Agresso. Dar specificeras ocksé vad som &r
Swish, kortbetalning samt kontanter. Inférandet av
detta planeras till april/maj 2026.

Hog (9)

Redovisning

Brister i redovisningen paverkar ekonomiska
analysen av verksamheten samt gor att
kommunala redovisningslagen inte uppfylls

Foérebyggande hantering
Manga kontroller genomfors sa att felaktigheter
fangas upp. Exempelvis granskas samitlig

Medium (3)
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Process Delprocess Nr Risk Riskniva Direktatgarder
representation. Alla momsfakturor dar
momsbeloppet forandras. Extra analyser gors infor
boksluten for att hitta felbokféringar. Avstamningar
gors pa samtliga balanskonton. Controller foljer
upp enheternas prognoser och fangar dar ofta upp
kostnader och intékter som ar felbokférda.
Uppfoljning av kostnader for 4 Risk for att offentliga medel ej hanteras korrekt Medium (3)
representation avseende fakturaregler for representation. Det
kan leda till misstro mot att skattepengar
anvands korrekt
Foérebyggande hantering
Samtliga fakturor som bokférs p& representation
samt intern representation kontrolleras sa att ratt
moms bokférts, syfte angivits och
deltagarforteckning bifogats. Kontrollerna gors
kontinuerligt under hela aret.
Forebygga olyckor Barnsékerhetsronder 5 Barn skadas i férskolan Hog (9)
Férebyggande hantering
Alla forskolor genomfor barnsékerhetsronder och
atgardar de brister som upptécks i samband med
ronden.
Systematiskt 6 Brandkontroller genomfors inte Medium (4) Utveckla arbetet med
brandskyddsarbete utbildning samt natverk for
Foérebyggande hantering brandskyddskontrollanter.
Tydliga rutiner finns, bland annat tas detta upp via
APT-arshjulet. Utbildningar erbjuds kontinuerligt
bade till brandskyddskontrollanter samt
medarbetare.
7 Otillrackligt systematiskt brandskyddsarbete Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

arbetet samt genomfor enkater for att undersoka
statusen.

Tradvard

Trad kan forsvagas, skadas eller dé till foljd av
exempelvis torra somrar, kraftiga snofall, storm
eller sjukdom. Skadade trad och grenar riskerar
att falla ned och orsaka skador pd manniskor
och egendom

Foérebyggande hantering

Forvaltningen genomfor ett systematiskt arbete
med aterkommande tradinmatningar,
inventeringar, framtagande av tradvardsplaner
samt tradvard och aterplantering for att minska
risken for nedfallande trad och grenar.

Medium (6)

Krav pd kompetens om
riskbedémning av trad hos
entreprendr

Foreningsstod

Handlaggning av
foreningsstod

Att barn i féreningar som beviljats stod utsatts
for overgrepp eller far illa

Foérebyggande hantering

Kontroll utférs vid ans6kan om stdd. Kontrollen
bestar av att foreningar som arbetar med barn
intygar att de utfor registerkontroll i enlighet med
lag (2013:852) och har rutiner for detta. Kontroll
utfors for den tidsperiod som ansékan avser.
Foreningarna ska beskriva sin rutin. Ytterligare
kontroll utférs i samband med T2. Denna kontroll
bestar av stickprovskontroller. Utvalda
féreningarna ska redovisa antalet genomférda
registerkontroller for den period som féreningsstod
har tilldelats.

Medium (4)

10

Medel betalas ut till foreningar som inte
uppfyller namndens lokala regler for
foreningsstod

Foérebyggande hantering
Handlaggare dokumenterar staliningstaganden i

Lag (2)

Sankt Eriksgatan 117

08-508 09 596

start.stockholm




ey

—

{

)

Stockholms
stad

Tjansteutlatande
Sid 8 (26)

Process Delprocess

Nr

Risk Riskniva

Direktatgarder

arbetsdokumentet "Beddmning och dokumentation
foreningsstdd". En sammanfattande beddémning
framgar i tjansteutlatandet till nAmnd. Relevanta
dokument diariefors.

Vid arets slut inlamnar samtliga féreningar en
verksamhetsmassig och ekonomisk redovisning.
Redovisningen ligger till grund for mojligheten att
beviljas stod fran namnden kommande
ansokningsperioder. Stod som inte redovisats ska
betalas tillbaka.

Namnden fattar beslut om att godkanna inkomna
redovisningar av foregdende ars verksamhet och
bevilja fordelning for innevarande &r i februari
manad.

Samtliga féreningar féljs upp i samband med
tertialrapport 2 i syfte att pavisa att verksamhet
fortskrider i enlighet med namndens beslut och
stodets regler.

Forskola Fanga upp identifierade

brister

11

Identifierade brister som framkommer i
verksamhetens kvalitetsledningssystem lyfts
inte for vasentlighets- och riskanalys

Foérebyggande hantering
Verksamhetsansvariga ar medvetna om vikten av
att lyfta identifierade risker inom verksamheten fill
namndens vasentlighets- och riskanalys med
tillhérande internkontrollplan. Denna risk foljs upp
I6pande under verksamhetsaret.

Medium (3)

Forvaltningens verksamheter
har god krisberedskap

Kontinuitetsplaner och
krisparm

12

Verksamheterna kan inte bedrivas i
krissituationer eller vid oférutsedda handelser

Foérebyggande hantering
Kontinuitetsplanerna och krisparm tas upp

Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

kontinuerligt i forum. Finns med i APT-arshjulet och
ska tas i oktober.

Ink6p

Avrop

13

Kop gors fran ej upphandlad leverantér trots
att ramavtal finns

Foérebyggande hantering

Uppféljning av systemnyttjande/elektroniska kop.
Stdd, vagledning eller utbildning till enheter vid
avvikelser. Vid behov &ven hjéalp med anslutning av
lokala avtal till e-handeln. Utbildning och
informationsspridning kring exempelvis stadens
inkbpsprocess, avtal, avropsformer och
inkdpssystem.

Medium (6)

Avtal

14

Leverantdrer och avtal foljs inte upp

Forebyggande hantering
Leverantorer och avtal ska foljas upp l6pande.
Uppfdljningsplan ska finnas for storre lokala avtal.

Medium (4)

Kategoristyrning

15

Risk att kategoriprocessen inte foljs trots att
det finns arbetsprocess, riktlinjer och mallar

Forebyggande hantering

Forvaltningen foljer stadens arbetsprocess for
kategoristyrning och risken for att processen inte
foljs bedoms som lag.

Lag (1)

Upphandling

16

Riktlinjer for direktupphandling foljs ej och
otillaten direktupphandling gors

Foérebyggande hantering

Loépande uppfdljning av avtalstrohet och kontroller
att riktlinjer for direktupphandling f6ljs. Kontroll sker
genom spend-analys och stickprov pa fakturor
samt dokumentation. Utbildning och
informationsspridning kring exempelvis stadens
inkdpsprocess, upphandlingssystem samt rutiner

Medium (6)
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

for direktupphandling

Lokalforsorjning Hyresavtalsvard

17

Felaktiga uppgifter finns inlagda i Lois

Foérebyggande hantering

Avtalsvard finns med i arsplanen for lokalgruppen.
Avtalsvard genomfors pa var och host av
intendenter samt redovisningsekonom.
Uppdatering av samtliga hyror sker i Lois
kontinuerligt utifran faktureringen.

Lag (2

Lokalforsorjningsarbete

18

Behovet av lokaler stammer inte med faktiskt
lokalinnehav

Forebyggande hantering

Forvaltningens behov av lokaler forandras utifran
bland annat demografi, mal samt inriktning i
forvaltningens arbete. For att fanga behovet
kontinuerligt genomfors ett omfattande
lokalférsorjningsarbete. Dar ingdr inventering av
befintliga lokaler, inventering av behov av lokaler
utifrdn demografi, omvarld mm. Utifran detta tas en
l&ngsiktig lokalférsoérjningsplan fram. Process for
detta ar framtagen med tidplan samt vem som gor
vad.

Lag (2)

Lokalprojekt

19

Projektet drar ut patiden samt kostnaderna
Okar

Forebyggande hantering

D4 projektet genomfors tillsatts en projektgrupp
med deltagare fran verksamhet samt ekonomi och
lokal. Kontinuerliga avstamningar bokas under
projektets gang dar uppfoljning sker kontinuerligt
Over status i projektet. Vid eventuella fel och brister
i projektet rapporteras det vidare i organisationen
sa att detta uppméarksammas i tidigt skede sa att
&tgarder kan vidtas.

Medium (6)
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

Loénehantering Attestratt

20

Fel attestant skapar risker for felaktiga
utbetalningar av 16n och annan ersattning

Foérebyggande hantering

Kontroll av behérigheter i Lisa sjalvservice
genomfors minst tre gdnger arligen, da kontrolleras
behdorigheter mot géllande delegationsordning och
forvaltningens rutin for behdorighetstilldelning i
personalsystem.

Internkontroll av underlag och attestant av
I6netillagg genomfors tva ganger per ar.

Lag (2

Behorigheter i stadens
centrala [dnesystem

21

Felaktiga behdérigheter skapar risk for felaktiga
utbetalningar av 16n eller annan erséttning

Forebyggande hantering

Forvaltningens hr-avdelning kan enbart se inlagda
uppgifter i det centrala l6nesystemet och inte gora
nagra andringar eller utbetala nagra ekonomiska
medel. Behdrighetstilldelning och kontroll av
behdrigheter sker centralt.

Lag (2

Léneskuldshantering

22

Arbetsgivaren begar felaktigt in pengar fran
medarbetare alternativt far inte tillbaka felaktigt
utbetald |6n eller annan ersattning

Foérebyggande hantering
Forvaltningen foljer stadens rutin for hantering av
loneskulder.

Medium (4)

Omvandlad okompenserad tid

23

Brott mot arbetstidslagen och kollektivavtal
samt hog arbetsbelastning for medarbetare

Foérebyggande hantering

Internkontroll genomfors tva ganger per ar pa
samtliga medarbetares dvertidssaldon. Vid overtid
som overstiger eller ligger nara tilldtna granser
kontaktas chef for vidare hantering. Manatlig

Lag (2)
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Process Delprocess Nr Risk Riskniva Direktatgarder

uppfoljning av 6vertidskostnader genomfors i
samband med ekonomiuppféljningen.

Organisationstrad i LISA 24 Om obehdriga tilldelas roller finns risk for Medi

. . - ) edium (4)

sjalvservice obehdriga att godkanna utbetalningar
Foérebyggande hantering
Rutin for &ndringar i organisationstrad och
behdrighetstilldelning kopplat till
delegationsordningen finns. Arlig kontroll av
organisationstrad samt roller genomférs.

Personalférteckning 25 Om personalférteckning inte granskas riskerar Medium (4)
16n eller andra erséttningar att betalas ut
felaktigt
Foérebyggande hantering
Varje manad infor attestering av 16n skickas mejl till
alla chefer med uppmaning att granska
personalférteckningen i samband med attestering
av lon. Stickprovskontroll att chefer granskat
personalférteckningen genomférs tva ganger per
ar.

Semesteruttag per ar 26 Brott mot semesterlagen samt otillracklig Lag (2)
aterhamtning for medarbetare
Forebyggande hantering
Informationsmejl skickas till alla chefer i september
med uppmaning om att kontrollera att
semesteruttaget for huvudsemestern ar inlagd i
Lisa sjalvservice. Interkontroll genomférs av hr pa
uttagen semester efter I6nekdrning i oktober for att
sékerstélla att alla med férvantad full semesterratt
har tagit ut eller planerat for att ta ut minst 20
dagars semester under aret.

Slumpmassig kontroll 27 Felaktigt utbetalt friskvardsbidrag Medium (4)
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering

Information om friskvardsbidrag finns p& intranatet
samt i chefsinfo ndgon gang per ar. Internkontroll
av hanteringen genomférs manatligen av hr-
avdelningen genom stickprovskontroller.

Utbetald I6n

28

Felaktiga I6neutbetalningar

Foérebyggande hantering

Infér 16nekdrning skickas paminnelsemeijl till alla
chefer om att granska och attestera alla Iéner
innan spéarrdatum. Hr genomfor internkontroll
manatligen, dagen efter sparrdag pa att samtliga
I6ner ar godkénda och attesterade av chef.

Medium (6)

Overtidsjournal

29

Brott mot arbetstidslagen och kollektivavtal

Forebyggande hantering

Internkontroll genomfors tva ganger per ar pa
samtliga medarbetares dvertidssaldon. Vid dvertid
som overstiger eller ligger nara tillatna granser
kontaktas chef for vidare hantering. Manatlig
uppfoljning av 6vertidskostnader genomfors i
samband med ekonomiuppféljningen.

Lag (2

Motverka otillaten paverkan Forebygga otillaten paverkan
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30

Det saknas larmvéag in pa férvaltningen dit
medarbetare och chefer kan rapporterain
paverkansincidenter

Forebyggande hantering

Skapa forvaltningsovergripande funktionsbreviada
for otillborlig paverkan dit medarbetare kan
rapportera in incidenter.

Inratta kontrollfunktioner som kan granska och
utreda inkomna arenden.

Medium (6)

31

Kunskapen och medvetenheten &r lag om vad
otillaten paverkan ar vilket forsvarar upptackt

Hog (9)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder
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Foérebyggande hantering

Anvand befintligt stédmaterial och checklistor i
forebyggande syfte

Folj befintliga framtagna rutiner i forebyggande
syfte

Ta hjalp av ansvarig chef, skyddsombud och
sékerhetssamordnare i férebyggande syfte

32

Person lyckas genom otillbérliga
paverkanshandlingar paverka handlaggare i sitt
beslutsfattande eller gynnas av sin
paverkanshandling

Forebyggande hantering

» Anvand stoddmaterial och atgardslistor for 6kad
sékerhet.

* Rotera arenden och personal och satt fler
personer i samma

arende.

 Larma tidigt nar medarbetare upplever paverkan.
* Ta stdd och hjalp av chef, séakerhetssamordnare,
skyddsombud

* Ta bort/dodlj personuppgifter pa internet.

Hog (8)

33

Stod saknas for verksamheter och medarbetare
som utsétts for paverkanshandlingar eller att
stédet inte ar kant

Foérebyggande hantering

» Anvand befintligt stddmaterial och checklistor i
forebyggande syfte.

* Folj befintliga framtagna rutiner i férebyggande
syfte.

* Ta hjalp av ansvarig chef, skyddsombud och
sékerhetssamordnare i férebyggande syfte.

* Diskutera amnet och incidenter inom
arbetsgruppen.

» Anvand framtaget utbildningsmaterial for APT.

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Hantera otillaten paverkan

34

Otillborlig paverkanshandling

Foérebyggande hantering

» Anvand stoédmaterial och atgardslistor for 6kad
sékerhet.

* Polisanmal vid brott

* IA-amélan

Medium (6)

Motverka valfardsbrott

Forebygga valfardsbrott

35

Bristfallig samverkan med andra myndigheter
som Forsakringskassan nar det handlar om
personlig assistans

Forebyggande hantering
Samverkan med Forsékringskassan. Dela
information kring sjukerséttning.

Medium (6)

Sankt Eriksgatan 117
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Hantera valfardsbrott

36

Felaktiga utbetalningar

Forebyggande hantering

» Kontrollerar avvikelser i tidrapport per kund.
Jamfor med beslut och genomférandeplan.

*» Ge personal kunskap om vad som ar avvikelser
och varningssignaler till exempel nar det galler fusk
med tidsrapportering.

* Infér 16pande stickprovskontroller for att
forebygga felaktig rapportering av matlador,
hjalpmedel och tidsregistrering.

* Inféra sanktioner i form av polisanmélan, halla
inne betalning, viten, stalla aterkrav samt hava
avtal.

Hog (9)

37

Incidenter anmals inte

Foérebyggande hantering

Rutiner fér anmalan av incidenter
Kunskapsspridning kring otillaten paverkan och om
forvaltningens hantering

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Upptacka valfardsbrott

38

Valfardsbrott upptéacks inte

Foérebyggande hantering

« Tillsatt granskning/ kontrollfunktion som kan
utreda och granska utférare/entreprendrer.

+ Oka kunskapen hos medarbetare allmant om
vélfardsbrott och varningssignaler att vara
uppmarksam pa.

» Skapa en kultur dar alla tar valfardsbrott och
férekomsten av det pa allvar

« Infor sanktioner i form av polisanmalan, halla inne
betalning, viten, gora aterkrav och hava avtal.
» Rapportera huvudman och foretag till aktuell
fackforvaltning och andra stadsdelar och
kommuner.

Hog (9)

Rekrytering

Annonsering

39

Risk for diskriminering eller icke inkludering
samt att medarbetare med otillracklig
kompetens anstalls

Forebyggande hantering

Innan behdrighet ges i rekryteringssystemet ska
chef genomféra stadens digitala utbildning,
kompetensbaserad rekrytering. Hr-avdelningen
erbjuder &ven férdjupad utbildning.

Hr kontrollerar och publicerar samtliga annonser
for att sékerstélla kvalitet och att de inte riskerar att
anses diskriminerande. Vid rekrytering av chefer
och specialister uppmanas chefer att ta stéd av
Serviceférvaltningen.

Medium (4)

Kompetensbaserade
intervjuer

40

Risk for diskriminering eller icke inkludering
samt att medarbetare med otillrécklig
kompetens anstalls

Foérebyggande hantering
Innan behdrighet ges i rekryteringssystemet ska
chef genomféra stadens digitala utbildning,

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

kompetensbaserad rekrytering. Hr-avdelningen
erbjuder @ven foérdjupad utbildning. Intervjumall
frAn systemet anvands. Vid rekrytering av chefer
och specialister uppmanas chefer att ta stéd av
Serviceftrvaltningen.

Kravprofil

41

Risk for diskriminering eller icke inkludering
samt att medarbetare med otillracklig
kompetens anstalls

Forebyggande hantering

Innan behérighet ges i rekryteringssystemet ska
chef genomféra stadens digitala utbildning,
kompetensbaserad rekrytering. Hr-avdelningen
erbjuder aven foérdjupad utbildning. Annons
kontrolleras och publiceras av hr-avdelningen,
kontroll gors da pa att kravprofil finns upprattad.
Vid rekrytering av chefer och specialister
uppmanas chefer att ta stéd av
Serviceférvaltningen.

Medium (4)

Urval for intervju

42

Risk for diskriminering eller icke inkludering
samt att medarbetare med otillrécklig
kompetens anstalls

Foérebyggande hantering

Innan behdrighet ges i rekryteringssystemet ska
chef genomféra stadens digitala utbildning,
kompetensbaserad rekrytering. Hr-avdelningen
erbjuder &ven fordjupad utbildning. Vid rekrytering
av chefer och specialister uppmanas chefer att ta
stod av Serviceforvaltningen.

Medium (4)

Verifiering

43

Risk for att fel person deltar p&intervjun, falska
intyg/betyg och brister i referenstagning

Foérebyggande hantering
Innan behdrighet ges i rekryteringssystemet ska

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

chef genomféra stadens digitala utbildning,
kompetensbaserad rekrytering. Hr-avdelningen
erbjuder &ven fordjupad utbildning.

44

Risk for att personer démda for vald och/eller
sexualbrott anstélls inom verksamheter som
omfattas av registerkontroll

Foérebyggande hantering

Samtliga personer som erbjuds en anstéllning eller
praktikplats inom namndens verksamheter som
berdrs inom aldreomsorg, foérskola och socialtjanst
ska uppvisa ett aktuellt utdrag ur
belastningsregister.

Medium (4)

Socialtjanst

Fanga upp identifierade
brister

45

Identifierade brister som framkommer i
verksamhetens kvalitetsledningssystem lyfts
inte for vasentlighets- och riskanalys

Foérebyggande hantering
Verksamhetsansvariga ar medvetna om vikten av
att lyfta identifierade risker inom verksamheten till
namndens vasentlighets- och riskanalys med
tillhérande internkontrollplan. Denna risk féljs upp
I6pande under verksamhetsaret.

Medium (3)

Socialtjanstlagen

Forskolans anméalningsplikt
enligt socialtjanstlagen

46

Barn i namndens forskolor far illa och det
upptacks inte av forskolan

Forebyggande hantering

Genom att personal i férskolan har god kannedom
om anmalningsplikten och vet vart dom ska véanda
sig vid oro for att ett barn far illa.

* Socialtjansten ska i dialog med férskolan bjuda in
till anméalningsseminarium.

* Socialtjansten deltar pa forskolans
introduktionsutbildning fér nyanstéllda och
informerar om anmalningsskyldigheten.

Medium (6)
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informationssakerhet

Forebyggande hantering

Den lokala anvisningen beslutas av
stadsdelsdirektor, forankras i forvaltningsledningen
och i forvaltningens dataskyddsnatverk. Publiceras
pa intranatet och information gar ut till chefer och
rektorer via forvaltningens chefsinfo. Chefer och
rektorer ansvarar for att formedia till sina
medarbetare den information som berér deras
verksamhet.

Process Delprocess Nr Risk Riskniva Direktatgarder
Utskrivning fran slutenvéarden | 47 Den enskilde upplever otrygghet vid .
. I S o o Medium (6)
enligt socialtjanstlagen utskrivning fran slutenvarden
Foérebyggande hantering
Verksamheten forankrar aktuella rutiner och
styrdokument avseende samverkan med regionen
vid utskrivningsprocesser.
Systematiskt Faststalla krav genom 48 Risk att informationstillgdngar anvands som Hog (9)
informationssakerhetsarbete informationsklassning inte uppfyller sakerhetskrav géllande
konfidentialitet, riktighet, tillganglighet och
sparbarhet
Foérebyggande hantering
Forvaltningen arbetar utifrdn Stadens handbok for
informationsklassning.
Sakerhetsatgarder identifieras under
informationsklassningsarbetet och sakerhetskrav
definieras utifran identifierade risker- och
sarbarheter och &gare av informationstillgangen
faststalls.
Forvaltningens systemforteckning halls
uppdaterad.
Faststalla lokal anvisning for 49 Bristande informationssakerhet Hog (9)
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Process Delprocess Nr Risk Riskniva Direktatgarder
Informationssékerhet inom 50 Informationssékerhet beaktas inte tillrackligt i Hog (9)
upphandlingsforfarande upphandlingsforfarandet

Foérebyggande hantering
Framtagandet av en lokal rutin for
informationssakerhet som knyter an till den lokala
upphandlingsprocessen pagar. Nar rutinen &r klar
kommer information ga ut i férvaltningens chefsinfo
for spridning i verksamheterna.
Lokal rutin for att sakerstalla 51 Forvaltningens behandling av personuppgifter Medium (6)
information till de registrerade sker i strid med Dataskyddsforordningen och
infor behandling av med risk for registrerades fri- och rattigheter
personuppgifter
Forebyggande hantering
Inventering férekomst av information som ges infor
paborjad personuppgiftsbehandling samt
komplettera med detta dar det saknas.
Lokal rutin for 52 Behorigheter hanteras ostrukturerat Hog (9)
behdrighetshantering
Forebyggande hantering
Forvaltningsdvergripande rutin for
behorighetshantering samt utbildning och
information.
Lokal rutin for uppdatering av | 53 Forvaltningens behandling av personuppgifter Hog (9)
registerforteckning for sker i strid med Dataskyddsférordningen och
behandlade personuppgifter med risk for registrerades fri- och rattigheter
Foérebyggande hantering
Rutin for I6pande uppdatering av
registerforteckning formuleras och implementeras.
Rutin foér incidenthantering 54 Forvaltningen &r inte medveten om risker som Hog (9)

behover hanteras eller atgarder som behover
vidtas
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Process Delprocess Nr Risk Riskniva Direktatgarder
Foérebyggande hantering
Arbete med en férvaltningsévergripande
incidenthanteringsrutin gallande
informationssakerhet ar pabdrjad. Rutinen ska
godkénnas av stadsdelsdirektor och forankras i
forvaltningsledningen och i dataskyddsnatverket
innan publicering pa samarbetsytan for Norra
innerstaden.
55 Informationssékerhetsincidenter rapporteras Hog (9)
inte till tillsynsmyndigheter i tid
Foérebyggande hantering
Lokal rutin for incidenthantering implementeras och
kommuniceras till férvaltningens medarbetare for
att 6ka kdnnedom om rutinen.
Aldreomsorg Fanga upp identifierade 56 Identifierade brister som framkommer i :
) A ; Medium (3)
brister verksamhetens kvalitetsledningssystem lyfts
inte for vasentlighets- och riskanalys
Foérebyggande hantering
Verksamhetsansvariga ar medvetna om vikten av
att lyfta identifierade risker inom verksamheten fill
namndens vasentlighets- och riskanalys med
tillhérande internkontrollplan. Denna risk foljs upp
I6pande under verksamhetsaret.
Internkontrollplan
Process Delprocess Nr Risk Riskvarde Kontroll
Ekonomistyrning Penninghantering och 1 Felaktig redovisning i kontantkassor Hog (9) Kontroll av kassaredovisning

medelsforvaltning

Foérebyggande hantering
Projekt att inféra kassasystem till samtliga kassor.

Metod kommer.
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otillaten paverkan ar vilket forsvarar upptackt

Foérebyggande hantering

Anvéand befintligt stddmaterial och checklistor i
forebyggande syfte

Folj befintliga framtagna rutiner i forebyggande
syfte

Ta hjalp av ansvarig chef, skyddsombud och
sékerhetssamordnare i férebyggande syfte

Process Delprocess Nr Risk Riskvarde Kontroll
Ipad anvands for registrering inklusive
kortbetalning. Automatisk dagrapport lases in i
Agresso. Dar specificeras ocksa vad som &r
Swish, kortbetalning samt kontanter. Inférandet av
detta planeras till april/maj 2026.
Foérebygga olyckor Barnsakerhetsronder 2 Barn skadas i forskolan HG Uppfdljning
9@ barnsakerhetsrond
Foérebyggande hantering En kontroll kommer att ske i
Alla forskolor genomfor barnsékerhetsronder och samband med T2 att samtliga
atgardar de brister som upptacks i samband med férskolor har genomfért sina
ronden. kontroller och féljas av en
ytterligare kontroll av att
samtliga atgarder som upptackts
i samband med ronderna
atgardas. Rektor ansvarar for att
alla forskolor genomfér
barnsékerhetsrond arligen och
ansvarar for uppfoljning och
atgard av det som framkommer
under ronden.
Motverka otillaten paverkan Forebygga otillaten paverkan 3 Kunskapen och medvetenheten ar Iag om vad Hog (9) Information om otillaten

paverkan

I &rshjulet for APT finns det
information om att otillaten
paverkan och hot och vald ska
tas upp under APT, senast i
oktober manad.

Kontrollen bestar av
stickprovskontroll att utvalda
verksamheter
(myndighetsutévning samt
utférarenheter) har informerat
amnet under APT. Trygghets-
och sakerhetssamordnare begar
in 10 APT-protokoll under
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Process Delprocess Nr Risk Riskvarde Kontroll
novembermanad.
4 Person lyckas genom otillbérliga Hog (8) Stickprovskontroll otillaten
paverkanshandlingar paverka handlaggare i sitt paverkanshandling
beslutsfattande eller gynnas av sin Genomfora stickprovskontroller
paverkanshandling pa utvalda prioriterade enheter
for att kontrollera om de

Foérebyggande hantering anvander sig av férvaltningens

» Anvand stddmaterial och atgardslistor for 6kad framtagna rutiner for att

sakerhet. forebygga, upptacka och

* Rotera arenden och personal och satt fler hantera otillatna

personer i samma paverkanshandlingar. Félja upp i

arende. IA att paverkansincidenter

- Larma tidigt ndr medarbetare upplever paverkan. rapporterats och att relevanta

* Ta stdd och hjalp av chef, sdkerhetssamordnare, atgarder enligt framtagna rutiner

skyddsombud vidtagits. Anvands framtaget

* Ta bort/dodlj personuppgifter pa internet. utbildningsmaterial enligt APT-
arshjulet? Dessa kontroller kan
genomfdras bland annat med
hjalp av enkatundersokningar.
Dokumentera antalet ganger
som stddfunktionen anvénts
som hjélp i samband med
incidenter.

Motverka valfardsbrott Hantera vélfardsbrott 5 Felaktiga utbetalningar Hog (9) Stickprov prioriterade

Foérebyggande hantering

« Kontrollerar avvikelser i tidrapport per kund.
Jamfor med beslut och genomférandeplan.

» Ge personal kunskap om vad som ar avvikelser
och varningssignaler till exempel nér det géller fusk
med tidsrapportering.

* Infor 16pande stickprovskontroller for att
forebygga felaktig rapportering av matl&dor,
hjalpmedel och tidsregistrering.

» Inféra sanktioner i form av polisanmalan, halla
inne betalning, viten, stélla aterkrav samt hava

verksamheter

Trygghets- och
sékerhetssamordnare genomfor
stickprovskontroll pa
prioriterande verksamheter att
kontroll av rapportering har
skett. Till exempel inom
aldreomsorgen och uppfdljning
av tidsregistrering inom
hemtjanst.
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Process Delprocess Nr Risk Riskvarde Kontroll
avtal.
Upptacka valfardsbrott 6 Valfardsbrott upptéacks inte Hog (9) Kontroll uppféljning
socialtjanstavdelningen
Foérebyggande hantering Trygghets- och
« Tillsatt granskning/ kontrollfunktion som kan sékerhetssamordnaren foljer
utreda och granska utforare/entreprendrer. upp hur socialtjanstavdelningen
» Oka kunskapen hos medarbetare allmant om har genomfort kontroller
valfardsbrott och varningssignaler att vara géllande sjukanmalningar
uppmaérksam pa. personlig assistent och
+» Skapa en kultur dar alla tar valfardsbrott och samverkan forsékringskassan.
férekomsten av det pa allvar
« Infér sanktioner i form av polisanmalan, halla inne
betalning, viten, gora aterkrav och hava avtal.
» Rapportera huvudman och foretag till aktuell
fackforvaltning och andra stadsdelar och
kommuner.
Systematiskt Faststélla krav genom 7 Risk att informationstillgadngar anvands som Hog (9) Stickprovskontroll att
informationssakerhetsarbete informationsklassning inte uppfyller sakerhetskrav gallande identifiering av
konfidentialitet, riktighet, tillganglighet och informationsmangder och
sparbarhet klassning genomfors
Stickprovskontroller genomfors
Forebyggande hantering och jamférs med systemlistan.
Forvaltningen arbetar utifrdn Stadens handbok for
informationsklassning.
Sakerhetsatgarder identifieras under
informationsklassningsarbetet och sakerhetskrav
definieras utifran identifierade risker- och
sarbarheter och &dgare av informationstillgangen
faststalls.
Forvaltningens systemforteckning halls
uppdaterad.
Faststalla lokal anvisning for 8 Bristande informationsséakerhet Hog (9) Uppdatera Lokal anvisning for

informationssakerhet

Forebyggande hantering

informationssakerhet
Lokal anvisning for
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Process Delprocess Nr Risk Riskvarde Kontroll
Den lokala anvisningen beslutas av informationssakerhet
stadsdelsdirektor, forankras i forvaltningsledningen uppdateras arligen.
och i forvaltningens dataskyddsnéatverk. Publiceras
pa intranatet och information gér ut till chefer och
rektorer via forvaltningens chefsinfo. Chefer och
rektorer ansvarar for att formedla till sina
medarbetare den information som berér deras
verksamhet.
Informationssékerhet inom 9 Informationssékerhet beaktas inte tillréckligt i Hog (9) Framtagande av lokal rutin for
upphandlingsforfarande upphandlingsforfarandet beaktande av
informationssakerhetskrav vid
Férebyggande hantering inkép och upphandling
Framtagandet av en lokal rutin for En lokal rutin for beaktande av
informationssékerhet som knyter an till den lokala informationssékerhetskrav cid
upphandlingsprocessen pagar. Nar rutinen &r klar inkdp och upphandling tas fram
kommer information ga ut i férvaltningens chefsinfo och implementeras i
for spridning i verksamheterna. forvaltningen.
Lokal rutin for 10 Behorigheter hanteras ostrukturerat Hog (9) Framtagande av en
behdrighetshantering forvaltningsévergripande
Foérebyggande hantering lokal rutin for
Forvaltningsdvergripande rutin for behodrighetshantering
behdrighetshantering samt utbildning och En forvaltningsdvergripande
information. behdrighetsrutin tas fram
tillsammans med IT och
implementeras i forvaltningen.
Lokal rutin for uppdatering av | 11 Foérvaltningens behandling av personuppgifter Hog (9) Stickkontroller
registerforteckning for sker i strid med Dataskyddsférordningen och personuppgiftsbehandlingar
behandlade personuppgifter med risk for registrerades fri- och réattigheter Stickkontroll gérs av 10
medarbetares
Fdrgbyggande hantering‘ _personuppgiftsbehand!ingar och
Rutin for I6pande uppdatering av jamférs med uppgifter i
registerforteckning formuleras och implementeras. registerforteckningen.
Rutin fér incidenthantering 12 Forvaltningen &r inte medveten om risker som Hog (9) Framtagande av en

behover hanteras eller atgarder som behoéver
vidtas

forvaltningsévergripande
rutin for incidenthantering
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Process Delprocess Nr Risk Riskvarde Kontroll

gallande
Foérebyggande hantering informationsséakerhet.
Arbete med en férvaltningsévergripande En forvaltningsdvergripande
incidenthanteringsrutin gallande rutin for incidenthantering
informationssakerhet ar paborjad. Rutinen ska gallande informationssékerhet
godkénnas av stadsdelsdirektor och forankras i tas fram och implementeras i
forvaltningsledningen och i dataskyddsnatverket forvaltningen.
innan publicering pa samarbetsytan for Norra
innerstaden.
13 Informationsséakerhetsincidenter rapporteras Hog (9) Stickprovskontroller

inte till tillsynsmyndigheter i tid

Forebyggande hantering

Lokal rutin for incidenthantering implementeras och
kommuniceras till férvaltningens medarbetare for
att 6ka kdnnedom om rutinen.

genomfdrs av rapporterade
informationsséakerhetsinciden
ter

Stickprovskontroller genomfors
av forvaltningen inrapporterade
avvikelser och incidenter och
jamfors med rapporterade
incidenter till tillsynsmyndighet.
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