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Sammanfattning

Enligt Stockholms stads tillimpningsanvisning for informationssékerhet ska forvaltningschef inhdmta en
rapport, sa kallad ”Ledningens genomgéng” fran informationssdkerhetssamordnaren. Rapporten redogor
exempelvis for om det finns lokala rutiner for incidenthantering, for utbildning av medarbetare eller om
informationsklassningar och registerforteckning &r genomforda. Ledningens genomgang innehaller dven
planering for informationssikerhetsarbetet under de kommande tre dren.

I och med att virldsldget ar fortsatt oroligt innebér det att sdkerhetsfragor inklusive informationssékerhet
star hogt pa agendan bade globalt och nationellt och sa dven inom Staden, sérskilt efter dataldckaget hos
Miljodata. Under januari 2026 trider en ny Cybersédkerhetslag i kraft och senare under aret inforlivas dven
CER-direktivet i en lag. I budgeten for 2026 har Stockholms stad ddrmed hojt ambitionerna ytterligare for
arbetet med informationssédkerhet. Ett storre anslag har reserverats for att finansiera en forstarkning av
ndmndernas arbete med informationsséikerhet.

Under 2025 har Norra innerstadens forvaltning pabdrjat implementering av kontinuitetshdjande atgarder
utifrén arbetet med RSA och det arbetet fortskrider 4&ven kommande ar. Utdver det systematiska
informationssékerhetsarbetet under 2025 har ett fokusomrade varit informationsspridning av dataskydd
det vill sédga hantering av personuppgifter och incidenter samt att genomfora konsekvensbeddmningar.
Under det kommande aret behover det fokuseras pa att sdkerstélla att Norra innerstadens forvaltning
efterlever de nya lagarna som tréder i kraft under 2026. Ett omrade &r att na ut till chefer och medarbetare
med vilket ansvar som foljer med en roll och vad de kan bidra med for att hija sédkerhetsformagan
géllande informationssékerhet och dataskydd. Den lokala anvisningen som beskriver hur vi arbetar med
informationssékerhet kommer att revideras och kommuniceras. Anvisningen kommer att hanvisa till
forvaltningsdvergripande rutiner for incidenthantering, informationsklassningar infér upphandling och
ink&p, behorighetshantering och rutin for I6pande hantering av registerforteckning.
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1. Vad ar Ledningens genomgang

Stockholms stads arbete med informationssékerhet utgér frn en sa
kallad ISO standard, ISO 27001. Det dr en global standard for
informationssikerhet som hjdlper organisationer att skydda sin
kdnsliga information frdn hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssédkerhet, LIS, som skyddar informationstillgingarna
och ger en IT-process som é&r littare att hantera, méta och forbittra.

Stockholms stads informationssékerhetsarbete regleras i en riktlinje
som ir en bilaga till stadens Kvalitetsprogram'. Till riktlinjen finns
tillimpningsanvisningar som dr faststéllda av stadsdirektdren.

Tillimpningsanvisningarna®? reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
Norra innerstadens stadsdelsforvaltning har stadsdelsdirektoren
faststillt en sa kallad lokal anvisning som beskriver hur stadens
overgripande ledningssystem for informationssékerhet omhéndertas
inom forvaltningen.

1.2 Faktorer som paverkar verksamheten

For att upprétthélla ett informationssdkerhetsarbete som &r aktuellt
over tid ska Norra innerstadens stadsdelsforvaltning ha ett
riskbaserat forhallningssitt i sitt informationssékerhetsarbete. Det
innebér att verksamheten ska arbeta med att identifiera, bedoma och
folja upp de informationssikerhetsrisker som kan uppsté i
verksamhetens informationshantering

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

Virldslédget ar fortsatt oroligt vilket innebér att sdkerhetsfragor

inklusive informationssékerhet stdr hogt pad agendan bade globalt

och nationellt.

1.2.2 Sverige och EU

Vi lever i ett digitaliserat samhalle, diar samhillsviktig verksamhet
vilar pa digital grund och ar beroende av IT och information.
Digitaliseringen medfor sarbarheter for nya typer av hot och
incidenter i1 system och kan leda till storningar som 1 sin tur kan ge
samhillskonsekvenser. Det sker allt fler cyberattacker som syftar

I Stockholms stads kvalitetsprogram (start.stockholm)
2 Riktlinje for informationssékerhet i Stockholms stad

3 Tillimpningsanvisning till stadens riktlinjer fér informationsséikerhet



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/riktlinje-for-informationssakerhet.pdf
https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf
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till att bade stjdla information och destabilisera verksamheter vilket
kan fé bade sékerhetsméssiga och ekonomiska konsekvenser. De
senaste dren har vi fétt flera exempel pa nér alltifran regioner och
kommuner till it-leverantorer drabbats av allvarliga incidenter som
fatt stor paverkan pa samhéllet. Det hér gor 1 dagslaget
informations- och cybersdkerhet till en central fraga for bade den
enskilda verksamheten som for samhéllets motstdndskraft i stort.

Inom EU har arbetet med att stirka motstdndskraften 1
samhillsviktig verksamhet prioriterats de senaste aren och det
arbetet fortgar. Syftet dr att stiarka formagan att uppratthalla viktiga
samhillsfunktioner inom hela unionen och NIS2-direktivet*
planeras att implementeras i svensk lag och trida i kraft 15/1 2026
(cybersédkerhetslagen). En ny nationell strategi for samhallets
informations- och cybersékerhet® togs fram under 2025 i syfte att
hoja den nationella cybersikerheten. CER-direktivet® kommer att
inforlivas 1 svensk lagstiftning genom en ny lag, "Lagen om
motstandskraft hos kritiska verksamhetsutdvare" och beréknas trida
1 kraft under 2026.

NIS?2 (The Directive on security of network- and
informationsystems part 2) syftar till att uppna en hog gemensam
cybersédkerhetsniva inom EU géllande nétverk- och
informationssystem. CER (Directive on the recilience of critical
entities) ska sékerstélla att storningar eller avbrott bland
samhéllsviktiga verksamheter kan forebyggas, motverkas, och
hanteras. Man kan sédga att CER omfattar samhaéllsviktig
verksamhet som méste upprétthéllas utdver natverk och
informationssystem (NIS).

Offentlig forvaltning &r en av de sektorer som omfattas av NIS2 och
kommer dven att omfattas av CER, vilket medfor att Stockholms
Stads forvaltningar och bolag omfattas.

1.2.3 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

Det omfattande datalickage’ som drabbat stora delar av det
offentliga Sverige under aret visar pa ett behov av att gora mer for
att 6ka sdkerheten. Dataldckaget kommer att utvérderas externt och

4 Det hir dr NIS2-direktivet | MSB

> Nationell strategi for cybersiikerhet
¢ CER-direktivet - MSB

7 Miljédataincidenten, augusti 2025



https://www.msb.se/sv/amnesomraden/informationssakerhet-cybersakerhet-och-sakra-kommunikationer/krav-och-regler-inom-informationssakerhet-och-cybersakerhet/nis-direktivet/det-har-ar-nis2-direktivet/
https://www.regeringen.se/rattsliga-dokument/skrivelse/2025/03/skr.-202425121
https://www.msb.se/sv/om-msb/internationella-samarbeten/eu-samarbete/eu-och-skydd-av-samhallsviktig-verksamhet/
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utifran den utvirderingen finns det anledning att kunna gora en
sakerhetsoversyn av relevanta delar av stadens centrala system.

CERT?® Stockholm har tagits i drift under 2025 och #r stadens
gemensamma funktion for att forebygga, uppticka och hantera it-
sdkerhetsincidenter. Funktionen dr ett komplement till det it-
sikerhetsarbete som redan bedrivs inom varje forvaltning och
bolag.

I budget for 2026 hojs ambitionerna ytterligare for arbetet med
informationssdkerhet. Ett storre anslag reserveras for att finansiera
en forstdrkning av ndmndernas arbete med informationssékerhet.

Budgeten for 2026 tar d4ven upp att verksamheter behdver utveckla
och stdrka arbetet med att beakta risker och sarbarheter med
generativ Al och syntetisk media.

1.3 Vad har hant inom férvaltningen under
2025 gallande informationssakerhet och
dataskydd

1.3.1 RSA-arbetet

Forvaltningens RSA-arbete har under 2025 fokuserat pa att planera,
paborja implementering och dven 6vning av de kontinuitetshdjande
atgdrder av det som identifierades under 2024. Under kommande ér
fortgar dessa aktiviteter samtidigt som en ny RSA-cykel paborjas
2026.

1.3.2 Resultat av 2025 ars arbete med
informationssakerhet och dataskydd

e Forvaltningens chefer fick en introduktion pé ett chefsmote
av bland annat innehallet i den lokala anvisningen for
informationssikerhet och information om vart dokumentet
ar publicerat.

e 13 stycken genomgéangar av informationssidkerhet med extra
fokus pé personuppgiftshantering har hallits under aret med
olika verksamheter inom forvaltningen.

e 6 stycken nitverkstraffar med forvaltningens utsedda
dataskyddshandliggare har genomforts under aret. Aven

8 Computer Emergency Response Team - samordnas av funktion vid S:t Erik
Kommunikation AB
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andra roller inom IT, inkdp och upphandling och arkiv har
deltagit.

o Arets uppmirksamhet under cybersikerhetsminaden
fokuserade pa informationsutskick i form av en affisch till
hemtjansten, dldreboenden och forskolor.

e Genomforandet av obligatorisk utbildningarna
“Informationssékerhet for medarbetare i staden” och
”Grundutbildning i dataskydd” har en genomforandegrad pa
drygt 15 procent.’ Det har skett en viss 6kning jaimfort med
tidigare ar.

e Incidenthantering

o Arbete med framtagande av en dvergripande
incidenthanteringsprocess géllande
informationssidkerhet har utformats och kommer att
introduceras i borjan av 2026.

o Forvaltningen har hanterat foljande typer av
incidenter inom informationssidkerhet under 2025.

= Personuppgiftsincidenter
e 4] stycken anmélda i IA varav 18
stycken har anmalts till IMY.
= NIS-incidenter
e inga incidenter har rapporterats.
= [T-sdkerhetsincidenter
e MStart
» Qvriga informationssikerhetsavvikelser
e olika bluffmejl och sms
e stold av digitala enheter

e Informationsklassning

o 17 stycken informationsklassningar (lokala och
normerande) har under aret hanterats eller ar i
slutfasen.

o 2 stycken har avbrutits pa grund av osékra
forhallanden'®

o Behovet av konsekvensbedomning enligt GDPR
faststills regelmassigt i samband med
informationsklassning. Under aret har nio
konsekvensbedomningar med tillhdrande riskanalys
genomforts.

¢ Informationssékerhet inom upphandlingsforfarandet

9 ”Informationssikerhet for medarbetare i staden” antal certifierade 463 stycken.
”Grundutbildning i dataskydd” antal certifierade 452 stycken.
10S5kra meddelanden” och “Sikra digitala mdten”
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o Under 2025 har samarbetet med inkdp- och
upphandlingsansvariga fordjupats. Det har medfort
att bestéllare av tjanster och system har fatt
information om att kontakta ISAM och DSO innan
bestillning genomforts. Informationsklassningar har
ddrmed hanterats enligt stadens
tillimpningsanvisning for informationsklassning.

1.3.3 Hantering av risker som identifierats i GDPR-
arsrapport

e Bristfélliga informationsklassningar — otydlig information
om vad som dr planerat, genomfort och vad nésta steg ar i
processen.

o Arbete har under aret fokuserat pa att gora en
tydligare prioriteringslista dver vilka
informationsklassningar som genomforts och
kommer att genomforas. I borjan pa 2026 ska listan
vara uppdaterad for kéinda informationstillgéngar.
Listan kommer att revideras l6pande utifrén
forvaltningens behov.

¢ Bristfilliga konsekvensbeddmningar — inga
konsekvensbeddomningar genomfordes under 2024 inom
forvaltningen.
o Rutinméssig bedomning av behov av
konsekvensbedomning enligt GDPR inf6rdes 1 april
2025
o Bedomning gors genom troskelanalys i1 de fall det
finns tveksamheter om konsekvensbedomning
behover goras
o Som mallar for troskelanalys, konsekvensbeddmning
samt riskanalys anvinds nya mallar som framtagits
av IMY (Integritetsskyddsmyndigheten)
o Under dret har nio konsekvensbedémningar
genomforts

e Revidera rutin for att tillgodose de registrerades réttigheter
och komplettera process med tydlig ansvarsfordelning
mellan olika roller i processen

o Rutin har reviderats och kompletterats med process
med ansvarsfordelning
o Det nya arbetssittet implementerades i april 2025
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o Rutinen har ddrefter justerats vid ett par tillfdllen
efter att den testats i praktiken och
forbattringsomraden identifierats

1.4 Forbattringar som foreslas for

verksamheten

Under 2026 ska forvaltningen prioritera att:

sdkerstdlla efterlevnaden av befintlig och ny lagstiftning
(Cybersidkerhetslagen och kommande CER-direktivet) samt
Stadens riktlinjer och tillimpningsanvisningar géllande
informationsséikerhet,

revidera och kommunicera ”Lokal anvisning for
informationssikerhet”,

faststilla krav pa sikerhetsatgérder vid informationsklassningar
infor inkop- och upphandling, vid licensférnyelse och vid
uppfoljning av befintliga informationstillgangar,
informationsklassningar genomfors pa informationssystem,
tjédnster och som innehéller stora volymer av integritetskédnsliga
och kénsliga personuppgifter samt verksamhetsprocesser som ar
prioriterade enligt RSA,

ta fram en forvaltningsdvergripande rutin for
behorighetshantering

fardigstélla lokal rutin som knyter an till den lokala
upphandlingsprocessen med syfte att beakta
informationssédkerhetskrav vid inforande av nya tjénster och
system,

rutin for 16pande uppdatering av registerforteckning formuleras
och implementeras,

fardigstélla, implementera och kommunicera en
forvaltningsdvergripande incidenthanteringsrutin géllande
informationssdkerhet.

Arbete kommer dven att ske med att:

genomfora tréiffar for dataskyddsnatverket
genomfora kunskapshojande atgirder for chefer och
medarbetare med fokus pa:

o inforskaffande av nya tjanster och system
o0 incidenthantering
O hantering av behorigheter

0 leverantorsuppfoljning
verka for att verksamheter tar eget ansvar for 16pande dversyn
av befintliga klassningar i samrad med ISAM och DSO
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* ISAM och DSO deltar i staden dvergripande nitverk och
omvirldsbevakar och férdjupar oss inom informationssékerhet
och dataskydd.

* Inventering av forekomst av information som ges till
registrerade infor paborjad personuppgiftsbehandling och stotta
verksamheterna 1 kompletteringar dér brister upptécks.

Forbéttringsaktiviteter for 2027:
e Fortsitta med det systematiska informationssikerhetsarbetet

o genomfora informationsklassningar

o planera, genomfora och folja upp
informationssédkerhetshdjande atgéarder

o sékerstilla att efterlevnaden av lagar och Stadens
riktlinjer for informationssédkerhet

o omvérldsbevaka

o vid behov 6versyn av lokala rutiner

Forbéttringsaktiviteter for 2028:

o genomfora informationsklassningar

o planera, genomfora och folja upp
informationssikerhetshdjande dtgirder

o sikerstilla att efterlevnaden av lagar och Stadens
riktlinjer for informationssékerhet

o omvirldsbevaka

o vid behov 6versyn av lokala rutiner
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