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Bedomning av namndens interna kontroll
@ Tirackiig

Analys

Forvaltningen beddmer att den interna kontrollen under ar 2025 varit tillricklig.

Nedan foljer de avvikelser som har uppmérksammats under éret efter genomforda kontrollaktiviteter utifrdn ndmndens internkontrollplan for
2025:

e Processen Forebygga olyckor - Systematiskt brandskyddsarbete
Inom processen har utford kontrollaktivitet under aret identifierat att mindre avvikelse finns. Lds mer nedan under berdrd process.

e Processen Forebygga viilfirdsbrott - Utbetalning av ersiittning for insatsen personlig assistans
Inom processen har utférd kontrollaktivitet under aret identifierat att mindre avvikelse finns. Lids mer nedan under berdrd process.

I 6vrigt har nimndens internkontrollplan inga avvikelser.
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Uppfoljning av namndens internkontrollplan

Namndens planerade uppféljning av den I6pande kontrollen

1.5 Alla stockholmare ska ha tillgang till ett rikt kultur-, idrotts- och féreningsliv

Process: Foreningsstod

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Handlaggning av
féreningsstod

Rutin for
registerkontroll

Uppfdljning av foreningsstéd

Beskrivning och resultat av kontrollaktiviet

Kontrollen ar genomférd i samband med tertial 2. | kontrollen framkom inga avvikelser. Utdver att Vartan IK blivit utsatta fér
en it-attack och darfér behdéver géra om sin kontroll av samtliga registerutdrag. Uppféljande kontroll av Vartans IK pagar
som en del av handlaggning av inkommen redovisning vars arende gar upp till ndmnd i februari 2026.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process: Efterlevnad av god ekonomisk forvaltning

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Uppfdljning av
kostnader for
representation

Kontroll av samtliga
verifikationer som
bokférs pa
representation.

Samtliga representationsfakturor kontrolleras arligen

Underlag fran I6pande kontroller sparas.

Beskrivning och resultat av kontrollaktivitet:

Kontroll pa representationskonton har gjorts manatligen och ansvarig kontaktats for atgard. Ekonomifunktionen inom
forvaltningen far underlag pa gjorda kontroller manatligen samt foljer och kontaktar ansvarig person om atgard ej ar gjord.
Natverk for godkannare har startats upp dar representationsrutiner gatts igenom. Flertalet utbildningstillfallen har
tillhandahallits for ny personal med ekonomiadministrativa uppdrag dar rutiner for detta ingar. Samtliga nya chefer har fatt
information om rutiner kring @mnet i samband med introduktionsutbildning i samband med inférandet av den nya
chefsstrukturen.
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3.5 Hdg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Direktupphandlingar
genomférs enligt
géallande riktlinjer.

Kontroll att
direktupphandlingar
genomférts enligt
gallande riktlinjer.

Kontroll av uppféljningsfil

Beskrivning och resultat av kontrollaktivitet:

Kontroller har gjorts genom stickprov pa direktupphandlingar flera ganger under aret. Kontrollerna har dokumenterats i
uppféljningsfil. Inga avvikelser noterade vid stickprov pa direktupphandlingar. Utbildning inom direktupphandling holls fér
forvaltningen i oktober.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Implementering av
lokal anvisning

inhamtning av
information om lokal
anvisning for
informationssakerhet
har gatts igenom
under aret

Implementering av lokala anvisningen pa forvaltningens verksamheter

Beskrivning och resultat av kontrollaktivitet:

Information om den "Lokala anvisningen for informationssakerhet” har getts pa informationstillfallen och
introduktionstillfallen for chefer och medarbetare. Det har dven funnits information pa informationsplatser bade pa de bada
forvaltningskontoren och hos dvriga verksamheter.

Stickprov via mejl till chefer (avdelningschefer och enhetschefer) har genomférts med syfte att ta reda pa om det finns
vetskap om den “"Lokala anvisningen” — att den finns, var den gar att hitta och vilket syfte den har. Majoriteten av de
svarande ar medvetna om att den finns, var den finns och varfér den finns. Dock svarade en liten andel chefer att de inte
kande till den.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Incidenthantering

Uppfdljning av
informationssakerhets
incidenter och
personuppgiftsinciden
ter

Uppfdljning av rapporterade incidenter

Beskrivning och resultat av kontrollaktivitet:

47 personuppgiftsincidenter har anmalts under aret. 20 av dessa har dven anmalts till IMY, 16 av dessa har anmalts inom
72 timmar.

Okningen av antalet anmalda incidenter i jamférelse med féregaende ar (24 st) tros bero pa en dkad kunskap hos
medarbetare och chefer om vad som utgdr en personuppgiftsincident och vikten av att géra en anmalan. DSO har haft
tretton separata utbildningstillfallen fér medarbetare och chefer under aret.

Den vanligaste orsaken till att enskilda personuppgiftsincidenter skett ar den manskliga faktorn genom felaktiga utskick av
underlag. Som férebyggande atgarder for att detta inte ska ske igen uppges framst utékade kontroller infér utskick oavsett
om det sker via e-post eller brevledes.

ISAM och DSO har under aret informerat om vikten av att incidentrapportera pa Chefsforum, pa olika verksamheters APT
samt pa ledningsgrupp. Forberedelser for att uppfylla kraven for den nya Cybersakerhetslagen (NIS2) har pagatt under aret
och en ny rutin fér informationssékerhetsincidenter kommer att implementeras och kommuniceras under 2026.
NIS-incidenter: Inga incidenter har rapporterats.

IT-sikerhetsincidenter: MStart (paverkat hela Stockholms stad) och atgérdats under &ret. Atta
informationssakerhetsincidenter (sex potentiella vid stdld och inbrott, en (1) gallande mobilsystem, en (1) systemintrang
Miljédata) 10 bluffmejl/bluff-SMS ar rapporterade.

Ovriga informationssikerhetsavvikelser: Bluffmejl- och sms, stéld av digitala enheter.

Informationsklassning

Inventering av att
prioriterade system
(stor mangd
information, stort
antal registrerade,
hoég niva pa
kanslighet av
information) ar
informationsklassade
eller planlagda fér
informationsklassning

Status informationsklassningar

Beskrivning och resultat av kontrollaktivitet:

Arbetet med informationsklassningar har pagatt Idpande under aret, bade normerande for staden och lokala for Norra
innerstadens stadsdelsforvaltning. Informationsklassningarna foljer stadens riktlinjer.

Tva lokala informationsklassningar har avbrutits pa grund av osakra férhallanden géllande systemet (Sdkra meddelanden)
och avsaknad av lokal forvaltningsorganisation (Sékra digitala méten).

Under aret har 20 informationsklassningar genomférts:
Lokala: Atta &r klara, tva ar avbrutna samt fyra ar pagaende.
Centrala: Tva klara, tva normerande infér upphandling, fyra paAgdende normerande.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Informationssakerhet | Upprattade PUB-avtal | Status PUB-avtal

inom

upphandlingsférfaran
de

Beskrivning och resultat av kontrollaktivitet:

DSO har under aret pabdrjat en mer strukturerad inventering och granskning av férekomsten av PUB-avtal och
stadsinterna instruktioner.

| férvaltningens registerforteckning finns 332 personuppgiftsbehandlingar upptagna. Av dessa &r det kontrollerat att det
finns PUB-avtal alternativt stadsinterna instruktioner, vilket motsvarar PUB-avtal dar personuppgiftsbitrade ar ett bolag
inom staden, i 221 personuppgiftsbehandlingar. | 66 behandlingar har det konstaterats att det inte finns behov av PUB-
avtal da det inte rader nagot bitradesférhallande.

Det kvarstar darmed 45 personuppgiftsbehandlingar dar det saknas vetskap om det finns behov av att uppratta PUB-avtal,
om detta finns sedan tidigare alternativt att det inte rader ett bitrddesférhallande. Behov eller férekomst av PUB-avtal
kontrolleras I6pande i samband med att informationsklassningar gors i nya behandlingar eller vid uppféljning i en redan
férekommande personuppgiftsbehandling.

Registerforteckning
over behandlade
personuppgifter

Granskning av att
avdelningarnas
registerforteckningar
uppfyller
dataskyddsférordning
ens krav.

Granskning av avdelningarnas registerférteckningar

Beskrivning och resultat av kontrollaktivitet:

Revidering av registerférteckningen skedde med stéd av avdelningarnas dataskyddshandldggare under var och sommar.
DSO:s granskning efter genomférd revidering visar pa en kvalitetsférbattring i jamfoérelse med féregdende ar genom att den
rensats fran behandlingar som inte varit relevanta for férvaltningen och innehallet har med stéd av en uppdaterad mall blivit
mer enhetligt mellan avdelningen.

Det finns ett behov av kunskapshdjning i hur &ndamal med behandling ska formuleras for att félja bestdmmelserna i GDPR
da dessa nu tenderar att bli for brett och oprecist beskrivna vilket gor det svart att forsta det specifika syftet med den
enskilda personuppgiftsbehandlingen.
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3.6 Tryggheten ska 6ka genom forebyggande insatser

Process: Forebygga olyckor

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Systematiskt Uppféljning av Svaren sammanstalls och atgarder tas fram samt foljs upp.
brandskyddsarbete férvaltningens SBA

Beskrivning och resultat av kontrollaktivitet:

Totalt har 90 svar inrapporterats. Utifran inkomna svar konstateras sammanfattningsvis att det behdvs planer samt
information framst om vad man ska ha med i sin riskanalys. Vidare behdver sakerstallas att ratt personer har ratt
behdrigheter i stddsystem samt hjalp med hur planer for arbetet tas fram. Vidare behévs eventuellt ett stodsystem for hur
arbetet med SBA (systematiskt brandskyddsarbete) kan utféras pa ett systematiskt satt.

e 61 svarar att verksamheter inte anvander IA (incidentrapportering) i avsedd modul fér att dokumentera SBA. Har
saknas ett bra verktyg som ar anpassat for att kunna utféra ett bra SBA-arbete.

e 30 svarade att deras riskanalyser saknar information om vilka konsekvenser en brand kan fa fér verksamheten.
Har kommer férvaltningen arbeta med att ta fram en plan.

e 30 har svarat att verksamheten inte vet om det finns en faststalld och dokumenterad évningsplan samt om planen
har foljts. Har kommer férvaltningen arbeta med att alla planer finns framtagna.

e 26 svarar att de inte har beaktat anlagd brand i sin riskanalys. Har behdver en informationsinsats goras.

e 18 svarar att inte alla incidenter/brandtillbud har rapporterats i incidentrapporteringsverktyget IA. Det kan bero pa
att behorigheter i IA-verktyget saknas for vissa. Behdrigheterna kommer darfér att ses 6ver.

e 18 svarar "vet inte" angdende om det finns dokumentation éver brandfarliga varor inom sin verksamhet. Har
behover fragan fortsatta undersokas.

e 18 svarat att de inte vet eller ar osakra pa om de behover tillstand fér brandfarliga varor. Har behdvs en
informationsinsats.
e 16 har svarat att de inte vet vem som &r trygghetssamordnare. Har behdvs en informationsinsats.

Under hésten har darfor tillhandahallits utbildning i SBA-arbetet inom namndens verksamheter och éver 100 personer har
deltagit. Vidare tillhandahalls &ven digital brandskyddsutbildning for andra aret i rad till samtliga medarbetare inom
forvaltningen. Over 700 personer har genomfért den digitala utbildningen under aret.
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Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Férebygga och
motverka hot och vald
mot anstallda

Uppféljning av
inrapporterade hot-
och valds incidenter i
IA-systemet

Kontroll i samband med tertialrapportering

Beskrivning och resultat av kontrollaktivitet:

Uppfdljningen av hot-, valds- och paverkanshandlingar har genomférts genom sékningar i IA (stadens system for
incidentrapportering) pa nyckelorden hot, vald, trakasserier, korruption och ofillaten paverkan. Totalt har 48 incidenter med
inslag av hot, vald, trakasserier samt oro/obehag rapporterats i IA under 2025 fram till och med 15 december. Motsvarande
period uppgick antalet till 38 incidenter ar 2024 och 45 incidenter ar 2023.

Sammantaget ar bedomningen att forvaltningen inte utsatts for otillaten paverkan i nagon storre omfattning. | de fall dar
sadan paverkan anda férekommit har arendena hanterats i enlighet med faststallda rutiner.

Process: Forebygga valfardsbrott

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Utbetalning av
ersattning for
insatsen personlig
assistans

Kontroll av leverantér
gors i samband med
utbetalning av
ersattning.

Stickprovskontroller av att kontroll av utbetalningar till leverantérer genomférs.

Beskrivning och resultat av kontrollaktivitet:

Stickprovskontroller har genomforts. Det forekommer leverantérer som inte har korrekta underlag. Dessa kontaktas och
underlag kravs in innan utbetalning verkstalls. Felaktigheter finns framst i tidrapporter samt fakturerad tid mot beslutad tid.
Det forekommer ocksa att leverantorer inte anvander sig av stadens regel om 30 dagar innan fakturan betalas.
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