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Kontinuitetsplanering - it-avbrott

Yttrande Gver revisionsrapport nr 6/2019 fran stadsrevisionen

Forslag till beslut
Forvaltningens tjdansteutldtande 6verlamnas som yttrande till
revisionskontoret.

Sammanfattning

Revisionskontoret har genomfort en granskning av stadens styrning
och uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgéng till informationsteknik.
Granskningen har omfattat kommunstyrelsen, trafikndmnden samt
Norrmalms och Hagersten-Liljeholmens stadsdelsndmnder.

Granskningen har utgétt frén foljande fragor:

e Ar staden och nimndernas organisation och ansvars-
fordelning tydlig vad géller kontinuitetsplanering?

e Har granskade ndmnder faststillt kontinuitetsplaner?

e Har ndmndernas kontinuitetsplaner en tydlig koppling till
genomford risk- och sarbarhetsanalys?

e Sker I6pande uppfoljning av kontinuitetsplanerna?

Revisionskontoret limnar rekommendationer till de granskade
nidmnderna samt till kommunstyrelsen. Revisionskontoret
rekommenderar Norrmalms stadsdelsndmnd att genomfora
tester/0vning pa uppréttad kontinuitetsplan for it-avbrott.

Forvaltningen delar revisionens uppfattning om vikten av
genomarbetade, forankrade och testade kontinuitetsplaner for it-
bortfall, att metodstod bor integreras med informationssédkerhet
samt att metodstodet 1 vissa delar kan fortydligas.

Forvaltningen tar till sig 1dmnade rekommendationer och avser att
genomfora tester/0vning pa uppréttad kontinuitetsplan for it-avbrott.

Bakgrund
Revisionskontoret har genomfort en granskning av stadens styrning
och uppf6ljning av den kontinuitetsplanering som ska finnas for att
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minimera skadan av begréinsad tillgang till informationsteknik.
Granskningen har omfattat kommunstyrelsen, trafiknimnden samt
Norrmalms och Hégersten-Liljeholmens stadsdelsndmnder.

Syftet med granskningen var att beddma stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begréinsad tillgang till informationsteknik.

I stadens trygghets- och sdkerhetsprogram “For ett tryggare och
sdkrare Stockholm” anges att staden kontinuerligt ska utveckla
formagan att forebygga storningar och uppratthalla dessa
verksamheter.

Som en del av den arliga risk- och sarbarhetsanalysen ska
kontinuitetsplaner tas fram for hur verksamheten ska bedrivas vid
allvarliga storningar.

For att undvika allvarlig paverkan pa samhéllet kravs darfor vél
genomarbetade, forankrade och testade kontinuitetsplaner. Arbetet
med kontinuitetsplaner behdver darfor vara en del av ett strukturerat
informationssidkerhetsarbete.

Arendets beredning

Arendet har beretts av avdelningen for administration och
prevention i samverkan med dldreavdelningen och
socialtjanstavdelningen.

Arendet

Syftet med Revisionskontorets granskning &r att bedoma stadens
styrning och uppfoljning av den kontinuitetsplanering som ska
finnas for att minimera skadan av begréinsad tillging till
informationsteknik.

Granskningen besvaras med foljande revisionsfragor:
e Ar staden och nimndernas organisation och ansvars-
fordelning tydlig vad géller kontinuitetsplanering?
e Har granskade ndmnder faststillt kontinuitetsplaner?

e Har ndmndernas kontinuitetsplaner en tydlig koppling till
genomford risk- och sarbarhetsanalys?

e Sker I6pande uppfoljning av kontinuitetsplanerna?

Granskningen har begrinsats till att avse it-storningar som paverkar
nidmndernas formaga att genomfora sitt uppdrag och att it-
storningarna far betydelse for nimndernas relation med
medborgarna.
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Lagstiftning och stadens styrande dokument

Granskningen har utgétt ifrdn géllande lagstiftning och stadens
sdkerhetsprogram, stadens handbok for risk- och sarbarhetsanalys
samt stadens riktlinjer for informationssédkerhet.

Enligt lagstiftning' &r kommuner och landsting skyldiga att
genomfora risk och sérbarhetsanalyser samt att regelbundet 6va och
utbildas for att kunna utfora sina dtaganden dven vid extraordinira
héndelser.

Av Stockholms stads trygghets- och sdkerhetsprogram framgar det
att ndmnder och bolag arligen ska genomfora risk- och
sarbarhetsanalyser. I det arliga arbetet gors en bedomning av de
kritiska verksamheternas dtaganden gentemot exempelvis liv och
hilsa och stadens funktionalitet. Dérefter ska ndmnder och bolag
identifiera risker mot sina respektive verksamheter och 16pande
vidta atgérder. Som ett sista steg genomfors en beroendeanalys och
kontinuitetsplaner uppréttas for kritiska beroenden, som exempelvis
elektricitet och telekommunikation. Samtliga atgidrder som vidtas
ska foljas upp och utvérderas.

I programmet stélls ocksd krav pa att nimnderna ska utse en
sdkerhetssamordnare med ansvar att samordna nimndens trygghets-
och sékerhetsarbete.

Stadens riktlinje for informationssdkerhet gor gillande att
kontinuitetsplanering for verksamheten omfattar atgiarder for att
identifiera och minska risker, begrinsa konsekvenserna av skadliga
incidenter samt sikerstilla att den information som krévs for
verksamheten &r tillgdnglig. Enligt riktlinjerna ska en
kontinuitetsplan omfatta uppgifter om ansvar och befogenheter for
viktiga rollinnehavare, informationskanaler och vilka som ska
informeras, reservplaner for olika hindelser, plan for atergang till
normalldge, plan for dtertagning av forlorad information och annat
av vikt, samt rutin for uppdatering av kontinuitetsplanen.

Kontinuitetsplanerna ska testas regelbundet och uppdateras sa att de
alltid ar aktuella och verkningsfulla. Ansvaret for att det tas fram en
kontinuitetsplan aligger verksamhetsansvarig chef.

Handboken Stockholms stads risk-och sdarbarhetsanalys utgor
metodstdd 1 nimndernas och bolagens arbete med risk- och
sarbarhetsanalys. Processen for arbetet med risk och
sarbarhetsanalys bestar av fyra olika steg varav steg 1-2 dr
obligatoriska for samtliga ndmnder och bolag. Steg tre genom{ors
utifran kritiska &dtaganden och ska dven innehélla en

! Lag (2006:544) om kommuner och landstings atgérder infor och vid
extraordindra hindelser i fredstid och i beredskap.
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kontinuitetshantering. Steg fyra genomfors av utvalda nimnder och
bolag med fokus pa att identifiera/belysa beroenden mellan staden
och samhallsviktig verksamhet och skapa en konstruktiv
uppfoljning inom omrédet.

Resultat fran granskningen

e Ar staden och nimndernas organisation och
ansvarsfordelning tydlig vad giller kontinuitetsplanering’

Stadsledningskontorets sdkerhetsenhet ansvarar for att leda och
samordna stadens samlade sékerhetsarbete, i1 vilken processen for
risk- och sdrbarhetsanalys omfattas. Avdelning for digital
utveckling leder stadens samlade arbete med informationssékerhet.

I granskningen framkommer det att det inte rader samsyn &ver
vilken av stadsledningskontorets avdelningar som ska utfora
uppfoljning och kontroll av kontinuitetsplan for it-avbrott, och inte
heller om det &r stadsledningskontorets ansvar att genomfora det.

Granskning av ndmndernas organisation visar att utsedda
sdkerhetssmordnare finns, &ven om omfattning och ansvarsomrade
skiljer sig at mellan de granskade ndmnderna. Vilken roll som tar
fram kontinuitetsplan for bortfall av IT-system utfors av vissa
nidmnder av den verksamhet som berdrs av IT-bortfall och i vissa
fall av sdkerhetssamordnare. Norrmalms stadsdelsndmnd har utsedd
sdkerhetssamordnare som samordnar namndens risk- och
sarbarhetsanalyser (RSA). Forvaltningens Paraply-samordnare
ansvarar for framtagande av kontinuitetsplan for sociala system
(avbrottsplan).

Metodstod

Revisionskontoret anmérker pd att metodstddet for risk- och
sarbarhetsanalys &r daterad &r 2013 och ér till viss del inaktuellt.
Granskningen tar dven upp att det saknas ett metodstod for att skapa
ett enhetligt arbetssatt och for att mojliggora en effektiv uppfoljning
av kontinuitetshantering. Vidare har det inom staden inte
genomforts nagon utbildning vare sig i metodstdd eller inom
omrddet sedan 2016. Revisionskontorets uppfattning &r att
forutsittningarna for ndimndernas arbete behover forbittras genom
okad central styrning och stdd.

e Har granskade nimnder faststillt kontinuitetsplaner?

Granskningen visar att trafikndmnden inte tagit fram
dokumenterade kontinuitetsplaner.

De granskade stadsdelsndmnderna har kontinuitetsplaner for hur
verksamheten ska uppritthallas vid en storning som medfor att
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tillgdng till Sociala system saknas. Det finns dock stora
kvalitetsskillnader i de bada nimnderna kontinuitetsplaner.
Norrmalms stadsdelsndmnd har uppréttad kontinuitetsplan for
sociala system som bedoms uppfylla kraven.

o Har nimndernas kontinuitetsplaner en tydlig koppling till
genomford risk- och sdarbarhetsanalys?

Granskningen visar att framtagande och rapportering av risk- och
sarbarhetsanalysens sker 1 olika system, vilket medfor att det inte
finns ett sammanhallet flode i arbetet med att ta fram en risk-och
sarbarhetsanalys och kontinuitetsplaner. Detta aterspeglas 1 att det
ar svart att i risk- och sarbarhetsanalysen hérleda vilka
omraden/ataganden som forvéntas omfattas av en kontinuitetplan.
Enligt instruktionerna frin stadsledningskontoret behdver inte
kontinuitetshantering genomforas for samtliga identifierade
tidskritiska dtaganden. Av instruktionen framgér att minst fem
kritiska dtaganden maste hanteras. Detta innebér att inte alla de
ataganden som anses vara tidskritiska har en plan for att hanteras
om det skulle uppsta en storning. Revisionskontoret anser att
samtliga dtaganden som bedomts som allvarliga och tidskritiska ska
kontinuitetshanteras.

Norrmalms stadsdelsndmnd har identifierat tidskritiska ataganden
som dr beroende av att [T-stod fungerar och ddrmed skapat en
avbrottsplan.

e Sker lopande uppfoljning av kontinuitetsplanerna?
Det sker inte ndgon stadsdvergripande avstimning och kontroll av
att berérda ndamnder upprattar kontinuitetsplaner for de kritiska
ataganden som identifierats i risk- och sarbarhetsanalysen. Det gér
dérfor inte med sékerhet att sdga att kontinuitetsplaner har tagits
fram fOr identifierade kritiska dtaganden. Da ingen kontroll gors gér
det heller inte att med sdkerhet att avgéra om stadens styrdokument
pa omradet efterlevs.

De granskade stadsdelsndmnderna har inte genomfort nagra tester
och/eller 6vningar for att sidkerstélla att kontinuitetsplanerna &r
funktionella samt att medarbetarna har kinnedom om och handlar i
enlighet med denna.

Av de granskande nimnderna &r det bara Norrmalms
stadsdelsndmnd som genomfor uppfdljning av kontinuitetsplan for
bortfall av IT-system.
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Sammanfattande bedémning och rekommendationer

Kommunstyrelsen
e Utarbeta ett relevant och aktuellt metodstdd till nimnderna.

e Integrera metodstdd och kommande anvisningar {or
informationssikerhet.

e Tydliggora stadsledningskontorets ansvar for uppfoljning av
de olika processerna i nimndernas arbete med risk- och
sarbarhetsanalyser och kontinuitetshantering/planer.

e Tillhandahélla adekvata och dterkommande
utbildningsmojligheter for nimnderna.

Trafiknimnden
e Utarbeta och implementera kontinuitetsplaner for nimndens
tidskritiska adtaganden enligt stadens styrdokument.

e Genomfora tester och/eller dvningar for att sékerstélla att
kontinuitetsplanerna &dr funktionella och uppdaterade.

Norrmalms stadsdelsnimnd
e Genomfora tester och/eller vningar for att sékerstélla att
kontinuitetsplanerna dr funktionella och uppdaterade.

Hdgersten-Liljeholmen stadsdelsndmnd
e Utveckla och implementera kontinuitetsplaner for
verksamhets- och tidskritiska ataganden enligt stadens
styrdokument.

e Genomfora tester och/eller dvningar for att sékerstélla att
kontinuitetsplanerna ér funktionella och uppdaterade.

Synpunkter och forslag

Forvaltningen delar uppfattningen om vikten av genomarbetade,
forankrade och testade kontinuitetsplaner for it-bortfall. Ett 6kat
beroende till it- och informationssystem leder till att ett bortfall far
stora konsekvenser.

Forvaltningen anser dven att stadsledningskontorets organisation
och ansvar mellan avdelningarna kan utvecklas, och att metodstod
och anvisningar bor bli integrerade med informationssikerhet. Med
aterkommande utbildningsmojligheter kan forvaltningarnas forméga
starkas. Att nimnder med it-beroende verksamheter har
kontinuitetsplan for it-bortfall dr av storsta vikt, samt att det finns
tydlig ansvarsfordelning for framtagande och uppfoljning.

Nar det géller kopplingen mellan risk- och sarbarhetsanalyser,
kontinuitetshantering och kontinuitetsplaner sa ser forvaltningen att
det finns en tydlig koppling. Det kan dock uppsté oklarheter mellan
de olika begreppen; kontinuitetshantering, kontinuitetsplaner och
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avbrottsplaner (som kontinuitetsplan for IT-system bendmns i
stadens riktlinjer for informationssikerhet). Detta kan fortydligas 1
metodstdd.

Revisionskontorets granskning dr begrénsat till att avse it-storning.
Forvaltningen har i den arliga RSA-cykeln uppmirksammat att flera
ataganden dr beroende av ett fungerande IT-system, framst sociala
system, och ddrmed skapat en avbrottsplan for detta.

Forvaltningen tar till sig revisionskontorets bedomning och
rekommendation att genomfora test/Gvning pa upprattad
kontinuitetsplan for it-storning.

Jesper Ackinger Maria Héarenstam
stadsdelsdirektor avdelningschef
Bilagor

1. Missiv Stadsrevisionens kontinuitetsplanering it-avbrott
2. Projektrapport 6, Kontinuitetsplanering it-avbrott Dnr 3.1.3—
102/2019
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