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Inledning

Norrmalms stadsdelsnamnd ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som kommunfullméktige
har bestamt och de foreskrifter som géller for verksamheten (KL 6 kap. 7 §). Namnden ska ocksa se till att den interna kontrollen &r tillracklig
och att verksamheten bedrivs pa ett i 6vrigt tillfredsstallande sétt. Detta galler dven nar driften av en kommunal verksamhet har lamnats over till
nagon annan (KL 3 kap. 16 8). Namnden ansvarar for att utforma och organisera den interna kontrollen och sakerstalla effektiva system for
uppfoljning.

Intern kontroll &r en integrerad del i namndens styrsystem. Inom de olika processerna och arbetssatten finns det styrdokument och
ansvarsfordelning inom forvaltningsorganisationen som tillsammans bildar ndmndens interna kontrollsystem.

Verksamhetsansvariga chefer pa olika nivaer i organisationen bidrar till utformningen av konkreta regler och anvisningar for en god intern
kontroll inom sina verksamhetsomraden och informerar évriga anstallda om reglernas och anvisningarnas innebérd. Samtliga anstéllda &r
skyldiga att folja gallande regler och anvisningar for intern kontroll.

Intern kontroll &r en process dar namnd, férvaltningsledning och 6vrig personal samverkar for att med en rimlig grad av sakerhet uppna malen for
den interna kontrollen.
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Beskrivning av arbetet med intern kontroll

Namndens internkontrollarbete ska besta av tre delar. Namnden ska ha faststallt ett aktuellt system for internkontroll, arligen genomfara en
vasentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses éver arligen och vid
behov revideras. Vasentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal for verksamhetsomradena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om handelsen intraffar samt hur sannolikt det ar
att handelserna intraffar. Utifran riskvardet beslutas om den odnskade handelsen/risken ska hanteras i internkontrollplanen. | internkontrollplanen
planerar ndmnden hur de I6pande kontrollerna ska foljas upp. Internkontrollplanen faststalls i samband med verksamhetsplanen och foljs upp i
samband med verksamhetsberéttelsen.

System for internkontroll

Ett system for internkontroll &r upprattat inom respektive verksamhetsomrade med 6vergripande riktlinjer, regler och anvisningar i syfte att
sékerstélla:

en effektiv forvaltning och undga allvarliga fel och skador

att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullmaktige har bestamt

att lagar, avtal och andra for namnden gallande regler, foreskrifter och beslut foljs

att anskaffningen och anvandningen av resurser ar effektiv och andamalsenlig

att stadens tillgangar skyddas

att redovisningen och uppféljningen av verksamhet och ekonomi &r rattvisande, tillforlitlig och &ndamalsenlig samt
att sakerheten i verksamheternas rutiner och IT-system ar tillfredsstallande.

Vasentlighets- och riskanalys

Innan en internkontrollplan tas fram gors en vésentlighets- och riskanalys. Med en sddan analys okar forutséttningarna for att “’ratt” omraden
kontrolleras. Vasentlighets- och riskanalys uppskattar vasentlighetsgraden (konsekvenserna) och risken (sannolikheten) for att de odnskade
handelserna intraffar. Det ar risken for att negativa konsekvenser av vasentlig betydelse som kan uppstd som bedéms. Det &r vésentligt att
analysen dokumenteras.

Vasentlighets- och riskanalys genomfors i ett antal steg:

e Identifiering av processer och arbetssatt - namnden/verksamheten identifierar de viktigaste processerna och arbetssatten for att uppna
malen och bedriva verksamheten.

e Lopande och systematiska kontroller beskrivs och dokumenteras - dessa &r viktiga komponenter utifran hur stor risken att en oénskad
hé&ndelse ska intraffa samt dess konsekvens. Det &r viktigt att arbeta férebyggande med kontrollaktiviteter genom att omarbeta processer
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innan nagon odnskad handelse intraffar. Kontrollerna ska vara I6pande och systematiska.
Identifiera oonskade handelser - det ska vara tydligt vilka hot som finns till f6ljd av paverkbara eller opaverkbara handelser som kan inverka
pa organisationens majligheter att na sina mal, sa kallade oonskade handelser. Syftet ar framst att foregripa handelserna innan de intréffar.

e Vardering av o6nskade handelser — sannolikhet och konsekvens - fér de odnskade handelser/risker som identifieras gors en
sannolikhets- och konsekvensbeddmning. | analysen, bedéms sannolikheten for att olika slag och grader av fel eller misskotsel kan
intréffa. Denna varierar mellan olika verksamhetsomraden, system och rutiner.

e Beslut om hantering - Utifran varderingen av den oonskade handelsen tas beslut om hanteringen av den odnskade handelsen samt om
den skall med i internkontrollplanen.

Vasentlighets- och riskanalyserna genomfars arligen pa enhets-, avdelnings-, och forvaltningsniva i anslutning till arbetet med
verksamhetsplanen. Samtliga steg dokumenteras i ILS-webb.

Internkontrollplan

Utifran vasentlighets- och riskanalysen valjer namnden ut ett antal processer/arbetssatt som granskas sarskilt under verksamhetsaret for att
verifiera att mal uppnas samt att riktlinjer och fastlagda kontroller verkligen uppréatthalls/genomfors. Dessa processer/arbetssatt anges i
internkontrollplanen. En avvagning sker av hur stor granskningsinsats som ska goras inom respektive utvalt kontrollomrade for att fa en balans
mellan kontrollkostnad och sékerhetsniva.

Av internkontrollplanen framgar:

e |0pande kontroll/systematiska kontroller

e uppfdljning av arbetssatt/I6pande kontroll (vad som ska kontrolleras)
e beskrivning av uppféljning/kontroll (hur kontrollen ska ga till)

e metod for uppfoljning/kontroll

e start- och slutdatum

e ansvarig

Ansvarsfordelning
Stadsdelsnamnden

Namnden ansvarar for att ett system for internkontroll upprattas. Namnden ska darutéver arligen faststalla en internkontrollplan for att félja upp
att det interna kontrollsystemet fungerar tillfredsstallande.

Stadsdelsdirektor

Stadsdelsdirektoren ska upprétta ett forslag till internt kontrollsystem for ndmnden och se till att konkreta regler och anvisningar utformas for att
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uppratthalla en god intern kontroll inom samtliga verksamhetsomraden. Vidare ska stadsdelsdirektoren uppratta forslag till internkontrollplan
utifran en risk- och vasentlighetsanalys 6ver namndens indikatorer och évergripande vasentliga processer.

Det aligger ocksa stadsdelsdirektoren att regelbundet, minst en gang om aret, rapportera till namnden om hur internkontrollplanen genomfors, hur
den interna kontrollen fungerar samt att vid behov foresla namnden atgarder for att sakerstélla att den interna kontrollen &r tillracklig. Vid
misstanke om brott av formdgenhetsrattslig karaktar ska stadsdelsdirektéren omgaende informera namnden och revisionskontoret.
Stadsdelsdirektdren ska dven se till att namnden och revisionskontoret informeras om de atgarder som vidtas.

Avdelningschef

Avdelningschefen har ansvar for den I6pande interna kontrollen dver sin verksamhet. Det innebér att bygga in kontroller i sina
handlaggningsrutiner for att sékerstélla att lagar och foérordningar, regler och anvisningar samt namndens och forvaltningens beslut och direktiv
foljs upp och ar kanda. Avdelningschefen ansvarar for att genomféra och dokumentera en risk- och vasentlighetsanalys for avdelningen utifran
enheternas risk- och vasentlighetsanalyser.

Enhetschef

Enhetschefen ska forsékra sig om att den I6pande interna kontrollen &r tillracklig och vid behov vidta atgéarder. Alla chefer ansvarar for att
arbetsmetoder och arbetsrutiner dverensstammer med kravet pa god intern kontroll inom sitt respektive omrade. Avvikelser ska rapporteras till
avdelningschef.

I enhetschefens uppdrag ingar att utifran forvaltningens anvisningar och tidplan analysera vilka risker som finns inom den egna verksamheten, att
lagar, regler och riktlinjer foljs samt att mal for verksamheten uppnas. Utifran risk- och vasentlighetsanalysen ansvarar enhetschefen for att
planera och dokumentera de I6pande kontrollerna/uppféljningarna som visar att enheten féljer de lagar och riktlinjer som galler for
verksamheten.

Planeringen av den lopande interna kontrollen ska inga i enhetens arliga verksamhetsplanering. Kontrollerna/uppféljningarna ska dokumenteras
och ev. brister som behdver atgardas ska noteras. Som en hjalp finns checklistor for de dvergripande omraden dar kontroller ska genomforas
under I6pande ar. Listorna innehaller viktiga processer och rutiner samt uppgift om var de relevanta styrdokumenten aterfinns.

Enheternas risk- och vésentlighetsanalyser utgor underlaget for avdelningarnas och férvaltningens riskbedémningar som i sin tur ligger till grund
for namndens arliga internkontrollplan.

Medarbetarna
Alla medarbetare ar skyldiga att folja de foreskrifter som géller for verksamheten och rapportera avvikelser till ndrmast 6verordnad chef.
ILS-grupp

ILS-gruppen ansvarar for att i samverkan med avdelningarna planera, samordna och vidareutveckla internkontrollarbetet samt for att informera
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Pa Norrmalms stadsdelsforvaltnings intranat publiceras regler, anvisningar och rutiner inom delegation, personal- och ekonomiadministration,
IT, inkdp, GDPR och upphandling. Forteckning 6ver gallande styrdokument som beslutats i Norrmalms stadsdelsndmnd eller i forvaltningens

ledningsgrupp redovisas nedan. Utdver dessa finns centrala styrdokument som géller for hela staden.

Styrning och ledning

Delegationsordning

Hanteringsanvisningar for dokument

Interna anvisningar for uppfoljning av budget och verksamhet
Rutiner for synpunkts- och klagomalshantering

Riktlinjer for posthantering och diarieforing

Telefonpolicy

Verksamhetsplan

Ekonomi

Instruktion fOr attest och utanordning

Stod vid upphandling och inkop

Riktlinjer for direktupphandling

Rutinbeskrivning for direktupphandling

Riktlinjer for resor i tjansten

Rutin for investeringar och lokalunderhall

Rutin for att bifoga ett dokument i Agresso

Rutin for leveransgodkannande

Rutin First Card

Rutin Ersattning for utlagg i tjansten

Rutin for hantering av manuella fakturaunderlag som inte skannas
Rutin for pAminnelser och inkasso fran leverantor
Rutin for hantering av sekretessfakturor

Rutin for hantering av utbetalningar via Agresso webb
Forsaljningsorder Agresso webb

Rutin for att hantera moms pa leasingbilar
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Rutin for underforskottskassa, tillfalligt forskott och reseforskott
Riktlinjer kassahantering

Rutin for resor i tjansten med SL-reskassa

Rutin for konferenser, kurser och planeringsdagar

Lathund for hantering av konferenser, kurser och planeringsdagar
Rutin for hantering av fakturor avseende uppdragstagare och konsulter
Rutin for representation

Lathund for hantering av representation

Rutin for hantering av gavor fran forvaltningen

Trygghet och sédkerhet

Hot och vald Sankt Eriksgatan 117

Krishanteringsplan

Kontinuitets- och avbrottsplan géllande 1T-stédd verksamhet
Norrmalms stadsdelsforvaltnings brandskyddsorganisation
Organisation for trygghets- och sakerhetsarbetet

Hantering av krankande behandling inom férskolan

Personal

Ovriga

Arbetsmiljo-stddmaterial for chefer

Alkohol- och missbrukspolicy.

Friskvardspolicy och arlig friskvardsplan

Kompetensforsorjningsplan 3-5 ar

Lathund for hantering av personalhandlingar

Lokal samverkansdverenskommelse (FAS 05).

Medarbetarsamtal och I6nekriterier vid Norrmalms stadsdelsforvaltning
Loneséttning och medarbetarsamtal vid Norrmalms stadsdelsforvaltning
Rutin for att forebygga och hantera krankande sérbehandling/sexuella trakasserier
Rutin for konflikthantering

Rutin for korttidssjukfranvaro - halsosamtal
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Ledningssystem for kvalitet och patientsakerhet i halso- och sjukvarden inom Norrmalms stadsdelsforvaltning
Ledningssystem for socialtjanst och aldreomsorg

Lokalforsorjningsplan

Parkplan

Riktlinjer for arbetet med flersprakiga barn i forskolan
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I riskmatrisen nedan syns alla o6nskade handelser i VoR:en. Alla som har en stjarna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen langre ner i rapporten.
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(=S e el 3 Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm &r Handlaggning och 1. Utreda, beddma 1 Personer som inte tillhor 2. Mindre 2. Lindrig 4 Nej,
manniskor verkstallighet och fatta beslut om stadsdelsomradet aktualiseras sannolikt endast
sjalvforsérjande och | avseende ratten till pa férsérjningsstodsenheten VoR
agen till arbete och | forsdrjningsstod ekonomiskt bistand i - . . o -
vage = jning 2 Tillhérigheten blir inte utredd 2. Mindre 2. Lindrig 4 Nej,
svenskkunskaper ar o 3
Kort och fel person far sannolikt endast
forsorjningsstod VoR
2. Planera och félja 3 Om det saknas planering 3. Méjlig 2. Lindrig 6 Nej,
upp insats fordrojs klientens intrade pa endast
arbetsmarknaden VoR
1.2. Stockholm &r en | Drift och underhall Kontroll och férsyn 4 Skade- och brandrisk om elfel 2. Mindre 5. Mycket 10 Nej,
trygg, saker och av av markarbeten pa uppstar pa grund av sannolikt allvarlig endast
valskdtt stad att bo stadsdelsomradets | parkmark gravarbeten. VoR
och vistas i arker. - - - -
P Tréadvard 5 Trad och grenar kan falla ner och 3. Mgjlig 3. Kannbar 9 Nej,
orsaka skador endast
VoR
Uppfdljning av 6 Att avtalen inte foljs sa att 2. Mindre 3. Kénnbar 6 Nej,
parkentreprenader parkskoétseln och renhallningen sannolikt endast
blir allvarligt eftersatt. VoR
Vattenprovtagning 7 Vattnet blir otjanligt mellan 3. Mgjlig 4. Allvarlig 12
av plaskdamm provtagningstillfallena
Forebygga olyckor Systematiskt 8 Tillbud och olycksfall i férskolan 2. Mindre 4. Allvarlig 8 Nej,
barnsékerhetsarbet sannolikt endast
e inom forskolan VoR
Systematiskt 9 Otillrackligt systematiskt 2. Mindre 5. Mycket 10
brandskyddsarbete brandskyddsarbete som inte sannolikt allvarlig
uppfyller lagkrav
Sakerhetskontroll 10 Barn skadas genom att 2. Mindre 4. Allvarlig 8 Nej,
av lekplatser och sakerhetsbrist uppstar mellan sannolikt endast
lekutrustning besiktningsmannens/entreprend VoR
rens sakerhetskontroller
Forebygga otillaten | Forebygga och 11 Hot, trakasserier och vald mot 3. Méjlig 5. Mycket 15
paverkan motverka hot och anstallda och fortroendevalda allvarlig
vald mot anstallda
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KF:s mal for . ; ) .
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Stadens regler och 12 Risk att oegentligheter sker och 3. Mijlig 3. Kannbar 9 Nej,
rutiner for att fortroendet for offentlig endast
Norrmalms sektor minskar. VoR
stadsdelsforvaltning
gallande gavor och
mutor efterlevs.
Krisberedskap Risk- och 13 Verksamheter kan inte utfora 3. Mijlig 5. Mycket 15
sarbarhetsanalyser karnuppdrag vid ovantade allvarlig
handelser
Uppdaterad och 14 Oférmaga att hantera o6nskade 2. Mindre 5. Mycket 10 Nej,
ovad handelser sannolikt allvarlig endast
krisledningsorganis VoR
ation - . . . -
15 Otranad och ineffektiv 2. Mindre 4. Allvarlig 8 Nej,
krisledningsorganisation sannolikt endast
VoR
1.3. | Stockholm nér Barn i behov av Verksamhetsstod till | 16 Att barn i forskolan inte far det 2. Mindre 4. Allvarlig 8 Nej,
barn sin fulla sarskilt stod medarbetare och stéd de har ratt till sannolikt endast
potential da chefer inom VoR
Stockholms skolor forskolan
och forskolor ar de . o . . -
basta i Sverige Utdrag ur Stickprovskontroller | 17 Att personer domda for vald 2. Mindre 4. Allvarlig 8 Nej,
belastningsregistre | ur personalakter och/eller sexualbrott anstéalls i sannolikt endast
t for personer som forskolan VoR
ar verksammainom
forskolan
Utreda, atgarda och | Inkomna 18 Att barn i forskolan blir krénkta 3. Méjlig 3. Kénnbar 9 Nej,
folja upp krankande | anmalningar utreds, eller diskriminerade endast
behandling i atgardas och foljs VoR
forskolan upp lépande. Arlig
genomgang av
styrdokument och
delegationsordning.
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
1.4. | Stockholm far Hantering av lex Medarbetarna 19 Den enskilde drabbas av nagon 3. Mijlig 3. Kannbar 9 Nej,
manniskor i behov Sarah, synpunkter, | arbetar enligt form av missfoérhallande. endast
av stod insatser i tid | klagomal samt gallande rutiner, Missforhallanden VoR
praglade av hég avvikelser styrdokument och uppmarksammas inte och kan
kvalitet, evidens och lagstiftning darfor inte atgardas eller
rattssakerhet forebyggas och déarmed

upprepas.

Kvalitetsuppféljnin | Resultat 20 Den enskilde far inte insatser av 3. Mojlig 2. Lindrig 6 Nej,

g sammanstalls och god kvalitet endast
analyseras VoR
systematiskt som
en del i
kvalitetsuppfdljning
en.

Uppfoljningar av 21 Den enskilde far inte insatser av. 2. Mindre 3. Kénnbar 6 Nej,
verksamheter i egen god kvalitet. sannolikt endast
regi, entreprenad VoR
och enligt LOV-

avtal.

Myndighetsutdévnin | Folja lagstiftning 22 Besluten ar inte rattsékra. 2. Mindre 4. Allvarlig 8 Nej,

g LSS och SoL och stadens sannolikt endast
riktlinjer for VoR
handlaggning enligt
LSS och SoL

Trygg och saker Samverkan med 23 Den enskilde far ingen trygg och 3. Majlig 2. Lindrig 6 Nej,

utskrivning fran Region Stockholm saker utskrivning fran endast

slutenvarden slutenvarden. VoR
24 Enskild blir kvar pa sjukhus trots 2. Mindre 2. Lindrig 4 Nej,
att |akare bedémt enskild som sannolikt endast
utskrivningsklar och genererar VoR
Okade kostnader for
utskrivningsklara personer.

Verkstéllande av Beslut verkstalls 25 Att den enskilde inte far sitt 2. Mindre 3. Kannbar 6 Nej,

beslut enligt SoL inom tre manader. beslut verkstallt inom tre sannolikt endast

och LSS. manader. VoR
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
1.5. 1 Stockholm har Trygghet i den Basala 26 Den enskilde drabbas av smitta. 4. Sannolikt 5. Mycket 20
aldre en tillvaro som | omsorg som ges till | hygienrutiner &r allvarlig
praglas av hég den aldre kanda och féljs av
kvalitet, trygghet och personal.
sjélvbestammande Kompetensutvecklin | 27 Medarbetare har inte réatt 2. Mindre 4. Allvarlig 8 Nej,
g sker fortlopande kunskaper och kompetens for att  sannolikt endast
ge en trygg och séker omsorg. VoR
Utforande av hélso- | Hantering av 28 Den enskilde drabbas av 2. Mindre 4. Allvarlig 8 Nej,
och avvikelser och lex vardskada eller risk for sannolikt endast
sjukvardsinsatser Maria vardskada. Vardskadan VoR
uppmarksammas vilket kan leda
till att det inte férebyggs och kan
dérmed upprepas.
Legitimerad 29 Den enskilde far inte den halso- 3. Méjlig 4. Allvarlig 12
personal och sjukvard legitimerad
dokumenterar enligt personal inklusive lakare
Patientjournallag forordat
(1985:562)
Sékra rutiner som 30 Den enskilde far inte den halso- 3. Mgjlig 4. Allvarlig 12
ger forutséattningar och sjukvard som legitimerad
for leg-personal att personal inklusive ldkare
ge god hélso- och forordnat
sjukvard enligt
vetenskap och
beprévad
erfarenhet.
2.1. Stockholm har Samverkan med Platssamverkan 31 Otrygga omraden 2. Mindre 3. Kannbar 6 Nej,
Sveriges béasta naringsliv sannolikt endast
foretagsklimat och VoR
ett internationellt
konkurrenskraftigt
naringsliv
2.2. Stockholm Effektiv Kontinuerlig 32 Kostnader for outnyttjade lokaler 2. Mindre 4. Allvarlig 8
byggs attraktivt, tatt lokalforsorjning i uppféljning av sannolikt
och funktionsblandat | stadens lokaler
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\5;.Ifsgglhf§t;omrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
utifrén manniskors verksamheter Kontinuerlig 33 Ovantade utgifter for 3. Mgjlig 3.Kannbar 9 Nej,
och verksamheters uppféljning av lokalunderhall endast
skiftande behov underhéllsplaner VoR
Stadsplanering Deltagande i tidig 34 Brist p& servicebostader, 2. Mindre 4. Allvarlig 8 Nej,

planering forskolor och sannolikt endast

tillsammans med aldreboende uppstari VoR

stadsbyggnadskont nybyggnation

oret,

exploateringskontor

et och

trafikkontoret.
2.3. Stockholms Resor inom Resor sker enligt 35 Forvaltningen framjar inte 2. Mindre 2. Lindrig 4 Nej,
infrastruktur framjar | tjansten stadens resepolicy, héllbara transporter sannolikt endast
effektiva och hallbara transporter VoR
hallbara transporter framjas
samt god
framkomlighet
2.4. Stockholm ar en | Féreningsbidrag Handlaggning av 36 Foreningar med odemokratiska 2. Mindre 3. Kannbar 6 Nej,
modern kultur- och féreningsbidrag varderingar tilldelas sannolikt endast
evenemangsstad féreningsbidrag VoR
med en stark
besdksnéring
2.5. Stockholm &r en | Anpassa parker till Investeringar i 37 Oversvamningar till féljd av 6kad 3. Mdjlig 3. Kénnbar 9 Nej,
héallbar stad med en klimatforandringar. | system for nederbdrd och en 6kad andel endast
god livsmiljo dagvattenhantering kraftiga skyfall. VoR

i parkerna ska

utvecklas for att

hantera en 6kad

nederbdrd och en

Okad andel kraftiga

skyfall.
3.1. Stockholm har Budgetfdljsamhet Ekonomisk 38 Budgetavvikelser 2. Mindre 4. Allvarlig 8 Nej,
en budget i balans manadsuppféljning sannolikt endast
och langsiktigt VoR




Stockholms Tjansteutlatande
KF:s mal for u ; , :
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
héllbara finanser Efterlevnad av god | Uppfoljning av 39 Risk for att offentliga medel ej 3. Mgjlig 3.Kannbar 9
ekonomisk kostnader for hanteras korrekt avseende
forvaltning representation fakturaregler for representation.
3.2. Stockholm Forebygga fusk och | Uppféljning av 40 Skattemedlen anvands inte for 3. Mijlig 3. Kannbar 9 Nej,
anvander oegentligheter i utforares foljsamhet avsedda andamal. endast
skattemedlen valfarden till ersattnings- och VoR
effektivt till storsta tidsregistreringssys
nytta for temet i hemtjanst.
stockholmarna ; . e . . -
Inkép och Direktupphandlingar | 41 Lagen bryts/ otillaten 2. Mindre 4. Allvarlig 8 Nej,
avtalstrohet genomfors pa direktupphandling och sannolikt endast
korrekt satt och férvaltningen riskerar att bli VoR
enligt gallande skadestandsskyldiga.
riktlinjer.
K&p fran anslutna 42 Kop utanfor avtal och 4. Sannolikt 2. Lindrig 8 Nej,
avtal sker genom missvisande data. endast
bestallning i e- VoR
handelssystemet.
Varor och tjanster 43 Avtalsbrott som leder till att 2. Mindre 4. Allvarlig 8
anskaffas viaoch i férvaltningen blir sannolikt
enlighet med skadestandsskyldiga.
upphandlade avtal
Loénutbetalningar Korrekt arbetstids- 44 Medarbetare far fel 16n 3. Mgjlig 3. Kannbar 9 Nej,
och endast
franvarorapporterin VoR
g.
Lonebversyn 45 Medarbetare far inte sitt 2. Mindre 3. Kénnbar 6 Nej,
lonepaslag efter Ionerevision. sannolikt endast
VoR
Rekrytering Kompetensbaserad 46 Brist p4 kompetens. Uppfattas 3. Mgjlig 3. Kannbar 9 Nej,
rekrytering samt som ej attraktiv arbetsgivare av endast
tillhérande sOkande. VoR
administration och . . o -
korrekta underlag i 47 Ofullstédndig dokumentation i 3. Mijlig 2. Lindrig 6 Nej,
personalakt. personalakt endast
VoR
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StOCkhO"T‘IS Tjansteutlatande
KF:s mal for u ; ) .
verksamhetsomrédet Process Arbetssatt Nr Oodnskad handelse Sannolikhet Konsekvens RV IKP
Systematiskt Samverkan, APT, 48 Ohalsa eller arbetsskador pa 3. Mijlig 3. Kannbar 9 Nej,
arbetsmiljdarbete arbetsmiljérond, grund av att arbetsmiljon inte ar endast
medarbetarenkat, tillfredsstallande. VoR
personalpolicy, folja
upp sjukfranvaro
och inrapporterade
incidenter i IA mm
Systematiskt 1. 49 Oriktig hantering av 3. Méjlig 5. Mycket 15
informationssékerh | Informationssékerh samhallskrititska funktioner allvarlig
etsarbete et N . . . o u
50 Osékra informationstillgangar 3. Méjlig 3. Kannbar 9
51 Otillrécklig informationssékerhet 3. Mojlig 3. Kannbar 9 Nej,
endast
VoR
2. GDPR- hantering 52 Felaktiga eller uteblivna PUB- 3. Méjlig 4. Allvarlig 12
av personuppgifter avtal
53 Oriktig hantering av 4. Sannolikt 3. Kannbar 12
personuppgifter




Stockholms
stad

Internkontrollplan

1.2. Stockholm &r en trygg, saker och valskott stad att bo och vistas i

Tjansteutlatande
Sid 18 (20)

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Drift och underhall av

Vattenprovtagning av

Under séasong kontrolleras

. Vattnet blir otjanligt

Uppfdljning p& byggmoten och

stadsdelsomradets parker. plaskdamm vattenkvalitén dagligen av mellan kontinuerligt i det digitala
upphandlad konsult och 12  provtagningstillfallena arendehanteringssystem.
rapporteras till digitalt
arendehanteringssystem
Forebygga olyckor Systematiskt Uppfdljning av forvaltningens Otillrackligt Rapport till Sankt Eriks
brandskyddsarbete SBA systematiskt forsékring

10 brandskyddsarbete
som inte uppfyller
lagkrav

Forebygga otillaten paverkan

Forebygga och motverka hot
och véald mot anstéllda

Uppfdljning av inrapporterade
hot- och valds incidenter i IA-
systemet

. Hot, trakasserier och
vald mot anstéllda och
15 fortroendevalda

Uppfdljning av inrapporterade
incidenter i IA

Krisberedskap

Risk- och sarbarhetsanalyser

Kontroll av upprattade
kontinuitetsplaner

. Verksamheter kan inte
utféra karnuppdrag vid
15 ovantade handelser

Genomférande av
férvaltningsévergripande RSA

1.5. 1 Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjédlvbestammande

Process

Arbetssatt

Systematisk kontroll

Oodnskad handelse

Kontrollaktivitet

Trygghet i den omsorg som ges
till den aldre

Basala hygienrutiner ar k&dnda
och foljs av personal.

Personal foljer basala
hygienrutiner och arbetssétt.

. Den enskilde drabbas
av smitta.

20

Uppfdljning av verksamheternas
egenkontroller

Utférande av halso- och
sjukvardsinsatser

Legitimerad personal
dokumenterar enligt
Patientjournallag (1985:562)

Egenkontroll genom
journalgranskning

[ Den enskilde far inte
den hélso- och

12  sjukvard legitimerad
personal inklusive
lakare férordat

Uppfdljning av verksamheternas
egenkontroller




Stockholms Tjansteutlatande

Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet
Sakra rutiner som ger Egenkontroll genom . Den enskilde far inte Uppfdljning av verksamheternas
forutsattningar for leg-personal kvalitetsinstrumentet for den hélso- och egenkontroller
att ge god hélso- och sjukvard uppféljning - QUSTA (Quiality, 12 sjukvard som
enligt vetenskap och beprévad uppféljning, sakerhet, tillsyn och legitimerad personal
erfarenhet. ansvar). inklusive lakare
férordnat

2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters
skiftande behov

Process Arbetssatt Systematisk kontroll Odnskad handelse Kontrollaktivitet
Effektiv lokalférsorjning i Kontinuerlig uppféljning av Kontroll av register fran LOIS av Kostnader for Genomgang av arets kontroller
stadens verksamheter lokaler uppsagningsbara lokaler outnyttjade lokaler

8

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process Arbetssétt Systematisk kontroll Odnskad héndelse Kontrollaktivitet
Efterlevnad av god ekonomisk Uppfoljning av kostnader for Kontroll av attestordning och Risk for att offentliga Sammanstallning av stickprov
forvaltning representation kontering. medel ej hanteras

9 korrekt avseende
fakturaregler for
representation.

3.2. Stockholm anvéander skattemedlen effektivt till storsta nytta for stockholmarna

Process Arbetssétt Systematisk kontroll Odnskad héndelse Kontrollaktivitet

Inkdp och avtalstrohet Varor och tjanster anskaffas via | Lépande uppféljning av Avtalsbrott som leder Uppfdljning av utférda kontroller
och i enlighet med upphandlade | avtalstrohet samt kontroll av till att férvaltningen blir och punktinsatser mot enskilda
avtal genomférda inkép och fakturor 8 skadestandsskyldiga. verksamheter

Systematiskt 1. Informationssékerhet Kontroll och inventering av att Osékra Forvaltningsdvergripande

informationssékerhetsarbete system &r informationsklassade informationstillgangar informationssékerhetsnatverk




Stockholms Tjansteutlatande
stad Sid 20 (20)
Process Arbetssatt Systematisk kontroll Oodnskad handelse Kontrollaktivitet

Uppfodljining och genomgang av
incidenter, klassningar och
rutiner gallande NIS.

. Oriktig hantering av
samhallskrititska
15 funktioner

Uppféljning och regelbunden
sakerstalla ratt hantering

Uppfdljning och revidering av
klassade informationstillgangar

Osékra
informationstillgangar

Forvaltningsdvergripande
informationssakerhetsnatverk

9
2. GDPR- hantering av Uppdaterade . Oriktig hantering av Arsrapport GDPR i samband
personuppgifter registerforteckningar personuppgifter med verksamhetsberéattelse
12

Uppféljning av
personuppgiftsincidenter

[ ] Oriktig hantering av
personuppgifter
12

Uppfdljning av incidenter och
hanteringar av incidenter gors i
samband med arsrapport GDPR

Upprattade PUB-avtal

. Felaktiga eller
uteblivna PUB-avtal
12

Stickprov och uppféljning i
arsrapport




