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Bedomning av namndens interna kontroll

Tillracklig

Analys
Norrmalms stadsdelsndmnd beddmer att den interna kontrollen under &r 2022 har varit tillracklig.
Samtliga kontrollaktiviteter 4r genomforda, dock har en mindre avvikelser rapporterats under uppfoljningen.
Processen "Forebygga olyckor" omfattar arbetssittet;
e Systematiskt brandskyddsarbete

Inom arbetsséttet systematiskt brandskyddsarbete ingar den systematiska kontrollen "uppféljning av forvaltningens SBA". Kontrollaktivitet bestir
av att "rapport till Sankt Eriks forsdkring".

Forvaltningens brandskyddsamordnare har haft kontinuerliga avstimningar med Sankt Eriks forsékringar AB, och i samverkan beslutat att inte
genomfora den drliga rapporten. Mot bakgrund av att resultatet fran den forvaltningsdvergripande rapport som ligger till grund for rapporten 1
stort skulle ge samma resultat som foregaende ar. Fokus har istéllet lagts pa atgérder for de brister som framkommit tidigare.
Forvaltningsledningen har regelbundet haft uppfoljningar av det systematiskt brandskyddsarbetet. Brandskyddskonsulter har tagits in for
genomlysning av samtliga forskoleenheter samt dygnet runt boenden ( vard- och omsorgsboende och boenden med sirskild service).
Brandskyddsutbildningar har genom{orts 16pande. Avvikelsen fran internkontrollplan bestér av att rapport till Sankt Eriks forsdkring inte ar
genomford och att resultatet frin rapporten inte &r kommunicerad med forvaltningsledningen.

I 6vrigt har nimndens internkontrollplan inga avvikelse
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Uppfoljning av namndens internkontroliplan

Namndens planerade uppféljning av den Iopande kontrollen

1.2. Stockholm ar en trygg, saker och valskaott stad att bo och vistas i

Process: Drift och underhall av stadsdelsomradets parker.

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Vattenprovtagning av | Under sasong Uppf6ljning pa byggmoten och kontinuerligt i det digitala arendehanteringssystem.

plaskdamm kontrolleras
vattenkvalitén Den dagliga kontrollen av vattenkvaliteten under sdsong har féljts upp p& byggméten och i det digitala
dagligen av arendehanteringssystemet enligt plan.

upphandlad konsult
och rapporteras till
digitalt
arendehanteringssyst
em




Stockholms
stad

Process: Forebygga olyckor

Tjansteutlatande
Sid 2 (9)

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Systematiskt Uppfdljning av Rapport till Sankt Eriks forsakring
brandskyddsarbete forvaltningens SBA

Beskrivning och resultat av kontrollaktivitet:

Forvaltningens brandskyddssamordnare har haft regelbundna kontakter och avstamningar med Sankt Eriks forsakringar,
och har i samverkan kommit fram till att inte genomféra enkat fér 2022. Bakgrunden ar att brandskyddsamordnare infor
enkaten fran Sankt Eriks forsakringar genomfor en férvaltningsdvergripande enkatundersékning gallande samtliga
verksamheters SBA. Resultaten fran denna enkatundersokning ligger sedan till grund for forvaltningens svar till Sankt Erik
forsakring. De senaste tva aren har svarsfrekvens varit 100 procent, och de brister som har framkommit géller utbildningar
och brister i det systematiska brandskyddsarbetet fér namndens vard- och omsorgsboende i egen regi, Vaderkvarnen.
Status beddéms likvardig, och i samrad med Sankt Eriks forsakringar beslutades att ingen enkatundersékningen ska
genomforas for 2022, utan att fortsatta arbeta med de atgarder som har uppmarksammats tidigare.

Utbildningsinsatserna pabdrjades forra aret och under 2022 har brandskyddsansvariga och brandskyddskontrollanter
genomfort utbildningar, vilket kommer att fortsatta under 2023. En grundlig éversyn av SBA har genomférts pa samtliga
VoB och gruppbostader med uppdatering av parmar, éversyn av gransdragningslistor och utrymningsvagar. Presto har
aven inventerat brandvarnare och slackutrustning inom namndens férskolor. En tat dialog fors I6pande med St Eriks
Forsakrings AB om forbattringsatgarder och mer effektiva rutiner for framtida uppféljningar och riskbedémningar for att pa
sa satt effektivisera och kvalitetssakra brandskyddsarbetet. Namnden deltar i natverket Stadens Brandskyddsnatverk dar
andra forvaltningar och bolag ingar.

Forvaltningsledningen har informerats kontinuerligt om de atgarder som vidtagits, istéllet for den sammanstallning av
enkatresultat som tidigare har presenterats.

Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Forebygga och
motverka hot och vald
mot anstallda

Uppféljning av
inrapporterade hot-
och valds incidenter i
IA-systemet

Uppfdljning av inrapporterade incidenter i IA

Beskrivning och resultat av kontrollaktivitet:

Under aret har 27 incidenter kopplat till hot och vald samt otillborlig paverkan rapporterats mot anstallda. De flesta
incidenter gallande hotfulla samt valdssituationer harrér fran utférarverksamheter inom socialtjansten. Incidenter kopplad till
otillborligt paverkan, samt aven hotfulla situationer rapporteras fran bestallarenheten aldreomsorg. Inom férskolan
rapporteras incidenter kopplade till barn som till exempel biter pedagoger. Uppféljningen visar att samtliga verksamheter
rapporterar incidenter i IA, viket ar positivt. Det ar dock problematiskt att anmalaren kan valja flera olika handelsetyper vid
rapportering. Detta leder till att incidenter kopplade till hot och vald samt otillbérlig paverkan inte har en gemensam
handelsetyp. En mgjlig utveckling ar att i fortydligande rutiner beskriva vilken handelsetyp som ska anvandas vid
rapportering.
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Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Risk- och
sarbarhetsanalyser

Kontroll av upprattade
kontinuitetsplaner

Genomférande av forvaltningsdvergripande RSA

Beskrivning och resultat av kontrollaktivitet:

Staden har tagit fram en ny modell for RSA. En forvaltningsévergripande arbetsgrupp har gemensamt genomfért stegen 1-
4. Atgarder har tagits fram utifran de risker som har uppmérksammats. Atgéarderna ska implementeras under kommande
ar.

1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process: Trygghet i den omsorg som ges till den aldre

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Basala hygienrutiner
ar kanda och fdljs av
personal.

Personal féljer basala
hygienrutiner och
arbetssatt.

Uppfdljning av verksamheternas egenkontroller

Beskrivning och resultat av kontrollaktivitet:

Aldreomsorgens och socialtjanstsens personal far aterkommande repetition av rutiner fér source control och kladrutiner.
Hostens egenkontroller visade att det fanns brister i foljsamheten. Resultatet har tagits upp i personalgrupper och
arbetssattet med utbildning, information och egenkontroller fortsatter kommande ar. MAS och MAR uppmanar till att préva
andra arbetssatt for att implementera de basala hygienrutinerna fullt ut.

Process: Utforande av héalso- och sjukvardsinsatser

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Legitimerad personal
dokumenterar enligt
Patientjournallag
(1985:562)

Egenkontroll genom
journalgranskning

Uppfdljning av verksamheternas egenkontroller

Beskrivning och resultat av kontrollaktivitet:

Verksamheten har under hésten haft bade utbildning i grupp men ocksa enskilt gallande Vodok. Dar man tillsammans gatt
igenom hur man upprattar vardplaner och Vodok i stort. Det finns &ven tid for fragor som medarbetaren kan stélla bade
digital men ocksa boka in méte med dokumentationssamordnaren.

Resultatet av insatserna kommer att utvarderas genom egenkontroller under varen 2023
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Arbetssitt Systematisk kontroll | Kontrollaktivitet

Sakra rutiner som ger
forutsattningar for leg-
personal att ge god
halso- och sjukvard
enligt vetenskap och
beprévad erfarenhet.

Egenkontroll genom
kvalitetsinstrumentet
for uppfoljning -
QUSTA (Quality,
uppféljning, sakerhet,
tillsyn och ansvar).

Uppfdljning av verksamheternas egenkontroller

Beskrivning och resultat av kontrollaktivitet:

MAS och MAR féljde upp kvaliteten i halso- och sjukvardsarbetet i november och flera atgarder har gjorts under hosten for
att sékra kvaliteten bland annat har ansvarsomraden tydliggjorts och ett flertal rutiner har reviderats. Arbetet med rutiner
och att hitta arbetssatt for att sékra det systematiska kvalitetsarbetet kvarstar.

2.2. Stockholm byggs attraktivt, tatt och funktionsblandat utifran manniskors och verksamheters skiftande behov

Process: Effektiv lokalforsorjning i stadens verksamheter

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontinuerlig
uppfoljning av lokaler

Kontroll av register
fran LOIS av
uppsagningsbara
lokaler

Genomgang av arets kontroller

Beskrivning och resultat av kontrollaktivitet:

Kontrollen har genomférts vid lokalintendenterans forum for lokaléversyn. Rapporten ar lattdverskadlig och ger alla
involverade en forstaelse for hur lange alla lokalavtal ar aktuella och hur lokalbestandet kan planeras.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process: Efterlevnad av god ekonomisk forvaltning

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Uppfdljning av
kostnader for
representation

Kontroll av
attestordning och
kontering.

Sammanstallning av stickprov

Beskrivning och resultat av kontrollaktivitet:

Stickprover har gjorts I6pande under aret och sammanstallts enligt plan. Inga storre avvikelser har upptackts och mindre
felaktigheter ar rattade. Beddmningen &r att forvaltningen foljer géllande ekonomiska regler och policys.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process: Ink6p och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Varor och tjanster
anskaffas via och i
enlighet med

upphandlade avtal

Lépande uppfdljning
av avtalstrohet samt
kontroll av
genomforda inkép
och fakturor

Uppfdljning av utférda kontroller och punktinsatser mot enskilda verksamheter

Beskrivning och resultat av kontrollaktivitet:

Kontroller och stickprov har genomférts I0pande genom rapport for systemnyttjande, spendfiler samt spendanalysverktyget.
Kontrollerna har dokumenterats i sarskild uppfoljningsfil.

Ett fatal mindre avvikelser har noterats. Korrigering, utbildning eller évrig atgard har darefter genomforts och uppféljning har
skett vid behov.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt Systematisk kontroll | Kontrollaktivitet
1. Kontroll och Forvaltningsovergripande informationssakerhetsnatverk
Informationssakerhet | inventering av att
system ar Beskrivning och resultat av kontrollaktivitet:
informationsklassade

Sker bland annat I6pande vid upphandlingar. Forteckning av genomférda informationsklassningar finns. Flera nya
informationsklassningar har genomférts under 2022. Utéver det har revideringar genomforts pa befintliga klassningar fran
2021. Ny registerforteckning ar bekraftad och klar. Kontinuerlig uppféljning ska ske pa registerférteckningen. Inventering av
informationsklassning sker i registerférteckningen och fértecknas dar. Denna uppdateras och kontrolleras av
dataskyddshandlaggarna. IDnatverket foljer upp registerforteckningen och informationsklassningar arligen.

Uppfdljning och
genomgang av
incidenter,
klassningar och
rutiner géllande NIS.

Uppfoljning och regelbunden sakerstalla ratt hantering

Beskrivning och resultat av kontrollaktivitet:

Rutin for NIS-incidenter har foljits upp i IDnatverket och pa chefsméte for aldreomsorg. Rapporterade incidenter foljs upp pa
varje méte med IDnétverket, vilket har varit 4 ganger under 2022. Inga NIS-incidenter hade rapporterats in.
Informationsklassningar pa system/processer kopplade till NIS-direktivet har genomférts under hésten och aven revidering
pa befintlig klassning fran 2021. Omvarldsbevakning och informationsspridning har genomférts under hela aret bland annat
fran ISAM och IDnatverket.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet

Uppféljning och
revidering av
klassade
informationstillgangar

Foérvaltningsovergripande informationssakerhetsnatverk

Beskrivning och resultat av kontrollaktivitet:

Sker bland annat I6pande vid upphandlingar. Forteckning av genomférda informationsklassningar finns. Flera nya
informationsklassningar har genomforts under 2022. Ut6éver det har revideringar genomforts pa befintliga klassningar fran
2021. Ny registerforteckning ar bekréaftad och klar. Kontinuerlig uppféljning ska ske pa registerférteckningen. Inventering av
informationsklassning sker i registerforteckningen och fértecknas dar. Denna uppdateras och kontrolleras av
dataskyddshandlaggarna. IDnatverket foljer upp registerforteckningen och informationsklassningar arligen.

2. GDPR- hantering
av personuppgifter

Uppdaterade
registerforteckningar

Arsrapport GDPR i samband med verksamhetsberattelse

Beskrivning och resultat av kontrollaktivitet:
En ny omfattande registerférteckning ar skapad. Den &r bekréaftad och klar. Arsrapporten sammanstélls i slutet av aret.

Uppféljning av
personuppgiftsinciden
ter

Uppféljning av incidenter och hanteringar av incidenter gérs i samband med arsrapport GDPR

Beskrivning och resultat av kontrollaktivitet:

Informationssakerhets- och personuppgiftsincidenter har foljts upp fyra ganger under aret. Deltagarna i referensgruppen ar
dataskyddshandlaggarna, DSO och ISAM. Det ar numera IDnatverkets respektive dataskyddshandlaggare som foljer upp
incidenter.

Upprattade PUB-avtal

Stickprov och uppféljning i arsrapport

Beskrivning och resultat av kontrollaktivitet:

Alla involverade parter har kAnnedom om tillhérande dokument som exempelvis PUB-avtal, upphandlingskrav och riktlinje
for informationssakerhet. Alla genomférda avtal har sakerstallts och gjorts pa korrekt satt. Ett flertal befintliga avtal har
uppdaterats med nddvandiga dokument. Rutin pa upphandlingsférfarandet har skrivits in i "lokala anvisningar". PUB-avtal
har forts in i informationsmaterial och mallar kopplat till upphandlings- och inkdpsrutiner.
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