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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva.

Denna érsrapport dr sdledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig namnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att nimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten ir dven ett medel for
ndmnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert dataskyddsombud limnar jag foljande
arsrapport.

Ar 2022 har priiglats av atergdngen till det normala efter pandemin
och Norrmalms stadsdelsforvaltning har under detta ar tagit tag i
dataskyddsfragorna med nya krafter.

Jag som DSO vill lyfta fram ndgra av de viktiga punkter som
genomforts under aret: registerforteckningen har skrivits klar samt
en ny mall uppstéllts for registrera processer.

Stadsdelsforvaltnings personal &r bra pd att identifiera
personuppgiftsincidenter. De tvd DSO som finns pa forvaltningen
kontaktas ofta med fragor rorande dataskyddsfragor.

Min rekommendation infor 2023 ar att;

e Fortsdtta komplettera och korrigera registerforteckningen
Fortsétta granskningen av rutiner

Fortsitta arbetet med infoklassningar av de olika systemen
Fortsétta komplettera och implementera styrdokument
Fortsitta arbetet med att utbilda och informera

Granska PUB-avtal

Pedro Bentancour Garin
Dataskyddsombud
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsférordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska dtgéarder for
personuppgiftsbehandlingar, konsekvensbedomningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter DSO:ns genomférda uppf6ljning och
granskning.



3.1 Registerforteckning

3.1.1 Sammanfattning
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Antal behandlingar som &r
registrerade?

Har n6dvindiga uppdateringar
gjorts?
Bedoms registerforteckningen vara

fullstandig?

Har verksamheten lampliga rutiner

624

Registerforteckningen r
uppdaterad just nu och kommer
att fortsatta uppdateras 16pande.

Ja

Ja och de utvecklas l6pande

for registerforing?

3.1.2 Syfte

Artikel 30 anger krav pa att inventera alla personuppgifter som
behandlas. Registerforteckningen utgér dokumentationen av
inventeringen. Nér registerforteckningen dr upprittad skapar den en
intern synlighet och forstéelse for vilka personuppgifter som
behandlas samt hur de hanteras. Darmed &r registerforteckningen
dataskyddsarbetets centrala utgangspunkt och bas samt sékerstiller att
verksamheten beaktar att det ska finnas en laglig grund for all
personuppgiftsbehandling.

3.1.3 Resultat

Varje avdelning ansvarar for sin egen registerforteckning. Under 2022
har en ny mall for att registrera processer tagits fram, liksom en stor
genomgang av registerforteckningen gjorts dér denna har uppdaterats
fullstandigt. Registerforteckningen omfattar till stor del de
personuppgifter som hanteras. Det krdvs nu att registerforteckningen
uppdateras lopande. Att utveckla den rittsliga grunden, forstaelsen for
nér konsekvensbeddmning behover genomforas samt stéllningstagande
till nédvéndiga sidkerhetsatgéarder ar ocksa ett fortlopande arbete.

Ett ndtverk (ID-nétverket) for informationssiakerhet och dataskydd har
startats upp pa forvaltningen med representanter
(dataskyddshandlidggare) fran varje avdelning samt ISAM och DSO.
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Dataskyddshandldggarna ér inblandade och involverade i alla delar
av infosédkerhetsarbetet nu. Kunskapen och kompetensen okar.
Fokus under 2022 har varit arbetet med ny registerforteckning,
befintliga rutiner, att delta och ldra sig av informationsklassningar,
folja upp rapporterade incidenter och informationssikerhet 1
upphandlingsforfarandet. Det fortsétter &ven under 2023 med vissa
prioriterade fragor.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och rekommendationer till PUA

Det kravs nu att registerforteckningen uppdateras 16pande. Att utveckla
den rittsliga grunden, forstaelsen for nir konsekvensbeddmning
behover genomforas samt stillningstagande till nodvandiga
sakerhetsatgérder ar ocksa ett fortlopande arbete.

Forvaltningen bor i samrdd med DSO bereda for att
dataskyddshandlidggarna far relevanta utbildningar o.s.v. sérskilt nédr en
ny dataskyddshandldggare tilltrdder. Fortsatt arbete med vissa
prioriterade fragor inom IDnétverket.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

En rod trdd 1 Dataskyddsforordningen ér att viktiga arbetssitt och
rutiner ska vara dokumenterade. Detta foljer bland annat av kravet pa
att den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av personuppgifter
efterlevs (artikel 5).

Rapporteringen av omrédet ar tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehdllsméssigt héller en
lamplig kvalitet, i vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

3.2.3 Resultat

Pa intrandtet finns det en sida som sammanfattar rutinerna pa sa sétt
att det ar tydligt vilka krav som stélls pa verksamheterna och vad de
ska tdnka pa.
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I 6vrigt finns det rutiner for:

Hantering av en personupp-
giftsincident

Inventering av personuppgifter
Risk- och konsekvensanalyser
Begiran om registerutdrag
Overgripande rutiner om nimndens
dataskyddshantering och
ansvarsfordelning

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

Rutiner finns uppréttade. Arbetet fortsatter med att sékerstélla att
dokumenten &r kénda och tillampas.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av 13
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med rétt
slags skydd sé ska verksamheten informationsklassa sin information.

3.3.3 Resultat

Fem klassningar har genomforts under aret. Sammanlagt har 13

klassningar gjorts, ddr samhéllsviktiga och lokala system

prioriterats. Arbetet kommer att fortsitta under 2023.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

Arbetet med informationsklassning har pagatt under 2022 och kommer
att fortsétta under 2023.
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3.4 Konsekvensbeddomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda bedomningarna Ja
aktuella?

3.4.2 Syfte

Kravet pa konsekvensbeddmning &r ett uttryckligt krav enligt
dataskyddsforordningen och ska utforas for alla behandlingar som
”sannolikt leder till en hog risk for fysiska personers réttigheter och
friheter” (artikel 35.1).

3.4.3 Resultat

Arbetet med konsekvensbedomningar har paborjats under 2022,
med bl.a. en konsekvensbeddmning av systemet ” Nyckelfri
hemtjdnst” och arbetet med att identifiera behandlingar som
behdver konsekvensbedommas av kommer att fortsidttas under
2023.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
X Brister identifierade som bedoms vara omfattande
och/eller kriva omgéaende dtgarder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.4.5 DSO ger rad och rekommendationer till PUA

Chefer och berérda medarbetare behdver oka sina kunskaper om kravet
pa konsekvensbeddmningar. Det kan uppnas genom att chefer och
berérda medarbetare tar del av utbildningar om dataskydd. Arbetet
fortsatter med att identifiera i vilka behandlingar som
konsekvensbeddmningar behdver genomforas och att ta fram en plan
for det.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 0
registerutdrag, begridnsning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har 0
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel 12—
22) ett antal réttigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter hanteras
samt har en viss kontroll dver personuppgiftsbehandlingen.

3.5.3 Resultat
Det finns végledning och rutiner till stod for att pa ett sékert sétt for att
efterleva kravet pa enskildas réttigheter. Kunskapen om rittigheterna
och befintliga rutiner behover upprétthéllas bland berdérda medarbetare.
3.5.4 DSO anger hur allvarliga bristerna ar pa en skala
Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller dvriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade




15 (20)

3.5.5 DSO ger rad och rekommendationer till PUA

Det finns rutiner for att hantera begéran av registerutdrag. Under 2021
och 2022 kom det inte in ndgon begéran.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Medborgare eller personal
personuppgiftsincidenter? informerar forvaltningen.

Hur manga personuppgiftsincidenter 6
har dokumenterats?

Hur ménga av dessa har ansetts 4 har rapporterats till IMY
behova rapporteras (till IMY resp.
till berorda personer) och inte?

Hur manga av incidenterna har 1
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) “en sidkerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller andring eller
till obehorigt rojande av eller obehodrig dtkomst till de
personuppgifter som overforts, lagrats eller pa annat sétt
behandlats.”

3.6.3 Resultat

Under aret har 6 incidenter rapporterats vara 4 har bedomts att de
ska anmdlas till IMY. Det finns rutiner for hur incidenter ska
hanteras och 1 samtliga fall har det vidtagits dtgérder for att
minimera konsekvenserna samt underritta de drabbade.

Anledningarna till att 3 incidenter rapporterats senare én de 72
timmar som IMY begir har varit i ett fall att det var osékert om
underleverantoren hos vilken incidenten intrédffade var bitrade till
forvaltningen eller inte, ket tog viss tid att utreda. I tva fall handlade
det om att respektive handldggare inte hade kéinnedom att anmilan
ska goras omedelbart.
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3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA

Trots att kravet pa anmilan av personuppgiftsincidenter (som ska
goras inom 72 timmar till IMY) dr en del av dataskyddet dar
kunskapen é&r relativt vél etablerad, dr det nodvéndigt att all
personal regelbundet pdminns om detta krav, liksom att kravet
upprétthélls och att nédvindiga rutiner dr kdnda och uppdaterade.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:

e Registerforteckning

e [Incidentrapportering

e Rutiner

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgérder. For PUA ar det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gangna édret och vad resultaten av granskningarna ar.

4.3 Genomforda granskningar och deras
resultat

Granskning 1

Det har tagits fram en ny registerforteckning som omfattar samtliga
processer som stadsdelsforvaltningen anvinder sig av samt kopplar
thop den med informationssékerheten. Det ger en samlad dverblick
och mojliggor for ett systematiskt dataskyddsarbete.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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Granskning 2

Incidentrapportering sker 16pande under ret och stdms av en gang i
kvartalet tillsammans med dataskyddshandldggarna och
informationssikerhetssamordnaren.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning 3

Rutinerna har borjat gas igenom, detta arbete fortsétter under 2023.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 DSO ger rad och rekommendationer till
PUA

Fortsitta arbetet med informationssikerhet- och
dataskyddsnitverket. Ndtverket innebér ett systematiskt
dataskyddsarbete och haller fragorna levande hos avdelningarna.
Tank pa att se till att rutiner finns pa plats.
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5 Planerade granskningar under
det nya verksamhetsaret

5.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Konsekvensbeddmningar
e Infoklassningar
e Personuppgiftsincidenter
e Rutiner
e PUB-avtal
e Kompletteringar och dndringar av registerforteckningen

5.2 Syfte

Granskningsomridena har valts utifrén ett riskbaserat synsditt, det
vill séga att fokus ska ligga pa omraden dér verksamhetens mest
relevanta risker har identifierats i riskanalysen och i de dvriga
rapporteringspunkter i arsrapporten som visar pa brister. Detta &r
for att 4stadkomma en rdd trad i dataskyddsarbetet fran innevarande
verksamhetsar till nésta samtidigt som de storsta riskerna elimineras
eller &tminstone sénks till en mer acceptabel niva.
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