Dataskyddsombudets Arsrapport
ar 2024 for Stockholms Hamnar

Diarienummer SH 2025/30




Sammanfattning

| egenskap av ert dataskyddsombud lamnar jag féljande arsrapport.

Ar 2024 var aret som Al-verktygen bérjade implementeras i IT-tjanster dar
man minst kunnat ana det tidigare. Den nya lagen om Al, Al férordningen,
antogs i EU under varen och kommer implementeras under de kommande
aren i olika faser. Ur ett dataskyddsperspektiv blir frdgorna an mer
intressanta och komplexa i och med att Al:n skapar nya
personuppgiftsbehandlingar och med det nya utmaningar. Det &r ocksa
uppmaéarksammat att ett antal incidenter har skett i staden under aret da
nya Al:n implementerats av misstag i olika digitala verktyg vid
uppdateringar. En av de granskningar jag prioriterar under 2025 ar just Al

och medfoljande integritetsproblematik.

Samhéllet har under 2024 péaverkats av flera uppméarksammade
personuppgifts- och informationssakerhetsincidenter, bland annat en
storre ransomware-attack hos TietoEvry i januari. Incidenten skapade stor
oro och informationen var otydlig till en borjan i stadens verksamheter.
Turligt nog klarade sig Stockholm stad i den attacken, men andra

kommuner drabbades samtidigt mycket hart.

En av granskningarna som tas upp i rapporten ar statistik for deltagare pa
de obligatoriska utbildningarna i informationsséakerhet och dataskydd.
Siffrorna ar laga, bada 33-34 % och ar underkant. Ett riktvarde pé ett bra
deltagande ar 75 %. Det som tyder pa att kunskapen om dataskydd i
organisationen a&r mindre moget och implementerat, ar att det anmals och

uppmaéarksammas fa personuppgiftsincidenter.

Det &r bra och positivt att dataskydd- och
informationssakerhetshandlaggargruppen har kommit igdng igen. Under
2024 har fyra traffar genomforts och forbattringar finns infor 2025. Varje
traff har ett tema dar en mix av kunskapsoverféring och aktiviteter har lyfts

fram.



Jessica Hillergard

Dataskyddsombud



4 (38)
Innehall
Sammanfattning .........ooooiiiii 2
1 INIEANING e 4
2 Obligatoriska rapporteringsomraden .............cccceeeeeeeieeeeeeeeiieeeeeeinn, 5
21 RegisterfOrteCkNiNg.........coouuiiiiiiiii e 6
2.2 StyrdOKUMENT .....ooiiiiii e e 8
2.3  Tekniska och organisatoriska atgarder for personuppgiftsbehandlingar.10
2.4 KonsekvensbedOmNiNgar ..........ccoocieiiiiiiie i 12
2.5 Individens rattigheter ... 14
2.6 PersonuppgiftSinCidenter..............ooiiiiiiiii i 16
3 Genomférda granskningar under aret ............ccccccciiiiiieeeeneeeeee, 19
3.1 Sammanfattning ........oooiiii e 19
B Y (- Y SRS 19
3.3  Genomférda granskningar och deras resultat..........ccccooeciveeiiiiiene e, 19
3.4 DSO ger rad och rekommendationer till PUA............cccoiiiiiiiiiiiieee, 20
4 Risker inom dataskydd ..o 21
4.1 Sammanfattning ........cueeiiiiiiii e 21
1 | 1 (- YR 21
4.3 Resultatet av riskkartlaggningen ... 21
4.4 Resultatet av riskkartlaggningen ... 22
4.5 DSO ger rad och rekommendationer till PUA.............ccccoeieiiiiiiiiiiiee, 24
5  Planerade granskningar under det nya verksamhetsaret............. 26
5.1 Sammanfattning ........ccoooiiiiiiiii 26
ST Y (TSRS 26
5.3  Planerade granskningar ..o 26
5.4  Kamerabevakning...........ccooiiiiiiiiiiiii e 27
6  Ovrigt att rapPOMEra ........ccoeveeeeeece e, 28

6.1 Intern arbetsgrupp informationssakerhet och dataskydd......................... 28



1 Inledning

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj 2018.
Syftet med férordningen var att skapa enhetliga dataskyddsregler inom EU
avseende respekt for privatlivet och ratten till skydd av personuppgifter
enligt artikel 7 och 8 i Europeiska unionens stadga om de grundlaggande
rattigheterna. Dataskyddsforordningen syftar aven till att sdkerstalla det

fria flodet av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje namnd och bolagsstyrelse inom
Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det innebéar att
namnd och bolagsstyrelse behdver informera sig, styra och félja upp sin

verksamhet avseende behandlingen av personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett dataskyddsombud DSO.
Dataskyddsombudet har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge rekommendationer

och rapportera direkt till hdgsta forvaltningsniva.

Denna arsrapport ar sadledes ett medel for styrelsen att ta emot de rad och
rekommendationer som dataskyddsombudet ar skyldig att ge till ansvarig
enligt dataskyddsférordningen. | rapporten far styrelsen insyn i vad
dataskyddsombudets granskningar visat av verksamheten och status
avseende integritet och dataskydd. Arsrapporten syftar till att styrelsen ska
kunna fatta beslut om prioriteringar, resurser och initiativ framat. Detta
samspel resulterar i att det blir enklare for ansvarig styrelsen att visa hur

de som personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en av
dessa principer ar ansvarsskyldigheten. Den innebar att styrelsen ska
kunna visa att verksamheten efterlever dataskyddsférordningen.
Arsrapporten ar en mycket viktig del av denna dokumenteringsskyldighet.



Arsrapporten ar dven ett medel for styrelsens uppféljning och styrning av

verksamhetens systematiska integritets- och dataskyddsarbete.



2 Obligatoriska rapporteringsomraden

Denna arsrapport spadnner over sex obligatoriska rapporteringsomraden
som personuppgiftsansvarig, PUA, som ett minimum ska informera sig om
arligen for att kunna anses leda och styra dataskyddsarbetet s som

dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ér:

e registerforteckning

e styrdokument

e tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar

e konsekvensbeddmningar

e individens rattigheter

e personuppgiftsincidenter

Nedan redogors for bolagets status och dataskyddsombudets slutsatser
samt rekommendationer gallande de obligatoriska rapporteringsomradena

efter dataskyddsombudets genomférda uppfdljning och granskning.
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2.1 Registerforteckning

2.1.1 Sammanfattning

Antal behandlingar som ar 108
registrerade?

Har nodvandiga uppdateringar Ja

gjorts?

Bedoms registerforteckningen vara Ja
fullstandig?

Har verksamheten lampliga rutiner  Ja

for registerforing?

2.1.2 Syfte

For att nagot ska ga att skydda maste det forst vara synligt for
verksamheten. Det foljer darfor i klartext av dataskyddsférordningen
(artikel 30) att stadens alla forvaltningar och bolag maste inventera alla
personuppgifter som behandlas i verksamheten, bade i rollen som
personuppgiftsansvarig och personuppgiftsbitrade, och dokumentera dem i
en sa kallad registerforteckning (édven kallat behandlingsregister eller

register av register).

Nar registerforteckningen ar upprattad skapar den en intern synlighet och
forstaelse for vilka personuppgifter som behandlas samt hur de hanteras.
Registerforteckningen ar darfor dataskyddsarbetets centrala utgdngspunkt
och bas samt sakerstéller att verksamheten beaktar att det ska finnas en
laglig grund for all personuppgiftsbehandling. Det ar darfor viktigt att PUA
far information om hur komplett verksamhetens forteckning &r. Om
dokumenteringskravet uppfylls kan verksamheten arbeta effektivt,

systematiskt och riskbaserat och samtidigt vdrna om individens integritet,



sarskilt nar kansliga och sarskilt skyddsvarda personuppgifter behandlas

av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan arbeta
mer resurs- och kostnadseffektivt med sitt systematiska och riskbaserade

dataskyddsarbete. Man kan styra insatserna dar de gor storst nytta.

Syftet med detta rapporteringsomrade ar saledes att rapportera till PUA
hur val verksamhetens har lyckats inventera sina personuppgifter och de
personuppgifter som behandlas for annans rékning och uppréatta en

registerforteckning.

Eftersom inventeringen av personuppgifter i sig ar avgérande for allt det
fortsatta dataskyddsarbetet inom verksamheten, ar denna lagesbild en av
de viktigaste slutsatserna som PUA behdver forstad och ta stallning till infor

det planerade atgardsarbetet under ndsta verksamhetsar.

2.1.3 Resultat

Registerforteckningen i finns i ett digitalt verktyg kallat Draftlt och bestéar
av ett frageformular per personuppgiftsbehandling vilket i sin tur blir
funktionen av en checklista att alla krav i GDPR dokumenteras korrekt.
Under 2024 har en odversikt av registerférteckningen gjorts och anpassats
mot den hanteringsanvisning med processer som Stadsarkivet har tagit
fram. Kompletteringar har skett dar det saknats information till vissa delar.
Processbeskrivningarna i hanteringsanvisningen ar inte helt anpassade
mot verkligheten och det pagéar ett sddant arbete inom Stockholms hamnar

att forbattra dem.

| natverket for dataskyddshandlaggare inom Stockholms hamnar har ett
forbattringsarbete skett under aret angdende vem och hur arbetet ska ske
med registerforteckningen. Onskemal som framkommit var att arbeta direkt
i verktyget DraftlT registerforteckning samt byta ut och ladgga till andra
nyckelpersoner som ansvariga. Detta tyder pa att organisationen av

dataskyddshandlaggare borjar bli mer mogen sin arbetsuppgift. Ovrig
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organisation &r mer omogen och behdver bli battre pa att fanga upp nar

dataskyddshandlaggaren ska kontaktas for uppdateringar.

2.1.4 DSO anger hur allvarliga bristerna &ar pa en skala

Allvarliga brister identifierade som omgéaende kraver

insatser av ledning och/eller dvriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

X Brister identifierade som bor dtgadrdas men ej beddoms

vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

2.1.5 DSO ger rad och rekommendationer till PUA

Dataskyddsombudet ger radet att fortsdtta med processkartlaggningen och
uppdatera registerforteckningen med resultatet. Med fordel kan dé ocksa
ansvaret bli an tydligare for personuppgiftsbehandlingarnas uppdateringar.
Under 2025 rekommenderas organisationen att utbilda

dataskyddshandlaggarna i Draft|T.
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2.2 Styrdokument

2.2.1 Sammanfattning

Finns lamplig styrande JA
dokumentation pé plats?

Haller innehallet i de existerande JA

dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och JA
ger de ett tillrackligt stod?

Ar dokumenten uppdaterade? JA

Finns agare till dokumenten JA
utpekade, sa att uppdateringar kan
bli gjorda vid behov?

222 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa att den
bedriver ett systematiskt dataskyddsarbete och att den styr sina
medarbetares hantering av personuppgifter. Genom styrdokument
kommunicerar PUA till medarbetare i sin verksamhet om vad som galler
och vad som forvantas av medarbetarna, nar de hanterar personuppgifter.
Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behalla
kunskapen 6ver tid och tillampa den péa ett konsekvent satt. En rod trad i
dataskyddsforordningen &r att viktiga arbetsséatt och rutiner ska vara
dokumenterade. Detta foljer bland annat av kravet pa att den
personuppgiftsansvarige maste kunna visa att dataskyddsférordningens

principer fér behandling av personuppgifter efterlevs (artikel 5).
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Rapporteringen av omradet ar tvadelad: dels ska DSO bedéma om
verksamheten har de styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehallsméssigt haller en
lamplig kvalitet, i vilket ingar bl.a. att dokumentationen ska vara

uppdaterad och aktuell.

En brist inom detta omrade bor forstas ses som en brist i férhallande till
direkta lagkrav, men det finns fler nyanser av detta som bér lyftas fram till
PUA. Bristande styrning pa grund av att lamplig styrande dokumentation
saknas leder exempelvis ofta till bristande kvalitet i hur verksamheten utfor
aktiviteterna, men aven till att verksamheten slésar vardefulla resurser nér
exempelvis for manga personer blir involverade i en incidenthantering eller
for att en analys behdver goras om fran grunden varje gang istéllet for att
man ateranvander redan uppfunnen kunskap. Dessa effekter drabbar
verksamheter ur ett vidare perspektiv och ar ndgot som ligger i PUA:s

intresse att forsta for att fatta ratt beslut om.

2.2.3 Resultat
Organisationen arbetar efter en systemforvaltningsmodell och har flertalet
styrande dokument dar dataskydd omhéandertas. Separat har verksamheten

tagit fram rutiner for personuppgiftsincidenter, registerutdrag etc.

Den externa webben har information om personuppgiftshantering inom

hamnarna. Den ar dock svar att hitta da det kravs att:

1. Klicka pd Om oss
2. Klicka pa bolagsfakta
3. Behandling av personuppgifter —- GDPR

Ett battre alternativ ar att ha lank till sidan redan langst ner pa startsidan.

En ny mall for lokal tilldampningsanvisning har tagits fram pa SLK,
Stadsledningskontoret. Den omhé&ndertar inte dataskyddet och dess

ansvarsroller pd samma satt som tidigare.
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2.2.4 DSO anger hur allvarliga bristerna &r pé en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

Brister identifierade som bor atgdrdas men ej beddéms

vara bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

2.2.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att flytta/ synliggora lanken till
information om personuppgiftsbehandlingar pa externwebben. Det till mer
latt funnen lank langst ner pa forsta sidan vilket &r mer eller mindre
standard pa webbsidor. Nar uppdateringar gors med ny mall for lokal
tilldampningsanvisning ges radet att se dver att antigen lagga till

informationen dar, eller skapa ett nytt dokument fér dataskydd.
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2.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

2.3.1 Sammanfattning

Hur manga av
personuppgiftsbehandlingarna som DraftIT 108
finns i verksamheten har

informationsklassats?

Ar klassade JA
personuppgiftsbehandlingar
aktuella?

2.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med ratt
slags skydd sa ska verksamheten informationsklassa sin information.
Stadens riktlinjer for informationsséakerhet foreskriver att alla stadens
informationstillgangar ska vara klassade med stdd av SKR:s verktyg
KLASSA. Utan informationsklassningen har verksamheten inte
forutsattningar att valja ratt atgarder for att skydda sin information. Det ar
darfor av stor betydelse for

dataskyddsarbetet att PUA ges en uppdaterad bild varje &r av huruvida
informationsklassning ar genomford for personuppgifter som verksamheten

hanterar.

Ansvaret for att informationsklassning genomférs ligger pa den del av
verksamheten som &r informationsagare. En forsta kontrollpunkt maste
darfor vara om en informationségare eller en informationsédgarrepresentant
med ansvar for klassning ar identifierad i verksamheten. Om en ansvarig
for klassningen inte har pekats ut och kanner till sitt ansvar for klassning,

minskar sannolikheten avsevart att en klassning faktisk initieras.
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Notera att enbart séadan informationsklassning som avser behandling eller
system som omfattar personuppgifter r av intresse for DSO:s

arsrapportering.

Viktigt ar ocksa att notera att dataskyddsombudet omhéndertar den

registrerades intresse och informationssékerhetssamordnaren har fokus pa

verksamhetens krav pa informationen i form av tillgénglichet, riktighet och

konfidentialitet. Verktyget for DSO &r i férsta hand registerférteckningen
och dokumentationen dar. Informationssakerhetssamordnaren har KLASSA
som verktyg for att se till att verksamhetens krav efterlevs i form av

dokumentation i forvaltningsplaner, systembeskrivningar etc.

Eftersom informationsklassning ar ett arbete som gors inom ramen for
informationssékerhetsarbetet, ska DSO samrada och planera uppféljningen
tillsammans med informationssdkerhetssamordnare. Enligt stadens
metodik klassas personuppgifter och 6vrig information i samma workshop,

och slutsatserna kring klassningen dokumenteras i samma protokoll.

2.3.3 Resultat

Under ar 2024 har fortsatt arbete skett med forklassningsprotokoll och da i
tre steg vilka ar: A-klassning i designfasen, B-klassning vid inférandet och
C-klassning vid arlig uppfoljning. Protokollet fran dessa ska signeras av
informationsédgaren och har konkretiserat skyddsvardet for informationen
och déa aven personuppgifterna som kan inga i dessa. Dataskyddsombudet
har blivit inbjuden till sddana vid nagra tillfallen. Organisationen ar /nte

sjalvgdende i klassningsarbetet utan det ar individberoende.

Samtliga personuppgiftsbehandlingar klassas utifran vilken typ av
personuppgifter som behandlas och lampligt skydd vidtas for respektive
behandling. Detta kan vara behérighetsbegransning, skydd av |6senord pé
dokument osv. Detta dokumenteras i DraftIT. En klassificeringsstruktur

med markning av dokument finns inte
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2.3.4 DSO anger hur allvarliga bristerna &r pé en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

X Brister identifierade som bor atgdrdas men ej beddéms

vara bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

2.3.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudet rekommenderar att se dver sé samtliga dokument
inom forvaltningsmodellen ocksa stdammer éverens med
tilldmpningsanvisningen och vice versa samt att klassningsarbetet blir
mindre avhangt att ISAM driver fragan utan skéts av organisationen med
stodav ISAM och DSO.

| det identifierande arbetet med processer och dess beskrivningar kan man
med fordel lyfta in informationsklassning av informationsméangden och
dataskyddskrav, detta for att fa en helhetssyn och inte endast

informationsbararen (IT-systemet/ tjansten) som klassas individuellt.
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2.4 Konsekvensbedomningar

2.4.1 Sammanfattning

Har man identifierat alla JA
behandlingar som det borde goras

konsekvensbeddmningar av?

Har alla potentiella JA
hogriskbehandlingar
konsekvensbedomts?

Ar de genomférda bedémningarna  JA

aktuella?

2.4.2 Syfte

Konsekvensbeddmningen hjalper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i projekt
eller linjeverksamhet. En konsekvensbeddmning har till syfte att identifiera
och dokumentera risker kopplade till en viss behandling, samt att bedéma
sannolikheten och konsekvensen om riskscenariot skulle intraffa. Baserat

pa bedomningen kan/ska riskférebyggande atgarder vidtas.

Konsekvensbeddmningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbedémning ar dessutom ett
uttryckligt krav enligt dataskyddsforordningen och ska utforas for alla
behandlingar som "sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter” (artikel 35.1).
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2.4.3 Resultat

Organisationen arbetar med konsekvensbedémningar, bland annat som ett
verktyg for att fa fram krav innan upphandling sker. Arbetet sker
gemensamt med andra organisationer i staden men ocksa endast inom

Stockholm Hamnar. Rutin finns och Hamnens bedémning & GRON.

Ett omrade som tidigare belysts i arsrapporterna fran dataskyddsombudet,
ar avsaknaden av en process for nar det ska ske gemensamma
konsekvensbedomningar i staden. Det kan exempelvis bli aktuellt vid en
central upphandling av ett IT-system som ska anvédndas av flera
organisationer inom staden. D& ingen tydlig process finns angiven fran SLK
blir det otydligt vem som ska skota vad och ha ledartréjan i frdgorna som
uppstar i konsekvensbeddémningarna. | dagslaget |6ser organisationerna ut
det ad hoc med upparbetade inofficiella natverk, men fastnar ofta i
slutfaserna da det inte gar att fardigstélla dokumentationen dé riskatgarder
och kravmassa har svart att omhandertas centralt. En tydlig process ger
effektivare, billigare upphandlingar. Det resulterar i en béattre
bestallarorganisation dar organisationens krav pa sékerhetsatgarder och
verksamhetens dnskemal och behov omhéandertas pa ett korrektare satt.
Hoga och okontrollerade kvarstdende risker utan atgarder kan leda till
sanktioner om en konsekvensbeddmning inte omhandertas korrekt. Det &r
ocksa ibland oklart vem som har mandat att fatta beslut om risker vid
sddana har gemensamma upphandlingar vilket ar en risk. Detta ger en
GUL bedomning.

2.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

X Brister identifierade som bor dtgdrdas men ej beddms

vara bradskande, omfattande eller allvarliga
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X Inga brister av ndmnvérd betydelse identifierade

2.4.5 DSO ger rad och rekommendationer till PUA
Dataskyddsombudets rad ar att fortsatta sprida kunskapen om
konsekvensbedémningen som verktyg till upphandling och IT-
projektledare. Eftersom det ar ett individberoende i dagslaget sa ar det av
vikt att flera forstar det. Konsekvensbeddmningen som verktyg skapar
battre kravstéllningar redan i designstadiet och férenklar/fértydligar i avtal

och kommunikation med leverantorer.

Styrelsen behdver ocksa fortsatt arbeta for att process for gemensamma
konsekvensbeddmningar i staden implementeras, darav den gula

beddmningen
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2.5 Individens rattigheter

2.5.1 Sammanfattning

Hur ménga begaran (om Kan ej anges da endast nekande
registerutdrag, begransning, registreras enligt
radering etc.) har inkommit fran Stadsarkivariens gallringsregler.

registrerade personer?

Hur manga av dessa begaran har Inga avvikelser har framkommit
hanterats av verksamheten inom
30 dagar?

2.5.2 Syfte

Registrerade personer har enligt dataskyddsférordningen (artikel 12-22) ett
antal rattigheter som pé olika satt ska garantera att den registrerade
personen har insyn i hur dennes personuppgifter hanteras samt har en viss
kontroll dver personuppgiftsbehandlingen. Det ar ett krav enligt
forordningen att den verksamhet som enligt férordningen ar att se som
personuppgiftsansvarig — dvs. i stadens fall némnder och bolag —

tillgodoser rattigheterna i fraga.

Rattigheterna medfor en ratt att stalla krav pa att verksamheten vidtar
vissa atgarder, som exempelvis att ldmna ut ett s& kallat registerutdrag
eller att ratta vissa uppgifter. (Radering, den séa kallade "ratten att bli
glomd”, ar sallan aktuell i nagon stérre man eftersom stadens
verksamheter lyder under krav pa bevarande till foljd av
offentlighetsprincipen.) Verksamheten har enligt dataskyddsférordningen
artikel 12.3 en skyldighet att vidta atgérder inom trettio dagar efter att ha
mottagit begéran. (Notera dock att det finns undantagssituationer angivna i

artikel 12.3, dér fristen kan forlangas till mer 4n en manad.)
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Dataskyddombudet har en roll i att granska efterlevnaden, identifiera
brister samt ge rad och stéd hur processer och rutiner for att tillgodose

rattigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begéran fran en registrerad
person i enlighet med dataskyddsférordningen krav, kan det skada
allmanhetens fortroende for hur staden hanterar personuppgifter. Det kan
aven leda till tillsynsdrenden fran Intetgritetsskyddsmyndighetens, IMY:s
sida, med sanktioner som foljd. Det ar darfor viktigt att PUA regelbundet
ges en bild av i vilken man verksamheten klarar av att leva upp till

regelverkets krav pa att hantera begédran inom féreskriven tidsfrist.

2.5.3 Resultat
Organisationen har en tydlig rutin for hur registerutdrag och andra

fragestallningar av individer ska tas fram och en dgare av denna rutin finns.

2.5.4 DSO anger hur allvarliga bristerna &ar péa en skala

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

Brister identifierade som bor dtgérdas men ej beddms

vara bradskande, omfattande eller allvarliga

X Inga brister av namnvaérd betydelse identifierade

2.56.5 DSO ger rad och rekommendationer till PUA
Rekommendationen é&r att fortsatt halla rutinerna uppdaterade. Under 2025
kommer en nyanstéllda registrator tilltrada. Radet ar att passa pé att se

dver om det fungerar for hen att arbeta pa sattet framtaget av den tidigare.
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2.6 Personuppgiftsincidenter

2.6.1 Sammanfattning

Hur upptécks Genom att egen personal
personuppgiftsincidenter? uppmarksammar incidenter
Hur manga 4

personuppgiftsincidenter har

dokumenterats?

Hur manga av dessa har ansetts 0
behdva rapporteras (till IMY resp.

till berérda personer) och inte?

Hur manga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

2.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) "en sékerhetsincident som leder till
oavsiktlig eller olaglig forstoring, forlust eller andring eller till obehorigt
réjande av eller obehorig dtkomst till de personuppgifter som oéverforts,

lagrats eller p& annat séatt behandlats.”

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen bestar

av tva huvudsakliga moment — dokumentering respektive rapportering.
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Rapporteringsskyldighet géller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten géller
enbart om det ar "osannolikt att personuppgiftsincidenten medfor en risk
for fysiska personers rattigheter och friheter” (se artikel 33). Detta innebéar
att de flesta personuppgiftsincidenter ska rapporteras till IMY, inte senare
an 72 timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska personers
rattigheter ska de berérda registrerade personerna, utan drojsmal

underréattas.

Dataskyddsforordningen delar alltsa in personuppgiftsincidenter i tre
kategorier: ingen rapportering, rapportering till IMY samt rapportering till

de berdrda personerna.

Bristande forméaga att rapportera personuppgiftsincidenter i tid kan leda till
sanktioner fran IMY. DSO:ns arsrapportering ar darfor avsedd att kartlagga
detta, samtidigt som det finns mojlighet att redovisa vilka typer av

personuppgiftsincidenter som intraffat, incidenternas allvarsgrad osv.

2.6.3 Resultat

Totalt har 4 st. incidenter med personuppgifter anmalts enligt gallande
rutiner under ar 2024. Av dessa bestar 2 av egna identifierade incidenter
och 2 av centralt uppmarksammade som berdért alla i Stockholm stad. Detta
ar en minskning sedan tidigare ar och i jamférelse med andra

organisationer.

Under aret har en ny typ av incidenter uppméarksammats. Detta genom att
Al-funktioner har implementerats vid centrala uppdateringar utan
foregdende konsekvensbedomningar. Risker som uppstatt ar t.ex. att
motesprotokoll genereras automatiskt med hjalp av ett Al dar nya
personuppgiftsbehandlingar skapas omedvetet och lagras utan tillrackligt
skydd. Al- genererade sammanfattningar och utan kritisk granskning, kan
gora att en tidigare harmlos personuppgiftsbehandling med tydlig rattslig
grund plotsligt ar kdnslig och olaglig.
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Vid uppkomna incidenter som beror flera verksamheter inom hela
Stockholm stad under aret, har det varit tydligt att det inte fungerar med
den CERT-funktion som startats centralt. Ett exempel pa detta var den
stora TietoEvry incidenten i januari som uppmarksammades i media.
Lardomen &r att det blir snabbt ryktesspridning om inte tydlig
kommunikation med korrekt, transparent och trovéardig information kommer
ut vid en incident. Detta kan leda till att stadsférvaltningen inte kan gora
relevanta bedoémningar och atgérder. Detta ger en GUL beddmning utifran
det centrala arbetet dar organisationen paverkas negativt pga. andra

organisationers brister.

2.6.4 DSO anger hur allvarliga bristerna &ar pa en skala

Allvarliga brister identifierade som omgéaende kraver

insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

X Brister identifierade som boér dtgdrdas men ej beddéms

vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

2.6.5 DSO ger rad och rekommendationer till PUA

Styrelsen ges radet att fortsatta paverka och uppmuntra det centrala
arbetet att utveckla CERT-funktionen vid SLK. Detta for att skapa
transparent information och tydliga kontaktvagar vid incidenter.
Kunskap om vad och hur man hanterar personuppgiftsincidenter ar en
farskvara. Det finns en tydlig korrelation mellan att personalen haft
utbildning i Dataskyddsforordningen och en 6kad bendgenhet att anmaéla

personuppgiftsincidenter.
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Styrelsen rekommenderas att ta fram en organisation att omhanderta
lessons learned. Det dr en naturlig del av det forbattringsarbete som en

mer mogen verksamhet kan ta ndsta steg emot.
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3 Genomforda granskningar under aret

3.1 Sammanfattning

Genomforda granskningar:

e Bitrade
e Digitala utbildningar uppfoljning

3.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central del av
det arbetet &r att géra dterkommande granskningar av hur val
dataskyddsforordningen efterlevs. Resultaten av granskningarna paverkar i
stor utstrackning vilka beslut verksamheten kan fatta i fraga om
dataskyddsatgarder. For personuppgiftsansvarig ar det darfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts under det

gangna aret och vad resultaten av granskningarna ar.

3.3 Genomforda granskningar och deras resultat

Granskning 1 Bitrade

Under 2024 har ett bitradde utvarderats vid tecknade av nytt avtal.
Leverantoren levererar tjanst for nyhetsbrev och CRM. Tjansterna bygger
till viss del pa tredjelandsoverforing. Vid granskningen har det inte
framkommit nagra avvikelser och dokumentationen leverantéren hanvisar

till &r fyllig och har ett fullgott innehall.

Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgarder

Brister identifierade som bor dtgérdas men ej beddms

vara bradskande, omfattande eller allvarliga

X Inga brister av namnvaérd betydelse identifierade




27 (38)

Granskning 2 Digitala utbildningar uppfdljning

| rapporten fran foregdende ar har jag rapporterat en uppféljning av de
digitala utbildningarna i informationssakerhet och dataskydd. | ar har
statistik inhamtats for 226 medarbetare (bade tillsvidareanstallda och

konsulter) som ska ha gatt de obligatoriska utbildningarna.

Vid jamforelse av antalet som genomgatt utbildningarna under aren 2022-
2024 séa ar deltagarantalet valdigt lagt. En acceptabel niva och riktvarde for

2025 borde vara 75 %. Ett minskat antal personuppgiftsincidenter tyder

ocksd pa att kunskapen borjar ga forlorad i organisationen.

Utbildning Grundkurs dataskydd Grundkurs
informationssakerhet

2022 24% 46%
2023 57% 49%
2024 33%* 34%*

*Aven inraknat pagar.

Diagrammet visar hur manga som certifierats under 2024. Syftet med
certifiering &r att det automatiskt ska ga ut en paminnelse arligen till
medarbetarna fran utbildningsplattformen. Utgatt betyder att
medarbetaren inte gatt om kursen enligt plan. Ej certifierad betyder att

ingen kurs gatt alls.
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dning i nssakerhet
dataskydd for
Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
X Brister identifierade som beddms vara omfattande

och/eller krdva omgaende atgérder

Brister identifierade som bor dtgardas men ej beddms

vara bradskande, omfattande eller allvarliga

Inga brister av namnvaérd betydelse identifierade

3.4 DSO ger rad och rekommendationer till PUA

For granskningen av bitradet rekommenderas att organisationen foljer upp
tredjelandsoverforingens giltighet vid eventuella nya forutsattningar efter
nya presidentens tilltrade i januari 2025. Omvérldsbevakning behover ske

och en ny beddmning tas om 6éverféringsmekanismerna underkéanns.

Da fler indikatorer pa att kunskapsnivan inom organisationen ar 1ag. Det
syns bland annat pa frekvensen av incidentanmélningar och

personberoendet vid vissa aktiviteter kopplade till dataskydd och
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informationssakerhet. Under 2025 behdver ett krafttag tas att fler gar den
obligatoriska utbildningen. En acceptabel niva ar 75 %.
Dataskyddsombudets rekommendation ar att varje chef tar tid vid ett
avdelningsmote, och avsatter tid, ca 15 min. till att alla genomfor

utbildningarna.
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4 Risker inom dataskydd

4.1 Sammanfattning
Prioriterade risker inom verksamheten:
e Oséker e-posthantering med personuppgifter (Kvarstar)
e Brister inom dokumentationen i informationsséakerhets- och
GDPR-fragor (Kvarstar)
e Tredjelandsoverféringar (Kvarstar)
e Central objektférvaltning har inte tillrackligt med resurs och kan
inte svara mot lokal (bolagets) objektférvaltning (Ny)
¢ Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med Al utan korrekt analys och

dokumentation (Ny)

42 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s som
konsekvensbeddmningar och informationsklassningar, men dessa ger inte
en heltdckande bild av personuppgiftsriskerna i verksamheten.
Dataskyddsombudet behdver som underlag for sin egen planering och sitt
l6pande arbete ha kontinuerlig dverblick over dessa risker, i verksamhetens
samtliga personuppgiftsbehandlingar. Exempelvis krdvs en saddan 6verblick
for att kunna vélja ut vilka omraden som bor granskas under det
kommande aret eller for att avgora vilka rad som dataskyddsombudet
behover [dmna till verksamheten om dataskyddsatgarder som behdver

vidtas.

4.3 Resultatet av riskkartlaggningen

Risk beraknas utifran RISK= Sannolikhet x Konsekvens

Sannolikhet (1 1ag - 5 hog):
Lag risk - Inte trolig att intraffa
Hog risk - Kommer med all sannolikhet att intraffa
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Konsekvens (1 liten - 5 stor):

Liten konsekvens - Ingen storre paverkan

Stor konsekvens - Omfattande, dyrt kan andra foérutsattningarna
dramatiskt

Riskvarde

Lag < 4 (riskerna skall bevakas)

Medel 5-14 (riskerna skall hanteras eller elimineras)
Hog > 15 (riskerna skall elimineras)

4.4 Resultatet av riskkartlaggningen

4.4.1 Risk 1 Oséker e-posthantering med personuppgifter

Varje personuppgift som ska hanteras maste behandlas sakert. Nar en
personuppgift e-postas med nagon av stadens leveranser sker sjalva
6verforingen krypterat, men ar okrypterad i in- och utboxen. Det ar ocksa
inte sakert att maila externt dd exempelvis en medborgares adress inte kan

kontrolleras pa ett tillrdckligt bra satt.

Stadsledningskontoret har tagit fram en tjanst kallad "Sakra meddelanden”
eller "TDialog”. Kvarstaende aktivitet for verksamheten, ar att se éver och

beddma vad tjansten kan anvandas till.

Jag som DSO kan inte rekommendera i dagslaget att tjdnsten anvands
efter att jag tagit del av analysmaterialet. Samtidigt ar behovet kvarstadende
fran verksamheten att mojligheten att e-posta personuppgifter sdkert och

krypterat.

Nar arsrapporten skrevs 2023 hade projektet med arbetet av
dokumentationen for Sdkra meddelanden startat pad SLK. Detta for att
kunna besvara de risker som framkommit inom de verksamheter som gjort
ena konsekvensbeddmningar och riskanalyser. Work-shops genomfordes

sommaren 2024.
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Rekommendationen kvarstar att inte anvanda tjdnsten utan att
analysmaterialet finns fardigt. Riskerna har inte besvarats av central
forvaltning och informationsmangderna som ska skickas i det ar sé pass

kansligt och skyddsvart.

Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.4.2 Risk 2 Brister inom dokumentationen i informationssékerhets-
och GDPR-fragor (Kvarstar)

Vid arbete med KLASSA, vilket har varit fokus for bolagen i ar, framkommer
det att det saknas dokumentation (bade gemensam och lokal). Vid
forfragan kan séllan forvaltningsplan, systemdokumentation etc. tas fram
av leverantoren eller den egna forvaltningen. Denna brist ar allvarlig och
gemensamma mallar for hur och vad dessa dokument ska innehélla
behover tas fram centralt. Risken ar att man idag forutséatter det finns
dokumentation for att det "borde finnas” eller man "antar” att det &r pa

plats.

Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.4.3 Risk 3 Tredjelandséverféringar (Ny)
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Vid tidigare arsrapporter har risken med tredjelandsoverféringar lyfts upp.
Denna risk uppmarksammas sa aven i ar. Detta beror pa att flertalet
leverantorer av IT-tjanster numera gar over till att endast vara
molntjanstbaserade och dessa oftast ar kopplade till amerikanska foretag.
Med den nya presidentens tilltrade den 20:e januari finns en farhaga att de
nuvarande overforingsmekanismerna ska ryckas upp och att det kan finnas

integritetsrisker med att anvanda dessa tjanster.

Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.4.4 Risk 4 Central objektférvaltning har inte tillréckligt med resurs
och kan inte svara mot lokal (bolagets) objektférvaltning (Ny)

Som tidigare ndmnt flera kapitel har det uppstatt problem i inféorande av
nya tjdnster beroende pa resursbrist hos central forvaltning. Detta paverkar
implementation av nya gemensamma IT-tjanster och det systematiska

arbetet som ska ske lopande i den egna lokala organisationen.

- Hog > 15 (riskerna skall elimineras)

X Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)
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4.4.5 Risk 5 Ny teknik, t.ex. behandling av personuppgifter och annan
information behandlas med Al utan korrekt analys och
dokumentation (Ny)

Under ar 2024 véaxte efterfragan pa Al och mojligheten att effektivisera
arbetet. D4 omradet ar nytt och sé aven lagstiftningen behovs tydlig och
transparent dokumentation nar en sadan tjadnst ska inforas. Tyvarr brister
ofta dokumentationen fran leverantérerna och den som upphandlar

verktyget behdver utbilda dem genom kravstallning och moten.

Integritetsriskerna ar stora da effektiviteten och mojligheten att ta fram
"smarta l6sningar” tenderar att ga forst i hela samhéllet. Mitt arbete som
dataskyddsombud blir d& i dessa inféranden &n mer viktigt att agera

ombud och skydda de registrerades intressen.

En del i denna risk ar ocksa att nya funktioner infors i redan befintliga
tjanster. Ett exempel pa detta ar en transkriberingstjanst vid digitala
moten. Efter motet ar klart kommer direkt ett Al-genererat protokoll med
sammanfattning, beslutspunkter och atgéarder. Det later bra, men fragorna
vi maste stélla oss da ar vart sammanstalldes informationen? Vem kan ta
del av den? Hur kansligt blev materialet i det nya formatet? Al ar ett
oerhort bra och kraftfullt hjadlpmedel som vi maste anvdnda medvetet och

till ratt saker.

Hog > 15 (riskerna skall elimineras)

Medel 5-14 (riskerna skall hanteras eller elimineras)

Lag < 4 (riskerna skall bevakas)

4.5 DSO ger rad och rekommendationer till PUA

1. Dataskyddsombudets rekommendation for att minimera risken att

personuppgifter e-postas utan tillrackligt skydd, ar att de risker som
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kommit fram under projektet att infora tjansten "Sakra

meddelanden” &tgérdas.

Genom att ta fram, implementera och kommunicera
tillampningsanvisningarna for informationssékerhet och dataskydd
kommer ansvaret bli tydligare for vem som ska ta fram

dokumentationen som i dag saknas.

Styrelsen rekommenderas att ta hojd for risken och bestdmma
aptiten for vad man ar villig att riskera nar man ingar nya avtal med
leverantorer dar overforingar till tredjeland sker. Radet ar ocksa att
ha en tydlig exitplan och genomlysa marknaden i forstahand inom
Sverige och EU/EES. Rutiner f6r att genomféra TIA, Transfer Impact

Assessment, behover ocksa tas fram.

Att ge rdd om hur den centrala organisationen ska f& mer resurs att
utfora sitt arbete &r svart. Men, vi kan belysa utifran
Stadsférvaltningens perspektiv att det blir svart att arbeta effektivt

nar den brister och det tenderar att byggas flaskhalsar.

Som DSO rekommenderar jag att ni fortsétter vara nyfikna pa ny
teknik och vaga satsa pa den. Men, rekommendationen &r att gora
det med stor medvetenhet och arbeta efter den metod som finns
framtagen for informationsklassning, riskanalys och
konsekvensbeddmning. Genvagar blir kostsamma bade utifran
sanktioner (bdde GDPR och Al-férordningen kan ge sanktioner var
for sig) men ocksa individens rattigheter far aldrig férminskas eller

gldbmmas bort.
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5 Planerade granskningar under det nya
verksamhetsaret

5.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:

e Implementation av Al och Al-tjanster

e Kamerabevakning

5.2 Syfte

Som namnts tidigare ar det granskande arbetet en av dataskyddsombudets
viktigaste uppgifter. Eftersom dataskyddsombudet ofta har begréansat med
tid, behover granskningsplanen for det nya aret utformas med eftertanke.
Som en tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena bor
lampligen valjas utifran ett riskbaserat synsétt, det vill sdga att fokus bor
ligga pd omraden déar verksamhetens mest relevanta risker har identifierats
i riskanalysen och i de dvriga rapporteringspunkter i arsrapporten som visar
péa brister. Darigenom astadkoms en rod trad i dataskyddsarbetet fran ett
verksamhetsar till ndsta samtidigt som de storsta riskerna elimineras eller

atminstone sanks till en mer acceptabel niva.

5.3 Planerade granskningar

5.3.1 Granskning 1 Implementation av Al och Al-tignster

Under ar 2024 har flertalet Al-tjanster tillkommit inom IT-varlden.
Erbjudanden kommer titt som tatt och ar av skiftande karaktér och
seriositet. Utifran integritetsperspektivet ar det en komplicerad fraga dar
den registrerades behov av skydd behdver stdllas mot en organisationens

krav pa digitalisering, effektivisering och utveckling.

Som en del av granskningen har diskussioner forts med projekt dar Al kan

vara av intresse att implementera. Tydligt &r att en styrelse idag behover
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ha en god insyn i riskarbetet och bestdmma vilken riskaptit! organisationen
ska ha genom styrelsens inriktningsbeslut. Med nya Al férordningen
tillkommer ocksé krav pa leverantorer av dessa Al-tjanster och att de kan
leverera de dokument som kravs for att hamnen ska kunna gora ratt

varderingar och analyser.

Ett gott steg i ratt riktning ar arbetet med att ta fram egna lokala
styrdokument utifran informations-, dataskydds- och IT-
sdkerhetsperspektivet. Genom att borja hitta gemensamma véagar att lata
informationssékerheten styra genom krav pa designen, kommer ocksa
individen att skyddas med ratt typ av sdkerhet och projekten bli mer

kostnadseffektiva.

5.4 Kamerabevakning

Kamerabevakning ar ett omrade som regleras av dels
dataskyddsforordningen, dels den svenska kamerabevakningslagen.
Hamnen har flera platser dar kamerabevakning anvands. En granskning

kommer genomforas under 2025 for att sékerstélla att:

e Granska om den kamerabevakning som idag genomfors
omhé&ndertar dataskyddsforordningen nar det behdvs.

e Granska att rutinerna for kamerabevakning innefattar
dataskyddsforordningen.

e Granska att den information som ges pa skyltar och webb ger

korrekt information om personuppgiftsansvar etc.

1 Riskaptit- den niva av risktagande som en organisation anser sig kunna

acceptera innan den satter in motatgarder.
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6 Ovrigt att rapportera

6.1 Intern arbetsgrupp informationssakerhet och dataskydd

| rekommendationen ar 2023 angavs behovet av att omstarta gruppen med
dataskydd och informationssdkerhetshandlaggare. Dessa ska fungera som
forlanga 6ron och dgon inom organisationen till
informationssakerhetssamrodnaren och dataskyddsombudet. Under 2024
har fyra stycken sddana moten hallits efter en nystart Q1 2024. Arbetet har
genomgatt en diskussion om forbattringar vid det fjarde motet och det
kommer vagas in under 2025-ars handldggarmoten. Varje mote har haft ett
eget tema utifran det arshjul som dataskydd och informationsséakerhet

arbetar utifran.
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