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Anmalan av promemoria med forteckning av
inkomna brev, skrivelser med mera ar 2020

Fran och med den 5 december till och med den 27 januari 2020

A. Protokoll, beslut och arenden i staden
Projektrapport nr 4/2019, Systematiskt kvalitetsarbete inom
socialtjénsten. (Bifogas).

Projektrapport 2019, Implementering
Dataskyddsforordningen. (Bifogas).

Projektrapport nr 6/2019, Kontinuitetsplanering — IT-
avbrott. (Bifogas).

Ostermalms stadsdels Forvaltningsgruppens protokoll fran
den 5 februari 2020. (Bilaga publiceras den 11 februari
2020)

Socialndmndens tillstindsutskotts protokoll fran den 5
november 2019.

Socialndmndens tillstdndsutskotts protokoll fran den 10
december 2019.

Socialndmndens beslut den 17 december 2019 §§ 12-16 och
§ 20, § 22 och §24.

Kommunfullmiktiges beslut den 2 december 2019 § 18 —
Overgang till digital huvudakt inom socialtjénsten,
overformynderiverksamhet och kommunal hélso- och
sjukvard.

Kommunfullméktiges beslut den 2 december 2019 § 17 —

Ostermalms stadsdelsforvaltning

Stab Tertialrapport 2 med delarsbokslut per den 31 augusti.
Karlavagen 104

Box 24 156 Kommunfullmidktiges beslut den 2 december 2019 § 15 — En
12?;;:8%%?&?034 miljobilsdefinition for Stockholms stad.

Véxel 08-50810000
ostermalm@stockholm.se
stockholm.se
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Kommunfullméktiges beslut den 16 december 2019 § 14 —
Revidering av personalpolicy for Stockholms stad.

Kommunstyrelsens ekonomiutskotts beslut den 18 december
2019 § 8 — Slutlig justering av nimndernas budget for
presentationer inom pedagogiska verksamheter 2019.

Kommunstyrelsens ekonomiutskotts beslut den 18 december
2019 § 10 — Foréndrad fordelning av borgarradens
foredragningsskyldighet fran och med den 1 januari 2020.

Kommunstyrelsens ekonomiutskotts beslut den 18 december
2019 § 10 — Boendeplan 2019-2023 — Bostad med sarskild
service SoL och LSS.

Kommunstyrelsens trygghetsutskotts beslut den 15 januari
2020 § 4 — Stadsledningskontorets forslag pa beviljade
trygghetsinsattser i samband med ndmndernas
verksamhetsplaner for 2020.

. Beslut och skrivelser fran andra myndigheter

Forvaltningsriattens dom mal nr 14802-18 —
laglighetsprévning enligt kommunallagen avseende
stadsdelsnamndens beslut 2018-06-14 § 3.
Forvaltningsritten avslar yrkandet.

Forvaltningsrittens dom mal nr 14256-19 —
laglighetsprovning enligt kommunallagen avseende
stadsdelsnamndens beslut 2019-06-13 § 10.
Forvaltningsritten avslar yrkandet.

Kammarrittens beslut fran den 15 januari mal nr 8203-19 —
Ratt att ta del av allmén handling. Kammarrétten avvisar
overklagandet.

Justitiecombudsmannens beslut fran den 20 januari 2020 i
drende dnr 7910-2019 — Klagat pa Ostermalms stadsnimnd.
Justiticombudsmannen avslutar drendet.

Inspektionen for vard och omsorgs beslut fran den 20
januari 2020 1 drende dnr 3.8.4-41198/2019-7 — Ansokan
enligt 2 a kap. 11 § socialtjdnstlagen fran Stockholms stad
om Overforflyttning till Hedemora kommun.

Inspektionen for vard och omsorg (IVO) avslutar ansokan.
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C. Skrivelser fran organisationer m.m.
Stockholms stads regler om arvoden m.m. for kommunala
fortroendeuppdrag, anmélan av arvoden ar 2020 (att gélla
frdn och med den 1 januari 2020). (Bilaga)
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Den kommunala revisionen ér fullméktiges kontrollinstrument for att granska den verksamhet som
bedrivits i ndmnder och bolag. Stadsrevisionen i Stockholm stad granskar ndmnders och styrelsers
ansvarstagande for att genomfora verksamheten enligt fullméiktiges uppdrag. Stadsrevisionen omfattar
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Stadsrevisionen
Revisionskontoret

Hantverkargatan 3 D, 1 tr
Postadress: 105 35 Stockholm
Telefon: 08-508 29 000

Fax: 08-508 29 399
stad.stockholm.se/revision

Stadsrevisionen Dnr: 3.1.3-94/2019
2019-11-19

Till

Bromma stadsdelsndmnd
Farsta stadsdelsnamnd
Kungsholmens stadsdelsndmnd
Spanga-Tensta stadsdelsndmnd

Systematiskt kvalitetsarbete inom
socialtjansten

Revisorsgrupp 1 har den 19 november 2019 behandlat bifogad
revisionsrapport (nr 4/2019)

Utifrdn granskningens resultat, som bland annat visar pa brister
gillande nimndernas arbete med egenkontroller och avvikelse-
hantering, vill vi betona vikten av att nimnderna sakerstiller att
medarbetare vid forvaltningen har kunskap om och arbetar i
enlighet med rutiner for avvikelsehantering.

Vi hédnvisar i ovrigt till rapporten och dverldmnar den till stadsdels-
nidmnderna Bromma, Farsta, Kungsholmen och Spanga-Tensta for
yttrande. Yttrandet ska ha inkommit till revisorsgrupp 1 senast den
28 februari 2020. Rapporten dverldmnas ocksa till 6vriga stadsdels-
ndmnder och socialndmnden for kdnnedom.

Pa revisorernas vagnar

Ulf Bourker Jacobsson Stefan Rydberg
Ordforande Sekreterare






Sammanfattning

Revisionskontoret har genomfort en granskning i syfte att bedoma
om ndmnderna bedriver ett systematiskt kvalitetsarbete inom social-
tjdnstens individ- och familjeomsorg, i enlighet med Socialstyrel-
sens foreskrifter. Granskningen har omfattat stadsdelsndmnderna
Bromma, Farsta, Kungsholmen och Spanga-Tensta och har avgréns-
ats till myndighetsutovning géllande barn och unga.

Utifran granskningen kan vi konstatera att det pagar arbeten med att
utveckla det systematiska kvalitetsarbetet inom granskade ndmnder.
Den sammantagna beddmningen &dr dock att nimnderna inte till
fullo bedriver ett systematiskt kvalitetsarbete i enlighet med Social-
styrelsens foreskrifter.

Avvikelsehantering och egenkontroll dr viktiga delar i det systema-
tiska kvalitetsarbetet. Granskningen visar att det bland annat finns
brister gillande kdnnedom och tillampning av rutiner for avvikels-
ehantering. Det bedoms darmed finnas en betydande risk for att
tillracklig rapportering inte sker avseende avvikelser samt missfor-
hallanden/risk for missforhéllanden enligt lex Sarah inom granskade
ndmnder. Vidare visar granskningen pa brister nér det géiller syste-
matiken for egenkontroller i form av granskning av personakter,
samt analys och atgirder avseende detsamma.

Néamnderna ska utifran resultat av riskanalys, egenkontroll, utred-
ning av avvikelser samt sammanstéllning och analys av detsamma,
vidta de dtgirder som kravs for att sdkra verksamhetens kvalitet. I
och med att antalet inrapporterade avvikelser inom myndighetsut-
ovning barn och unga ér f& samt dd egenkontroller inte alltid har
genomforts systematiskt vid de enheter som ingér i granskningen ar
det svirt att gora en beddmning av systematiken géllande ndmnder-
nas forbattringsarbete.

Det saknas dven en dokumenterad analys av verksamhetens kvalitet
utifrdn en sammanstéllning av riskanalys, samtliga avvikelser och
egenkontroller vid Bromma, Kungsholmen och Spanga-Tensta
stadsdelsndmnder. I Farsta sker detta genom sammanstéllning av en
arlig kvalitetsberittelse, som dock inte delges nimnden.

Utifran redovisade iakttagelser och bedomningar ldmnas foljande
rekommendationer:



Bromma stadsdelsndmnd:

Utveckla hanteringen av avvikelser i syfte att sikerstilla att
alla avvikelser rapporteras och hanteras.

Sakerstall att egenkontroll, i form av granskning av
personakter, genomfors systematiskt.

Faststéll nimndspecifika rutiner for lex Sarah, i enlighet
med kommunfullméktiges riktlinjer.

Sakerstill att personalen informeras om deras
rapporteringsskyldighet enligt lex Sarah i1 enlighet med
socialstyrelsens foreskrifter och kommunfullméktiges
riktlinjer.

Sakerstall att det systematiska kvalitetsarbetet omfattar en
dokumenterad analys av verksamhetens kvalitet utifrdn en
sammanstéllning av riskanalys, samtliga avvikelser och
egenkontroller samt att resultatet redovisas for nimnden.

Farsta stadsdelsnamnd.:

Utveckla hanteringen av avvikelser i syfte att sékerstilla att
alla avvikelser rapporteras och hanteras.

Sékerstill att egenkontroll, 1 form av granskning av
personakter, genomfors systematiskt.

Sakerstill att personalen informeras om deras
rapporteringsskyldighet enligt lex Sarah i enlighet med
socialstyrelsens foreskrifter och kommunfullméktiges
riktlinjer.

Sakerstill att en dokumenterad analys av verksamhetens
kvalitet, utifran en sammanstéllning av riskanalys, samtliga
avvikelser och egenkontroller, redovisas for nimnden.

Kungsholmens stadsdelsnimnd:

Utveckla hanteringen av avvikelser i syfte att sékerstélla att
alla avvikelser rapporteras och hanteras.

Sakerstall att egenkontroll, 1 form av granskning av
personakter, genomfors systematiskt.

Faststill nimndspecifika rutiner for lex Sarah, 1 enlighet
med kommunfullméaktiges riktlinjer.

Sakerstall att personalen informeras om deras
rapporteringsskyldighet enligt lex Sarah i enlighet med
socialstyrelsens foreskrifter och kommunfullméktiges
riktlinjer.

Sakerstall att det systematiska kvalitetsarbetet omfattar en
dokumenterad analys av verksamhetens kvalitet utifrdn en
sammanstdllning av riskanalys, samtliga avvikelser och
egenkontroller samt att resultatet redovisas for nimnden.



Spanga-Tensta stadsdelsndmnd:

e Utveckla hanteringen av avvikelser i syfte att sékerstélla att
alla avvikelser rapporteras och hanteras.

e Utveckla arbetet med egenkontroll avseende analys och
atgdrder.

o Sikerstidll att det systematiska kvalitetsarbetet omfattar en
dokumenterad analys av verksamhetens kvalitet utifran en
sammanstillning av riskanalys, samtliga avvikelser och
egenkontroller samt att resultatet redovisas for nimnden.
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1. Inledning

1.1 Bakgrund

Av socialtjdnstlagen framgar att insatser inom socialtjansten ska
vara av god kvalitet samt att kvaliteten i verksamheten systematiskt
och fortlopande ska utvecklas och sikras'. D4 socialtjénstens verk-
samhet dr komplex behovs det ett ledningssystem for att systemat-
iskt och fortlopande utveckla och sidkra kvaliteten. Socialstyrelsens
foreskrifter och allménna rad stéller ocksé krav pa att den som bed-
river socialtjanst ansvarar for att det finns ett ledningssystem for
systematiskt kvalitetsarbete for verksamheten?.

Ett ledningssystem for systematiskt kvalitetsarbete gor det mojligt
for ledningen att styra verksamheten sé att rétt sak gors vid rétt till-
fille och pa ritt sétt. Hindelser som kan leda till missforhéllanden
eller andra avvikelser fran de krav och mal som géller for verksam-
heten kan dirigenom forebyggas.’ Bestimmelserna om lex Sarah ir
en del av det systematiska kvalitetsarbetet och omfattar skyldigheter
for socialtjinsten att rapportera, utreda samt avhjélpa och undanréja
missforhallanden och patagliga risker for missforhéllanden.

For att sékerstilla att ledningssystemet dr &ndamalsenligt uppbyggt
for att planera, leda, kontrollera, folja upp, utvirdera och forbéttra
verksamheten krévs ett fortldpande systematiskt forbattringsarbete.
Vid ett bristande kvalitetsarbete finns risk att verksamheten inte
lever upp till aktuell lagstiftning och uppstédllda méil, vilket i sin tur
kan medfora kvalitetsbrister och missforhallanden for enskilda in-
divider.

1.2  Syfte och revisionsfragor

Syftet med granskningen &r att bedoma om ndmnderna bedriver ett
systematiskt kvalitetsarbete inom socialtjdnstens individ- och
familjeomsorg i enlighet med Socialstyrelsens foreskrifter.

Granskningen besvaras med f6ljande revisionsfrigor:
e Har ndmnderna faststéllt ett ledningssystem for systematiskt
kvalitetsarbete i enlighet med Socialstyrelsens foreskrifter?
e Ar ledningssystemet aktuellt, implementerat och kint inom
organisationen?

I3 kap. 3 § socialtjinstlag (2001:453).

23 kap. 1 § Socialstyrelsens foreskrifter och allménna rad (SOSFS 2011:9) om
ledningssystem for systematiskt kvalitetsarbete.

3 Socialstyrelsens handbok for tillimpningen av foreskrifter och allminna rad
(SOSFS 2011:9) om ledningssystem for systematiskt kvalitetsarbete.
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e Bedriver nimnderna ett systematiskt forbattringsarbete 1
syfte att fortlopande utveckla och sékra verksamhetens
kvalitet?

1.3 Avgransning

Granskningen omfattar socialtjanstens myndighetsutovning gall-
ande barn och unga. Avgrinsningen baseras pa att flest lex Sarah-
anmélningar inom individ- och familjeomsorgen géller verksam-
hetsomradet myndighetsutdvning inom barn och familj.*

Granskningens inriktning avser nimndernas arbete med systemat-
iskt forbattringsarbete samt personalens medverkan 1 kvalitetsarbet-
et, enligt 5 och 6 kap. Socialstyrelsens foreskrifter och allménna rad
(SOSFS 2011:9) om ledningssystem for systematiskt kvalitetsarb-
ete. Ndmndernas ledningssystem har inte granskats i sin helhet vad
géller systemens grundldggande uppbyggnad. I granskningen ingér
inte heller att bedoma hur vl nimndernas processer och rutiner for
handlidggning av drenden foljer lagstiftning, foreskrifter och rikt-
linjer.

1.4 Ansvariga namnder

I granskningen ingar stadsdelsnimnderna Bromma, Farsta, Kungs-
holmen och Spénga-Tensta. Urvalet av stadsdelsndmnder har gjorts
slumpmassigt bland ndimnder som inte har ingatt i ndgon av de
granskningar av ledningssystem for kvalitet som revisionskontoret
genomfort under de senaste aren.

Socialndmnden ingér inte som granskningsobjekt men har deltagit
for att bidra med information om bland annat avvikelsehantering
inom Stockholms stad. Granskning av socialnimndens lednings-
system for kvalitet ingdr ddrmed inte 1 denna granskning.

1.5 Revisionskriterier
Revisionskriterier dr de bedomningsgrunder som revisionen utgar
ifran vid analys och beddmning. Foljande revisionskriterier har
tillimpas 1 granskningen:
e Socialstyrelsens forskrifter och allmédnna rdd (SOSFS
2011:9) om ledningssystem for systematiskt kvalitetsarbete.
e Socialstyrelsens handbok for tillimpningen av foreskrifter
och allménna rad (SOSFS 2011:9) om ledningssystem for
systematiskt kvalitetsarbete.
e Riktlinjer for lex Sarah, kommunfullméktige juni 2013.

4 Uppfdljning av stadens lex Sarah-rapportering 2018, socialnimnden 2019-05-21
§17.



Systematiskt kvalitetsarbete inom socialtjansten
3(23)

e Socialstyrelsens forskrifter och allménna rad (SOSFS
2011:5) om lex Sarah

Revisionskriterierna presenteras mer ingaende 1 16pande text.

1.6 Metod

Granskningen har genomforts genom dokumentstudier samt inter-
vjuer med chefer och nyckelpersoner med ansvar for att samordna
nidmndens systematiska kvalitetsarbete. I granskningen har ocksé
verifierande intervjuer med socialsekreterare genomforts. Intervju-
personer framgar av bilaga 1.

Granskningen har genomforts av Asa Linge och Anna Spetz pa
revisionskontoret. Rapporten har faktakontrollerats av forvalt-
ningarna.

I granskningen har f6ljande definitioner anvénts for centrala
begrepp”:

- Kvalitet: Att verksamheten uppfyller de krav och mél som
giéller for verksamheten enligt lagar, foreskrifter och beslut.

- Ledningssystem: Ett system f0r att faststilla principer for
ledning av verksamheten. Ska anvindas for att systematiskt
och fortlopande utveckla och sikra verksamhetens kvalitet.

- Process: En serie aktiviteter som frimjar ett bestimt dndamal
eller ett avsett resultat.

- Avwvikelse: Hindelse som medfort eller som hade kunnat
medfora nagot oonskat.

- Lex Sarah: Bestimmelser i socialtjanstlagen om skyldigheten
att rapportera, utreda samt avhjélpa och undanrdja missfor-
héllanden och patagliga risker for missforhallanden.®

- Lex Sarah-ansvarig: Av namnden utsedd person som bland
annat ansvarar for att ta emot lex Sarah-rapporter.’

5> Om inte annat anges har definitionerna héimtats frin Socialstyrelsens termbank
samt SOSFS 2011:9.

614 kap. 3-7 §§ socialtjinstlag (2001:453). Bestimmelserna aterfinns ocks4 i 24§
lagen om stdd och service till vissa funktionshindrade, LSS.

7 Bendmningen ir specifik for Stockholms stad och framgér av
kommunfullméktiges riktlinjer for lex Sarah.
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2. Ledningssystemets funktion

Med ledningssystem avses ett system for att faststilla principer for
ledning av verksamheten. Ett ledningssystem for systematiskt
kvalitetsarbete ska anvéndas for att systematiskt och fortlopande
utveckla och sikra verksamhetens kvalitet.

For socialtjansten finns det foreskrifter som stéller krav pa lednings-
system for systematiskt kvalitetsarbete. Den som bedriver social-
tjanst ska med stod av ett ledningssystem planera, leda, kontrollera,
folja upp, utvirdera och forbéttra verksamheten. Dérigenom kan
man forebygga héndelser som kan leda till missforhallanden eller
andra avvikelser fran de krav och mal som giller for verksamheten.®

Socialstyrelsen (m.fl.) beskriver ledningssystemet som ett forbatt-
ringshjul. Innebdrden &r att ett ledningssystem aldrig kan anses vara
fardigt eftersom kvaliteten stindigt ska utvecklas och sdkras.

4 \ -Arbeta utifran
-Identifiera krav och mal i faststillda processer
lagstiftningen och rutiner

«Ta emot rapporter,
klagomal och
synpunkter- utred,
sammanstall och
analysera

+Planera arbetet for att
sakerstalla dessa krav
och mal —ta fram

processer och rutiner
*Riskanalyser

Planera

Forbattra

-Utveckla och forbattra
processer och rutiner —
arbeta for att uppna krav =~ <
och mal

«Félja upp och
utvardera resultatet -
egenkontroll

)

* Kdlla: Socialstyrelsens handbok for tillimpningen av foreskrifter och allmdnna
rad (SOSFS 2011:9) om ledningssystem for systematiskt kvalitetsarbete.

8 SOSFS 2011:9 samt Socialstyrelsens handbok for tillimpningen av foreskrifter
och allmédnna rad (SOSFS 2011:9) om ledningssystem for systematiskt
kvalitetsarbete.
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3. Granskningens resultat

3.1 Ansvar och grundlaggande
uppbyggnad

Den som bedriver socialtjanst ansvarar for att det finns ett lednings-
system for verksamheten som ska anvéndas for att systematiskt och
fortlépande utveckla och sikra verksamhetens kvalitet.’ Inom
Stockholms stad utdvar stadsdelsndmnderna inom sitt omrade
ledningen av socialtjdnsten och fullgor inom sina omraden stadens
uppgifter inom socialtjdnsten och de uppgifter i 6vrigt som enligt
lag eller annan forfattning ankommer pé socialndmnd. Undantaget
till detta ar uppgifter kommunfullméktige uppdragit at annan
niamnd.'® Med detta foljer att varje stadsdelsnimnd ska faststilla
och tillimpa ett ledningssystem for systematiskt kvalitetsarbete i
enlighet med Socialstyrelsens foreskrifter.

Den som bedriver socialtjinst ska identifiera, beskriva och faststilla
de processer i verksamheten som behdvs for att sdkra verksamhet-
ens kvalitet.!! Den som bedriver socialtjénst ska i varje process
identifiera de aktiviteter som ingar och faststélla deras inbordes ord-
ning.'? For varje aktivitet ska det finnas de rutiner som behdvs for
att sikra verksamhetens kvalitet.'?

3.1.1 lakttagelser

Samtliga granskade stadsdelsndmnder har faststillt ett lednings-
system for kvalitet.!* Granskningen visar att ledningssystemen i
huvudsak f6ljer Socialstyrelsens foreskrifter avseende innehall och
omfattar bland annat vad respektive nimnd avser med kvalitet, hur
verksamheterna pé ett dvergripande plan ska arbeta med systema-
tiskt forbéttringsarbete samt ansvarsfordelning. I nimndernas led-
ningssystem finns dven beskrivet hur det forhaller sig till stadens
overgripande styrmodell. !

%3 kap 1-2 §§ Socialstyrelsens forskrifter och allménna rad (SOSFS 2011:9) om

ledningssystem for systematiskt kvalitetsarbete.
10 Reglemente for stadsdelsnimnderna (2019:20)
14 kap 2 § SOSFS 2011:9.
124 kap 3 § SOSFS 2011:9.
134 kap 4 § SOSFS 2011:9.
14 Stadsdelsndmndernas nu géllande ledningssystem ir antagna enligt foljande:
Bromma 2015-06-11, Farsta 2014-12-06, Kungsholmen 2012-10-09, Spéanga-
Tensta 2013-01-01.
15 Gillande Kungsholmen stadsdelsnimnds ledningssystem saknas detta men det
ingér i forvaltningens forslag till revidering av systemet.
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Intervjuade chefer och stodfunktioner vid stadsdelsndmnderna
Bromma, Kungsholmen och Spanga-Tensta uppger att det finns
behov av att revidera ndmndens beslutade ledningssystem. Bland
annat for att klargora ansvar, fortydliga egenkontroller och pro-
cesser samt systematiken i forbéttringsarbetet. Vid gransknings-
tillfallet pagar en revidering av Kungsholmens stadsdelsnamnds
ledningssystem. Enligt uppgift har 4&ven Spanga-Tensta paborjat en
oversyn 1 samband med moderniseringen av sociala system.

Némnderna har pé olika sétt brutit ned ledningssystemet till verk-
samheten myndighetsutovning barn och unga. I Spanga-Tensta
finns styrdokumentet Ledningssystem for systematiskt kvalitets-
arbete for enheten for Barn- och ungdom?®. 1 Farsta finns Plan for
systematiskt kvalitetsarbete for enheten barn och unga, som ska tas
fram &rligen 1 samband med verksamhetsplanen. Bromma och
Kungsholmen har inte faststillt styrdokument for kvalitetsarbetet pa
enhetsniva.

Samtliga enheter som ingdr i granskningen har upprittat process-
kartor for huvudprocesser. Vid intervjuer med chefer framkommer
dock att det finns behov av dversyn och vidareutveckling. Vid en
del enheter har samtliga processer inte kartlagts. Vidare ar rutiner
inte alltid fullstdndiga och/eller lattillgdngliga. For samtliga
ndmnder finns det behov av att se Over, tillgdngliggdra och samla
rutiner och processer for att underldtta anvéindningen. Det pagér
ocksa ett utvecklingsarbete géllande processer och rutiner vid de
enheter som ingdr i granskningen. De befinner sig i olika skeden
och har olika utvecklingsbehov.

3.2 Systematiskt forbattringsarbete
Systematiskt forbattringsarbete avser, enligt Socialstyrelsens
foreskrifter, arbete med riskanalys, egenkontroll, utredning av
avvikelser samt forbéttrande atgérder i verksamheten och for-
béttring av processer och rutiner.

3.2.1 Riskanalys
Nimnderna ska fortlopande bedéma om det finns risk for att han-
delser skulle kunna intrdffa som kan medfora brister 1 verksam-
hetens kvalitet. For varje sadan hiandelse ska ndimnderna:
1. uppskatta sannolikheten for att hindelsen intriffar, och
2. beddma vilka negativa konsekvenser som skulle kunna bli
foljden av hiindelsen.!’

16 Beslutad av enhetschef oktober 2015. Senast reviderad juni 2019.
175 kap 1 § SOSFS 2011:9.
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3.2.1.1 lakttagelser

Samtliga granskade ndmnder har infor verksamhetsplanen 2019
gjort en vésentlighets- och riskanalys (VoR) pa forvaltningsover-
gripande nivd och avdelningsniva. Stadsdelsnimnderna Bromma,
Farsta och Spanga-Tensta har ocksa en dokumenterad riskanalys
2019 for de enheter som ingdr i granskningen. I arbetet med VoR
ingér bedomning av sannolikhet och konsekvens. Kungsholmens
stadsdelsndmnd saknar en dokumenterad riskanalys for familje-
enheten 2019. Enligt uppgift fangas dock risker fran verksamhet-
erna upp i arbetet med ndmndens overgripande riskanalys.

Enligt intervjuer med chefer vid samtliga granskade nimnder disku-
teras risker l16pande under aret. Det framgér dock att det &r ett ut-
vecklingsomrdde att dokumentera risker kontinuerligt utdver arlig
VoR. Vid stadsdelsndmnderna Spénga-Tensta och Kungsholmen
pagéar det, enligt uppgift, ett forbattringsarbete avseende riskanalys.

3.2.2 Egenkontroll

Egenkontroll innebér att systematiskt f6lja upp och utvérdera den
egna verksamhetens resultat och att verksamheten bedrivs enligt de
processer och rutiner som ingr i ledningssystemet.'® Nimnderna
ska utdva egenkontroll med den frekvens och omfattning som kravs
for att sdkra verksamhetens kvalitet.

Enligt Socialstyrelsens allménna rad kan egenkontroll innefatta:

- jamforelser av verksamhetens resultat dels med uppgifter 1
Oppna jamforelser, dels med resultat med andra verksamheter,

- jamfGrelser av verksamhetens nuvarande resultat med tidigare
resultat,

- malgruppsundersokningar,

- granskning av personakter, journaler och annan dokumentation,

- undersokning om det finns forhéllningsséatt och attityder hos
personalen som kan leda till brister i verksamhetens kvalitet,

- inhidimtande av synpunkter frin revisorer och intressenter.'’

3.2.2.1 lakttagelser

Granskade enheter vid Farsta och Spanga-Tensta stadsdelsndamnder
har en dokumenterad plan for egenkontroll. Den planerade egen-
kontrollen 2019 for barn och ungdomsenheten i Farsta omfattar
bland annat granskning av social dokumentation och journalfoéring
samt stickprovskontroller i utredningar. Géillande barn och ung-
domsenheten 1 Spadnga-Tensta omfattar planen bland annat person-
aktsgranskning tva ganger per dr, individuell &rendegenomgang en

18 Socialstyrelsens handbok for tillimpningen av SOSFS 2011:9, s 27.
195 kap 2 § SOSFS 2011:9.
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gang per manad samt brukarenkéter inom ramen for Signs of
Safety?. I Kungsholmen saknas det en plan for egenkontroll 2019
for familjeenheten men det finns en plan for 2020. Kontroller som
berdr enheten framgér ocksa av socialtjanstavdelningens vésent-
lighets- och riskanalys. I Bromma saknas det en dokumenterad plan
for egenkontroll pd enheten for barn och unga.

Vid Brommas enhet for barn och unga har granskning av person-
akter, enligt systematisk metod, inte gjorts under 2018. Enligt
uppgift ska aktgranskning ha gjorts 2017 men det saknas dokumen-
tation. Vidare pagér det en genomlysning av drenden under hdsten
2019, i syfte att sikerstilla rittssdkerheten.

Gillande Farsta har granskning av personakter inte gjorts under de
senaste dren vid enheten for barn och unga. Enligt uppgift pagar vid
granskningstillféllet en genomgang av samtliga drenden inom
arbetsgruppen Ungdom insats. Det pdgér dven ett kvalitetsutveck-
lingsarbete som bland annat omfattar systematisk egenkontroll i
form av aktgranskning.

Vid Kungsholmens familjeenhet genomforde bitrddande enhetschef
en granskning av samtliga personakter under viren 2019. Det har
inte gjorts tidigare enligt denna metod. Enheten ingér dven i kolle-
gial granskning®!' inom forvaltningen, kopplat till ett pAgiende
arbete géllande barnrittsperspektiv. Den kollegiala granskningen
utfordes under 2018-2019 och ska enligt plan dven ske 2020.

Personaktsgranskning har genomforts enligt plan 2018-2019 vid
barn och ungdomsenheten i Spanga-Tensta. De sammanstéllningar
som revisionskontoret har tagit del av omfattar dock inte analys
eller forslag pd atgirder. Vid intervju med socialsekreterare 1
Spanga-Tensta framkommer att resultatet av personaktsgranskning
ofta stannar vid ett konstaterande av att brister 1 handldggning beror
pa hog arbetsbelastning. Av intervjuer med stodfunktioner och
chefer framgar det att personaktsgranskning &r ett utvecklingsom-
rade. En ny mall har tagits fram for detta &ndamal.

Samtliga granskade namnder har uppgett att bitrddande enhetschef-
er kontinuerligt har individuell drendegenomgang med socialsekret-
erarna. Vid enheten for barn och unga i Bromma tas individuella

20 Signs of Safety dr en modell for att utreda, beddma och folja upp barns sikerhet
och skydd. Modellen bestér i dagsldget av en struktur for riskbeddmning,
sakerhetsplanering och uppfoljning, en metodik (16sningsfokuserad inriktning)

for samtal med fordldrar och barn, samt en vardegrund (partnerskap).

2 Granskningen omfattar stickprov om 10 akter per enhet som granskas av
kollegor fran annan enhet.
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arbetsplaner fram vid behov. I 6vrigt sker aterkoppling oftast munt-
ligt vid granskade enheter. Det gors ingen aggregerad sammanstéll-
ning utifrdn drendegenomgangarna vid granskade ndmnder. Av
intervjuer med socialsekreterare framgdr att innehallet i drende-
genomgangarna varierar beroende pa chef. Av en intervju framgar
att genomgéangarna oftast inte omfattar kontrollmoment gillande
kvaliteten 1 handldggningen, utan frimst genomgang av arbets-
belastning och handlédggningstider.

Vid barn och ungdomsenheten i Spanga-Tensta genomfors mal-
gruppsundersokning inom ramen for ett kommundvergripande sam-
arbete om Signs of Safety och barns delaktighet. Resultatet frin den
senaste brukarundersokningen inom Signs of safety har aterkopplats
och analyserats pé arbetsplatstraffar, APT. Vid 6vriga granskade
ndmnder gors inte malgruppsundersdkningar fortlopande géllande
myndighetsutdvning barn och unga.

Samtliga granskade ndmnder foljer upp mal genom indikatorer och
aktiviteter, enligt stadens styrmodell for ledning och uppf6ljning av
verksamhet och ekonomi.

3.2.3 Avvikelsehantering

Den som bedriver socialtjinst ska ta emot och utreda avvikelser.
Det giller klagomal och synpunkter pa verksamhetens kvalitet fran
vard- och omsorgstagare och deras nérstdende, personal, virdgivare,
andra som bedriver socialtjénst eller verksamhet enligt LSS, mynd-
igheter samt foreningar, andra organisationer och intressenter.*?

Den som bedriver socialtjinst dr ocksa skyldig att utan drdjsmal
dokumentera, utreda och avhjilpa eller undanrdja ett missforhall-
ande eller en pataglig risk for missforhillande (lex Sarah).?* Enligt
kommunfullméktiges riktlinjer for lex Sarah ska varje nimnd som
bedriver verksamhet inom socialtjdnsten faststélla rutiner for hur
skyldigheten att rapportera, utreda, avhjalpa och undanrdja missfor-
hallanden och risker for missforhdllanden ska fullgdras. Rutinerna
ska dokumenteras och utgdra en del av nimndens ledningssystem
for systematiskt kvalitetsarbete.?*

Inkomna rapporter, klagomal och synpunkter (dvs. avvikelser) ska
sammanstdllas och analyseras for att ndmnden ska kunna se monster
eller trender som indikerar brister i verksamhetens kvalitet.?®

225 kap 3 § SOSFS 2011:9.

23 14 kap 6 § socialtjénstlag (2001:453), Socialstyrelsens forskrifter och allminna
rad (SOSFS 2011:5) om lex Sarah samt 5 kap 5 § SOSFS 2011:9.

24 Riktlinjer for lex Sarah, kommunfullmiktige juni 2013, s 24.

255 kap 6 § SOSFS 2011:9.
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3.2.3.1 lakttagelser

Granskningen visar att nimnderna har rutiner och blanketter for
klagomal och synpunkter och att dessa ar kéinda inom de enheter
som ingdr i granskningen.

Farsta och Spanga-Tensta stadsdelsndmnder har faststéllt ndimnds-
pecifika rutiner for lex Sarah, i1 enlighet med kommunfullméktiges
riktlinjer. Géllande Bromma och Kungsholmen har ndmndspecifika
rutiner for lex Sarah tagits fram men de har inte faststéllts av
ndmnd. Granskningen visar att de ndmndspecifika rutinerna for lex
Sarah inte ar helt kdnda inom de enheter som ingar 1 granskningen
vid Bromma och Kungsholmens stadsdelsndmnder. Vid barn och
ungdomsenheten i Spanga-Tensta finns det kdnnedom om den
ndmndspecifika rutinen for lex Sarah men samtidigt finns en
osdkerhet kring vad som ska rapporteras.

I Stockholms stad ska incidenter som kan orsaka eller har orsakat
skada pad minniska, miljo eller egendom rapporteras i [A-systemet.
Granskningen visar att det finns kéinnedom om IA-systemet inom
enheter som ingar i granskningen vid Spanga-Tensta och Bromma
stadsdelsndmnder. Vid motsvarande enheter 1 Farsta och Kungs-
holmen finns det en viss osdkerhet gillande vad som ska rapport-
eras.

Stadsdelsndmnderna Bromma, Kungsholmen och Spanga-Tensta
har rutiner och blanketter for 6vriga avvikelser”, dvs. det som inte
faller inom ramen for lex Sarah, klagomal eller IA-incidenter. Det
finns delvis kinnedom om dessa inom de enheter som ingar i grans-
kningen. Farsta stadsdelsndmnd har en processkarta for avvikelse-
hantering och blanketter for avvikelser och incidenter. Synpunkter
fran personal ingdr i ndmndens rutin for hantering av synpunkter
och klagomal. Vid intervju med chefer i Farsta framkom dock att
ovriga avvikelser, sdsom avsteg frén rutin, riskerar att inte rapporte-
ras da det saknas systematik och en tydlig rutinbeskrivning.

Av intervjuer med socialsekreterare 1 stadsdelsndmnderna Farsta,
Kungsholmen och Spanga-Tensta framgar att rutiner for avvikelse-
hantering inte alltid {6ljs, &ven om det finns kinnedom om att de
finns. Som anledning uppges bland annat tidsbrist och/eller otydlig-
het kring vad som &r vad géllande avvikelser, klagomal eller lex
Sarah. Vid intervju med socialsekreterare i Bromma framfors att det
upplevs finnas en kunskapsbrist inom enheten f6r barn och unga
gillande avvikelsehantering, sérskilt avseende lex Sarah. Orsak
uppges vara hog personalomsittning, tidsbrist vid handldggning av
drenden samt bristande information om géllande rutiner.
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Tabell 1. Antal rapporterade klagomadl och lex Sarah* vid enheter
myndighetsutovning barn och unga

Bromma Farsta Kungs- Spanga-
holmen Tensta

Klagomal *x 9 5 10
2018

Klagomal 7 8 3 2
delar 2019

Lex Sarah 2 0 4 2
2018

Lex Sarah 1 2 5 1
delar 2019

* Avser inldmnade rapporter till nimndens lex Sarah-ansvariga.

**Det saknas uppgift for enheten p.g.a. omorganisation.

Det gors ingen sammanstillning av samtliga inkomna rapporter,
klagomal och synpunkter for analys av verksamhetens kvalitet vid
de enheter som ingar i granskningen. Vid Farsta, Kungsholmen och
Spénga-Tensta har de enheter som ingér i1 granskningen gjort sam-
manstillningar av avvikelser. Dock ingér exempelvis inte lex Sarah-
drenden eller incidentrapportering i [A-systemet. I Farsta och
Spénga-Tensta saknas det ocksa uppgift om ovriga avvikelser. Vid
enheten for barn och unga i Bromma saknas sammanstéllning.

3.2.4 Forbattrande atgarder

Néamnderna ska, utifrdn resultaten av riskanalys, egenkontroll,
utredning av avvikelser samt sammanstéllning och analys av av-
vikelser, vidta de atgirder som krivs for att sikra verksamhetens
kvalitet. Om resultaten visar att nimndens processer och rutiner inte
ar andamalsenliga for att sikra verksamhetens kvalitet ska ocksa de
forbttras. 2

3.2.4.1 lakttagelser

Granskningen visar att samtliga enheter som ingér i granskningen
vidtar atgérder i syfte att sdkra verksamhetens kvalitet utifrdn inrap-
porterade avvikelser. De har visat exempel pa forbattringsétgarder
dér det finns en sparbarhet till avvikelser enligt lex Sarah. Barn och
ungdomsenheterna i1 Farsta och Spanga-Tensta har, 1 samband med
granskningen, dven redovisat atgirder utifrén foregédende &rs
granskning av stadsrevisionen och stadens socialtjanstinspektorer.

265 kap 7-8 §§ SOSFS 2011:9.
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Som framgér av tidigare avsnitt 4r dock antalet inrapporterade av-
vikelser fa vid de enheter som ingar i granskningen. Dartill saknas
det en sammanstéllning och analys av samtliga avvikelser. Vidare
har inte egenkontroller genomforts systematiskt vid samtliga ndmn-
der, alternativt saknas det en dokumenterad analys och atgérder uti-
fran genomford granskning av personakter. Sammantaget ar det dér-
for svart att hiarleda om ndmnderna bedriver ett systematiskt arbete
géllande atgirder och forbattring av processer och rutiner. Det &r
ocksa svart att verifiera om samtliga brister som framkommer under
ett &r ligger till grund for arbetet med riskanalysen for ndstkomman-
de ar.

3.3 Personalens medverkan

Den som bedriver socialtjinst ska sdkerstélla att verksamhetens per-
sonal arbetar i enlighet med de processer och rutiner som ingér i
ledningssystemet.?’ Socialstyrelsen framhéller att ett led i att séiker-
stélla detta &r att se till att processer och rutiner ar utformade sa att
de som arbetar i verksamheten enkelt kan ta till sig dokumenten.?®
Revisionskontoret gor tolkningen att process- och rutinbeskrivning-
ar ska vara lattillgingliga for personalen.

En ytterligare forutséttning ar att de som arbetar i verksamheten har
kédnnedom om géllande processer och rutiner. For att personalen ska
kunna medverka i det systematiska kvalitetsarbetet behdver de
exempelvis ha kunskap om vart man ska vinda sig med rapporter,
klagomdl och synpunkter. Den som bedriver verksamheten méste
dérfor informera om detta.”

For lex Sarah finns sdrskilda bestimmelser om information. Enligt
socialtjénstlagen dr ndimnder som bedriver socialtjdnst skyldiga att
informera den som omfattas av rapporteringsskyldighet enligt lex
Sarah om de bestimmelser som giller.° Informationen ska ges nir
en person pabdrjar en anstéllning, ett uppdrag, en praktikperiod
eller liknande samt direfter dterkommande.®' Enligt stadens rikt-
linjer ansvarar nimndens lex Sarah-ansvariga for att personalen
informeras om deras rapporteringsskyldighet och hur den ska full-
foljas. Informationen ska ges dterkommande minst en gang per ar
till berord personal men dven ndr en ny medarbetare paborjar en an-
stillning, ett uppdrag, en praktikperiod eller motsvarande.>?

27 6 kap 1 § SOSFS 2011:9.

28 Socialstyrelsens handbok for tillimpningen av SOSFS 2011:9, s 34.
2 Socialstyrelsens handbok for tillimpning av SOSFS 2011:9, s 34.
3014 kap 4 § socialtjénstlag (2001:453).

312 kap 2 § SOSFS 2011:5.

32 Riktlinjer for lex Sarah, kommunfullmiktige juni 2013, s 12.
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3.3.1 lakttagelser

Av intervjuer framgar att det systematiska kvalitetsarbetet inte ar
helt kint av personalen i1 de verksamheter som ingér i granskningen.
Granskningen visar ocksa att det finns brister géllande kdnnedom
om och tilldmpning av rutiner for avvikelsehantering, se avsnittet
om avvikelsehantering ovan.

Det har under granskningen framkommit att dokumenterade rutiner
for handlaggning inte alltid utgor ett stod 1 arbetet da socialsekreter-
are kan ha svart att hitta dem. Rutiner dr inte enhetligt samlade
och/eller uppdaterade vid de enheter som ingar i granskningen. Av
intervjuer med socialsekreterare framgér att det kan vara tidsddande
att leta efter rutiner och att det bidrar till osékerhet i en redan stres-
sig situation. Det har uppgetts vara sérskilt problematiskt vid akuta
situationer som inte intraffar sa ofta, sdésom omedelbart omhéinder-
tagande. Vidare kan det ocksa vara svéart for nyanstéllda att f4 en
tydlig bild av vilka rutiner som finns. Som tidigare ndmnts pagér det
ett utvecklingsarbete géllande processer och rutiner vid samtliga
enheter som ingdr i granskningen.

Granskningen visar att information om lex Sarah ingér 1 samtliga
granskade ndmnders introduktionsmaterial for nyanstillda. Enligt
intervjuade chefer har information om lex Sarah ocksa getts vid
introduktion av nyanstillda. Vid intervjuer med socialsekreterare i
Bromma och Farsta har dock framfGrts att samtliga nyanstéllda inte
ges information om lex Sarah i samband med introduktionen. I
Kungsholmen uppges innehall och kvalitet i introduktionen variera
beroende pé radande arbetsbelastning. Revisionskontoret har inte
kunnat ta del av dokumentation frdn genomford introduktion for
verifiering av om information om lex Sarah har getts vid de enheter
som ingdr 1 granskningen.

Vid intervjuer har framkommit att socialsekreterare vid Bromma
och Farsta stadsdelsndmnder upplever att de inte har fatt informa-
tion om rapporteringsskyldigheten enligt lex Sarah minst en ging
per ar. For Bromma och Farsta stadsdelsndmnder saknas ocksé
dokumentation som styrker att personalen har informerats om lex
Sarah under 2018. Vidare saknar Bromma stadsdelsndmnd &ven en
dokumenterad rutin for arlig information om lex Sarah. Avdelning-
en for individ- och familjeomsorg i Farsta samt enheten for barn
och unga i Bromma har inplanerade informationstillfillen avseende
lex Sarah 2019.
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Vidare framhalls vid samtliga intervjuer med socialsekreterare att
det finns brister géllande delaktighet i det systematiska kvalitets-
arbetet. Framst géllande aterkoppling av inrapporterade avvikelser
och vilka atgédrder som vidtagits. Vid intervjuer med chefer har
uppgetts att aterkoppling ges vid exempelvis individuell drende-
genomgang, gruppmoten och/eller arbetsplatstriaffar, APT.

3.4 Dokumentation och aterkoppling till

namnd
Arbetet med att systematiskt och fortlopande utveckla och sékra
verksamhetens kvalitet ska dokumenteras.** Dokumentationskravet
omfattar alla delar av det systematiska kvalitetsarbetet, savél den
grundliaggande uppbyggnaden som det systematiska forbéttring-
sarbetet.**

Enligt Socialstyrelsens allmdnna rad bor den som bedriver social-
tjénst utifrdn dokumentationen varje ar uppritta en sammanhallen
kvalitetsberittelse. Av kvalitetsberittelsen bor det framga hur arbet-
et med att systematiskt och fortlopande utveckla och sékra verksam-
hetens kvalitet har bedrivits under foregdende kalenderar, vilka
atgdrder som har vidtagits for att sdkra verksamhetens kvalitet och
vilka resultat som har uppnatts.>

3.41 lakttagelser

Granskade ndmnder har rutiner och processer for att dokumentera
delar av det systematiska kvalitetsarbetet. Dokumentation pé en-
hetsnivé géllande riskanalys, egenkontroll, avvikelser och forbétt-
rande atgérder redovisas under avsnitt Systematiskt forbattrings-
arbete ovan.

I respektive ndmnds verksamhetsplan for 2019 finns det ett avsnitt
som bendmns systematiskt kvalitetsarbete, dir namnderna redogor
for kvalitetsarbetet pa en dvergripande niva.

Samtliga granskade ndmnder har ett kort avsnitt gillande kvalitet i
tertialrapporter och verksamhetsberittelser. I nimndernas verksam-
hetsberittelser for 2018 ingdr sammanstéllning av antal synpunkter
och klagomal uppdelat p4 kategorier. Ovriga avvikelser redovisas
pa olika sitt och i varierande utstrickning.

37 kap 1 § SOSFS 2011:9.

3 Socialstyrelsens handbok for tillimpning av SOSFS 2011:9, s 35.

3 7kap 1 § SOSFS 2011:9.

36 Kungsholmen redovisar antal lex Sarah-drenden i tertialrapporter och
verksamhetsberittelsen. Spanga-Tensta redovisar antal lex Sarah-drenden i
verksamhetsberittelsen. Bromma sammanstéller och redovisar lex Sarah-drenden
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Utover ovanstdende sammanstéllningar sammanfattar Farsta,
Kungsholmen och Spanga-Tensta stadsdelsndmnder érets kvalitets-
arbete 1 verksamhetsberéttelsen 2018. I detta ingar exempel pé ak-
tiviteter som genomforts, sdsom inrdttande av ett kvalitetsnatverk,
genomforda processkartlaggningar, analysteam m.m. Det saknas
dock en helhetsbild, bland annat uppgifter om egenkontroller. Det
ingdr inte heller ndgon analys eller utvirdering av ndmndens
kvalitetsarbete 1 verksamhetsberéttelserna for 2018.

Det saknas dokumentation gillande systematisk utvéirdering av
stadsdelsndmnderna Bromma, Kungsholmen och Spanga-Tenstas
faststéllda ledningssystem. Vid intervjuer med chefer uppges att
ledningssystemet utvéirderas genom analysarbete i ledningsgrupper,
avdelningsmdten etc. samt genom det l0pande forbattringsarbetet.
Det gors dock ingen kvalitetsberéttelse eller motsvarande. Bromma
stadsdelsndmnd har tidigare tagit fram en arlig kvalitetsberittelse,
dock senast 2016.

I Farsta sammanstills en arlig kvalitetsberéttelse, vilken enligt
uppgift anvdnds som underlag for ledningens genomgang och
utvirdering av kvalitetsledningssystemet. Kvalitetsberittelsen
redovisas dock inte till nimnden.

4. Slutsatser

Ndmndernas beslutade ledningssystem

Granskade stadsdelsndmnder har ett faststdllt nimnddvergripande
ledningssystem for systematiskt kvalitetsarbete, som i huvudsak
omfattar de omrdden som anges i Socialstyrelsens foreskrifter avse-
ende systemets grundliaggande uppbyggnad. I systemen anges bland
annat hur verksamheterna, pa ett 6vergripande plan, ska arbeta med
systematiskt forbéttringsarbete samt ansvarsfordelning. Ndmnderna
har ocksé beskrivit hur ledningssystemen forhaller sig till stadens
overgripande styrmodell, vilket dr positivt eftersom det mojliggor
att kvalitetsarbetet 1 olika delar kan integreras i det dvergripande
arshjulet for styrning och uppfdljning.

16pande under aret. Farsta redovisar lex Sarah-drenden l6pande samt har
redovisar antal anmélningar till IVO i verksamhetsberittelser. I Farstas
sammanstéllning ingar dven dvriga avvikelser och incidenter, exempelvis
avvikelser enligt hélso- och sjukvardslagen, HSL. Bromma saknar uppgifter
utdver antal klagomal och synpunkter i verksamhetsberittelsen 2018.
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Vid intervjuer har det framkommit att det finns behov av revidering
av Brommas, Kungsholmens och Spanga-Tenstas faststillda led-
ningssystem for kvalitet, dvs. det beslutsdokument som anger prin-
ciper for ledning av verksamheten. I den grundlaggande uppbygg-
naden av ledningssystem for kvalitet ingar ocksa att identifiera, be-
skriva och faststilla de processer och rutiner som behdvs for att sé-
kra verksamhetens kvalitet. Granskningen visar att det finns behov
av oversyn och vidareutveckling avseende processkartlaggning och
rutinbeskrivningar for berérda enheter vid samtliga granskade
nidmnder. Granskade ndmnders ledningssystem bedoms dirmed inte
vara helt aktuella eller implementerade.

Systematiskt forbdttringsarbete och personalens medverkan
Sammantaget visar granskningen att det finns behov av att utveckla
ndmndernas systematiska forbéttringsarbete. Det géller fraimst egen-
kontroll, avvikelsehantering och personalens medverkan i kvalitets-
arbetet.

Granskade ndmnder har infor verksamhetsplanen 2019 gjort en
visentlighets- och riskanalys (VoR) pa forvaltningsévergripande
nivé, avdelningsniva samt enhetsniva®’. I detta ingar beddmning av
sannolikhet och konsekvens vilket Socialstyrelsens foreskriver.

Egenkontroll innebér, i detta sammanhang, att systematiskt folja
upp och utvirdera den egna verksamhetens resultat och att verk-
samheten bedrivs enligt de processer och rutiner som ingar i led-
ningssystemet. Mal for nimndernas verksamheter f6ljs upp syste-
matiskt genom stadens styrmodell for ledning och uppf6ljning av
verksamhet och ekonomi. Utdver detta krdvs dock kompletterande
egenkontroller for uppfdljning av kvalitet. Gillande myndighets-
utdvning beddms systematisk granskning av personakter vara vi-
sentligt for att mojliggdra beddmning av verksamhetens foljsamhet
till processer och rutiner. Granskningen visar att handldggarna har
individuell 4rendegenomgang med bitrddande enhetschef vid samt-
liga granskade ndmnder. Det gors dock ingen aggregerad samman-
stéllning utifran resultatet och innehéllet i &rendegenomgangarna
varierar. Granskning av personakter har inte gjorts systematiskt vid
Bromma, Farsta och Kungsholmens*® stadsdelsnimnder de senaste
aren. Verifiering visar att aktgranskning har genomforts 2018-2019
vid barn och ungdomsenheten 1 Spadnga-Tensta, dock pagér enligt

37 Gillande Kungsholmens stadsdelsnimnd saknas dokumenterad riskanalys pa
enhetsniva.

38 Familjeenheten vid Kungsholmens stadsdelsndmnd har ingdtt i
kollegiegranskning 2018-2019. Det har hittills pagatt for kort tid for bedémning
av systematiken. Det saknas ocksa en tydlig plan for egenkontroll.
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uppgift utveckling av metod och systematik. Vidare saknas doku-
menterad analys och atgirder utifran resultatet av genomford akt-
granskning.

Personalen bidrar till god kvalitet bland annat genom att fullgora sin
rapporteringsskyldighet enligt bestimmelserna om lex Sarah.
Inspektionen for vard och omsorg, IVO, har i en uppfoljning géillan-
de lex Sarah konstaterat att lex Sarah-rapportering ar ett anvéandbart
verktyg for att 6ka kvaliteten pa insatser for enskilda. Fa eller inga
lex Sarah-drenden kan indikera en underrapportering av héndelser
som utgjort missforhallanden eller pataglig risk for missforhalland-
en. Det kan 1 sin tur tyda p4 att kvalitetsarbetet inte fungerar pd ett
bra eller systematiskt sitt.** Stadens uppfoljning av lex Sarah-
rapportering ar 2018 visar att antalet rapporter skiljer sig at mellan
olika nimnder. Gillande myndighetsutdvning barn och unga
rapporterades totalt 48 lex Sarah-drenden i staden 2018, varav 13
rapporterades av en enskild stadsdelsndmnd. For dvriga stadsdels-
nidmnder varierade antalet rapporter mellan noll och atta.** 1
sammanhanget kan det vara vért att nimna att antalet orosanmél-
ningar for barn/unga till stadsdelsnimnderna uppgick till 28 5974!
stycken 2018. Av dessa uppgick andelen inledda utredningar till
56,1 procent. Vidare var 2 492 barn/unga nagon gang under 2018
placerade 1 heldygnsvard och antalet beslutade 6ppenvardsinsatser
uppgick till cirka 3 500.4?

Granskade ndmnder har 1 huvudsak dokumenterade rutiner for
hantering av synpunkter och klagomaél, avvikelser samt lex Sarah.
Av granskningen framgér dock att samtliga rutiner for avvikelse-
hantering inte ar kdnda av all berdrd personal vid de granskade
nidmnderna. Utover detta har ocksa framkommit att granskade
ndmnder inte 1 tillrdcklig utstrackning har sékerstéllt att personalen,
inom verksamheten som granskats, arbetar 1 enlighet med rutiner for
avvikelsehantering. Utifran ovanstdende bedomer revisionskontoret
att det finns en betydande risk for att tillracklig rapportering inte
sker avseende avvikelser och missforhdllanden/risk for missforhéll-
anden enligt lex Sarah inom samtliga granskade ndmnder.

Som tidigare ndmnts finns det sdrskilda krav 1 socialtjanstlagen och
Socialstyrelsens foreskrifter om information till personalen géllande
rapporteringsskyldigheten enligt lex Sarah. Granskningen visar att

3 »Lex Sarah — for att brukarna ska fa det bittre”, Inspektionen for vard och
omsorg, 2017.

40 Antal lex Sarah-rapporter vid granskade nimnder 2018: Bromma 2, Farsta 0,
Kungsholmen 4, Spanga-Tensta 2.

41 Obs. att flera anmélningar kan ha inkommit for varje enskilt barn/ungdom.

42 Socialtjénstrapport 2018, socialnimnden 2019-05-21 § 14.
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samtliga granskade ndmnder har rutiner for att informera om rapp-
orteringsskyldigheten vid introduktion av nyanstillda. Revisions-
kontoret har dock inte kunnat ta del av nagon dokumentation for
verifiering av om information har getts. Vidare framgar av gransk-
ningen att Bromma och Farsta stadsdelsndmnder inte har sdkerstallt
att personalen har informerats om lex Sarah minst en gang per ar, i
enlighet med kommunfullméktiges riktlinjer. I syfte att 6ka rapport-
eringsgraden samt sékerstélla att personalen har kunskap om aktu-
ella rutiner for lex Sarah bedoms det vara av stor vikt att berorda
ndmnder sakerstéller att informationsskyldigheten enligt social-
tjdnstlagen och Socialstyrelsens foreskrifter efterlevs.

Under granskningen har det framkommit att personalen kan ha svért
att hitta ritt rutinbeskrivningar da dessa inte ar enhetligt samlade.
Det noteras att det pdgar dversyn av rutiner vid samtliga granskade
ndmnder.

Utifran ovanstaende brister géllande kinnedom och tillimpning av
rutiner for avvikelsehantering samt systematisk egenkontroll be-
doms granskade namnders beslutade ledningssystem inte vara helt
implementerade. Implementeringen av de rutiner som finns samt
systematiken for egenkontroller i verksamheterna behover forbittras
for att sékerstélla att rutiner nér ut till och tillimpas av personalen.

Enligt Socialstyrelsens foreskrifter ska den som bedriver social-
tjanst sammanstilla inkomna rapporter, klagoméal och synpunkter
for att kunna se om det finns monster eller trender som indikerar
brister 1 verksamhetens kvalitet. Granskningen visar att granskade
ndmnder aterkommande sammanstéller avvikelser sdsom synpunkt-
er och klagomal samt lex Sarah-drenden. Sammanstéllning av ov-
riga avvikelser varierar dock mellan granskade ndmnder.

Forutsdttningar for systematik i forbdttringsarbetet

Néamnderna ska utifran resultaten av riskanalys, egenkontroll, ut-
redning av avvikelser samt sammanstéllning och analys av de-
samma, vidta de atgirder som krivs for att sdkra verksamhetens
kvalitet. I och med att antalet inrapporterade avvikelser inom myn-
dighetsutdvning barn och unga ér fa vid de enheter som ingar i
granskningen®® samt d egenkontroller inte alltid har genomforts
systematiskt dr det svart att gora en bedomning av systematiken
géllande ndmndernas forbéattringsarbete. Granskningen visar att
ndamnderna har vidtagit forbattrande atgarder for att sikra verksam-
hetens kvalitet vid uppkomna avvikelser, i detta fall vid avvikelser

43 Se tabell 1.
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enligt lex Sarah. For att utveckla det systematiska forbéttringsarbet-
et bedoms det dock vara angelédget att granskade ndmnder i hogre
grad sédkerstéller personalens medverkan i kvalitetsarbetet, i syfte att
oOka antalet inrapporterade avvikelser. Ett viktigt led 1 detta ar att
sdkerstdlla att personalen har kunskap om och tillgang till de rutiner
som géller for verksamheten.

Det har under granskningen ocksa framkommit att personalen
upplever att de inte dr delaktiga 1 det systematiska kvalitetsarbetet.
Framst géller det bristande aterkoppling avseende avvikelser och
anmélningar som berdr deras verksamhet. Detta har varit svart att
verifiera. Det bor dock noteras att det dr av vikt att personalen ges
tydlig aterkoppling i syfte att 6ka motivationen géllande rapporter-
ing av avvikelser och for att ge personalen bittre forutséttningar till
medverkan 1 kvalitetsarbetet.

Analys och rapportering

Det gors ingen dokumenterad analys av verksamhetens kvalitet
utifrdn en sammanstéllning av riskanalys, samtliga avvikelser och
egenkontroller vid Bromma, Kungsholmen och Spanga-Tensta
stadsdelsndmnder. I Farsta sker detta genom sammanstéllning av en
arlig kvalitetsberittelse. Kvalitetsberittelsen delges dock inte ndmn-
den. Samtliga granskade ndmnder har en kort redovisning gillande
kvalitet i tertialrapporter och verksamhetsberéttelser. Det saknas
emellertid en helhetsbild, bland annat uppgifter om egenkontroll.
Det ingér inte heller nagon analys eller utvirdering av nimndens
kvalitetsarbete.

5. Sammantagen bedomning
och rekommendationer

Det pagar olika arbeten med att utveckla det systematiska kvalitets-
arbetet inom myndighetsutdvning géllande barn och unga vid grans-
kade namnder. Den sammantagna bedomningen ar dock att
ndmnderna inte till fullo bedriver ett systematiskt kvalitetsarbete 1
enlighet med Socialstyrelsens foreskrifter. Bedomningen grundar
sig frimst pa att nimnderna behover stérka sitt arbete med egen-
kontroller, avvikelsehantering samt personalens medverkan 1
kvalitetsarbetet.

Granskade ndmnder har faststillda ledningssystem for systematiskt
kvalitetsarbete, som 1 huvudsak omfattar de omrdden som anges i
Socialstyrelsens foreskrifter avseende systemets grundldggande
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uppbyggnad. Utifran granskningen bedoms dock ledningssystemen
inte vara aktuella, helt implementerade eller kdnda inom organisa-
tionen.

Granskningen visar att det finns brister gidllande kinnedom och
tillaimpning av rutiner for avvikelsehantering. Det bedoms darmed
finnas en betydande risk att tillrdcklig rapportering inte sker avse-
ende avvikelser samt missforhédllanden/risk for missforhallanden
enligt lex Sarah inom granskade ndmnder. Namnderna behover
bland annat sikerstilla att de uppfyller sin informationsskyldighet
gillande lex Sarah. Vidare visar granskningen pé brister nér det
giller systematiken for egenkontroller i form av granskning av
personakter, samt analys och dtgirder avseende detsamma.

Néamnderna ska utifrin resultat av riskanalys, egenkontroll, utred-
ning av avvikelser samt sammanstéllning och analys av desamma,
vidta de dtgirder som kravs for att sdkra verksamhetens kvalitet. I
och med att antalet inrapporterade avvikelser inom myndighetsut-
ovning gillande barn och unga ar fa samt da egenkontroller inte
alltid har genomf0rts systematiskt vid de enheter som ingar i
granskningen dr det svért att géra en bedomning av systematiken
géllande nimndernas forbéttringsarbete.

For att utveckla det systematiska forbattringsarbetet bedoms det
vara angeldget att granskade ndmnder 1 hogre grad sédkerstéller
personalens medverkan i kvalitetsarbetet. Ett viktigt led 1 detta ar att
sakerstilla att personalen har kunskap om rutiner och tillgéng till de
rutinbeskrivningar som géller for verksamheten. Vidare bor
systematiken for egenkontroll utvecklas i syfte att sékerstélla att
verksamheten bedrivs enligt de processer och rutiner som ingar i
ledningssystemet.

Slutligen visar granskningen att det saknas en dokumenterad analys
av verksamhetens kvalitet utifran en sammanstillning av riskanalys,
samtliga avvikelser och egenkontroller vid Bromma, Kungsholmen
och Spanga-Tensta stadsdelsndmnder. I Farsta sker detta genom
sammanstéllning av en rlig kvalitetsberdttelse, som dock inte
delges ndmnden.

Utifrén redovisade iakttagelser och bedomningar 1dmnas foljande
rekommendationer:

Bromma stadsdelsndmnd:

e Utveckla hanteringen av avvikelser 1 syfte att sidkerstilla att
alla avvikelser rapporteras och hanteras.
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Sakerstill att egenkontroll, i form av granskning av
personakter, genomfors systematiskt.

Faststdll nimndspecifika rutiner for lex Sarah, 1 enlighet
med kommunfullméaktiges riktlinjer.

Sakerstall att personalen informeras om deras
rapporteringsskyldighet enligt lex Sarah i enlighet med
socialstyrelsens foreskrifter och kommunfullméktiges
riktlinjer.

Sakerstall att det systematiska kvalitetsarbetet omfattar en
dokumenterad analys av verksamhetens kvalitet utifrdn en
sammanstillning av riskanalys, samtliga avvikelser och
egenkontroller samt att resultatet redovisas for nimnden.

Farsta stadsdelsndmnd.:

Utveckla hanteringen av avvikelser i syfte att sékerstélla att
alla avvikelser rapporteras och hanteras.

Sakerstill att egenkontroll, i form av granskning av
personakter, genomfors systematiskt.

Sdkerstéll att personalen informeras om deras
rapporteringsskyldighet enligt lex Sarah i enlighet med
socialstyrelsens foreskrifter och kommunfullméktiges
riktlinjer.

Sékerstill att en dokumenterad analys av verksamhetens
kvalitet, utifran en sammanstillning av riskanalys, samtliga
avvikelser och egenkontroller, redovisas for nimnden.

Kungsholmens stadsdelsndmnd.:

Utveckla hanteringen av avvikelser 1 syfte att sédkerstélla att
alla avvikelser rapporteras och hanteras.

Sékerstill att egenkontroll, 1 form av granskning av
personakter, genomfors systematiskt.

Faststdll nimndspecifika rutiner for lex Sarah, 1 enlighet
med kommunfullméktiges riktlinjer.

Sakerstall att personalen informeras om deras
rapporteringsskyldighet enligt lex Sarah i enlighet med
socialstyrelsens foreskrifter och kommunfullméktiges
riktlinjer.

Sakerstall att det systematiska kvalitetsarbetet omfattar en
dokumenterad analys av verksamhetens kvalitet utifrdn en
sammanstillning av riskanalys, samtliga avvikelser och
egenkontroller samt att resultatet redovisas for nimnden.

Spanga-Tensta stadsdelsndmnd.:

Utveckla hanteringen av avvikelser i syfte att sékerstélla att
alla avvikelser rapporteras och hanteras.
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e Utveckla arbetet med egenkontroll avseende analys och
atgarder.

e Sikerstill att det systematiska kvalitetsarbetet omfattar en
dokumenterad analys av verksamhetens kvalitet utifran en
sammanstillning av riskanalys, samtliga avvikelser och
egenkontroller samt att resultatet redovisas for nimnden.
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Bilaga 1 Intervjupersoner

Bromma stadsdelsforvaltning

Enhetschef, enheten for barn och unga

Bitrddande enhetschef, barngruppen

Bitrddande enhetschef, ungdomsgruppen
Metodutvecklare, enheten for stod och kvalitet
Verksamhetscontroller, enheten for stéd och kvalitet
Tre socialsekreterare, enheten for barn och unga

Farsta stadsdelsforvaltning

Avdelningschef, avdelningen for individ- och familjeomsorg
Enhetschef, barn och ungdomsenheten

Kvalitetsstrateg, avdelningen for ekonomi

Verksamhetscontroller, avdelningen for individ- och familjeomsorg
Lex Sarah-utredare, avdelningen for individ- och familjeomsorg
Utvecklingssekreterare, barn och ungdomsenheten

Tre socialsekreterare, barn och ungdomsenheten

Kungsholmens stadsdelsforvaltning
Avdelningschef, socialtjanstavdelningen
Enhetschef, familjeenheten

Tvé verksamhetsplanerare, socialtjdnstavdelningen
Tva socialsekreterare, familjeenheten

Spanga-Tensta stadsdelsforvaltning

Enhetschef, barn och ungdomsenheten

Tvé bitrddande enhetschefer barngruppen

Tvé bitrddande enhetschefer ungdomsgruppen
Verksamhetscontroller, avdelningen for analys och kvalitet
Utvecklingsstrateg, avdelningen for individ- och familjeomsorg
Fyra socialsekreterare

Socialforvaltningen

Enhetschef, kompetenscenter barn och unga

Utredare, kompetenscenter barn och unga tidiga insatser och
forebyggande arbete

Strateg, kompetenscenter barn och unga

Utredare, kompetenscenter vuxna inkl. samordning Lex Sarah
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Sammanfattning

Revisionskontoret har genomfort en granskning av nimndernas f6lj-
samhet till dataskyddsforordningen. Syftet med granskningen har
varit att beddma hur implementeringen av forordningen har genom-
forts. Samtliga ndimnder har granskats forutom valndmnden. Kom-
munstyrelsen omfattas bade i rollen som nimnd och som styrelse
med uppsiktsplikt over stadens verksamheter. Genomford gransk-
ning har 4gt rum under juni-september 2019.

I denna rapport har granskningsresultatet redovisats pa en stadso-
vergripande och aggregerad niva. Detta med anledning av att
granskningen har omfattat 30 ndmnder. Rapporten tillstdlls kom-
munstyrelsen. Granskningsresultaten for enskilda ndimnders person-
uppgiftshanteringar redovisas inom respektive nimnds arsrapport.
Arsrapporterna utarbetas av revisionskontoret i samband med ars-
bokslutet for 2019.

Granskningen visar att det kvarstar arbete innan ndimndernas arbete
med personuppgiftshanteringar uppnér kraven 1 dataskyddsforord-
ningen. I granskningen framkommer att samtliga ndmnder har utsett
dataskyddsombud och anmailt dessa till Datainspektionen. For 6v-
riga delar som granskats finns avvikelser inom samtliga omraden.
Framst har avvikelser noterats betrdffande ndimndernas arbete med
informationsklassning.

Som situationen ser ut idag dr det nimnderna sjédlva 1 rollen som
personuppgiftsansvariga som sikerstiller att kraven i1 dataskydds-
forordningen efterlevs. Detta medfor att det stiller krav pa att t.ex.
kompetens, resurser och forstielse finns pa forvaltningarna for att
uppna kraven i dataskyddsforordningen. Med anledning av resulta-
tet av granskningen, anser revisionskontoret att kommunstyrelsen
behover inta en mer aktiv roll 1 att styra, stodja och folja upp ndmn-
dernas implementering av dataskyddsforordningen. Att regelbundet
tillhandahélla olika utbildningsinsatser om dataskyddsférordningen
ar en viktig del i detta arbete. I dagsldget finns inga obligatoriska ut-
bildningar som stadens anstidllda maste genomga inom detta om-
rade. Eftersom granskningen visar att det forekommer avvikelser
betriffande informationsklassning, anser revisionskontoret att det ar
viktigt att forvaltningarna utbildas géllande informationsklassning.

Merparten av de stadsdvergripande dokumenten avseende data-
skyddsforordningen é&r att betrakta som rekommendationer, vigled-
ningar, mallar och checklistor, d.v.s. dr inte obligatoriska att folja



for nimnderna. Revisionskontorets uppfattning &r att stadsovergri-
pande styrdokument behdver utvecklas med tydliga skallkrav om
vad som ska uppnas i implementeringen av férordningen. Det skulle
ocksa medfora enhetligare och tydligare styrning av stadens arbete
for att efterleva kraven 1 forordningen.

Utifran redovisade iakttagelser och bedomningar l&mnas foljande
rekommendationer till kommunstyrelsen:
e Utveckla stadens styrning och uppféljning av nimndernas
arbete med att efterleva dataskyddsférordningen.
e Tillhandahalla regelbundna utbildningar om dataskyddsfor-
ordningen och informationsklassning till stadens forvalt-
ningar.
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1. Inledning

1.1 Bakgrund

Dataskyddsforordningen eller GDPR (General Data Protection
Regulation), innehaller regler om hur personuppgifter far behandlas.
Dataskyddsforordningen ar en EU-forordning som bdrjade gélla den
25 maj 2018 och som ersatte den tidigare personuppgiftslagen
(PuL). Med personuppgifter avses alla slags information som direkt
eller indirekt kan hénforas till en fysisk levande person. Enklaste ty-
pen av personuppgifter dr personnummer, namn och adress. Forord-
ningen géller alla organisationer, foretag och myndigheter som spa-
rar eller hanterar personuppgifter om EU-medborgare. Syftet med
dataskyddsforordningen &r att ha ett anpassat regelverk till ett digi-
taliserat samhélle och att stirka den enskilde individens réttigheter
och till skydd av personuppgifter.

Enligt dataskyddsforordningen &r personuppgiftsansvarig den
ndmnd vars verksamhet behandlar personuppgifter. Detta innebér
att varje ndmnd har huvudansvaret for behandlingen av personupp-
gifter som forekommer inom sin organisation. Personuppgiftsansva-
rig bestimmer dndaméal och medel for behandling av personuppgif-
ter. Personuppgiftsansvarig har det yttersta ansvaret for att se till att
verksamheten efterlever de krav som stills 1 dataskyddsforord-
ningen.

Det finns méinga likheter, men dven en del skillnader, mellan data-
skyddsforordningen och den tidigare personuppgiftslagen. Inféran-
det av forordningen har generellt sett inneburit hirdare krav pa han-
tering av personuppgifter. Bland annat behover alla verksamheter
fora register 6ver vilka personuppgifter som hanteras. Det géller
samtliga personuppgifter som hélls strukturerade pa nagot sitt.
Missbruksregeln har forsvunnit, vilket innebér att dven personupp-
gifter 1 16pande text som t.ex. e-post, webbsida och strukturerade
parmar maste hanteras enligt den nya forordningen. Eftersom per-
sonuppgifter forekommer frekvent inom 1 princip alla omraden,
stdlls stora krav pé att verksamheterna implementerar rutiner som
uppfyller de krav som finns i férordningen om d&ndamalsenlig hante-
ring av personuppgifter. Medarbetare behdver ha kunskap om hur
personuppgifter ska hanteras. Det finns risk att omfattande behand-
ling av personuppgifter medfor att ndimnder inte har hunnit med att
etablerat rutiner fullt ut for en andamélsenlig hantering av person-
uppgifter. Brister i rutiner kan leda till skada for enskilda individer
men ocksd for staden 1 form av savil anseendeforlust som ekono-
misk forlust.
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1.2  Syfte och revisionsfragor
Syftet med granskningen ar att bedoma hur implementeringen av
dataskyddsforordningen har genomforts.

Granskningen besvaras med foljande revisionsfragor:
e Hur har ndmnderna organiserat sitt arbete géllande hantering
av personuppgifter?
e Hur sédkerstéller namnderna kraven 1 dataskyddsforord-
ningen om hur personuppgifter ska hanteras?
e Hur foljer ndmnderna upp sin hantering av personuppgifter?

1.3 Omfattning och avgransning

Samtliga ndmnder har granskats forutom valndmnden. Anledningen
till att valndmnden inte har ingatt i granskningen &r att deras hante-
ring av personuppgifter dr av begridnsad omfattning. Kommunstyrel-
sen omfattas bade i rollen som nimnd och som styrelse med upp-
siktsplikt over stadens verksamheter.

I denna rapport redovisas granskningsresultatet péd en stadsovergri-
pande och aggregerad niva. Detta med anledning av att gransk-
ningen har omfattat 30 ndmnder. Rapporten tillstidlls kommunstyrel-
sen. Granskningsresultaten for enskilda ndmnders personuppgifts-
hanteringar redovisas inom respektive nimnds arsrapport. Arsrap-
porterna utarbetas av revisionskontoret i samband med arsbokslutet
for 2019.

1.4 Revisionskriterier
Revisionskriterier dr de bedomningsgrunder som revisionen utgar
ifran vid analys och beddmning. Foljande revisionskriterier har till-
lampats 1 granskningen:
e Dataskyddsforordningen. Europaparlamentets och radets
dataskyddsforordning (EU) 2016/679
e Riittelse till Europaparlamentets och radets dataskyddsfor-
ordning (EU) 2016/679

1.5 Metod

Genomford granskning har dgt rum under juni-september 2019.

Av dataskyddsforordningen framkommer ett antal krav som stadens
ndmnder ska uppfylla. Utifran stadens information om forordningen
pa intranétet, anger stadsledningskontoret (SLK) att det krdvs att ett
antal grundldggande atgérder dr genomforda for att efterleva forord-
ningen. Verksamheterna ska kunna sékerstilla ett korrekt skydd for
de personuppgifter som de behandlar.
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Foljande punkter ska uppnas:

e Dataskyddsombud har utsetts och anmiilts till Datainspekt-
ionen.

e Inventering har skett av personuppgiftsbehandlingar.

e Registerforteckning dr upprattad.

e Informationsklassning dr genomford.

e Skyddsatgirder ar inforda.

e Personuppgiftsbitradesavtal dr upprittade med samtliga per-
sonuppgiftsbitraden.

e Rutiner har anpassats eller utarbetats for att sékerstélla att
personuppgifter behandlas pa ett korrekt sétt.

Da SLK sarskilt har lyft fram att ovanstaende punkter dr grundlig-
gande atgirder for att uppna dataskyddsforordningens krav, har re-
visionskontoret utgitt frin dessa 1 granskningen. I den sistnimnda
punkten har revisionskontoret valt att granska ndmndernas rutiner
for konsekvensbeddmningar och personuppgiftsincidenter, egen-
kontroller av att personuppgiftshanteringar foljer dataskyddsforord-
ningen samt utbildningsinsatser om férordningen.

Dokumentstudier har genomforts av ndmndernas rutiner for behand-
ling av personuppgifter. Intervjuer har skett med samtliga ndmnders
dataskyddsombud. Under intervjuerna med dataskyddsombuden har
dven andra yrkeskategorier medverkat som t.ex. administrativa che-
fer, informationssékerhetssamordnare, registratorer m.fl. Verifiering
har dérefter skett av nimndernas rutiner for personuppgiftshante-
ring. Detta frimst via utdrag av registerforteckningar men ocksé ru-
tiner for konsekvensbedomningar, incidentrapportering samt for-
teckning pa informationsklassningar av IT-system.

Granskningen har genomforts av Erik Skoog och Orjan Palmqvist
pa revisionskontoret. Rapporten har faktakontrollerats av SLK.
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2. Granskningens iakttagelser

2.1 Stadens styrning och organisation
Stadens modell for styrning av foljsamhet till dataskyddsférord-
ningen bygger pa principen att varje ndmnd har en lokal organisat-
ion, resurser, kompetens, utbildningar och instruktioner for att efter-
leva kraven 1 dataskyddsforordningen. Detta eftersom det ar respek-
tive nimnd som &r personuppgiftsansvarig. Det innebér t.ex. att
kommunstyrelsen har utsett ett dataskyddsombud for den egna verk-
samheten. I staden finns det ddremot ingen uttalad funktion pa kom-
munstyrelsen som leder stadens arbete kring dataskyddsforord-
ningen. Enligt SLK ansvarar kommunstyrelsen via SLK for att
stotta, samordna och folja upp ndmndernas arbete med forord-
ningen. Exempelvis har SLK via en sérskild gruppering, Centrala
GDPR-projektet, utarbetat ett antal stadsovergripande rekommen-
dationer, vigledningar, mallar och checklistor inom specifika omré-
den betriffande forordningen. Dessa handlar bl.a. om konsekvens-
bedomning, incidentrapportering m.m. Ordfoérande i styrgruppen for
Centrala GDPR-projektet har varit stadens IT-direktor. Centrala
GDPR-projektet bildades infor att dataskyddsforordningen skulle
trida ikraft i maj 2018 men upphdrde enligt uppgift i april 2019
p.g.a. att projektet skulle dvergd 1 det ordinarie arbetet. Utdver olika
stadsovergripande dokument utarbetade Centrala GDPR-projektet
dven bl.a. olika typer av utbildningsinsatser (t.ex. stadens e-utbild-
ning om dataskyddsférordningen) och enkitundersokningar om for-
valtningarnas fortlopande arbete med forordningen. SLK samordnar
ocksa t.ex. natverkstraffar om dataskyddsforordningen for alla data-
skyddsombud som finns pa forvaltningarna. Moten halls cirka sex
ganger per ar. Enligt uppgift handlar métena bl.a. om nuldget for
ndmndernas arbete med forordningen, hur arbetet kan utvecklas vi-
dare och att uppna samsyn/praxis géllande foljsamhet till forord-
ningen.

Gillande stadens styrdokument 1 arbetet med dataskyddsforord-
ningen ir endast Riktlinje informationssdkerhet obligatoriska rikt-
linjer for ndmnderna att f6lja. Riktlinjerna antogs av stadsdirektdren
2014. Vissa redaktionella forandringar 1 riktlinjerna har skett 1 juni
2018 med anledning av att dataskyddsforordningens inforande.
Detta styrdokument &r under revidering och enligt uppgift kan detta
vara ett beslutsdrende i1 fullméktige tidigast under hosten 2020. Nu-
varande riktlinjer kan ses som ett 6vergripande dokument som all-
mént beskriver att insatser ska goras for att efterleva dataskyddsfor-
ordningen, inte pd vilket sétt insatserna ska utforas. Detta medfor att
det stéller krav pa att t.ex. kompetens, resurser och forstaelse finns
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pa forvaltningarna for att korrekt hantering av personuppgifter ska
uppnas.

Ovriga stadsdvergripande dokument gillande dataskyddsforord-
ningen 4r att betraktas som rekommendationer, vigledningar, mallar
och checklistor inom specifika omraden. Enligt SLK vill kommun-
styrelsen inte detaljstyra hur verksamheten ska arbeta med hante-
ringen av personuppgifter. Detta eftersom det &r varje nimnd som
ansvarar for sin personuppgiftsbehandling.

Pa stadens hemsida finns det bl.a. information om dataskyddsfor-
ordningen, stadens hantering av personuppgifter och uppgifter om
ndmndernas dataskyddsombud. Staden har ocksd samlat informat-
ion om dataskyddsforordningen pa stadens intranit. P4 intranitet
framgér bl.a. vad dataskyddsforordningen innebdér, vilka rutiner, re-
kommendationer, vigledningar, mallar och checklistor som finns
samt fragor och svar.

2.2 Implementering av dataskyddsforord-
ningens krav

221 Dataskyddsombud

I dataskyddsforordningen framgar bl.a. att ett dataskyddsombud ska
utses for respektive nimnd. Dataskyddsombudet ska delta i alla fra-
gor som r0r skyddet av personuppgifter. Vidare ska dataskyddsom-
budet informera och ge rad till nimnden eller ndmndens personupp-
giftsbitrdde om personuppgiftshantering. Dataskyddsombudet ska
ha en reviderande och radgivande roll och inte delta i det operativa
arbetet med behandling av personuppgifter som t.ex. inventering
och upprittande av registerforteckning.

Samtliga ndmnder har utsett dataskyddsombud och anmélt ombuden
till Datainspektionen. Flera ndmnder delar pa ansvarigt dataskydds-
ombud och det finns fall dir en person dr dataskyddsombud &t fyra
ndmnder. Merparten av dataskyddsombuden har dock andra arbets-
uppgifter dn att arbeta med fragor om dataskyddsforordningen som
t.ex. arkivarie, nimndsekreterare, ILS-samordnare eller samordnare
mot valdsbejakande extremism. Manga dataskyddsombud uppger
att det dr svért att uppskatta nedlagd arbetstid som kan hénforas till
dataskyddsforordningen. Enligt genomforda intervjuer framkommer
ocksa att en del dataskyddsombud anger att de arbetar operativt med
implementeringen av forordningen istéllet for att inta en rddgivande
och reviderande roll i arbetet.
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2.2.2 Inventering

I dataskyddsforordningen och i stadens Vigledning for inventering
av personuppgifter framgar att forvaltningarna ska fora ett register
over behandling av personuppgifter som utforts under dess ansvar.
Innan dess behover forvaltningarna inventera samtliga personupp-
giftsbehandlingar som foretas i verksamheten. Detta for att det ska
kunna vara mdjligt att kunna upprétta en fullstindig registerforteck-
ning.

De flesta forvaltningarna anger att de har genomfort en omfattande
inventering av samtliga personuppgiftsbehandlingar i deras verk-
samheter. Det finns dock fall dér det inte skett ndgra kontroller av
att alla enheter har inlimnat sina personuppgiftshanteringar till be-
rord avdelning.

Ingen av forvaltningarna arbetar regelbundet och systematiskt med
inventering av samtliga personuppgiftsbehandlingar som foretas 1
verksamheten. En tinkbar anledning till detta kan vara att forvalt-
ningarna ser att personuppgiftshanteringarna i verksamheterna ér re-
lativt likartade &ver tid och att dterkommande inventeringar inte
medfor ndgra storre fordndringar i registerforteckningen. En del {or-
valtningar uppger dock att det finns en plan for att etablera rutiner
for att genomfora inventeringar 16pande.

2.2.3 Registerforteckning

Enligt dataskyddsforordningen ska varje ndmnd fora register over
samtliga personuppgiftsbehandlingar som sker inom respektive
ndmnds organisation, s.k. registerforteckning. Registerforteck-
ningen uppfyller flera funktioner. Genom att upprétta en registerfor-
teckning skapas kontroll 6ver personuppgifter. Vidare kan forteck-
ningen skapa forutséttningar for identifiering av lampliga sékerhets-
atgirder som behover vidtas om behandlingen t.ex. ror kdnsliga
uppgifter. Utdver att ge en god 6verblick syftar en registerforteck-
ning dven till att sékerstélla att det finns en laglig grund for person-
uppgiftsbehandlingen.

Samtliga forvaltningar har uppréttat registerforteckning 6ver vilka
personuppgifter som de hanterar. I dataskyddsforordningen stélls
inga krav pa att en nimnd ska ha en samlad registerforteckning.
Merparten av forvaltningarna har en samlad registerforteckning for
samtliga personuppgiftshanteringar som férekommer inom en for-
valtning. Av granskningen framgar dock att det finns forvaltningar
som inte har en samlad registerforteckning for sina hanteringar av
personuppgifter. I sddana fall finns det uppréttade registerforteck-
ningar per avdelning eller enhet pa en forvaltning. Av intervjuerna
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framkommer att berérda forvaltningar anser att ansvaret for invente-
ring av personuppgiftshantering och uppréttande av registerforteck-
ning lampligast utfors pa avdelnings-/enhetsniva. Detta eftersom det
ar dér personuppgiftshantering uppstar.

Revisionskontoret har genomfort en verifiering av forvaltningarnas
registerforteckning over vilka personuppgifter som ndmnderna han-
terar. I en registerforteckning kan det forekomma en méngd olika
beskrivningar av en personuppgiftshantering. Revisionskontoret har
valt att granska valda delar ur registerforteckningarna och utgatt
frdn dataskyddsforordningens och stadens krav pa obligatoriska ru-
briker i en registerforteckning. Enligt dataskyddsforordningen och
stadens Vdgledning for inventering av personuppgifter ska foljande
rubriker vara ifyllda betriffande registerforteckning 6ver person-
uppgiftshanteringar:

e Andamal/verksamhetsprocess
Kategori pé personuppgifter
Kategori pé registrerade
Kategori pd mottagare
Overforing till tredjeland (ej EU/EES-land)

Utifrdn genomford verifiering noterar revisionskontoret att merpar-
ten av fOrvaltningarna har en registerforteckning utifran de obligato-
riska rubrikerna. Det framkommer dock att det finns forvaltningar
som 1 sina registerforteckningar uteldmnar uppgifter inom vissa ru-
briker.

2.2.4 Informationsklassning

Av stadens Riktlinje informationssdkerhet framgar bl.a. att inform-
ationsklassning innebir att alla stadens informationstillgingar' ska
klassificeras for att {4 rétt skyddsnivd som motsvarar dess betydelse
for verksamheten. Informationsklassning &r en metod som hjélper
verksamheten att viélja rétt atgérder for att skydda informationen.
Vidare framkommer 1 riktlinjen att SLK:s handbok for informat-
ionsklassificering ska anvéindas. Handbok for informationsklassning
har antagits av Styrgruppen for GDPR-projektet. I arbetet med att ta
fram handboken har enligt uppgift samtliga informationssikerhets-
samordnare pa forvaltningarna varit delaktiga. I handboken anges
bl.a. att genomfora informationsklassning ar i linje med kommun-
fullméaktiges beslut att staden ska arbeta strukturerat med informat-
ionssikerhet enligt standarden ISO/IEC 27001 (Ledningssystem for
informationssikerhet). Aven dataskyddsforordningen stiller krav pa

! Informationstillgingar innebir informationen i sig och de resurser som anvéinds
for att hantera den.
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att sékerstélla 1amplig skyddsniva betrdaffande hantering av person-
uppgifter.

Enligt SLK:s Handbok for informationsklassning ska informations-
klassificering ske i fyra konsekvensnivaer utifran:

o Konfidentialitet (K) — att obehoriga inte kan fa tillgéng

o Riktighet (R) — att de ar korrekta

o Tillginglighet (T) — att de finns tillgdngliga nédr de behovs

Nivéabestdmningen for konfidentialitet, riktighet och tillgédnglighet
utgar frdn bedomd skada vid obehorig dtkomst, bristande riktighet
och bristande tillgidnglighet till informationstillgang. Konsekvens-
niva 0 innebdr ingen eller forsumbar skada, konsekvensniva 1 inne-
bar mattlig skada, konsekvensniva 2 omfattar betydande skada och
konsekvensniva 3 medfor allvarlig/katastrofal skada.

1 Stadens forvaltningsmodell Fguide (2018) framkommer bl.a. in-
formationsdgarens och systemégarens ansvar. Informationen som
hanteras inom objektet dgs av informationsdgaren medan systema-
garen sikerstiller att systemen har ett tillrdckligt skydd utifran in-
formationsdgarens krav. Information i ett system kan ha sin kélla i
flera olika forvaltningar varpd det i praktiken ocksé kan finnas flera
olika informationsagare. Informationségaren ansvarar for att fast-
stélla verksamhetens krav pa sidkerhet genom en informationsklass-
ning som ska genomforas arligen. Om det vid den arliga Gversynen
av informationsklassningen av informationstillgangen visar att det
inte har skett ndgra fordndringar (t.ex. i lagstiftning, omvirld eller
verksamhetsfordndringar som inverkar pd den klassning som ge-
nomforts tidigare) sa ska detta formellt bekriftas. Det innebar att
klassningen 1 dessa fall inte behdver goras om utan enbart bekréftas
som fortfarande géllande. Systemédgaren har det yttersta ansvaret for
ett IT-system som hanterar information. Inom staden &r nimnden
som dger IT-systemet systemégare. Systeméigaren ska se till att sy-
stemet uppfyller kraven pa sikerhet i relation till skyddsvérdet for
den information som hanteras i1 systemet. Vad tillrackligt skydd in-
nebdr, avgors av bl.a. informationségarens(-/nas) krav. Saledes &r
det viktigt att det sker en dialog mellan informationsidgare och
systemdgare gillande informationsklassning.

Av genomford granskning framkommer att det &r ménga forvalt-
ningar som inte informationsklassar sina informationstillgangar i
alla de IT-system som hanterar personuppgifter. Detta oavsett om
IT-systemen betraktas som ndmndspecifika/lokala eller centrala.
Ingen av forvaltningarna informationsklassar sina informationstill-
gangar 1 centrala IT-system som de inte dr systemdgare av men som
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innehaller uppgifter for vilka de dr informationsidgare av. Forvalt-
ningarna gor inte ndgon egen vérdering eller beddmning av vilken
klassning informationstillgangar bor ha i1 centrala IT-system utifran
den personuppgiftshantering som de berorda forvaltningarna gor i
egenskap av informationsédgare. Utifrdn genomford granskning
framkommer att det inte sker ndgon dialog mellan systemagare och
informationsigare vid informationsklassning.

Det framgér ocksa utifran revisionskontorets verifiering av forvalt-
ningarnas forteckningar pa informationsklassade informationstill-
gangar 1 IT-system att det saknas en fullstindig bild av vilka IT-sy-
stem som dr informationsklassade och nir klassning har skett. Detta
har iakttagits p4 SLK och en del andra forvaltningar. Revisionskon-
toret har ocksd uppmérksammat att merparten av forvaltningarna
inte drligen informationsklassar informationstillgangar i de IT-sy-
stem som de 4r systemégare av.

Ovanstdende iakttagelser som har framgétt av granskningen har
ocksa tidigare uppmairksammats av stadens informationssikerhets-
ansvarig pa SLK. Centrala GDPR-projektet genomforde i borjan av
2019 en enkét som skickades ut till stadens dataskyddsombud.
Dataskyddsombuden gjorde en sjilvskattning av nuldget i nimnder-
nas arbete med att efterleva dataskyddsférordningen och bl.a. fram-
kom brister inom informationsklassningen. Enligt stadens informat-
ionssékerhetsansvarig saknas metodstdd och utbildningsinsatser till
forvaltningarna nér det giller informationsklassning.

Enligt uppgift har SLK pébdrjat ett arbete med dialoger mellan
systemigare och informationséigare for informationsklassning, dér
SLK ir systemdgare och dvriga forvaltningar dr informationségare.
Detta for att sikerstilla att informationsklassning genomfors enligt
dataskyddsforordningen och stadens styrdokument.

2.2.5 Skyddsatgarder

Av intervjuerna framgér att forvaltningarna anger att de har infort
skyddsatgarder for IT-system som hanterar personuppgifter. Flera
forvaltningar uppger att de framst vidtar skyddsatgérder gillande
behorighetsstyrning samt koder och 16senord for inloggningar. Av
granskningen framkommer att det inte finns koppling fullt ut mellan
informationsklassning och vidtagna skyddsatgéirder. Detta med an-
ledning av de avvikelser som revisionskontoret har noterat géllande
informationsklassningar tidigare i rapporten.
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2.2.6 Personuppgiftsbitradesavtal

Personuppgiftsbitridde &r den som behandlar personuppgifter for
personuppgiftsansvariges rakning. Ett personuppgiftsbitrdde kan ex-
empelvis vara en IT-leverantdr eller redovisningskonsult. Det &r den
personuppgiftsansvarige som ska tillse och kontrollera att anlitade
personuppgiftsbitrdden uppfyller kraven. Nir ett personuppgiftsbi-
trade anlitas maste ett skriftligt personuppgiftsbitradesavtal (PuB-
avtal) upprittas. PuB-avtalet ska sékerstilla att leverantdren endast
behandlar personuppgifter i enlighet med personuppgiftsansvariges
instruktioner. Detta framgér i dataskyddsférordningen. SLK har
uppréttat en mall och en instruktion som forvaltningarna kan an-
véinda sig av vid uppréttande av PuB-avtal.

Merparten av forvaltningarna har genomfort en kartldggning av be-
hovet av PuB-avtal. En del forvaltningar uppger att kartlaggning pa-
gér géllande PuB-avtal. Det framkommer dock att nagra forvalt-
ningar inte har pabdrjat en kartliggning av behovet av PuB-avtal.
Enligt berérda forvaltningar beror detta bl.a. pé att det inte har fun-
nits resurser att genomfora kartliggningen och att inventeringen av
registerforteckningen dver personuppgiftshanteringen inte har slut-
forts. Det framkommer ocksa av intervjuerna att flera forvaltningar
inte har uppréttat PuB-avtal med samtliga personuppgiftsbitraden.
Enligt intervjuade &r det i flera fall svart att avgéra om PuB-avtal
ska tecknas. Det ar inte alltid tydligt vem som dr personuppgiftsan-
svarig eller personuppgiftsbitrdde. Det finns ocksa fall dir berérda
leverantorer inte vill skriva pad PuB-avtal. Forvaltningarna efterfréa-
gar stod och utbildning fran SLK betrdffande PuB-avtal. Det fram-
kommer ocksa i intervjuer att SLK behover samla stadens centrala
PuB-avtal pa ett for staden gemensamt stélle. I nuldget ar det svart
att fa en Overblick pa alla upprittade PuB-avtal som finns i staden.

2.2.7 Rutiner

Konsekvensbedomning

En konsekvensbeddmning ér ett tillvigagingssétt som hjdlper for-
valtningarna att identifiera och minimera integritetsriskerna for per-
sonuppgifter som behandlas. I dataskyddsfoérordningen och i SLK:s
forslag till rutin for processen konsekvensbedomning avseende
dataskydd framgar att konsekvensbeddmning ska genomforas om
en personuppgiftsbehandling sannolikt kan leda till en hog risk for
fysiska personers réttigheter och friheter. I stadens Rutin for konse-
kvensbedomning framgér de olika stegen nér en konsekvensbeddm-
ning ska genomforas och vad som ska goras i de olika stegen i pro-
cessen.
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Av intervjuerna och genomforda verifieringar framgér att flertalet
forvaltningar har rutiner for att genomfora konsekvensbeddmningar.
En del forvaltningar har etablerat egna rutiner medan andra forvalt-
ningar foljer stadens rutin for genomférande av konsekvensbedom-
ning. Det dr dock flera forvaltningar som inte har nagra rutiner for
konsekvensbeddmningar. Som skél for detta har forvaltningarna
framfort att det inte finns den typen av personuppgiftsbehandlingar
som medfor sdrskilda integritetsrisker. Darfor dr det inte aktuellt att
gora konsekvensbedomningar enligt de berdrda forvaltningarna.

Under revisionskontorets granskning har enligt uppgift SLK pabor-
jat dialoger mellan systemdgare och informationségare betrédffande
konsekvensbedomningar av ett antal personuppgiftsbehandlingar i
IT-system, dar SLK é&r systemégare och ovriga forvaltningar &r in-
formationsdgare. Det &r dock alltid de personuppgiftsansvariga
nidmnderna som konsekvensbedomer personuppgiftsbehandlingarna.
Detta for att sidkerstélla att konsekvensbedomningar av IT-system
genomfors i enlighet med dataskyddsforordningen och stadens ruti-
ner.

Incidentrapportering

En personuppgiftsincident dr en sdkerhetshindelse som har paverkat
sekretessen, integriteten eller tillgédngligheten till personuppgifter.
En personuppgiftsincident har intréffat om personuppgifter har for-
storts, oavsiktligt eller olagligt, gatt forlorade eller dndrats eller rojts
till ndgon obehorig. Angéende incidentrapportering finns det en
skyldighet 1 dataskyddsforordningen att forvaltningarna ska doku-
mentera alla incidenters omstdndigheter, effekter, konsekvenser och
korrigerande dtgérder i de fall dessa har vidtagits. Detta om inciden-
terna sannolikt leder till hog risk for fysiska personers réttigheter
och friheter. Information om incidenterna ska i sddana fall inrappor-
teras till Datainspektionen, vilket framgar i stadens Vigledning vid
héindelse av en personuppgiftsincident och Riktlinje for incidentrap-
portering. Vid en personuppgiftsincident ska den personuppgiftsan-
svarige utan onddigt drojsmal och, om sd dr mdjligt, inte senare dn
72 timmar efter att de fétt vetskap om den, anmila personuppgifts-
incidenten till tillsynsmyndigheten, savida det inte &r osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers rit-
tigheter och friheter. Dessutom ska personuppgiftsincidenter inrap-
porteras i stadens incidentrapporteringssystem IA. Berord forvalt-
ning ansvarar sedan for vidarehandldggning av inrapporterad inci-
dent 1 IA.

Merparten av forvaltningarna har rutiner for incidentrapportering
till Datainspektionen géllande personuppgiftsincidenter. Flertalet av
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forvaltningarna foljer stadens viagledning vid hdndelse av en person-
uppgiftsincident eller stadens rutiner for inrapportering av incident-
avvikelser, IA betrdffande personuppgiftsincidenter. Det forekom-
mer ocksa att forvaltningar har egna rutiner for incidentrapporte-
ring. Ett fatal forvaltningar saknar rutiner for incidentrapportering.
Som skal for detta har berdrda forvaltningar framfort att det sker en
avvaktan pa att nya rutiner fran SLK skulle implementeras 1 staden
under 2019. Revisionskontoret vill understryka vikten av att alla
namnder tar fram rutiner for incidentrapportering.

Storre delen av forvaltningarna uppger att det har intraffat person-
uppgiftsincidenter. Samtliga incidenter har dock inte behdvt inrap-
porteras till Datainspektionen. Enligt forvaltningarnas bedomningar
beror detta pé att personuppgiftsincidenterna inte har medfort en
risk for att de registrerades réttigheter och friheter asidositts.

Enligt Datainspektionen pagér en tillsyn av utbildningsndmndens
hantering av elevuppgifter. Upprinnelsen till tillsynen &r utbild-
ningsforvaltningens anmélan till Datainspektionen om intraffad per-
sonuppgiftsincident. Enligt Datainspektionen &r det oklart nér
granskningen kan slutforas. Datainspektionen uppger att det inte har
skett ndgon ytterligare tillsyn av staden sedan dataskyddsforord-
ningen tridde ikraft i maj 2018.

Egenkontroller

Enligt dataskyddsforordningen framgar att dataskyddsombudet har
en reviderande roll och ska kontrollera att férordningen foljs genom
att utfora kontroller. Det ar alltid personuppgiftsansvarigas ansvar
att se till att all personuppgiftsbehandling sker i enlighet med for-
ordningen.

Det framkommer 1 intervjuerna att forvaltningarna genomfor be-
gransade kontroller av att deras hantering av personuppgifter foljer
dataskyddsforordningen. Dock finns det ndgra namnder som uppger
att det sker omfattande egenkontroller av personuppgiftshante-
ringar. Exempelvis kan det handla om att g& igenom behdrigheter
till dokumentationssystem eller kontrollera valda delar av register-
forteckningen. Ménga forvaltningar uppger att det finns planer pa
att genomfora egenkontrollerna pé ett mer systematiskt sétt an vad
som sker idag. En del forvaltningar uppger att en granskningsplan
har upprittats for 2019, dér vissa kontroller kommer att genomforas
under éret.
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Utbildning

Av genomforda intervjuer framgér att utbildning om dataskyddsfor-
ordningen har genomforts pa samtliga forvaltningar. Vissa forvalt-
ningar har information om forordningen som en del i nyanstilldas
introduktionsutbildningar. Flera forvaltningar uppmuntrar sina an-
stdllda att genomgé stadens e-utbildning om dataskyddsforord-
ningen. E-utbildningen &r dock inte obligatorisk. Ett flertal forvalt-
ningar uppger i intervjuerna att utbildningsinsatserna om forord-
ningen har varit av generell karaktir och inte anpassats for de olika
roller/funktioner som finns i organisationen. Merparten av forvalt-
ningarna har inte rutiner for att sékerstélla att samtliga anstédllda har
genomgatt utbildning om dataskyddsforordningen.
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3. Slutsatser

Granskningen visar att nimndernas arbete med att implementera
dataskyddsforordningen behdver utvecklas. I granskningen fram-
kommer att samtliga nimnder har utsett dataskyddsombud och an-
malt dessa till Datainspektionen. For 6vriga delar som granskats
finns avvikelser inom samtliga omréden. Framst har avvikelser no-
terats betraffande ndmndernas arbete med informationsklassning.
Det har inte framkommit nagot tydligt monster avseende vilka
namnder som har kommit ldngre dn andra i att implementera férord-
ningen. Namndens ansvarsomraden, storlek eller sétt att organisera
arbetet forefaller inte ha haft avgdrande betydelse for resultatet av
det arbete som har genomforts hittills.

SLK drev initialt ett projekt i syfte att underlatta nimndernas arbete
med dataskyddsforordningen. Utdver olika stadsdvergripande doku-
ment utarbetade projektet dven bl.a. olika typer av utbildningsinsat-
ser och informationsmaterial till intranétet for att stodja forvaltning-
arna i deras arbete. Efter det att projektet avslutades har projektet
Overgatt i det ordinarie arbetet. Ett ndtverk for dataskyddsombud
finns dock som leds av SLK. Som situationen ser ut idag ar det
ndmnderna sjdlva i rollen som personuppgiftsansvariga som siker-
stéller att kraven i dataskyddsforordningen efterlevs. Detta medfor
att det stiller krav pd att t.ex. kompetens, resurser och forstielse
finns pa forvaltningarna for att efterleva kraven i dataskyddsforord-
ningen.

Med anledning av resultatet av granskningen, anser revisionskon-
toret att kommunstyrelsen behover inta en mer aktiv roll 1 att styra,
stddja och folja upp ndmndernas implementering av dataskyddsfor-
ordningen. Att regelbundet tillhandahalla olika utbildningsinsatser
om dataskyddsforordningen &r en viktig del 1 detta arbete. I dagsla-
get finns inga obligatoriska utbildningar som stadens anstéllda
méiste genomgé inom detta omrdde. Eftersom granskningen visade
att det forekom avvikelser betraffande informationsklassning, anser
revisionskontoret att det dr viktigt att forvaltningarna utbildas gél-
lande informationsklassning.

Merparten av de stadsdvergripande dokumenten avseende data-
skyddsforordningen &r att betrakta som rekommendationer, vigled-
ningar, mallar och checklistor, d.v.s. ér inte obligatoriska att f6lja
for ndimnderna. Revisionskontorets uppfattning &r att stadsovergri-
pande styrdokument behdver utvecklas med tydliga skallkrav om
vad som ska uppnds i implementeringen av forordningen. Det skulle
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ocksa medfora enhetligare och tydligare styrning av stadens arbete
for att efterleva kraven i1 forordningen.
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4. Sammanvagd bedomning och
rekommendationer

Granskningen visar att det kvarstar arbete innan ndmndernas arbete
med personuppgiftshanteringar uppnér kraven i dataskyddsforord-
ningen. Bland annat behover arbetet med informationsklassning ut-
vecklas. I kommande arsrapporter, som revisionskontoret utarbetar
for varje namnd, kommer specifika rekommendationer ldmnas som
riktar sig till respektive nimnd.

For att ge ndimnderna forutséttningar att efterleva kraven i data-
skyddsforordningen, bedomer revisionskontoret att kommunstyrel-
sen behdver inta en mer aktiv roll i att styra, stodja och folja upp
ndmndernas arbete.

Utifrén redovisade iakttagelser och beddmningar lamnas foljande
rekommendationer till kommunstyrelsen:
e Utveckla stadens styrning och uppfoljning av nimndernas
arbete med att efterleva dataskyddsférordningen.
e Tillhandahélla regelbundna utbildningar om dataskyddsfor-
ordningen och informationsklassning till stadens forvalt-
ningar.
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Sammanfattning

Revisionen har genomfort en granskning av stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgang till informationsteknik.
Granskningen har omfattat kommunstyrelsen, trafikndmnden samt
stadsdelsndmnderna Norrmalm och Hégersten-Liljeholmen.

Stockholms stads trygghets- och sdkerhetsprogram samt riktlinjer
for informationssédkerhet anger bland annat att kontinuitetsplaner
ska tas fram 1 syfte att skapa en formaga i organisationen att hantera
storningar och avbrott i verksamheten.

Utifrén granskningen kan vi konstatera att det finns skillnader 1 hur
de granskade ndmnderna arbetar med kontinuitetsplanering och om
kontinuitetsplaner har uppréttats for kritiska dtaganden. Enligt
centrala instruktioner behdver kontinuitetsplaner inte uppréttas for
samtliga kritiska ataganden som identifierats. Det kan leda till att
organisationens formaga att upprétthalla verksamheten vid
exempelvis begransad informationsteknik forsvagas. For att
sakerstélla att kontinuitetsplanerna ar funktionella och uppdaterade
bor tester och/eller ovningar genomforas. Nigra sddana tester och/
eller 6vningar har inte genomforts vid de granskade ndmnderna. Det
sker inte ndgon stadsdvergripande avstimning och kontroll av att
ndmnderna uppréttar kontinuitetsplaner for de kritiska dtaganden
som de har identifierat i risk- och sarbarhetsanalysen. Det gir dérfor
inte med sékerhet att sdga att stadens styrdokument pad omradet
efterlevs.

Ett aktuellt metodstdd och utbildning &r viktiga delar for att ge
ndmnderna forutséttningar att arbeta med kontinuitetsplanering. Det
ger ocksa forutséttning for ett enhetligt arbetssétt och for att mojlig-
gora en effektiv kontroll och avstimning av ndmndernas arbete med
kontinuitetshantering.

Utifran redovisade iakttagelser och beddmningar ldmnas foljande
rekommendationer:

Kommunstyrelsen
e Utarbeta ett relevant och aktuellt metodstod till nimnderna.
e Integrera metodstdd och kommande anvisningar for
informationssdkerhet.
o Tydliggora stadsledningskontorets ansvar for uppfoljning av
de olika processerna i nimndernas arbete med risk- och
sarbarhetsanalyser och kontinuitetshantering/planer.



e Tillhandahalla adekvata och aterkommande utbildnings-
mdjligheter for ndimnderna.

Trafikndmnden
e Utarbeta och implementera kontinuitetsplaner for nimndens
tidskritiska dtaganden enligt stadens styrdokument.
e Genomfora tester och/eller 6vningar for att sékerstélla att
kontinuitetsplanerna &dr funktionella och uppdaterade.

Norrmalms stadsdelsnimnd
e Genomfort tester och/eller 6vningar for att sédkerstélla att
kontinuitetsplanerna &dr funktionella och uppdaterade.

Hdigersten-Liljeholmen stadsdelsnimnd
e Utveckla och implementera kontinuitetsplaner for
verksamhets- och tidskritiska dtaganden enligt stadens
styrdokument.
e Genomfora tester och/eller Ovningar for att sékerstilla att
kontinuitetsplanerna &r funktionella och uppdaterade.
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1. Inledning

1.1 Bakgrund

Inom ramen for det kommunala atagandet finns en rad samhalls-
viktiga funktioner, vilka om de inte fungerar kan leda till skada for
savil enskilda individer som samhillet i stort. Dessa samhélls-
viktiga funktioner behdver fungera varje dag d&ven om incidenter
intriaffar och det for verksamheten &r ett sd kallat onormalt ldage.

I stadens trygghets- och sdkerhetsprogram “Fér ett tryggare och
sdkrare Stockholm” anges att staden kontinuerligt ska utveckla
formégan att forebygga storningar och uppritthlla dessa verksam-
heter. Att virna stadens funktionalitet innebar ocksa att ha formaga
att minimera konsekvenserna av odnskade héndelser nir de &ndé
intréffar samt att skapa tillit hos allmdnheten och andra aktorer for
att staden har denna formaga. For att verksamheten ska kunna
bedrivas dven under onormala forhallanden behdvs en adekvat
kontinuitetsplanering.

Som en del av den arliga risk- och sarbarhetsanalysen som genom-
fors 1 staden ska kontinuitetsplaner tas fram for hur verksamheten
ska bedrivas nér identifierade och kritiska verksamhetsprocesser
allvarligt paverkas av storning under en lingre tidsperiod.

Det 6kande beroendet till it- och informationssystem leder ocksa till
att ett bortfall av dessa kritiska tillgdngar far storre konsekvenser 4n
tidigare. For att undvika allvarlig paverkan pa samhéllet krdvs dér-
for vil genomarbetade, forankrade och testade kontinuitetsplaner.
Arbetet med kontinuitetsplaner behover darfor vara en del av ett
strukturerat informationssikerhetsarbete.

1.2  Syfte och revisionsfragor

Syftet med granskningen &r att bedoma stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgang till informationsteknik.

Granskningen besvaras med foljande revisionsfragor:
e Ar staden och nimndernas organisation och ansvars-
fordelning tydlig vad géller kontinuitetsplanering?
e Har granskade ndmnder faststéllt kontinuitetsplaner?
e Har ndmndernas kontinuitetsplaner en tydlig koppling till
genomford risk- och sarbarhetsanalys?
e Sker 16pande uppfoljning av kontinuitetsplanerna?
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1.3 Avgransning och omfattning

Granskningen tar sin utgdngspunkt i it-storningar som har paverkan
pa den dagliga verksamheten och som stéller krav pé att det finns en
beredskap for att kunna upprétthélla verksamheten dven under
onormala forhallanden. I detta fall avses it-storningar som paverkar
namndernas formaga att genomfora sitt uppdrag och att it-stor-
ningen far betydelse for namndernas relation med medborgarna.

Foljande avgriansningar har gjorts i granskningen:

Kommunstyrelsen.

e For kommunstyrelsens del har granskningen avgrinsats till
ledning, styrning och uppfoljning av processen for risk- och
sarbarhetsanalys och kontinuitetsarbetet. Det har inte skett
ndgon granskning av kommunstyrelsens kontinuitetsplaner.

e Stadsledningskontorets olika funktioner har avgrénsats till
sakerhetsenheten vid avdelningen for kvalitet och stads-
utveckling samt avdelningen for digital utveckling. Gransk-
ningen har fokuserat pa deras grundldggande forméagor att
sakerstélla uppsiktsplikten genom ledning, styrning och
uppfoljning av kontinuitetsarbetet.

Ndmnder
e Arbetet med risk- och sérbarhetsanalys i sin helhet har inte
varit foremal for granskningen, dock omfattar detta arbete
viktiga komponenter som utgdr underlag for nimndernas
arbete 1 framtagandet av kontinuitetsplaner.

e Granskningen omfattar kontinuitetsplaner som granskade
ndmnder har upprittat for att sdkerstélla att verksamheten
ska kunna bedrivas dven under onormala férhallanden.

e For stadsdelsndmnderna har granskningen avgrinsats till
verksamhetsomradet dldreomsorg och upprittade
kontinuitetsplaner for Sociala system.

e Under granskningen har det framkommit att trafikndmnden
saknar dokumenterade kontinuitetplaner for hur verksam-
heten ska uppritthallas vid storningar eller avbrott som
drabbar for verksamheten viktiga it-system. Detta har med-
fort att det inte varit mojligt att géra ndgon bedomning av
hur nimnden arbetar med kontinuitetsplaner.
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1.4 Ansvariga namnder/styrelse
Kommunstyrelsen, trafikndmnden samt stadsdelsndmnderna
Norrmalm och Hégersten-Liljeholmen.

1.5 Revisionskriterier

Revisionskriterier dr de bedomningsgrunder som revisionen utgar
ifran vid analys och bedomning. Féljande revisionskriterier har
tillimpas i granskningen:

e Lag(2006:544) om kommuners och landstings atgérder
infor och vid extraordindra hindelser 1 fredstid och
beredskap.

e Stockholms stads trygghets- och sékerhetsprogram 2018-
2021, Fokusomrade 4 — Bygga motstandskraft och
krishanteringsformaga

e Stockholms stads riktlinje for informationssékerhet (dnr
307-1396/2014), sid. 91-96.

e Handbok - Stockholms stads risk- och sarbarhetsanalys

1.6 Metod

Granskningen har genomforts genom intervjuer med nyckelpersoner
vid berérda ndmnder samt dokumentstudier. Dértill har berérda
ndmnders risk- och sérbarhetsanalyser samt upprittade kontinuitets-
planer granskats.

Granskningen har genomforts av Susanne Eriksson och Erik Skoog
pa revisionskontoret tillsammans med Willem Stolk och Jessica
Malmstrom fran KPMG.

Rapporten har faktakontrollerats av forvaltningarna.

2. Lagstiftning och stadens
styrande dokument

Enligt den standard' som finns pa omradet handlar kontinuitets-
hantering/planering om att systematiskt skapa en férméga att fort-
sdtta bedriva sin verksamhet pa en tolerabel niva, oavsett vilken typ
av storning som organisationen utsitts for. Malet &r att organisa-
tionen ska ha en forméga att hantera storningar och avbrott i
verksamheten sé att dessa fér en sa liten pdverkan som mgjligt pa
verksamheten.

1'SS 22304:2014 Samhillssikerhet — Ledningssystem for kontinuitet
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Lagstiftningen? gor gillande att kommuner och landsting 4r
skyldiga att genomfora risk- och sdrbarhetsanalyser. Risk- och
sarbarhetsanalysarbetet ska ses som en stindigt pdgaende process
och bor samordnas med dvrigt forebyggande arbete i kommunen
och landstinget. Vidare ska kommuner och landsting enligt lagstift-
ningen se till att fortroendevalda och anstéllda regelbundet far den
utbildning och 6vning som behovs for att de ska kunna l6sa sina
uppgifter vid extraordinéra héndelser.

Av Stockholms stads trygghets- och sikerhetsprogram framgér att
namnder och bolag arligen ska genomfora risk- och sarbarhets-
analyser samt rapportera sina mest framtradande risker till
kommunstyrelsen. Detta arbete ska omfatta en beddmning av hur
kritiska verksamheternas ataganden &r. Vidare ska nimnder och
bolag identifiera risker mot sina respektive verksamheter och
l6pande vidta atgarder. Som ett sista steg genomfors en beroende-
analys och kontinuitetsplaner uppréttas for kritiska beroenden.
Samtliga atgirder som vidtas ska f6ljas upp och utvérderas. Utifran
ndmndernas underlag ska kommunstyrelsen ta fram en riskbild for
staden som helhet. I programmet stills ocksé krav pa att nimnderna
ska utse en sidkerhetssamordnare med ansvar att samordna
ndmndens trygghets- och sikerhetsarbete.

Vidare framgér av programmet att kommunstyrelsen bland annat
ska folja upp att ndimnder och bolag utifrén identifierade risker i
risk- och sérbarhetsanalysen vidtagit eller initierat atgarder for att
behandla dessa.

Stadens riktlinje for informationssdkerhet gor gillande att
kontinuitetsplanering for verksamheten omfattar atgarder for att
identifiera och minska risker, begrinsa konsekvenserna av skadliga
incidenter samt sdkerstélla att den information som kravs for verk-
samheten &r tillgénglig.

For att minska konsekvenserna vid allvarliga storningar eller avbrott
1 verksamheter med starkt it-beroende krivs en 1 férvag upprittad
och dokumenterad kontinuitetsplan. Kontinuitetsplanerna ska testas
regelbundet och uppdateras sa att de alltid &r aktuella och verknings-
fulla. Ansvaret fOr att det tas fram en dokumenterad kontinuitetsplan
aligger verksamhetsansvarig chef.

2 Lag (2006:544) om kommuners och landstings tgirder infor och vid
extraordindra héndelser i fredstid och beredskap.
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Enligt riktlinjerna ska en kontinuitetsplan omfatta uppgifter om
ansvar och befogenheter for viktiga rollinnehavare, informations-
kanaler och vilka som ska informeras, reservplaner for olika
hindelser, plan for atergang till normallége, plan for dtertagning av
forlorad information och annat av vikt, samt rutin for uppdatering
av kontinuitetsplanen.

Handboken Stockholms stads risk-och sdarbarhetsanalys med
tillhoérande excelfiler utgdér metodstdd 1 nimndernas och bolagens
arbete med risk- och sarbarhetsanalys. Processen for arbetet med
risk och sarbarhetsanalys bestar av fyra olika steg. Kontinuitets-
hantering utgor ett av dessa steg. Beroende pa hur kritiska
ndmndens atagande bedoms vara behdver nimnden inte genomfora
samtliga fyra steg. Nedan finns en dversiktlig bild 6ver den modell
som staden anvénder.

Genomfdrs av forvaltningar
och bolag med egen eller
stod till samhallsviktigt
verksamhet

( Genomférs av samtliga
férvaltningar och bolag

Steg 4 -
Skyddsvarden:
Identifieera direkta
eller indirekta
beroenden for
samhallsviktiga
verksamheter som ar
vitkiga att skydda

Steg 1 -
Krishantering:
Beddmning av
ataganden och
krishanteringsférmaga

Steg 2 -
Riskhantering: De 10
storsta riskerna, med

behandlingsplan
rapporteras i ILS

Steg 3 - Kontinuitet:
Beroendekartlaggning,
motstandskraft och
reservrutiner

Genomférs av samtliga

Genomfors av forvaltningar . )
L férvaltningar och bolag

och bolag med sarskilt
tidskritiska ataganden

Figur 1 "RSA-hjulet" - modell fér Stockholms stads arbete med risk- och
sarbarhetsanalys
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3. Granskningens iakttagelser

3.1 Organisation och styrning

3.1.1  Organisation och ansvarsfordelning
Kommunstyrelsen

Enligt Kommunallagen (2017:725) ska kommunstyrelsen ha uppsikt
over nimndernas verksamhet. I reglementet for kommunstyrelsen®
framgar bland annat att kommunstyrelsen har hand om uppgifter
som ror kommunovergripande fragor om stadens informations-
teknologi. Kommunstyrelsen har ocksa ansvarar for uppfoljningen
av stadens trygghets- och sékerhetsprogram. Stadsledningskontoret
bitrdder kommunstyrelsen i detta uppdrag samt att de enligt
gillande instruktion* har till uppgift att styra och stétta stadens
ovriga verksamheter. Stadsledningskontoret har ocksé det
overgripande ansvaret for stadens krislednings-, beredskaps- och
sakerhetsarbete.

Stadsledningskontoret har organiserat arbetet genom en sidkerhets-
enhet som ansvarar for att leda och samordna stadens samlade
sakerhetsarbete, i vilket processen for risk- och sérbarhetsanalys
omfattas. Avdelning for digital utveckling leder stadens samlade
arbete med informationssikerhet. Framtagandet av kontinuitets-
planer ingar som en process dels 1 ndmndernas risk- och sarbarhets-
analyser, dels 1 deras arbete med informationssékerhet.

Av de intervjuer som genomforts framkommer att det 1 dagslaget
inte sker ndgon stadsdvergripande avstimning och kontroll av att
berdrda ndmnder upprittar kontinuitetsplaner for de kritiska
itaganden som identifierats i risk- och sarbarhetsanalysen. Ovrig
dokumentation som ndmnderna uppréttar 1 sitt arbete med risk- och
sarbarhetsanalyser ska rapporteras till stadsledningskontorets
sdkerhetsenhet.

Resultatet av intervjuerna visar ocksa att det finns olika syn inom
stadsledningskontorets avdelningar om det centrala ansvaret for att
samordna och folja upp om ndmnderna uppréttar kontinuitetsplaner.
Sdkerhetsenheten menar att de inte har ansvar for att samordna och
folja upp da det &r respektive linjeorganisations ansvar att sdker-

3 Kommunal forfattningssamling for Stockholm, Reglemente for kommun-
styrelsen 2017:08.

4 Vid granskningstillfillet gillde Kommunal forfattningssamling for Stockholm,
Instruktion for stadsledningskontoret 2016:02.
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stélla att kontinuitetsplaner tas fram for kritiska dtaganden. Avdel-
ningen for digital utveckling ser utifran sitt ansvar ett behov av att
sdkerstdlla att kontinuitetsplaner tas fram men anger att detta inte
har gjorts.

Granskningen visar dven att det finns ett visst samarbete mellan
sdkerhetsenheten och avdelningen for digital utveckling nér det
giller processen for risk- och sarbarhetsanalys men inte specifikt
kopplat till kontinuitetsplanering.

Ndmndernas organisation

Néamnder och bolag har ansvar for att arligen upprétta en risk- och
sarbarhetsanalys och vid forekommande fall kontinuitetsplaner for
de kritiska dtaganden som identifierats i risk- och sérbarhetsanaly-
sen. Vidare ska ndmnder och bolag utse en sdkerhetssamordnare
som ansvarar for att samordna trygghets- och sikerhetsarbetet inom
den egna ndmnden eller bolaget. I den dokumentation revisions-
kontoret tagit del av och 1 de intervjuer som genomforts har det inte
specificerats vad rollen som sidkerhetssamordnare omfattar.

Granskningen visar att de granskade nimnderna har utsett en
sdkerhetssamordnare. Den omfattning som sikerhetssamordnaren
arbetar med sitt ansvarsomrade skiljer sig 4t mellan de granskade
nidmnderna. De intervjuer som genomforts visar att arbetet med
ndmndens risk- och sdrbarhetsanalys ingar 1 sdkerhetssamordnarens
roll men att framtagande av kontinuitetsplaner framst gors inom den
verksamhet som berdrs av ett bortfall av it-system. Bortsett frdn
Norrmalms stadsdelsforvaltning dr det ingen av de granskade
ndmnderna som genomf{or ndgon uppfoljning av att kontinuitets-
planer uppréttats for kritiska ataganden.

3.1.2 Styrning

Metodstod

Som stdd i ndimndernas arbete med risk- och sarbarhetsanalys har
stadsledningskontoret tagit fram ett metodstod i form av en handbok
for risk och sarbarhetsanalys. Nar arbetssitten for processen med
risk- och sdrbarhetsanalysen har utvecklats eller fordndrats har det
tagits fram kortare beskrivningar for utvalda steg. Handboken ar
daterad ar 2013 och har sedan dess inte uppdaterats i sin helhet,
vilket gor att den 1 alla delar inte &dr aktuell eller stimmer Gverens
med de ovan nimnda beskrivningarna.

Genomforda intervjuer och den dokumentation revisionskontoret
tagit del av 1 granskningen visar att det saknas ett metodstod for hur
kontinuitetsplaner ska upprittas. Den instruktion som finns gar att
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lasa i1 stadens riktlinjer for informationssékerhet men innehaller
endast rubriknivéer utan att det under dessa anges mer i detalj vad
en kontinuitetsplan bor innehélla/omfatta.

Information och utbildning

Pé stadsovergripande niva visar granskningen att det saknas en plan
for utbildningsinsatser avseende risk- och sarbarhetsanalys och
kontinuitetsplaner som riktar sig till nimnder och bolag. Senast en
utbildningsinsats genomfordes var ar 2016.

Vi har i granskningen inte kunnat identifiera att det finns nagon
aktuell utbildning samt informationsmaterial for att sdkerstélla att
verksamheternas olika ansvarsroller forstar sitt ansvar och uppdrag
samt dr inforstddda med varfor kontinuitetsplaner ska tas fram, vad
dessa syftar till och vad som ska uppnas. Detta géller sdvil pd en
stadsOvergripande niva som forvaltningsniva.

3.2 Har granskade namnder faststallda

kontinuitetsplaner?
Kontinuitetshantering handlar om att skapa en systematisk
motstandskraft och robusthet for att ordinarie verksamhet ska kunna
bedrivas pa en acceptabel niva. Kontinuitetsplanens syfte &r att
systematisera och sammanfatta de rutiner och resurser som behdvs
for att uppratthélla verksamhetens nyckelfunktioner vid en stérning
och for att kunna aterstélla verksamheten.

Av stadens riktlinjer for informationssékerhet framgar att en
kontinuitetsplan ska omfatta uppgifter om ansvar och befogenheter
for viktiga rollinnehavare, informationskanaler och vilka som ska
informeras, reservplaner for olika héndelser, plan for atergang till
normalldge, plan for dtertagning av forlorad information och annat
av vikt, samt rutin for uppdatering av kontinuitetsplanen.

Trafikndmnden

Av de intervjuer som har genomforts och den dokumentation som
revisionskontoret tagit del av framkommer att trafikndmnden inte
har upprittat kontinuitetsplaner som sékerstiller att verksamhet som
ar beroende av it-system kan upprétthéllas vid en stérning som
medfor att tillgéng till it-systemen saknas.

Enligt intervjuade arbetar nimnden med dtgérdsplaner for hindelser
som kan intriffa. De atgirdsplaner som revisionskontoret tagit del
av dr mer av karaktiren rutinbeskrivning och omfattar inte de
uppgifter som riktlinjerna for informationssiakerhet foreskriver.
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Stadsdelsndmnderna Norrmalm och Hdgersten-Liljeholmen
Kontinuitetsplaner for Sociala system ska uppréttas, dels utifran
generella krav i stadens riktlinjer for informationssékerhet och dels
utifran NIS-direktivet®. I NIS-direktivet finns krav pa kontinuitets-
planer for hélso- och sjukvérdens verksambheter, sa att dessa inte
drabbas av storning dven om it-systemet eller ndtverket drabbas av
en storning.

Béda de granskade stadsdelsndamnderna har kontinuitetsplaner for
hur verksamheten ska upprétthéllas vid en storning som medfor att
tillgang till Sociala system saknas.

Norrmalms stadsdelsndmnds kontinuitetsplan for Sociala system
omfattar i huvudsak de uppgifter som framgar i riktlinjerna for
informationssidkerhet. Med utgdngspunkt fran den dvergripande
kontinuitetsplanen tas motsvarande planer fram av de enheter som
berdrs av Sociala system. Det framgér dock inte av dokumenten nér
eller hur de faststallts.

Hégersten-Liljeholmens stadsdelsndmnds kontinuitetsplan for
Sociala system saknar till stor del de uppgifter som en kontinuitets-
plan bor innehélla. Exempelvis saknas en tydlig beskrivningar av
roller och dess ansvar for att sékerstilla att rétt personer tar ratt
ansvar vid en aktivering av kontinuitetsplanen. Det framgér heller
inte av kontinuitetsplanen nér den dr uppréttad/faststilld, vem som
godként den samt rutin for uppdatering. Av de intervjuer som
genomforts framgar att det saknas kéinnedom om kontinuitetsplanen
1 organisationen.

3.3 Kontinuitetsplanens koppling till risk-

och sarbarhetsanalysen
Néamndernas arbete med den 4rliga risk- och sdrbarhetsanalysen
sker 1 fyra steg. Steg 1 omfattar krishantering, steg 2 riskhantering,
steg 3 kontinuitet och steg 4 skyddsvirden. Samtliga nimnder ska
genomfora steg 1 och 2. Steg 3 genomfors av de namnder som har
identifierat kritiska dtaganden didr méanniska, milj6, egendom eller
samhallets/stadens funktionalitet kan drabbas av allvarliga storn-
ingar inom kort tid efter ett avbrott i dtagandet. Steg 4 genomfors
och redovisas av utvalda forvaltningar och bolag och ska innehélla
en sakerhetsanalys med fokus pa att identifiera/belysa beroenden

> NIS-direktivet (The Directive on security of network and information systems)
tradde i kraft den 1 augusti 2018 i Sverige genom lagen om informationssékerhet
for leverantdrer av samhaéllsviktiga och digitala tjénster.
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mellan staden och samhéllsviktig verksamhet samt skapa en kon-
struktiv uppfoljning inom omradet.

Rapportering av de olika stegen sker inte i en och samma system-
16sning, vilket av de intervjuade i vissa fall upplevdes som att det
inte finns ett tydligt flode i arbetet med risk-och sarbarhetsanalysen
och kontinuitetsplaner. Detta speglar dven att det dr svart att i risk-
och sérbarhetsanalysen hirleda vilka omrédden/ataganden som
forvintas omfattas av en kontinuitetplan.

Enligt instruktionerna fran stadsledningskontoret behover inte
kontinuitetshantering (steg 3) genomforas for samtliga identifierade
tidskritiska dtaganden. Av instruktionen framgar att minst fem
kritiska ataganden maste hanteras. Detta &r enligt stadslednings-
kontoret for att de med ménga tidskritiska dtaganden di har mojlig-
heten att hantera ett antal kritiska ataganden per ar istéllet for vid ett
och samma tillfdlle.

En genomgang av nimndernas inrapporterade uppgifter visar att
ndmnderna har identifierat att antal tidskritiska dtaganden som inte
aterfinns 1 ndimndens kontinuitetshantering (steg 3). Detta innebar
att inte alla de ataganden som anses vara tidskritiska har en plan for
att hanteras om det skulle uppsté en storning trots att de bedoms
som allvarliga av ndmnden. Av den dokumentation revisions-
kontoret tagit del av framgér det inte hur nimnderna har prioriterat
mellan de kritiska dtagandena.

3.4 Uppfoljning av kontinuitetsplanerna

Av stadens trygghets- och sdkerhetsprogram samt riktlinjer for
informationssidkerhet framgar att atgirder som vidtas ska foljas upp
och utvirderas. For att sdkerstélla att en kontinuitetsplan ar funk-
tionell krivs att den testas och att personalen ar trdnad 1 att agera i
enlighet med planen. Detta dr ocksa enda séttet att sikerstélla att
planen fungerar operativt.

Stadsledningskontoret

Av de intervjuer som genomforts framkommer att det i dagslaget
inte sker ndgon stadsdvergripande avstimning och kontroll av att
berdrda ndmnder upprittar kontinuitetsplaner for de kritiska
ataganden som identifierats i risk- och sarbarhetsanalysen.

Stadsdelsnimnderna Norrmalm och Hdgersten-Liljeholmen
Granskningen visar att det vid de granskade ndmnderna inte sker
ndgon uppfoljning som leder till att det sékerstélls att kontinuitets-
planer faststélls, kommuniceras eller testas. Eftersom det inte sker
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nagon uppfoljning sker det inte heller nagon kvalitetssékring av
kontinuitetsplanerna.

Norrmalms stadsdelsndmnd f6ljer arligen upp och uppdaterar vid
behov den framtagna kontinuitetsplanen for Sociala system. Det
sker dock inte ndgon kontroll av att berérda enheter foljer upp och
uppdaterar de enhetsspecifika kontinuitetsplanerna.

Vid Hégersten-Liljeholmens stadsdelsndmnd har det inte gjorts
ndgon uppfdljning och uppdatering av kontinuitetsplanen for sociala
system sedan den uppréttades (2015).

De intervjuer som genomforts visar att det saknas en tydlig
organisation och/eller ansvarsfordelning samt rutiner for uppfolj-
ning i syfte att sdkerstélla att kontinuitetsplaner testas och vid behov
justeras och utvecklas. Det finns heller inte en strategi eller plan for
genomforande och uppfoljning av tester och/eller 6vningar. De
granskade stadsdelsndmnderna hade vid granskningstillfdllet inte
genomfort ndgon test och/eller dvning for att sékerstilla att
kontinuitetsplanerna dr funktionella och for att medarbetare ska ha
tillracklig kunskap om och kunna handla i enlighet med planen.

4. Slutsatser

Kontinuitetsplanering 4r en viktig del av stadens samlade arbete 1 att
uppritthdlla verksamheten och minska risken for negativ paverkan
vid storningar. Utdver detta, utgdr den tid som verksamheten anser
sig kunna upprétthalla en acceptabel niva av service med hjalp av
kontinuitetsplaner, en tydlig indikation for hur snart it-stdd maste
vara tillgdngliga innan en storning dvergér 1 krishantering. Kontin-
uitetsplanering dr alltsa inte en enskild och avskild foreteelse utan
en viktig del av en process for att sikerstilla att staden har en
beredskap mot oforutsedda héndelser.

Otydligt metodstod

For att ge namnder och bolag forutséttningar att organisera och
genomfora ett kvalitativt arbete med risk- och sirbarhetsanalyser
och kontinuitetsplaner kravs ett vil utvecklat metodstod. I kombina-
tion med detta krévs dven att adekvata och dterkommande utbild-
ningsmojligheter ges.

Granskningen visar att det metodstod som i dagsldget finns till-
gingligt dr daterad ar 2013 och &r till viss del inaktuellt. Det saknas
dven ett metodstod for att skapa ett enhetligt arbetssétt och for att
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mojliggora en effektiv uppfoljning av kontinuitetshantering. Vidare
har det inom staden inte genomforts nadgon utbildning vare sig i
metodstdd eller inom omrédet sedan 2016.

Revisionskontorets uppfattning dr att forutsattningarna for
ndmndernas arbete behdver forbittras genom 6kad central styrning
och stod.

Kontinuitetsplanerna har brister

Av bade Stockholms stads trygghets- och sékerhetsprogram och
stadens riktlinjer for informationssidkerhet framgar att kontinuitets-
planer ska tas fram i syfte att skapa en forméga i organisationen att
hantera storningar och avbrott 1 verksamheten sé att dessa fér en sé
liten paverkan som mdjligt pa verksamheten.

Granskningen visar att trafikndmnden inte tagit fram dokumen-
terade kontinuitetsplaner som sékerstéller att verksamheten kan
uppritthéllas vid storning eller avbrott som medfor att tillgang till
it- och informationssystem saknas. Revisionskontoret anser att det
utgdr en risk att kontinuitetsplaner saknas, i forsta hand med
hénvisning till att verksamheten saknar den grundldggande
dokumentation som kravs for att upprétthalla verksamheten om
tillgangen till it- och informationssystemen slas ut men ocksa for att
det kan skapa ett personberoende.

De granskade stadsdelsndmnderna har kontinuitetsplaner f6r hur
verksamheten ska upprétthallas vid en storning som medfor att
tillgang till Sociala system saknas. Det finns dock stora kvalitets-
skillnader i1 de badda ndmnderna kontinuitetsplaner. Higersten-
Liljeholmens stadsdelsndmnds kontinuitetsplan saknar till stor de
uppgifter som en kontinuitetsplan bor innehélla. Vidare 4r den inte
kénd 1 organisationen. Norrmalms stadsdelsndmnd har kontinuitets-
planer bade pa dvergripande niva och enhetsniva, vilket skapar
forutsittningar for att dessa ér kénda 1 organisationen. Kontinuitets-
planerna omfattar i huvudsak de uppgifter som framgar 1 riktlinjerna
for informationssékerhet.

Om kontinuitetsplanernas innehall inte dr ként 1 organisationen och
att roller och deras ansvar inte &r tydligt beskrivna finns en risk att
kontinuitetsplaner aktiveras felaktigt eller inte alls. Detta far
naturligtvis konsekvenser for de som dr beroende av att verksam-
heten fungerar. Revisionskontoret anser att samtliga dtaganden som
beddmts som allvarliga och tidskritiska ska kontinuitetshanteras.
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Koppling till risk- och sarbarhetsanalys

Granskningen visar att framtagande och rapportering av risk- och
sarbarhetsanalysens sker i olika system, vilket medfor att det inte
finns ett sammanhéllet flode 1 arbetet med att ta fram en risk-och
sarbarhetsanalys och kontinuitetsplaner. Detta dterspeglas i att det
ar svart att i risk- och sarbarhetsanalysen harleda vilka
omraden/ataganden som forviantas omfattas av en kontinuitetplan.

Enligt instruktionerna® frin stadsledningskontoret behdver inte
kontinuitetshantering genomforas for samtliga identifierade
tidskritiska dtaganden. Av instruktionen framgér att minst fem
kritiska dtaganden maste hanteras. Detta innebir att inte alla de
ataganden som anses vara tidskritiska har en plan for att hanteras
om det skulle uppsta en stérning.

Uppfoljning av kontinuitetsplanerna

Av stadens trygghets- och sikerhetsprogram samt riktlinjer for
informationssdkerhet framgar att tgirder som vidtas ska foljas upp
och utvérderas. For att sdkerstilla att en kontinuitetsplan ar funk-
tionell, krévs att den testas och att personalen &r trinad i att agera i
enlighet med planen. Detta dr ocksé enda séttet att sdkerstilla att
planen fungerar operativt.

Det sker inte ndgon stadsdvergripande avstdmning och kontroll av
att ber6rda ndamnder upprittar kontinuitetsplaner for de kritiska
ataganden som identifierats i risk- och sarbarhetsanalysen. Det gér
darfor inte med sdkerhet att sdga att kontinuitetsplaner har tagits
fram for identifierade kritiska ataganden. D4 ingen kontroll gors gér
det heller inte att med sikerhet att avgora om stadens styrdokument
pa omradet efterlevs.

De granskade stadsdelsndmnderna har inte genomfort négra tester
och/eller 6vningar for att sidkerstélla att kontinuitetsplanerna ar
funktionella samt att medarbetarna har kinnedom om och handlar i
enlighet med denna. Detta kan medfora att de kontinuitetsplaner
som tagits fram kan vara inaktuella eller inte tjdnar sitt syfte da
dessa inte testas genom ndgon form av 6vning. Avsaknaden av
uppdaterade och testade kontinuitetsplaner kan innebéra att stadens
hantering av oférutsedda handelser forsvaras.

¢ Handbok — Stockholms stads risk- och sarbarhetsanalys sid. 35 anger att ett eller
ett fatal kritiska ataganden ska analyseras per organisation och ar. Av mallen for
steg 3 — Beroendeanalys, forméga och atgirdsplan anges att minst fem kritiska
ataganden ska analyseras per organisation och ar.
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5. Sammanfattande bedomning
och rekommendationer

Den sammanfattande bedomningen ar att stadens styrning och
uppfoljning av den kontinuitetsplanering som ska finnas for att
minimera skadan av begransad tillgang till informationsteknik har
brister som behdver atgirdas.

Utifran redovisade iakttagelser och bedomningar ldmnas foljande
rekommendationer:

Kommunstyrelsen

e Utarbeta ett relevant och aktuellt metodstdd till nimnderna.

e Integrera metodstdd och kommande anvisningar {for
informationssikerhet.

e Tydliggdra stadsledningskontorets ansvar for uppfoljning av
de olika processerna i nimndernas arbete med risk- och
sarbarhetsanalyser och kontinuitetshantering/planer.

e Tillhandahélla adekvata och aterkommande utbildnings-
mojligheter for ndmnderna.

Trafikndmnden
e Utarbeta och implementera kontinuitetsplaner for nimndens
tidskritiska dtaganden enligt stadens styrdokument.
e Genomfora tester och/eller 6vningar for att sékerstélla att
kontinuitetsplanerna dr funktionella och uppdaterade.

Norrmalms stadsdelsnimnd
e Genomfort tester och/eller 6vningar for att sékerstélla att
kontinuitetsplanerna dr funktionella och uppdaterade.

Hdgersten-Liljeholmen stadsdelsndmnd
e Utveckla och implementera kontinuitetsplaner for
verksamhets- och tidskritiska dtaganden enligt stadens
styrdokument.
e Genomfora tester och/eller Gvningar for att sékerstélla att
kontinuitetsplanerna édr funktionella och uppdaterade.
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Bilaga 1 Intervjupersoner

Stadsledningskontoret

Tf. sdkerhetsdirektor, sdkerhetsenheten

Sakerhetsstrateg, sikerhetsenheten

CTO/Enhetschef, avdelningen for digital utveckling
CISO/Informationssikerhetsansvarig, avdelningen for digital
utveckling

Trafiknimnden

Avdelningschef, infrastrukturavdelningen
Sakerhetssamordnare, infrastrukturavdelningen
Enhetschef it-enheten, administrativa avdelningen
Enhetschef trafiksystem, infrastrukturavdelningen

Norrmalms stadsdelsnimnd

Avdelningschef, dldreomsorgsavdelningen

Enhetschef bestillarenheten, dldreavdelningen

Enhetschef hemtjénst, dldreavdelningen
Handlaggare/Sakerhetssamordnare, avdelningen for administration
och prevention.

Hagersten-Liljeholmens stadsdelsnimnd
Avdelningschef, dldreomsorgsavdelningen
Enhetschef hemtjanst, dldreomsorgsavdelningen
Sakerhetssamordnare, administrativa avdelningen
Paraplysamordnare, administrativa avdelningen



Arvoden for kommunala fortroendeuppdrag (2020-01-01)

Arsarvode Sammantrides- Anm
arvode
Kommunfullméktige
ordférande 1050 se punkt 2
1:e vice ordf 1050 se punkt 2
2:e vice ordf 1050 se punkt 2
ledaméter 17000 1050
ersattare 8500 1050
Kommunfullméktiges valberedning
ordférande 15300 550
vice ordférande 13800 550
ledaméter 9700 550
ersattare 6700 550
Kommunstyrelsen
ordférande
1:e vice ordférande 77700 550
2:e vice ordférande 77700 550
ledamoéter 29500 550
ersattare 22000 550
KS ekonomiutskott
ledamoéter 550
ersattare 550
KS Personal- och jamstalldhetsutskottet
ledamoéter 550
ersattare 550
KS Integrationsutskott
ledaméter 550
ersattare 550
KS Pensionérsrad
ledaméter 550
ersattare 550
KS Rad for funktionshinderfragor
ordférande (pol. fértroendevald) 29200 550
ledaméter (pol. fértroendevalda) 14600 550
Ovriga ledaméter och ersattare 550
KS Rad for Agenda 2030
Ordférande 5600 550 KS 2019/591
ledaméter 550
ersattare 550
KS Trygghetsutskott
ledaméter 550
ersattare 550




Arsarvode |Sammantrides- Anm.
arvode

Arbetsmarknadsndmnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
Exploateringsndmnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
Exploateringsndmndens strategirad
ledaméter och ersattare 550
Fastighetsnamnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
byggnadsdelegerade 550
ransoneringsdelegerade 550
Idrottsndmnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
Féreningsutskottet
ledaméter och ersattare 550
Kulturnamnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
Utskottet for arkivfragor
ledaméter och ersattare 550
Kulturmiljéutskottet
ledaméter och ersattare 550
Kyrkogardsnamnden
ordférande 23800 550
vice ordférande 19000 550
ledamoéter 9500 550
ersattare 6800 550
Milj6- och halsoskyddsnamnden
ordférande 57500 550
vice ordférande 46000 550
ledamoéter 23000 550
ersattare 17000 550
Servicenamnden
ordférande 16600 550
vice ordférande 8500 550
ledamoter 550
ersattare 550




Arsarvode |Sammantrides- Anm.
arvode

Socialnamnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
Tillstandsutskottet 550
ordférande | 18600 550
vice ordférande 13100 550
ledaméter \ 550
Individutskottet
ordférande | 18600 550
vice ordférande 13100 550
ledaméter \ 550
Organisations- och féreningsutskottet se punkt 2
ordférande | 18600 550 se punkt 2
vice ordférande 13100 550
ledaméter \ 550
hemvéarnsdelegerade 550
Stadsbyggnadsnamnden
ordférande | 73800 550
vice ordférande 59000 550
ledamoéter 29500 550
ersattare 22000 550
byggnadsdelegerade
ordférande | 18600 550
vice ordférande 13100 550
ledaméter | 550
namnberedningen:
ordférande 5600 550
ledamoéter 550
Trafiknamnden
ordférande 73800 550
vice ordférande 59000 550
ledamoéter 29500 550
ersattare 22000 550
kollektivtrafikutskott:
ledamoéter och ersattare 550
Utbildningsnamnden
ordférande 73800 550
vice ordférande 59000 550
ledamoter 29500 550
ersattare 22000 550
antagningsdelegerade:
ledamoter och ersattare 550
Valnamnden
ordférande | 16600 550
vice ordférande 8500 550
ledamoter 550
ersattare 550




Arsarvode |Sammantrides- Anm.
arvode

Aldreniamnden
ordférande 73800 550
vice ordférande 59000 550
ledaméter 29500 550
ersattare 22000 550
Overférmyndarndmnden
ordférande 45900 550
vice ordférande 36700 550
ledaméter 23000 550
ersattare 17000 550
Stadsdelsnamnder
ordférande 171500 550 se punkt 3
vice ordférande 85800 550 se punkt 3
ledaméter 44200 550
ersattare 22000 550
ordférande i socialt utskott som
ej ar presidiemedlem 18600 550
vice ordférande i socialt utskott
som ej ar presidiemedlem 13100 550
ledaméter och ersattare i socialt
utskott 550
Revisorskollegiet
ordférande 24500 550
vice ordférande 19600 550
ledaméter 9800 550
ersattare 7400 550
Kommunala revisorer ingaende i revisorsgrupper
ordférande | 46900 550
vice ordférande 35200 550
revisorer ‘ 23500 550
Revisorer for granskning av revisorskollegiets administrativa forvaltning
ordférande 4300 550
revisorer 2600 550
Kommittén for stockholmsforskning
ordférande 5600 550
ledamoéter 550
ersattare 550
Storsthim(tidigare KSL)
ombud 550
ersattare 550
Namndanknutna rad for funktionshinderfragor
Ledaméter och ersattare 550

Ndamndanknutna pensionarsrad

Ledamoter och ersattare

550




Arsarvode |Sammantrides- Anm.
arvode

Malardalsradet
ledaméter 550
ersattare 550
representanter i utskott 550 KS 04-03-03 § 7
Radet till skydd for Stockholms skénhet
ordférande 5600 550
ledaméter 550
ersattare 550
delegerade for plan- och byggnadsarenden 550
delegerade for kulturvardsarenden 550
delegerade for naturvardsarenden 550
Stiftelsen Djursjukhus i Stor-Stockholm
revisor 2700
Stiftelsen Tyrestaskogen
av kommunstyrelsen utsedda ledamdoter
och ersattare 550
Storstockholms brandforsvar
ordférande 90300 1050 Utl. 2012:15
vice ordférande 63800 1050
ledamoéter 19100 1050
ersattare 9600 1050
revisorer 11100 1050
Styrelsen for Stiftelsen Barnens Dag
ordférande 8500 550
ledaméter i arbetsutskottet 4100 550
revisorer i styrelsen 2100 550
ledamoéter 550
ersattare 550
Dagarvoden
> 3 tim 550
3-8 tim 610
<8 tim 1050
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