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1 Bakgrund

Dataskyddsforordningen trddde i kraft som lag i Sverige den 25 maj
2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande rittigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse 1 Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud (DSO).
Dataskyddsombudet har till uppgift att dvervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hdgsta
forvaltningsniva. Dataskyddsombud for Ostermalms
stadsdelsndmnd &r Ulrika Josephson Westberg.

Denna arsrapport ér ett medel for ndmnd och styrelse att ta emot de
rad och rekommendationer som dataskyddsombudet &r skyldig att
ge till ansvarig enligt dataskyddsforordningen samt for att fa insyn 1
dataskyddsombudets granskande arbete av verksamhetens status
avseende integritet och dataskydd visar. Arsrapporten syftar till att
ndmnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framét. Detta samspel resulterar i att det blir
enklare for ansvarig ndimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten ir en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten 4r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning och
rekommendation

Under éret har arbetet med att genomfora klassning av stadsdelens
informationstillgéngar fortsatt. Férvaltningen har dven tillsammans
med Gvriga stadsdelar deltagit 1 utvecklingsarbete kring att
genomfOra normerande informationsklassningar. Resultatet fran
klassningarna kommer att ligga till grund for forvaltningens
fortsatta arbete med hantering av informationstillgdngarna.

Avdelningarna har gatt igenom sina behandlingar av
personuppgifter i stadsdelens registerforteckning och har vid behov
reviderat uppgifterna. Under éret har ett arbete piborjats for att fora
over informationen 1 registerforteckningen frén exel-listor till ett
digitalt verktyg som underléttar 6verblick och uppdateringar.

Forvaltningens chefer och medarbetare har uppmanats att digitalt
genomfora stadens webbutbildning gillande informationssékerhet,
och antalet medarbetare som har genomgétt utbildningen har dkat
patagligt under éret.

Forvaltningen har applicerat ett allt mer systematiskt
informationssikerhets- och dataskyddaarbete genom att identifiera
risker och koppla ithop internkontroll, I6pande identifiering av risker
och planering for kommande aktiviteter 1 arshjul och
verksamhetsplan.

Ett storre fokus 1 samhéllet pd informationssédkerhetsfragor har
skapat en allt storre medvetenhet 1 forvaltningen kring
dataskyddsfragor, och det finns en vilja hos chefer och medarbetare
att gora ratt. Dataskyddsfragorna kan dock upplevas som komplexa
och inte helt enkla att applicera 1 verksamheten. Inte minst &r detta
tydligt ndr det géller de begransningar som finns kring 6verforing
av personuppgifter till tredje-land vilket paverkat forvaltningens
hantering av till exempel sociala medier.

Mycket arbete dr genomfort eller pdbdrjat, men det aterstar dtgirder
for att forvaltningen 1 dnnu hégre grad ska uppna kraven 1
dataskyddsforordningen. Utifran rapportens resultat rekommenderas
ndmnden att ge forvaltningen 1 uppdrag att uppritta en
handlingsplan for att atgérda de brister som patalats.
Handlingsplanen foreslds anmaélas till nimnden 1 samband med
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tertialrapport 1 och f6ljas upp i tertialrapport 2 och
verksamhetsberittelsen for 2022.

Handlingsplanen bor ta 1 beaktande foljande:

e Forvaltningen bor utveckla sin organisation for
dataskyddsfragorna. Det &r forst ndr dataskyddsarbetet
sprids frdn den centrala forvaltningen till verksamheterna
som efterlevnad och atgérder far ordentligt genomslag och
de rekommendationer som har getts 1 denna rapport kan
genomforas

e Uppgifterna i registerforteckningen behover kompletteras
och det paborjade arbetet med dverforingen av
forteckningen till digitalt verktyg slutfors under 2022. De
funktioner som fortsittningsvis ska arbeta med att halla
forteckningarna uppdaterade far utbildning 1 verktyget.

e Att medarbetare har en grundléggande kunskap om
informationssédkerhet inklusive dataskyddsforordningen ar
centralt for att forvaltningen ska kunna uppna och
upprétthalla en god informationssidkerhet. Forvaltningens
utbildningsinsatser bor darfor fortsitta.

e Det systematiska informationssidkerhetsarbetet bor fortsitta
och utvecklas genom att f6lja upp informationsklassningar
och genomfora ovriga analyser som syftar till att nimndens
information omfattas av den sdkerhet informationen kréver.

e Forvaltningen bor ytterligare uppmérksamma att det kan
finnas behov av att genomfora konsekvensbedoémningar och
informera om stadens webbutbildning om
konsekvensbedomningar.

o Flertalet personuppgiftsincidenter beror pé att medarbetare
skickat papperspost eller e-post till fel mottagare.
Forvaltningen bor pdminna om stadens e-postregler och
vikten av korrekt hantering av utskick
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om &rligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndimndens status och dataskyddsombudets
slutsatser samt rekommendationer gillande de obligatoriska
rapporteringsomradena efter genomford uppfoljning och
granskning.



8 (28)

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som &r 524
registrerade?

Har n6dvindiga uppdateringar Ja
gjorts?

Bedoms registerforteckningen vara Registerforteckningen bedoms i
fullstandig? allt visentligt vara fullstindig

Har verksamheten lampliga rutiner Rutiner kan utvecklas
for registerforing?

3.1.2 Syfte

Dataskyddsforordningens artikel 30 stéller krav pa att inventera alla
personuppgifter som hanteras och dokumentera dem i en sé kallad
registerforteckning.

Nar registerforteckningen ar uppréttad skapar den en intern
synlighet och forstaelse for vilka personuppgifter som behandlas
samt hur de hanteras. Registerforteckningen ar darfor
dataskyddsarbetets centrala utgdngspunkt och bas samt sdkerstaller
att verksamheten beaktar att det ska finnas en laglig grund {or all
personuppgiftsbehandling.

3.1.3 Resultat

Registerforteckningen upprittades infor inférandet av
Dataskyddsforordningen i maj 2018. Sedan dess har forteckningen
uppdaterats l0pande. Forteckningen &r upprittad i en exel-fil som
togs fram av staden infor inférandet av dataskyddsforordningen.
Under hdsten 2020 och varen 2021 har samtliga avdelningar gatt
igenom sina behandlingar i registerforteckningen och vid behov
reviderat uppgifterna.

Totalt har 524 granskningar registrerats 1 forteckningen. Granskning
av forteckningen visar att det i1 vissa fall finns behov av
kompletterande information kring till exempel sékerhetsatgarder,
personuppgiftsbitriddesavtal m.m.. Registerforteckningen bedoms
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dock i allt visentligt omfatta de personuppgifter som hanteras och
innehalla de obligatoriska uppgifterna.

Under éret har ett arbete paborjats for att fora Gver informationen
fran exel-listor till ett digitalt verktyg kallat Draftit som anvinds av
staden. En liten del av informationen &r 4n s lange overford.
Systemet bestar av ett frageformuldr for varje
personuppgiftsbehandling och fungerar dirmed dven som en
checklista att alla krav i GDPR dokumenteras korrekt. Eftersom
forteckningen 1 Draftit inte 4r komplett har granskningen skett av
uppgifternas som ir registrerade i exel-filerna.

3.1.4 Dataskyddsombudet anger hur allvarliga bristerna
ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 Dataskyddsombudet ger rad och
rekommendationer till personuppgiftsansvarig

Arbetet med registerforteckningen behover vara ett standigt
pagéende arbete. Granskningen visar att det finns behov av att
komplettera uppgifterna i forteckningen. Kraven pa dokumentation
har utvecklats sedan den initiala forteckningen togs fram vilket
medf0r att informationen om varje behandling kommer att behdva
utvecklas jamfort med den nuvarande forteckningen. Forteckningen
behover kompletteras med uppgifter om bland annat vem som &r
ansvarig for respektive behandling, forekomst av
personuppgiftsbitradesavtal, kontroll av ev. tredje-
landsoverforingar, informationsklassningar och skyddsétgarder.

Sammanstillningen dr uppbyggd utifran de processer som beskrivs i
stadsdelarnas gemensamma hanteringsanvisningar vilket dr bra. Det
skapar ett logiskt samband med avdelningarnas
informationshantering och ger méjligheter till samordning med till
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exempel drlig Oversyn av hanteringsanvisningarna som styr
forvaltningens hantering av dokumentation. Forteckningen
innehaller dock flera registreringar av samma typ av behandlingar
vilket bor samordnas for att minska antalet registrerade
behandlingar, och ddrmed skapa béttre dverblick 1 forteckningen.

Av forvaltningens rutiner framgar att varje chef ansvarar for att
anméla nya, uppdaterade och avslutade personuppgiftsbehandlingar.
I samband med att verktyget Drafit tas i drift kommer det finnas
behov av att varje avdelning utser en funktion som kan registrera
och uppdatera avdelningens personuppgiftsbehandlingar i verktyget.
Dérigenom bor forvaltningen kunna sékerstilla att den 16pande
uppdateringen av registerforteckningen fungerar tillfredstillande.

Registerforteckningen ér ett grundlaggande verktyg for
verksamheterna att ha 6verblick dver sina personuppgifts-
behandlingar och att i samband med uppdateringar vérdera och se
over sina behandlingar och sdkerhetsédtgdarder. Det dr darfor av stor
vikt att arbetet med att dverfora och komplettera informationen
slutfors under 2022, samt att de funktioner som fortsattningsvis ska
arbeta med att halla forteckningarna uppdaterade far utbildning i
verktyget.

3.2 Styrdokument

3.2.1 Sammanfattning
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Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrdckligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Nej
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Genom styrdokument kommunicerar personuppgiftsansvarig till
medarbetare i sin verksamhet om vad som géller och vad som
forvintas av medarbetarna nér de hanterar personuppgifter. Att
styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behilla
kunskapen 6ver tid och tillimpa den pa ett konsekvent sitt. En r6d
trad 1 Dataskyddsforordningen &r att viktiga arbetssétt och rutiner
ska vara dokumenterade. Detta foljer bland annat av kravet pa att
den personuppgiftsansvarige maste kunna visa att
dataskyddsforordningens principer for behandling av
personuppgifter efterlevs (artikel 5).

Syftet med rapporteringen av omradet dr tvddelad: dels att bedoma
om verksamheten har styrdokument antagna och pa plats, dels ska
rapporteringen visa om dokumentationen innehallsméssigt héller en
lamplig kvalitet, 1 vilket ingér bl.a. att dokumentationen ska vara
uppdaterad och aktuell.

3.2.3 Resultat

P4 intranitet finns en sida med rubriken GDPR pa Ostermalm med
samlad information for chefer och medarbetare. Utdver
informationen som dr sammanstélld for férvaltningens chefer och
medarbetare finns lénkar till stadens 6vergripande information och
styrande dokument. Ett urval av dokumentationen:

e Rutin for hantering av personuppgiftsincident samt
checklista
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e Checklista for rensning av e-post

e Vigledning vid de registrerades begédran om tillgang, rittelse
och radering av personuppgift

e Mallar f6r konsekvensbeddmning, riskbeddmning

Utdver rutindokument finns utforligt informationsmaterial pa
intranitet med instruktioner for vad verksamheten bor
uppmadrksamma och utfora. Till exempel kan ndmnas
informationsmaterialet ”GDPR i korthet for dig som chef”

och ”GDPR 1 korthet for dig som medarbetare”. Det finns dven
hénvisningar till stadens gemensamma information pé intrandtet.

Sammanfattningsvis bedoms det finnas grundldggande
styrdokument och informationsmaterial lattillgédngligt pa intranétet.
Overlag ir texterna anpassade till malgruppen. Inom omradena
konsekvensbedomningar och riskbedomningar finns dock behov av
kompletterande material for att underlétta for verksamheterna att
genomfora dessa aktiviteter ndr behov finns av dessa.

Det framgér dock inte dgare pa alla styrdokument vilket det bor
gora for att dessa ska héllas uppdaterade over tid.

3.2.4 Dataskyddsombudet anger hur allvarliga bristerna
ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.2.5 Dataskyddsombudet ger rad och
rekommendationer till personuppgiftsansvarig

Det finns relevanta och uppdaterade styrdokument. Det bor dock
utses dgare till respektive styrdokument och anges pa dokumenten
nér de senast reviderades.
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Under 2021 har dterkommande pdminnelser gjorts i forvaltningens
informationsbrev till samtliga chefer om vikten av att ta del av och
sprida information om rutiner m.m. till sina medarbetare. Arbetet
med att informera om rutiner m.m. behdver stindigt paga.

Det behover ocksé tas hojd for att alla inom verksamheterna inte har
atkomst till datorer och intranét regelbundet och att information

inte ndr fram till alla medarbetare den végen. Det &r viktigt att nd ut
med relevant information dven till dessa grupper och dér bor
lampliga dtgérder dvervigas 1 dialog med verksamheterna.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av 7
personuppgiftsbehandlingarna som

finns 1 verksamheten har
informationsklassats?

Ar klassade Ja
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ritt slags skydd ska verksamheten informationsklassa sin
information. Stadens riktlinjer f6r informationssidkerhet foreskriver
att alla stadens informationstillgangar ska vara klassade med stod av
Sveriges kommuner och regioners verktyg KLASSA.
Stadsdelsforvaltningen ansvarar for att informationssdkerhetsklassa
alla sina informationsméangder. Utan informationsklassningen har
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verksamheten inte forutsittningar att vélja rétt dtgérder for att
skydda sin information. Det dr dérfor av stor betydelse for
dataskyddsarbetet att personuppgiftsansvarig ges en uppdaterad bild
varje ar av huruvida informationsklassning dr genomford for
personuppgifter som verksamheten hanterar.

Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssédkerhetsarbetet, har denna del av granskningen
utforts i samarbete med informationssédkerhetssamordnaren.

3.3.3 Resultat

Forvaltningen har informationsklassat 7 behandlingar.
Klassningarna &r inte mer &n tvd ar gamla. Under aret har
forvaltningen medverkat i stadens gemensamma klassningsarbete
inom ramen for de behandlingar som kan ha kopplingar till NIS-
direktivet dir flertalet normerande klassningar har genomforts.
Genom att genomfora normerande klassningar samarbetar
stadsdelsforvaltningarna i syfte att underlétta klassningsarbetet for
behandlingar som ser liknande ut i staden. Stadsdelarna kan
anvinda varandras klassningar som utgéngspunkt vid sin egen
informationsklassning vilket innebér en effektivare hantering én att
alla gor samma omfattande arbete.

Granskningen visar att forvaltningen har paborjat ett arbete med att
informationsklassa sina behandlingar, men att det dterstar mycket
arbete med att utfora klassningar.

Det finns inte utsedda informationsédgare for behandlingarna vilket

sannolikt paverkar antalet genomforda klassningar.

3.3.4 Dataskyddsombudet anger hur allvarliga bristerna
ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade




15 (28)

3.3.5 Dataskyddsombudet ger rad och
rekommendationer till personuppgiftsansvarig

Forvaltningen bor ta fram en plan for de klassningar som ska
genomforas fortsattningsvis och 1 vilken ordning de ska prioriteras.
Av planen behdver framga vem som dr informationsigare for
respektive behandling. Informationsdgarens ansvar blir att tillse att
ritt kompetens deltar vid klassningar och att klassningarna blir
genomforda. Arbetet med att genomfora klassningar bor
intensifieras under &ret. Forutom att klassningarna ger underlag for
atgirder for att skydda information ger de ocksa vérdefull
information om eventuella behov av justerade rutiner, sétt att
registrera och anvénda information, behorighetskontroller med
mera.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedémningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddomts?

Ar de genomforda bedémningarna
aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas 1
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa bedomningen ska
riskforebyggande atgérder vidtas. Konsekvensbeddmningen anses,
liksom registerforteckning och informationsklassning, som ett
viktigt verktyg for verksamhetens dataskyddsarbete. Kravet pa
konsekvensbeddmning dr dessutom ett uttryckligt krav enligt
dataskyddsforordningen och ska utforas for alla behandlingar som
”sannolikt leder till en hog risk for fysiska personers rittigheter och
friheter” (artikel 35.1).

3.4.3 Resultat

Konsekvensbedomning ar ett omrade dar kunskapen behover dkas
bland ber6érda medarbetare. For att bli ett effektivt verktyg behover
kravet pa konsekvensbedomning fangas upp tidigt i beroérda processer
som exempelvis upphandling. Stadsdelsforvaltningen har deltagit i
stadsdelsgemensamma konsekvensbeddmningar som har genomforts
for delar av skolplattformen samt delar av sociala system.
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3.4.4 Dataskyddsombudet anger hur allvarliga bristerna
ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 Dataskyddsombudet ger rad och
rekommendationer till personuppgiftsansvarig

I samband med kompletteringen av registerforteckningen bor dven
tydliggoras om konsekvensbeddmningar behdver genomforas for
behandlingarna.

Informationen pa stadsdelens intranitsida har under aret uppdaterats
med underlag f6r genomforande av konsekvensbeddmningar, och
staden erbjuder 4ven webbutbildning i att genomfora dessa
bedomningar. Forvaltningen bor ytterligare uppmérksamma att det
kan finnas behov av att genomfora konsekvensbedémningar och
informera om stadens webbutbildning inom omradet.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 0
registerutdrag, begridnsning, radering
etc.) har inkommit frén registrerade
personer?

Hur manga av dessa begéran har
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som &r
personuppgiftsansvarig — dvs. 1 stadens

fall nimnder och bolag — tillgodoser réttigheterna i fraga.
Rattigheterna medfor en ritt att stilla krav pa att verksamheten
vidtar vissa atgirder, som exempelvis att [imna ut ett sa kallat
registerutdrag eller att ritta vissa uppgifter. Radering, den sa
kallade rétten att bli glomd”, dr dock sdllan aktuell i ndgon storre
man eftersom stadens verksamheter lyder under krav péa bevarande
till foljd av offentlighetsprincipen. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta atgérder
inom trettio dagar efter att ha mottagit begéran.

3.5.3 Resultat

Under éret har ingen begéiran om registerutdrag, begrinsning eller
radering inkommit. Forvaltningen har rutiner for hur begéran ska
hanteras. Via stadens hemsida hinvisas medborgare att kontakta
dataskyddsombudet vid dataskyddsrelaterade fragor.
Dataskyddsombudet formedlar darefter ev. frdgor om registerutdrag
med mera vidare 1 organisationen for hantering.
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3.5.4 Dataskyddsombudet anger hur allvarliga bristerna
ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 Dataskyddsombudet ger rad och

rekommendationer till personuppgiftsansvarig
Stadsdelsforvaltningen har tydliga rutiner pé intranétet for hur
individens réttigheter ska omhéndertas for registerutdrag.
Kunskapen om réttigheterna och befintliga rutiner bor dock
sakerstéllas bland berdrda medarbetare.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Vanligtvis genom anstélld eller
personuppgiftsincidenter? utomstéende/registrerad
informerar forvaltningen

Hur ménga personuppgiftsincidenter 12
har dokumenterats?

Hur manga av dessa har ansetts 9
behova rapporteras (till IMY resp.
till berérda personer) och inte?

Hur ménga av incidenterna har 7
rapporterats 1 tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) en sékerhetsincident som
leder till oavsiktlig eller olaglig forstoring, forlust eller dndring eller
till obehorigt réjande av eller obehodrig atkomst till de

personuppgifter som dverforts, lagrats eller pa annat sétt
behandlats.”

Rapporteringsskyldighet giller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
giéller enbart om det dr “osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se
artikel 33). Detta innebdr att de flesta personuppgiftsincidenter ska
rapporteras till Integritetsskyddsmyndigheten (IMY), inte senare &n
72 timmar efter att verksamheten fatt vetskap om incidenten. Om
personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till de
berorda registrerade personerna, utan drojsmal.

3.6.3 Resultat

Under éret har 12 incidenter rapporterats i forvaltningen varav 9
incidenter har anmadlts till Integritetsskyddsmyndigheten (IMY). Av
de 9 incidenterna har 7 incidenter anmalts i tid (inom 72 timmar
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fran upptéckt av incidenten). Nir det géller de tva incidenter som
inte anméldes 1 tid berodde fordrojningen 1 den ena fallet pa att det
inledningsvis var oklart om det hade intriffat en incident och i det
andra fallet berodde det pa att verksamheten inte hade
uppmérksammat att anmilan skulle goras inom 72 timmar fran
upptéckt av incidenten.

Tre av incidenterna beror socialtjdnsten, tre beror dldreomsorgen,
tva beror forskolorna och en incident berdr den centrala
forvaltningen.

En av incidenterna dr systemrelaterad medan 6vriga incidenter
handlar om bristande rutiner eller handhavandefel. I dessa fall
handlar merparten om att handlingar har skickats till fel motpart
eller att e-post har skickats till fel mottagare.

Samtliga incidenter utom en beddms som begrinsade 1
allvarlighetsgrad 1 anmélningarna till IMY. Incidenterna har berort
f4 personer och atgdrder har snabbt vidtagits for att minimera
effekterna. En av incidenterna dr systemrelaterad och beror flera
forvaltningar och har beddmts som mer betydande i allvarlighets-
grad. Aven hir har atgirder vidtagits for att snabbt minimera
effekterna och att incidenten inte ska upprepas. I de fall det har
bedomts relevant har registrerade informerats om det intréffade.

Integritetsmyndigheten har beslutat att avsluta 7 anmélningar utan
atgdrd. For 2 anmélningar har myndigheten dnnu inte fattat nagot
beslut.

Det finns information pa intranédtet om hur verksamheterna ska ga
tillviga for att utreda och anméla personuppgiftsincidenter. En
checklista viagleder verksamheten om vilken information som
behover tas fram for att hantera incidenten. Av
delegationsordningen framgér vilken funktion som anméler
personuppgiftsincidenter.

De tre incidenter som dokumenterats men inte anmaélts till IMY har
bedomts vara mycket begrdansade och inte medfora nagon skada for
registrerade. Dokumentation har skett i syfte att uppmérksamma
behov av dversyn av rutiner.
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3.6.4 Dataskyddsombudet anger hur allvarliga bristerna
ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 Dataskyddsombudet ger rad och
rekommendationer till personuppgiftsansvarig

Kunskapsnivan hos chefer och nyckelpersoner beddms som relativt
god. Vid intrdffade incidenter vidtas atgérder snabbt och
verksamheterna genomfor aktiviteter for att minska risken att
incidenterna intriffar igen. Kunskap om vad som betraktas som en
personuppgiftsincident och hur man hanterar dessa édr dock en
farskvara och forvaltningen bor kontinuerligt arbeta med att hgja
kunskapsnivan hos alla medarbetare. Det kan till exempel goras
genom att samtliga medarbetare genomgér informationssékerhets-
utbildningen pa intranétet. For medarbetare som inte har
kontinuerlig tillgang till intranétet bor alternativ lattillgénglig
information om att uppticka och anmila personuppgiftsincidenter
overvagas.

Flertalet incidenter beror pa att medarbetare skickat papperspost
eller e-post till fel mottagare. Forvaltningen bor paminna om
stadens e-postregler och vikten av korrekt hantering av utskick.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Registerforteckning
o Styrdokument

o Kunskapsnivd

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ar att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora aterkommande granskningar av hur vl
dataskyddsforordningen efterlevs. Resultaten av granskningarna
paverkar i stor utstrdckning vilka beslut verksamheten kan fatta i
frdga om dataskyddsatgérder. For personuppgiftsansvarig ar det
darfor av stor betydelse att fa rapportering om vilka granskningar
som gjorts under det gangna éret och vad resultaten av
granskningarna ar.

4.3 resultat
4.3.1 Granskning 1 Registerforteckning

Granskningen visar att det finns behov av att komplettera
uppgifterna i registerforteckningen med uppgifter om bland annat
informationsklassningar och skyddsatgarder. Forteckningen
innehaller flera registreringar av samma typ av behandlingar vilket
bor samordnas for att minska antalet registrerade behandlingar, och
diarmed skapa battre overblick 1 forteckningen. Det ér av stor vikt att
arbetet med att 6verfora och komplettera informationen i verktyget
Draftit slutfors under 2022, samt att de funktioner som
fortsdttningsvis ska arbeta med att halla forteckningarna
uppdaterade far utbildning i verktyget.

Se ytterligare beskrivning och bedomning i avsnitt 3.1.
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Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.3.2 Granskning 2 Styrdokument

Granskning visar att styrdokument for dataskydd och
informationssikerhet har uppdaterats och kompletterats under &ret.

Se ytterligare beskrivning och beddmning i avsnitt 3.2.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.3.3 Granskning 3 Kompetensutveckling

Stockholms stad erbjuder i sin utbildningsportal pa intranitet en
grundldggande informationssékerhetsutbildning dir dven
dataskyddsfragor berors. Utbildningen ar obligatorisk for att anstéllda
att genomga. I oktober ménad har 43 % av medarbetarna péborjat eller
genomgatt den obligatoriska grundutbildningen om
informationssékerhet vilket kan jimforas med 11 % 1 mars. Det har
saledes skett en markant forbattring under aret.

Forvaltningen skickar ut information till chefer med méanga
anstédllda nagra ganger per ar med statistik sé att de vet vilka hos sig
som har genomgatt utbildningen. For de enheter med manga
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timanstédllda som inte kommer in i systemet uppmanar forvaltningen
verksamheterna att gd igenom utbildningen tillsammans vid t ex
arbetsplatstréftar.

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

4.4 Dataskyddsombudet ger rad och
rekommendationer till
personuppgiftsansvarig

Arbetet med komplettering av registerforteckningen bor fortsétta
och intensifieras vilket kommenterats vidare 1 avsnitt 3.1

Att medarbetare har en grundlaggande kunskap om
informationssikerhet inklusive dataskyddsforordningen &r centralt
for att forvaltningen ska kunna uppna och uppritthalla en god
informationssikerhet. Forvaltningens utbildningsinsatser bor dérfor
fortsitta.

5 Risker inom dataskydd

5.1 Sammanfattning

Relevanta risker som identifierats inom verksamheten:

e Informationsklassificering — digitala system hanteras inte pa ett
sdkert sétt

e Personuppgiftsincidenter - intrdffad personuppgiftsincident har
inte identifierats och rapporterats inom 72 timmar vilket kan
medfora att atgarder inte sitts in och hindelsen upprepas.

e Registerforteckning — personuppgifter hanteras felaktigt

e Behorighetsadministration — personer har felaktiga
behorigheter till olika verksamhetssystem och gruppdiskar
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e Konsekvensbedomningar — personuppgiftsbehandlingar inleds
utan att alla konsekvenser utifran GDPR ér kartlagda och
hanterade.

e Personuppgiftsbitrddesavtal — risk att personuppgifterna
hanteras utan att ansvarsfragan for hanteringen ér reglerad.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbeddmningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker i verksamhetens samtliga personupp-
giftsbehandlingar. Exempelvis krdvs en sddan 6verblick

for att kunna vilja ut vilka omrdden som bor granskas under det
kommande éret eller for att avgdra vilka rad som
dataskyddsombudet behover 1dmna till verksamheten om
dataskyddsatgirder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risker inom dataskydd och informationssidkerhet har analyserats i
det systematiska internkontrollarbetet och f6r 2022 har f6ljande
risker identifierats och dokumenterats i forvaltningens risk- och
vésentlighetsanalys. Sannolikheten bedoms 1 en femgradig skala
fran mycket sannolik till osannolik, och konsekvenserna bedoms pa
en femgradig skala frdn mycket allvarlig till férsumbar.

Risk 1

Informationsklassificering — bristande kontroll 6ver vilken
information som hanteras och hur den ska skyddas.

Risken har beddmts som mindre sannolik och konsekvensen som
kénnbar. Risken tas om hand 1 arbetet med egenkontroller i den
systematiska interkontrollen.

Risk 2

Personuppgiftsincidenter - intriffad personuppgiftsincident har inte
identifierats och rapporterats inom 72 timmar vilket kan medfora att
atgérder inte sétts in och héndelsen upprepas.

Risken har beddmts som mindre sannolik att den intréffar och
konsekvensen som kdnnbar. Risken tas om hand 1 arbetet med
egenkontroller i den systematiska interkontrollen.

Risk 3
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Registerforteckning — personuppgifter hanteras felaktigt
Risken har bedomts som mindre sannolik att den intraffar och
konsekvensen som kdnnbar. Risken tas om hand i arbetet med
egenkontroller i den systematiska interkontrollen.

Risk 4

Behorighetsadministration — personer har felaktiga behorigheter till
olika verksamhetssystem och gruppdiskar. Risken har bedomts som
mojlig och konsekvensen som kdnnbar. Risken tas om hand i arbetet
med egenkontroller 1 den systematiska interkontrollen

Risk 5

Konsekvensbedomningar — personuppgiftsbehandlingar inleds utan
att alla konsekvenser utifrin GDPR ir kartlagda och hanterade. Risken
har bedomts som mdjlig och konsekvensen som kdnnbar. Risken tas
om hand i arbetet med egenkontroller i den systematiska
interkontrollen

Risk 6

Personuppgiftsbitridesavtal — risk att personuppgifterna hanteras
utan att ansvarsfrdgan for hanteringen &r reglerad. Risken har bedomts
som mdojlig och konsekvensen som kénnbar. Risken tas om hand i
arbetet med egenkontroller i den systematiska interkontrollen

5.4 Dataskyddsombudet ger rad och
rekommendationer till
personuppgiftsansvarig

Forvaltningen bor fortsétta arbetet med att genomfora
riskkartldggningar som en del i det systematiska dataskydds- och
informationssédkerhetsarbetet. Genom att uppmérksamma dessa
fragor 1 forvaltningens arbete med internkontroll blir de en naturlig
del av verksamhetsutvecklingen.

For att riskerna ska kunna hanteras och minimeras &r det centralt att
forvaltningen utvecklar sin organisation for dataskyddsfragorna.
Det bor finnas en organisation med medarbetare inom respektive
avdelning som pa en del av sin arbetstid arbetar med
dataskyddsfragor. Det kan till exempel handla om att identifiera och
registrera personuppgiftsbehandlingar, uppméarksamma behov av
konsekvensbedomningar och personuppgiftsbitrridesavtal. Det dr
forst ndr dataskyddsarbetet sprids fran den centrala forvaltningen till
verksamheterna som efterlevnad och atgirder far ordentligt
genomslag och de rekommendationer som har getts i denna rapport
kan genomforas. Fragan om organisation for dataskyddsfragorna
kan forslagsvis inga 1 lokal informationssikerhetsanvisning som
ingar som en aktivitet i verksamhetsplanen for 2022.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten:
e Oversyn av registerforteckning
o Konsekvensbedomningar
o Personuppgiftsbitrides-avtal

6.2 Syfte

En av uppgifterna i rollen som dataskyddsombud é&r att granska
personuppgiftsansvarigs efterlevnad av dataskyddsférordningen.
Granskningsomridena bor lampligen viljas utifrén ett riskbaserat
synsitt, det vill sdga att fokus bor ligga pd omraden dér
verksamhetens mest relevanta risker har identifierats 1 riskanalysen
och 1 de dvriga rapporteringspunkter 1 arsrapporten som visar pa
brister. Dérigenom dstadkoms en rod trad i dataskyddsarbetet fran
ett verksamhetsar till nésta samtidigt som de storsta riskerna
elimineras eller &tminstone sénks till en mer acceptabel niva.

Foljande granskningar planeras att genomforas under 2022. Utifrdn
kontinuerlig riskbedomning kan planering och prioritering av
granskningar fordndras under aret.

Granskning 1 Oversyn av registerforteckningen

Kontroll av att samtliga avdelningar har reviderat sin
registerforteckning enligt arsplanering och kompletterat med uppgifter
enligt beskrivning 1 kapitel 3.1.

Granskning 2 Konsekvensbedémningar

Kontroll av att konsekvensbedomning har genomforts av behandling
av kénsliga personuppgifter. Kontroll genomf6rs i samband med
oversyn av registerforteckningen.

Granskning 3 Personuppgiftsbitridesavtal

Kontroll att personuppgiftsbitrddesavtal har tecknats 1 de fall detta
ska goras. Kontroll genomfors i samband med dversyn av
registerforteckningen och avtalsuppfoljning.
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