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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att {4 insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig nimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud (DSO) ldmnar jag f6ljande
arsrapport.

Jag tilltradde uppdraget som DSO under varen 2021 och har under
perioden verkat for att bilda mig en uppfattning om nulédget i
dataskyddsarbetet utifrdn den dokumentation verksamheten
uppréttat.

Jag kan konstatera att medvetenheten inom
overformyndarndmndens verksamhetsomrade ar god vad géller
dataskyddet. Medarbetarna ifragasétter sjilva riskerna med
anvindningen av personuppgifter pa ett sétt som tyder pd att
kunskapen ér relativt h6g. En gynnande faktor kan vara att
verksamhetens huvuduppgift dr att handlagga drenden som ror
enskildas hélso- och ekonomiska forhallanden och dérfor ar redan
medvetenheten av den anledningen hdg. Overformyndarnimnden
bedoms ocksa ha en god formaga att tillvarata de registrerades
rattigheter och skyldigheten att vid behov kunna anméla incidenter
till Integritetsskyddsmyndigheten.

Jag kan dock konstatera att det alltjamt finns brister som méste
atgdrdas under 2022. Framst ror dessa dverformyndarndmndens
avsaknad av rutiner for konsekvensbedémningar i enlighet med
dataskyddsforordningen. Det &r av yttersta vikt att sddana rutiner
inréttas under 2022 och att samtliga behandlingar inventeras 1 syfte
att avgora om och i sa fall vilka behandlingar som maste
konsekvensbedémas. Overformyndarnidmnden behdver ocksa
sdkerstilla att all information som behandlas blivit
informationsklassad. Utan relevant klassning kan verksamheten inte
sdgas ha full kontroll 6ver sin information.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spidnner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om érligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgérder for
personuppgiftsbehandlingar, konsekvensbeddmningar, individens
rittigheter och personuppgiftsincidenter.

Nedan redogdrs for ndmndens status och mina slutsatser samt
rekommendationer géllande de obligatoriska rapporteringsomradena
efter min genomforda uppfoljning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som d&r 23 behandlingar &r upptagna i ett

registrerade? Excel ark, varav 3 stycken
uppdaterats i
verksamhetssystemet Visma
Draftit Privacy Records.

Har nddviandiga Delvis. Forvaltningen har under

uppdateringar gjorts? 2021 paborjat dvergangen fran
den fysiska registerforteckningen
till verksamhetssystemet Visma

Draftit Privacy Records.
Bedoms Delvis. Den fysiska
registerforteckningen vara  registerforteckningen bedéms
fullstédndig? vara fullstindig. Visma Draftit
Privacy Records ér inte
fullstiandig.

Har verksamheten ldmpliga  Det finns rutiner for hur uppgifter

rutiner for registerforing? insamlas och registreras.
Uppf6ljning av registerforingen
sker tvd ganger om aret i samband
med internkontrollen genom
stickprovskontroller.

3.1.2 Syfte

Av artikel 30 1 dataskyddsforordningen framgar det att
verksamheten méste inventera alla personuppgifter som behandlas,
bade i rollen som personuppgiftsansvarig och personuppgiftsbitrade
och dokumentera dem 1 en sd kallad registerforteckning. Med hjalp
av registerforteckningen kan verksamheten synliggéra med vilka
lagliga grunder personuppgiftsbehandlingen utfors, samt forvissa
sig om att insamling av personuppgifter inte gors i onddan eller i
strid med lagstiftningen. Om dokumenteringskravet uppfylls kan
verksamheten arbeta effektivt, systematiskt och riskbaserat och
samtidigt virna individens integritet, sdrskilt nir kénsliga och
sarskilt skyddsvérda personuppgifter behandlas av verksamheten.
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3.1.3 Resultat

Antalet registrerade behandlingar

Den ursprungliga registerforteckningen som uppréttades i ett Excel-
ark innehéller 23 behandlingar grundande i1 de processer som
verksamheten arbetar med. Tre av dessa har vid dvergangen till
Visma Draftit Privacy Records uppdaterats.

Registerférteckningens aktualitet

Verksamheten bor l0pande, gérna arligen, folja upp innehallet i
registerforteckningen for att se om det skett forandringar som ska
uppdateras. Fordndringarna ska vara sadana att ridande
behandlingar saknas i1 forteckningen eller att upptagna behandlingar
inte langre utfors. Verksamheten ska endast ha en
registerforteckning och inte flera som konkurrerar med varandra.
Néamndens fysiska registerforteckning i form av ett Excel-ark
bedoms inte vara uppdaterad. Ndmndens digitala
registerforteckning dr inte uppdaterad, d& den inte &r komplett. Dess
innehall motsvarar heller inte den fysiska registerforteckningen. Att
ndmnden for nirvarande har tva konkurrerande
registerforteckningar ar inte tillfredsstéllande. Den sammanvéigda
bilden ér darfor att ndimnden endast delvis har en nddvéandigt
uppdaterad registerforteckning.

Omfattningen av registerférteckningens fullstandighet

Den ursprungliga registerforteckningen bedoéms vara komplett. Den
registrering som genomforts 1 Visma Draftit Privacy Records ar
dock for 6vergripande och maste brytas ned till samma nivd som
den ursprungliga registerforteckningen.

Rutiner for registerféring

Det finns tydliga rutiner for hur registerforingen ska ga till och
instruktionen om hur mallen for registerforing ska ifyllas bedoms
pedagogisk. Nya rutiner och instruktioner méste dock upprittas for
att beskriva hur registerforteckningen ska foras 1 Visma Draftit
Privacy Records.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder
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Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Overformyndarforvaltningens samlade hantering av
registerforteckningen bedéms vara god dven om det finns tva
konkurrerande forteckningar. Forteckningen behdver dock
overforas fran det befintliga kalkylarket till det verktyg som é&r
avsett att anvéndas for registerforteckningen. Forteckningen
behover ocksa stillas under arlig Gversyn. Av
overformyndarforvaltningens arshjul for dataskyddsarbetet framgar
det att inventeringen av personuppgifter ska goras tva ganger per ar.
Av stadsledningskontorets mall for dataskyddsombudet &rsplan
framgar det att ”dataskyddsombudet bor genomfora en arlig
genomgang av behandlingsregistret i syfte att kontroller att
uppgifterna dr uppdaterade och aktuella”. En gang per ar bor
saledes ricka for att sikerstilla aktualiteten i registerforteckningen.

3.1.5 DSO ger rad och reckommendationer till PUA
Overférmyndarnimnden rekommenderas att under 2022 sikerstilla
att registerforteckningen dverfors till det digitala stodet Visma
Draftit Privacy Records, samt att nya rutiner och instruktioner
uppréttas for detta.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pé plats?

Haller innehéllet i de Ja
existerande dokumenten
lamplig kvalitet?

Ar dokumenten pedagogiska Ja
och ger de ett tillrackligt stod?

Ar dokumenten uppdaterade?

Finns dgare till dokumenten Ja
utpekade, sa att uppdateringar
kan bli gjorda vid behov?

3.2.2 Syfte

En rod trd 1 Dataskyddsforordningen é&r att viktiga arbetssitt och
rutiner ska vara dokumenterade. Genom att vara nedtecknade,
beslutade och kommunicerade kan medarbetarna behalla kunskapen
om dataskyddet over tid och tillimpa den pa ett konsekvent sétt.
Detta rapporteringsomrade visar pa dels en bedomning om
verksamheten har antagit sddana styrdokument som krivs for att
kunna efterleva Dataskyddsforordningens principer for behandling
av personuppgifter, dels om dokumentationen innehallsméssigt
haller en ldmplig kvalitet.

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Det finns skriftliga rutiner samlade 1 en gemensam mapp dit
medarbetarna kan vinda sig for stdd 1 dataskyddsarbetet. Rutinerna
ar dock uppblandade med annan dokumentation runt dataskyddet
vilket skapar otydlighet i Gverblicken av vilka rutiner som finns och
till vad. Rutinerna skulle behdva separeras fran annan
dokumentation och samlas i en enhetlig rutinmapp.
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DSO beddémer om innehéllet i existerande dokument haller
lamplig kvalitet

Dokumentationen &r utformad for att medarbetarna ska kunna
tillgodogora sig stodet utan forkunskaper. De dr pedagogiskt
utformade for att kunna anvindas nir de behdvs. Rutinerna spénner
over dmnen sasom hur en personuppgiftsincident ska rapporteras,
hur registerutdrag ska hanteras samt hur inventering av
personuppgifter och konsekvensbedomningar ska utforas.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA
Overférmyndarnimnden rekommenderas att under 2022 sikerstilla
att rutindokumentationen separeras fran mallar och
informationsmaterial for att forenkla for medarbetarna att hitta
dessa.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Ytterst fa.
personuppgiftsbehandlingarna
som finns 1 verksamheten har

informationsklassats?
Ar klassade De som klassats behover ses
personuppgiftsbehandlingar over.
aktuella?
3.3.2 Syfte

En fOrutséttning for att kunna bedriva ett gott dataskyddsarbete &r
att verksamheten informationsklassat all sin
informationsbehandling. Informationsklassning ar en metod som
hjalper verksamheten att vilja ritt atgiarder for att skydda
information. Utan informationklassning saknar dirfor verksamheten
forutséttningar att kunna vilja rétt atgirder for att skydda sin
information. PUA behover rligen ges en uppdaterad bild av
huruvida informationsklassning dr genomford f6r personuppgifter
som verksamheten hanterar. Ansvaret for att informationsklassning
genomfors ligger pa den del av verksamheten som ar
informationségare. Om en ansvarig for klassningen inte har pekats
ut och kédnner till sitt ansvar for klassning, minskar sannolikheten
avsevirt att en klassning faktisk initieras. Enbart sadan
informationsklassning som avser behandling eller

system som omfattar personuppgifter ér av intresse for denna
rapport.

3.3.3 Resultat

Verksamheten har informationsklassat de verksamhetssystem som
anvénds 1 handlaggningen, men inte den information som lagrats i
systemen. Det innebér att ytterst fa informationsméngder blivit
informationsklassade. De system som klassats behover dessutom
ses over eftersom det inte blivit gjort.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

3.3.5 DSO ger rad och reckommendationer till PUA
Overférmyndarnimnden rekommenderas att under 2022 sikerstilla
att all information som behandlas inom verksamheten
informationsklassas.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde

goras konsekvensbedomningar

av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomforda -
bedomningarna aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbedomning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att bedoma sannolikheten och konsekvensen om
riskscenariot skulle intrdffa. Baserat pa bedomningen

kan/ska riskforebyggande atgérder vidtas. Konsekvensbedomningen
ar ett uttryckligt krav enligt Dataskyddsforordningen och ska alltid
goras vid behandlingar av personuppgifter som “sannolikt leder till
en hog risk for fysiska personers rittigheter och friheter” (artikel
35.1). I forekommande fall ska en konsekvensbedomning ocksa
foregas av ett samrdd med Integritetsskyddsmyndigheten.

3.4.3 Resultat

Inga konsekvensbeddomningar har genomforts under 2021. En orsak
bedoms vara att inga nya typer av behandlingar pabdrjats som
bedomts kriva en konsekvensbedémning. Det dr dock inte
tillfredsstdllande att inga konsekvensbeddmningar alls gjorts. Det
signalerar att verksamheten inte paborjat nagra nya behandlingar
alls under 2021. Verksamheten bor ha som utgédngspunkt att alla
nya behandlingar omfattas av en konsekvensbedémning for att
sakerstdlla att kunskapen pa omradet inte faller i glomska. Mangden
av nya typer av behandlingar bedéms som pass begrinsad arligen
att en konsekvensbedémning inte bdr vara allt for betungande for
verksamheten.
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Identifierade behandlingar som det borde gbéras
konsekvensbedbémningar fér

Under 2022 planerar verksamheten att infora ett nytt
verksamhetssystem. Aven om sannolikheten for att dessa
behandlingar skulle leda till stor risk for de registrerade bedoms
vara liten s &r det ett bra tillfdlle for verksamheten att dva pa
konsekvensbeddomningar. Déarfor bor verksamheten infor denna nya
behandlingsform genomfora en konsekvensbeddmning.

I 6vrigt bor verksamheten identifiera och vid behov genomfora
nddvindiga konsekvensbeddmningar.

Konsekvensbedbémningar fér alla potentiella
hégriskbehandlingar av personuppgifter?

Inga konsekvensbeddmningar har genomforts under 2021.

Ar de genomférda konsekvensbedémningarna aktuella?
Inga konsekvensbedémningar har genomforts under 2021.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA
Overformyndarnimnden rekommenderas att under 2022 sikerstilla
att nodvindiga konsekvensbedomningar identifieras och vid behov
genomfors.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 1
registerutdrag, begransning,
radering etc.) har inkommit fran
registrerade personer?

Hur ménga av dessa begiran har 1
hanterats av verksamheten inom
30 dagar?

3.5.2 Syfte

Registrerade personer har enligt Dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll 6ver personuppgiftsbehandlingen.
Det ér ett krav enligt forordningen att den verksamhet som enligt
forordningen ar att se som PUA tillgodoser rittigheterna 1

fraga. Rittigheterna medfor en ritt att stélla krav pd att
verksamheten vidtar vissa atgirder, som exempelvis att lamna ut ett
sa kallat registerutdrag eller att rétta vissa uppgifter. (Radering, den
sé kallade rétten att bli glomd”, dr sdllan aktuell i nagon storre
man eftersom stadens verksamheter lyder under krav pd bevarande
till f6ljd av offentlighetsprincipen.) Verksamheten har

enligt Dataskyddsforordningen artikel 12.3 en skyldighet att vidta
atgirder inom trettio dagar efter att ha mottagit begéiran. I
undantagssituationer kan denna tidsfrist forléngas.

Om verksamheten inte klarar av att hantera en begéran frén en
registrerad person i enlighet med dataskyddsforordningens

krav, kan det skada allménhetens fértroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsdrenden

fran Intetgritetsskyddsmyndighetens sida, med sanktioner som foljd.

3.5.3 Resultat

Verksamhetens forutséttningar att hantera registrerades
réttigheter inom féreskriven tidsfrist

Verksamheten har tydliga rutiner for hur en begédran om
registerutdrag ska handldaggas. Det finns ocksa en ny
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ansOkningsblankett framtagen dér den sokande tydligare kan ange
for vem begéran avser (om minderarig eller huvudman).
Verksamheten haller pa att ta fram en rutin for hur den s6kandes
identitet kan styrkas i enlighet med dataskyddsforordningens
bestimmelser. Processen for att handldgga en begidran bedéms dock
vara fullgod.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndamnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA
Overférmyndarnimnden beddms ha en god forméga att kunna
hantera de registrerades rattigheter inom foreskriven tid. Antalet
system ur vilka de registrerades uppgifter ska hamtas ar till antalet
fa och arbetsinsatsen som krivs for att kunna fullgora nimndens
skyldigheter inom ramen for dataskyddslagstiftningen bedoms vara
begriansad.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks Anmadlan av enskilda
personuppgiftsincidenter? medarbetare.

Hur ménga 4
personuppgiftsincidenter har

dokumenterats?

Hur ménga av dessa har ansetts 0
behdva rapporteras (till IMY

resp. till berdrda personer) och

inte?

Hur ménga av incidenterna har 0
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses

enligt Dataskyddsforordningen (artikel 4.12) “en sédkerhetsincident
som leder till oavsiktlig eller olaglig forstoring, forlust eller dndring
eller till obehorigt rojande av eller obehorig atkomst till de
personuppgifter som Sverforts, lagrats eller pa annat sitt
behandlats.” En personuppgiftsincident skiljer sig frdn minga andra
typer av incidenter genom att innehalla just personuppgifter. Darfor
omfattar den hir granskningen enbart personuppgiftsrelaterade
incidenter, inte ovriga former av rapporterade incidenter.

Hantering av personuppgiftsincidenter dr en viktig och obligatorisk
komponent bland dataskyddsforordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tvd huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet géiller som huvudregel for

alla personuppgiftsincidenter. Undantag fran
rapporteringsskyldigheten géller enbart om det 4r “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rittigheter och friheter” (se artikel 33). Detta innebér att de



19 (26)

flesta personuppgiftsincidenter ska rapporteras

till Integritetsskyddsmyndigheten, inte senare &n 72 timmar efter att
verksamheten fatt vetskap om incidenten.

Om personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers réttigheter och friheter, ska rapportering dven ske till

de berdrda registrerade personerna, utan

drojsmaél. Dataskyddsforordningen delar alltsa

in personuppgiftsincidenter i tre kategorier: ingen

rapportering, rapportering till Integritetsskyddsmyndigheten samt
rapportering till de berdrda personerna. Bristande formaga att
rapportera personuppgiftsincidenter i tid kan leda till sanktioner
fran Integritetsskyddsmyndigheten sida.

Enligt dataskyddsforordningen artikel 33.5 ska

alla personuppgiftsincidenter dokumenteras, det vill sdga dven i de
fall da incidenten inte ska rapporteras

till Integritetsskyddsmyndigheten. Bristande dokumentation star 1
strid med Dataskyddsforordningen och leder ocksa till problem med
att ta fram korrekta siffror till &rsrapporteringen avseende hur vil
verksamheten lever upp till

rapporteringsfristerna. Enligt artikel 33.5 ar det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgérder som vidtagits.
Dokumentationen ska gora det mojligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering ar
sanktionsgrundande.

3.6.3 Resultat

Verksamhetens férmaga att rapportera
personuppagiftsincidenter i tid till Integritetsskydds-
myndigheten?

Verksamheten har en god beredskap for att kunna anmaéla in
incidenter till Integritetsskyddsmyndigheten. Rutinen ar tydlig for
hur anmélningsprocessen ska gé till och dataskyddsombudets
mdjligheter att snabbt kunna skaffa sig tillgdng till n6dvindig
information for att kunna avgéra om en anmilan &r nodvandig
beddms som mycket goda.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA
Overférmyndarnimnden beddms ha en god forméga att kunna
anmaéla personuppgiftsincidenter till tillsynsmyndigheten inom
foreskriven tid.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Inga granskningar har genomforts under 2021.

4.2 Syfte

Granskningen dr avsedd att sdkerstélla att verksamheten uppfyller
skyldigheterna i Dataskyddsforordningen. En granskning kan dérfor
innehalla kontroller av sddant som tidigare bedomts fungera for att
sikerstélla att dessa bedomningar fortfarande ar giltiga.

Normalt sett bedoms tre granskningar vara en rimlig insats under ett
verksamhetsar. Granskningsomradena viljs utifran ett riskbaserat
synsdtt, det vill siga att fokus ligger pd omraden dér verksamhetens
mest relevanta risker har identifierats i riskanalysen och 1 de Gvriga
rapporteringspunkterna i rsrapporten som visar pa brister. Pa si
sétt 4stadkoms en rod trdd 1 dataskyddsarbetet frén ett
verksamhetsdr till ndsta samtidigt som de storsta riskerna elimineras
eller atminstone sinks till en mer acceptabel niva.

4.3 Genomforda granskningar och deras

resultat
Forvaltningen har under 2021 inte genomfort nédgra granskningar.
Det beror pa att verksamheten under aret tvingats avbryta ett stort
inforandeprojekt rorande nytt verksamhetssystem vilket lett till att
mycket arbete fokuserats pa att styra arbetet med en upphandling av
ett nytt system. Hela organisationen har dgnat all tid &t att sdkra
processerna sa att verksamheten inte blir lidande under kommande
ar, da det nya systemet ska driftséttas.

4.4 DSO ger rad och rekommendationer till
PUA

Dataskyddsombudet har inga rekommendationer att lamna till detta
avsnitt.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Utbildningar inom GDPR/Dataskydd.
e Oversikt av personuppgiftsbitriden som verksamheten
anvinder (inklusive dverforingar till tredjeland om relevant).

5.2 Syfte

Verksamheten ansvarar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar,

men dessa ger inte en heltdckande bild av personuppgiftsriskerna
1 verksamheten. Riskanalyserna ger en 6verblick dver alla risker i
verksamhetens samtliga personuppgiftsbehandlingar.

5.3 Resultatet av riskkartlaggningen

Utbildningar inom GDPR/Dataskydd

Behovet av kunskap om hur ett gott dataskydd uppnés behdver
stidrkas inom verksamheten. Midngden information som
verksamheten behandlar, graden av kinslighet samt tiden som
uppgifterna behandlas &r viktiga riskfaktorer att omhénderta med
hjélp av utbildning. I dagsléget erbjuder verksamheten de
obligatoriska informationssédkerhets- och dataskyddsutbildningar
som stadsledningskontoret tagit fram till samtliga anstéllda och
sarskilt till nyanstéllda. Darutdver bor verksamheten ocksa erbjuda
breda och fordjupade utbildningar inom dataskyddet for att 6ka
medvetenheten kring dataskydd. I dagsléget erbjuds dock inte
sadana utbildningar vilket dr en brist som behover atgérdas.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Rutiner fér konsekvensbeddémningar
Som tidigare ndmnts har verksamheten inte genomfort nagra
konsekvensbedomningar av personuppgiftsbehandlingarna. Det
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saknas ocksa mallar och rutiner for hur sddana
konsekvensbedomningar ska genomforas.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

Overférmyndarnimnden rekommenderas att under 2022 siikerstilla
att alla anstéllda erbjuds utbildningar inom dataskydd for att stiarka
medvetenheten om dataskyddsarbetet. Dértill rekommenderas
forvaltningen att under 2022 ta fram rutiner och mallar {6r
konsekvensbedomningar som verksamheten kan anvinda vid
inforandet av nya personuppgiftsbehandlingar.
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6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten for 2022:
e Registerforteckningen
e Uppgiftsinsamling
e Bevarande av uppgifter

6.2 Planerade granskningar
Forvaltningen rekommenderas att under 2022 genomfora foljande
granskningar:

Granskning 1

Finns all behandling (inklusive ev. forindringar som gjorts i
behandlingen eller dess indamél) dokumenterad i
registerforteckningen [enligt kraven i artikel 30]?

Registerforteckningen ska foljas upp i samband med den arliga
inventeringen av personuppgiftsbehandlingarna. Eftersom
registerforteckningen over tid ar ett levande register bor
verksamheten darfor rikta sirskild uppmaéarksamhet mot att granska
hur registerforteckningen ar uppbyggd och uppdaterad. Om
registerforteckningen uppdaterats ska det ockséa framgé vad som
dndrats och nér.

Granskningen genomfors som en del av inventeringen, det vill sédga
kraven i artikel 30 jimfors med den uppréttade
registerforteckningen for att sékerstélla att alla behandlingar ar
korrekt dokumenterade. Granskningen utfors under andra halvan av
2022 for att sdkerstélla att s manga nyregistreringar som maojligt
omfattas av granskningen.

Malet med granskningen &r att maluppfyllnaden om en korrekt
upprittad registerforteckning ska uppgé till 100%. Maluppfyllnaden
ska visa pa hur minga korrekt dokumenterade behandlingar som
finns 1 registerforteckningen.

Granskning 2
Nir uppgifter samlas in, finns och efterlevs rutiner som ger den
registrerade information enligt kraven i artikel 14?

Granskningen gors mot de blanketter som verksamheten anvénder
sig av ndr ndgon
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e anmidler behov av ett stillforetradarskap

e lamnar klagomal mot stéllforetrddarskap

e ansoker om tillstdnd att sdlja eller kdpa fastighet

e ansdker om tillstdnd for underérig att bedriva néring.
Granskningen utfors under forsta kvartalet 2022.

Malet med granskningen &r att maluppfyllnaden om vil fungerande
rutiner med god efterlevnad uppgar till 100%.

Granskning 3

Behandlas enbart uppgifter som faktiskt behovs for att uppna
de angivna dndamélen? (Uppgiftsminimering) och bevaras
uppgifterna bara si liinge som de 4r néodviandiga for det
dndamal for vilket de samlades in? (Lagringsminimering)

Granskningen gors genom stickprov bland kompletteringar till
redovisningshandlingar i 20 avslutade akter samt i det befintliga
verksamhetssystemet Wiarna. Syftet ar att kontrollera att enbart
kompletteringar begérts som krivts for att kunna slutfora
redovisningsgranskningen begérts in, samt att kontrollera att akterna
gallrats fran sadana personuppgifter som inte behdver arkivbevaras
nér akten upphort.

Granskningen utfors under forsta halvaret 2022.

Malet med granskningen é&r att maluppfyllnaden om korrekt
insamlade och gallrade personuppgifter uppgér till 100%.
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7 Ovrigt att rapportera

7.1 Sammanfattning

Verksamheten handldgger drenden som uteslutande behandlar
personuppgifter av olika slag och dirfor 4r medvetenheten generellt
god hos medarbetarna vad betriffar dataskydd. Dataskyddsarbetet
paverkas dock av verksamhetens kunskap och forstaelse for hur
information ska handldggas pa ett informationssikert sitt. Har
bedoms forvaltningen ha ett storre behov av utveckling.

7.2 Ovriga observationer

Observation 1

Dataskyddsombudet noterar att det i vissa fall rdder osékerhet kring
hur eposten far anvdndas vid kommunikation innehallande
personuppgifter. En del externa myndigheter tillater
epostkommunikation innehéllande personuppgifter med stéd av
krypterad dverforingsteknik. Andra saknar sddan teknik och tillater
darfor inte sddan kommunikation. Det skapar osdkerhet hos
medarbetarna om vad som egentligen géller.

Observation 2

Dataskyddsombudet noterar ocksa att det i vissa delar rader
osdkerhet 1 hur verksamheten hanterar informationssékerheten.
Framst giller detta hanteringen av inloggningen i datorerna och
hanteringen av fysiska handlingar vid skrivbordsplatserna.

7.3 DSO ger rad och reckommendationer till
PUA

Overformyndarnimnden rekommenderas att under 2022 sikerstilla
att alla anstéllda erbjuds praktisk information om hur det vardagliga
arbetet kan bedrivas pa ett dataskyddssidkert sétt. Vidare bor alla
anstédllda erbjudas praktiska tips pé hur handldggningen kan ske pa
ett informationssikert sétt.
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