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BB akgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
ratten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlaggande rattigheterna.
Dataskyddsforordningen syftar dven till att sakerstalla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen ar varje ndmnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebar att namnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje namnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsfoérordningen utndmnt ett Dataskyddsombud
(’DSO”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport ar saledes ett medel for namnd och styrelse att ta
emot de rad och rekommendationer som DSO:n ar skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndmnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundlaggande principer och en
av dessa principer ar ansvarsskyldigheten. Den innebar att namnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsfoérordningen. Arsrapporten &r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten &r dven ett medel for
ndmnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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Blsammanfattning

| egenskap av ert Dataskyddsombud (DSO) lamnar jag foljande
arsrapport.

Jag har sedan varen 2021 innehaft uppdraget som DSO och har
sedan dess verkat for att stdrka den interna kontrollen dver de
personuppgifter som behandlas, samt bevaka att incidenter
rapporteras i stadens incidenthanteringssystem.

Jag kan konstatera att medvetenheten inom
overformyndarnamndens verksamhetsomrade &r fortsatt god vad
géller dataskyddet. En bidragande faktor kan vara att verksamhetens
huvuduppgift ar att handldgga &renden som ror enskildas halso- och
ekonomiska forhallanden och darfor &r redan medvetenheten av den
anledningen hég. Overférmyndarnamnden bedoms ocksa ha en god
formaga att tillvarata de registrerades rattigheter och skyldigheten
att vid behov kunna anmala incidenter till
Integritetsskyddsmyndigheten.

| foregaende arsrapport rekommenderades 6verformyndarnamnden
att atgarda ett antal redovisade brister. 2022 har kantats av en hel
del arbete relaterat till inkop av nytt verksamhetssystem och dértill
horande processer som tagit dyrbar tid fran verksamhetens
mojligheter att kunna na i mal med alla dessa brister. | denna
rapport redogor jag for de upptackter jag gjort under aret vid
uppfdljningen av foregaende ars uppdrag.

Jag kan vidare konstatera att jamte medarbetarnas kunskap om
skyldigheten att anmala incidenter till
Integritetsskyddsmyndigheten, ar kunskapen om skyldigheten att
rapportera och dokumentera alla former av personuppgiftsincidenter
internt inte fullt lika god. Alldeles for fa arenden inrapporteras i
incidenthanteringssystemet i forhallande till I6pande avvikelser som
torde uppsta i verksamheten. Starkt medvetenhet om att alla
medarbetare &r skyldiga att meddela sin nd&rmsta chef om incidenter
och sjalva anméla in det i incidenthanteringssystemet ar nyckeln till
att eliminera denna brist.

Vidare finns det alltjamt brister rérande 6verformyndarndmndens
avsaknad av rutiner for konsekvensbeddomningar i enlighet med
dataskyddsforordningen. Det &r av yttersta vikt att sddana rutiner
inrattas under 2023 och att samtliga behandlingar inventeras i syfte
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att avgora om och i sa fall vilka behandlingar som maste
konsekvensbeddmas. Overférmyndarnamnden behéver ocksa
sékerstélla att all information som behandlas blivit
informationsklassad. Utan relevant klassning kan verksamheten inte
ségas ha full kontroll éver sin information.
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BObligatoriska
rapporteringsomraden

Denna arsrapport spanner dver sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena ar registerforteckning,
styrdokument, tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar, konsekvensbedémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for ndmndens status och mina slutsatser samt
rekommendationer gallande de obligatoriska rapporteringsomradena
efter min genomfdrda uppfoljning.
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3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 23 behandlingar &r upptagna i ett

registrerade? excelark, varav 9 stycken
uppdaterats i
verksamhetssystemet Visma
Draftit Privacy Records.

Har nddvéndiga Delvis. Forvaltningen har under

uppdateringar gjorts? 2021 paborjat 6vergangen fran

den fysiska registerforteckningen
till verksamhetssystemet Visma

Draftit Privacy Records.
Beddms Delvis. Den fysiska
registerforteckningen vara  registerforteckningen bedéms
fullstandig? vara fullstandig. Visma Draftit
Privacy Records &r inte
fullstandig.

Har verksamheten lampliga  Uppfylls.
rutiner for registerforing?

3.1.2 Syfte

Av artikel 30 i dataskyddsforordningen framgar det att
verksamheten maste inventera alla personuppgifter som behandlas,
bade i rollen som personuppgiftsansvarig och personuppgiftsbitrade
och dokumentera dem i en sa kallad registerforteckning. Med hjalp
av registerforteckningen kan verksamheten synliggéra med vilka
lagliga grunder personuppgiftsbehandlingen utfors, samt férvissa
sig om att insamling av personuppgifter inte gors i onddan eller i
strid med lagstiftningen. Om dokumenteringskravet uppfylls kan
verksamheten arbeta effektivt, systematiskt och riskbaserat och
samtidigt varna individens integritet, sarskilt nar kénsliga och
sarskilt skyddsvarda personuppgifter behandlas av verksamheten.

3.1.3 Resultat
Antalet registrerade behandlingar

Den ursprungliga registerforteckningen som uppréttades i ett Excel-
ark innehaller 23 behandlingar grundande i de processer som
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verksamheten arbetar med. Nio av dessa har forts over till det
digitala stodet Visma Draftit Privacy Records och i samband med
detta ocksa uppdaterats.

Registerforteckningens aktualitet

Verksamheten bor [6pande, garna arligen, folja upp innehallet i
registerférteckningen for att se om det skett férandringar som ska
uppdateras. Forandringarna ska vara sadana att radande
behandlingar saknas i forteckningen eller att upptagna behandlingar
inte langre utfors. Verksamheten ska endast ha en
registerférteckning och inte flera som konkurrerar med varandra.
N&mndens fysiska registerforteckning i form av ett Excel-ark
beddms inte vara uppdaterad. Namndens digitala
registerforteckning ar inte uppdaterad, da den inte ar komplett. Dess
innehall motsvarar heller inte den fysiska registerforteckningen. Att
namnden for narvarande har tva konkurrerande
registerforteckningar ar inte tillfredsstéllande. Den sammanvagda
bilden ar darfor att ndmnden endast delvis har en nddvandigt
uppdaterad registerforteckning.

Omfattningen av registerforteckningens fullstandighet

Den ursprungliga registerforteckningen bedéms vara komplett om
an inte uppdaterad. Den bristfalliga registrering i Visma Draftit
Privacy Records som redovisades i foregaende arsrapport har
atgardats pa sa satt att behandlingarna inte langre redovisas pa en
overgripande niva, utan nedbrutna till samma niva som den
ursprungliga registerforteckningen.

Rutiner for registerforing

Det finns tydliga rutiner for hur registerforingen ska ga till och
instruktionen om hur mallen for registerforing ska ifyllas bedoms
pedagogisk. Visma Draftit Privacy Records innehaller tydliga
instruktioner och rutiner som vagledning for den som ska
genomfora registreringen i systemet.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga
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Inga brister av ndmnvard betydelse identifierade

Overformyndarforvaltningens samlade hantering av
registerforteckningen bedéms vara god dven om det finns tva
konkurrerande forteckningar. Forteckningen behdver dock
overforas fran det befintliga kalkylarket till det verktyg som ar
avsett att anvandas for registerforteckningen. Forteckningen
behdver ocksa stallas under arlig éversyn. Av
overformyndarforvaltningens arshjul for dataskyddsarbetet framgar
det att inventeringen av personuppgifter ska goras tva ganger per ar.
Av stadsledningskontorets mall for dataskyddsombudet arsplan
framgar det att [d]ataskyddsombudet bor genomfora en rlig
genomgang av behandlingsregistret i syfte att kontroller att
uppgifterna ar uppdaterade och aktuella”. En gang per ar bor
saledes racka for att sakerstalla aktualiteten i registerforteckningen.

3.1.5 DSO ger rad och rekommendationer till PUA
Overformyndarnamnden rekommenderas att under 2023 sakerstalla
att registerforteckningen i sin helhet dverfors till det digitala stodet
Visma Draftilt Privacy Records.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Héller innehéllet i de Ja
existerande dokumenten
lamplig kvalitet?

Ar dokumenten pedagogiska Ja
och ger de ett tillrackligt stod?

Ar dokumenten uppdaterade?

Finns &agare till dokumenten Ja
utpekade, sa att uppdateringar
kan bli gjorda vid behov?

3.2.2 Syfte

En rod trad i Dataskyddsférordningen ar att viktiga arbetssatt och
rutiner ska vara dokumenterade. Genom att vara nedtecknade,
beslutade och kommunicerade kan medarbetarna behalla kunskapen
om dataskyddet 6ver tid och tillampa den pa ett konsekvent sétt.
Detta rapporteringsomrade visar pa dels en bedémning om
verksamheten har antagit sadana styrdokument som kravs for att
kunna efterleva Dataskyddsforordningens principer for behandling
av personuppgifter, dels om dokumentationen innehallsméssigt
haller en lamplig kvalitet.

3.2.3 Resultat

Finns lamplig styrande dokumentation pa plats?

Det finns skriftliga rutiner samlade i en gemensam mapp dit
medarbetarna kan vanda sig for stod i dataskyddsarbetet. Rutinerna
ar dock uppblandade med annan dokumentation runt dataskyddet
vilket skapar otydlighet i dverblicken av vilka rutiner som finns och
till vad. Rutinerna skulle behtva separeras fran annan
dokumentation och samlas i en enhetlig rutinmapp.
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Forvaltningen rekommenderades i foregaende arsrapport att atgarda
denna brist. Bristen konstateras fortfarande rada och bor prioriteras
under 2023.

DSO bedomer om innehallet i existerande dokument haller
lamplig kvalitet

Dokumentationen &r utformad for att medarbetarna ska kunna
tillgodogora sig stodet utan forkunskaper. De &r pedagogiskt
utformade for att kunna anvéndas nér de behdvs. Rutinerna spanner
over amnen sasom hur en personuppgiftsincident ska rapporteras,
hur registerutdrag ska hanteras samt hur inventering av
personuppgifter och konsekvensbedémningar ska utforas.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.2.5 DSO ger rad och rekommendationer till PUA
Overférmyndarnamnden rekommenderas att under 2023 sékerstalla
att rutindokumentationen separeras fran mallar och
informationsmaterial for att forenkla for medarbetarna att hitta
dessa.
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3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Ytterst fa.
personuppgiftsbehandlingarna

som finns i verksamheten har
informationsklassats?

Ar klassade De som klassats behdver ses
personuppgiftsbehandlingar over.
aktuella?

3.3.2 Syfte

En forutsattning for att kunna bedriva ett gott dataskyddsarbete ar
att verksamheten informationsklassat all sin
informationsbehandling. Informationsklassning &r en metod som
hjalper verksamheten att valja ratt atgarder for att skydda
information. Utan informationklassning saknar darfoér verksamheten
forutsattningar att kunna vélja ratt atgarder for att skydda sin
information. PUA behdver arligen ges en uppdaterad bild av
huruvida informationsklassning ar genomférd for personuppgifter
som verksamheten hanterar. Ansvaret for att informationsklassning
genomfors ligger pa den del av verksamheten som ar
informationségare. Om en ansvarig for klassningen inte har pekats
ut och kanner till sitt ansvar for klassning, minskar sannolikheten
avsevart att en klassning faktisk initieras. Enbart sadan
informationsklassning som avser behandling eller

system som omfattar personuppgifter &r av intresse for denna
rapport.

3.3.3 Resultat

Verksamheten har informationsklassat de verksamhetssystem som
anvands i handlaggningen, men inte den information som lagrats i
systemen. Det innebdr att ytterst fa informationsmangder blivit
informationsklassade. De system som klassats behver dessutom
ses Over eftersom det inte blivit gjort.

Forvaltningen rekommenderades i foregaende arsrapport att atgarda
denna brist. Informationsklassning ar en mycket betungande uppgift
som berdr hela verksamheten och kréver att ledningen aktivt
avsatter tid i verksamheten alla enheter for att genomfora



14 (28)

kartlaggningen av all den informationsmaterial som handlaggs.
Bristen konstateras fortfarande rada och bor prioriteras under 2023.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA
Overférmyndarnamnden rekommenderas att under 2023 sékerstalla
att all information som behandlas inom verksamheten
informationsklassas.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde

goras konsekvensbeddmningar

av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbeddmts?

Ar de genomforda -
beddmningarna aktuella?

3.4.2 Syfte

Konsekvensbeddmningen hjélper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas i
projekt eller linjeverksamhet. En konsekvensbeddmning har till
syfte att identifiera och dokumentera risker kopplade till en viss
behandling, samt att beddma sannolikheten och konsekvensen om
riskscenariot skulle intraffa. Baserat pa bedomningen

kan/ska riskforebyggande atgarder vidtas. Konsekvensbedémningen
ar ett uttryckligt krav enligt Dataskyddsférordningen och ska alltid
goras vid behandlingar av personuppgifter som sannolikt leder till
en hog risk for fysiska personers rattigheter och friheter” (artikel
35.1). | forekommande fall ska en konsekvensbedémning ocksé
foregas av ett samrad med Integritetsskyddsmyndigheten.

3.4.3 Resultat

Inga konsekvensbeddmningar har genomférts under 2022. En orsak
bedéms vara att inga nya typer av behandlingar pabdrjats som
bedémts krava en konsekvensbedémning. Under 2023 6vergar dock
verksambheten i ett nytt digitalt verksamhetssystem som kommer att
innebéra nya former av behandlingar — former som skulle kunna
medfora att en konsekvensbedémning blir nédvéandig. Under aret
har det framkommit att just denna kunskap, det vill sdga den om
vikten av att alltid 6vervaga om ett nytt arbetssatt innebar nya
former eller typer av behandlingar, brister i verksamheten. Manga
ser 6vergangen som ett byte av ett digitalt system, dar information
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endast byter lagringsplats, inte som ett sddant forandrat arbetsséatt
som kan fa konsekvenser for personuppgiftsbehandlingen.

Verksamheten bor darfor ha som utgangspunkt att alla nya
behandlingar ska omfattas av en konsekvensbeddémning for att
sakerstalla att kunskapen pa omradet inte faller i glomska. Mangden
av nya typer av behandlingar bedéms som pass begransad arligen
att en konsekvensbeddmning inte bor vara allt for betungande for
verksamheten.

Identifierade behandlingar som det borde goéras
konsekvensbeddmningar for

Under 2023 infor verksamheten ett nytt verksamhetssystem. Aven
om sannolikheten for att dessa behandlingar skulle leda till stor risk
for de registrerade bedoms vara liten sa ar det ett bra tillfalle for
verksamheten att dva pa konsekvensbeddémningar. Darfor bor
verksamheten infér denna nya behandlingsform genomfdéra en
konsekvensbedémning.

Konsekvensbedémningar for alla potentiella
hdgriskbehandlingar av personuppgifter?
Inga konsekvensbeddmningar har genomforts under 2022.

Ar de genomférda konsekvensbedomningarna aktuella?
Inga konsekvensbedémningar har genomférts under 2022.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller évriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvard betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA
Overférmyndarnamnden rekommenderas att under 2023 sékerstalla
att en konsekvensbedémning genomfors i samband med 6vergangen
till nytt verksamhetssystem.
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3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur manga begéran (om 0
registerutdrag, begransning,
radering etc.) har inkommit fran
registrerade personer?

Hur manga av dessa begéran har -
hanterats av verksamheten inom
30 dagar?

3.5.2 Syfte

Registrerade personer har enligt Dataskyddsforordningen (artikel
12-22) ett antal rattigheter som pa olika satt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter
hanteras samt har en viss kontroll éver personuppgiftsbehandlingen.
Det &r ett krav enligt forordningen att den verksamhet som enligt
forordningen ar att se som PUA tillgodoser rattigheterna i

fraga. Rattigheterna medfor en ratt att stalla krav pa att
verksamheten vidtar vissa atgarder, som exempelvis att lamna ut ett
sa kallat registerutdrag eller att ratta vissa uppgifter. (Radering, den
sé kallade “ritten att bli glomd”, ar séllan aktuell i ndgon stérre
man eftersom stadens verksamheter lyder under krav pa bevarande
till foljd av offentlighetsprincipen.) Verksamheten har

enligt Dataskyddsforordningen artikel 12.3 en skyldighet att vidta
atgarder inom trettio dagar efter att ha mottagit begaran. |
undantagssituationer kan denna tidsfrist forlangas.

Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med dataskyddsférordningens

krav, kan det skada allmanhetens fortroende for hur staden hanterar
personuppgifter. Det kan &ven leda till tillsynsdarenden

fran Intetgritetsskyddsmyndighetens sida, med sanktioner som foljd.

3.5.3 Resultat

Verksamhetens forutsattningar att hantera registrerades
rattigheter inom foreskriven tidsfrist

Verksamheten har tydliga rutiner for hur en begaran om
registerutdrag ska handlaggas. Det finns ocksa en ny
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ansokningsblankett framtagen dér den sokande tydligare kan ange
for vem begéaran avser (om minderarig eller huvudman).
Verksamheten haller pa att ta fram en rutin for hur den sokandes
identitet kan styrkas i enlighet med dataskyddsforordningens
bestammelser. En forfragan har stallts till stadens dvriga DSO om
att skapa ett enhetligt kontrollsystem for att sékerstélla att den som
begér ett registerutdrag verkligen &r vem den utger sig for att vara.
Processen for att handldgga en begéran bedoéms dock vara fullgod.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

X Inga brister av namnvard betydelse identifierade

3.5.5 DSO ger rad och rekommendationer till PUA
Overférmyndarnamnden beddms ha en god férmaga att kunna
hantera de registrerades rattigheter inom foreskriven tid. Antalet
system ur vilka de registrerades uppgifter ska hamtas ar till antalet
fa och arbetsinsatsen som kravs for att kunna fullgéra namndens
skyldigheter inom ramen for dataskyddslagstiftningen bedéms vara
begransad.
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3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptacks Anmadlan av enskilda
personuppgiftsincidenter? medarbetare.

Hur manga 1
personuppgiftsincidenter har

dokumenterats?

Hur manga av dessa har ansetts 1
behova rapporteras (till IMY

resp. till berdrda personer) och

inte?

Hur manga av incidenterna har 1
rapporterats i tid till
tillsynsmyndigheten?

3.6.2 Syfte

Med begreppet personuppgiftsincident avses

enligt Dataskyddsforordningen (artikel 4.12) “’en sikerhetsincident
som leder till oavsiktlig eller olaglig forstoring, forlust eller &ndring
eller till obehdrigt roéjande av eller obehdrig atkomst till de
personuppgifter som éverforts, lagrats eller pa annat satt
behandlats.” En personuppgiftsincident skiljer sig fran manga andra
typer av incidenter genom att innehalla just personuppgifter. Darfor
omfattar den hér granskningen enbart personuppgiftsrelaterade
incidenter, inte Gvriga former av rapporterade incidenter.

Hantering av personuppgiftsincidenter ar en viktig och obligatorisk
komponent bland dataskyddsférordningens olika verktyg for att
astadkomma en sund personuppgiftshantering. Incidenthanteringen
bestar av tva huvudsakliga moment — dokumentering respektive
rapportering.

Rapporteringsskyldighet galler som huvudregel for

alla personuppgiftsincidenter. Undantag fran
rapporteringsskyldigheten géller enbart om det &r “osannolikt att
personuppgiftsincidenten medfor en risk for fysiska personers
rattigheter och friheter” (se artikel 33). Detta innebir att de
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flesta personuppgiftsincidenter ska rapporteras

till Integritetsskyddsmyndigheten, inte senare an 72 timmar efter att
verksamheten fatt vetskap om incidenten.

Om personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rattigheter och friheter, ska rapportering aven ske till

de berorda registrerade personerna, utan

dréjsmal. Dataskyddsforordningen delar alltsa

in personuppgiftsincidenter i tre kategorier: ingen

rapportering, rapportering till Integritetsskyddsmyndigheten samt
rapportering till de berdrda personerna. Bristande formaga att
rapportera personuppgiftsincidenter i tid kan leda till sanktioner
fran Integritetsskyddsmyndigheten sida.

Enligt dataskyddsforordningen artikel 33.5 ska

alla personuppgiftsincidenter dokumenteras, det vill sdga dven i de
fall da incidenten inte ska rapporteras

till Integritetsskyddsmyndigheten. Bristande dokumentation star i
strid med Dataskyddsforordningen och leder ocksa till problem med
att ta fram korrekta siffror till arsrapporteringen avseende hur vl
verksamheten lever upp till

rapporteringsfristerna. Enligt artikel 33.5 &r det ett krav att
dokumentera omsténdigheterna kring personuppgiftsincidenten,
dess effekter och de korrigerande atgarder som vidtagits.
Dokumentationen ska gora det mgjligt for tillsynsmyndigheten att
kontrollera efterlevnaden och bristande dokumentering &ar
sanktionsgrundande.

3.6.3 Resultat

Verksamhetens formaga att rapportera
personuppgiftsincidenter i tid till Integritetsskydds-
myndigheten?

Verksamheten har en god beredskap for att kunna anmala in
incidenter till Integritetsskyddsmyndigheten. Rutinen &r tydlig for
hur anmalningsprocessen ska ga till och dataskyddsombudets
mojligheter att snabbt kunna skaffa sig tillgang till nédvandig
information for att kunna avgdra om en anmalan ar nédvandig
bedéms som mycket goda.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten
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Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

X

Inga brister av namnvard betydelse identifierade

3.6.5 DSO ger rad och rekommendationer till PUA
Overférmyndarnamnden beddms ha en god formaga att kunna
anmala personuppgiftsincidenter till tillsynsmyndigheten inom
foreskriven tid. Namnden rekommenderas dock att under 2023
sékerstalla att medvetenheten kring dokumentationsskyldigheten i
stadens incidentrapporteringssystem starks hos samtliga
medarbetare.
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BGenomforda granskningar
under aret

4.1 Sammanfattning
Forvaltningen skulle under 2022 genomfora tre granskningar:

e Granskning 1: Finns all behandling (inklusive ev.
forandringar som gjorts i behandlingen eller dess andamal)
dokumenterad i registerforteckningen [enligt kraven i artikel
30]?

e Granskning 2: Nar uppgifter samlas in, finns och efterlevs
rutiner som ger den registrerade information enligt kraven i
artikel 14?

e Granskning 3: Behandlas enbart uppgifter som faktiskt
behdvs for att uppna de angivna andamalen?
(Uppgiftsminimering) och bevaras uppgifterna bara sa lange
som de &r nodvandiga for det andamal for vilket de samlades
in? (Lagringsminimering)

4.2 Syfte

Granskningen &dr avsedd att sakerstalla att verksamheten uppfyller
skyldigheterna i Dataskyddsforordningen. En granskning kan darfor
innehalla kontroller av sadant som tidigare bedémts fungera for att
sékerstélla att dessa bedomningar fortfarande ar giltiga.

Normalt sett beddms tre granskningar vara en rimlig insats under ett
verksamhetsar. Granskningsomradena valjs utifran ett riskbaserat
synsatt, det vill séga att fokus ligger pa omraden dar verksamhetens
mest relevanta risker har identifierats i riskanalysen och i de dvriga
rapporteringspunkterna i arsrapporten som visar pa brister. Pa sa
satt astadkoms en rod trad i dataskyddsarbetet fran ett
verksamhetsar till nasta samtidigt som de storsta riskerna elimineras
eller atminstone séanks till en mer acceptabel niva.

4.3 Genomfdrda granskningar och deras
resultat

Granskning 1

Finns all behandling (inklusive ev. forandringar som gjorts i
behandlingen eller dess andamal) dokumenterad i
registerforteckningen [enligt kraven i artikel 30]?

Granskningen av registerforteckningen ger vid handen att
forteckningen som sadan ar komplett i de fall registrering gjorts i
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Wisma Draftit Privacy Records. For de registreringar som finns i
den gamla registerforteckningen ar uppgifterna ocksa kompletta
men inte uppdaterade.

Granskning 2
Na&r uppgifter samlas in, finns och efterlevs rutiner som ger den
registrerade information enligt kraven i artikel 14?

Ingen av de granskade blanketterna innehaller nagon information
om syftet med insamlingen av personuppgifterna eller information
till den sékande om dennes réattigheter. Sarskilt anmarkningsvart ar
det i arenden som ror minderariga, till exempel ans6kan om att fa
bedriva ndring. Informationstexter som upplyser sbkanden om syftet
med insamlingen av personuppgifter, bevarandetid och hanvisning
till var man kan lasa mer om éverférmyndarndmndens behandling
av personuppgifter bor omgaende paforas alla verksamhetens
blanketter.

Granskning 3

Behandlas enbart uppgifter som faktiskt behovs for att uppna
de angivna andamalen? (Uppgiftsminimering) och bevaras
uppgifterna bara sa lange som de ar noédvéandiga for det
andamal for vilket de samlades in? (Lagringsminimering)

Granskningen har inte hunnit genomféras under 2022.

4.4 DSO ger rad och rekommendationer till
PUA

Overférmyndarnamnden rekommenderas att under 2023 sékerstalla
att alla verksamhetens blanketter tillfors information om syftet med
insamlingen av personuppgifter, bevarandetid och hanvisning till
var man kan lasa mer om éverformyndarndmndens behandling av
personuppgifter. Dartill rekommenderas namnden att behalla
samma granskningsomraden for 2023.
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BRisker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Utbildningar inom GDPR/Dataskydd.
e Oversikt av personuppgiftsbitraden som verksamheten
anvander (inklusive 6verforingar till tredjeland om relevant).

5.2 Syfte

Verksamheten ansvarar for att gora vissa typer av riskanalyser, sa
som konsekvensbedémningar och informationsklassningar,

men dessa ger inte en heltdckande bild av personuppgiftsriskerna
i verksamheten. Riskanalyserna ger en dverblick dver alla risker i
verksamhetens samtliga personuppgiftsbehandlingar.

5.3 Resultatet av riskkartlaggningen

Utbildningar inom GDPR/Dataskydd

Behovet av kunskap om hur ett gott dataskydd uppnas behéver
starkas inom verksamheten. Mangden information som
verksamheten behandlar, graden av kanslighet samt tiden som
uppgifterna behandlas ar viktiga riskfaktorer att omhanderta med
hjalp av utbildning. | dagslaget erbjuder verksamheten de
obligatoriska informationssakerhets- och dataskyddsutbildningar
som stadsledningskontoret tagit fram till samtliga anstéllda och
sarskilt till nyanstallda. Darut6ver bor verksamheten ocksa erbjuda
breda och fordjupade utbildningar inom dataskyddet for att 6ka
medvetenheten kring dataskydd. | dagslaget erbjuds dock inte
sadana utbildningar vilket ar en brist som behdver atgardas.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

Rutiner for konsekvensbeddémningar
Som tidigare namnts har verksamheten inte genomfort nagra
konsekvensbeddmningar av personuppgiftsbehandlingarna. Det
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saknas ocksa mallar och rutiner for hur sddana
konsekvensbeddmningar ska genomforas.

Allvarliga brister identifierade som omgaende kréaver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som beddms vara omfattande
och/eller krava omgaende atgarder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av namnvard betydelse identifierade

5.4 DSO ger rad och rekommendationer till
PUA
Overformyndarnamnden rekommenderas att under 2023 fortsatt
sékerstalla att alla anstéllda erbjuds utbildningar inom dataskydd for
att starka medvetenheten om dataskyddsarbetet. Dértill
rekommenderas forvaltningen att under 2022 ta fram rutiner och
mallar for konsekvensbeddmningar som verksamheten kan anvénda
vid inférandet av nya personuppgiftsbehandlingar.



26 (28)

.Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning

Relevanta granskningsomraden inom verksamheten for 2023:
e Registerforteckningen
e Uppgiftsinsamling
e Bevarande av uppgifter

6.2 Planerade granskningar
Forvaltningen rekommenderas att under 2022 genomfora foljande
granskningar:

Granskning 1

Finns all behandling (inklusive ev. forandringar som gjorts i
behandlingen eller dess andamal) dokumenterad i
registerférteckningen [enligt kraven i artikel 30]?

Registerforteckningen ska foljas upp i samband med den arliga
inventeringen av personuppgiftsbehandlingarna. Eftersom
registerforteckningen 6ver tid ar ett levande register bor
verksamheten darfor rikta sarskild uppmérksamhet mot att granska
hur registerforteckningen ar uppbyggd och uppdaterad. Om
registerforteckningen uppdaterats ska det ocksa framga vad som
andrats och nér.

Granskningen genomfdrs som en del av inventeringen, det vill séga
kraven i artikel 30 jamférs med den upprattade
registerforteckningen for att sakerstalla att alla behandlingar &r
korrekt dokumenterade. Granskningen utférs under andra halvan av
2023 for att sakerstalla att s& manga nyregistreringar som mojligt
omfattas av granskningen.

Malet med granskningen ar att maluppfylinaden om en korrekt
upprattad registerforteckning ska uppga till 100%. Maluppfylinaden
ska visa pa hur manga korrekt dokumenterade behandlingar som
finns i registerforteckningen.

Granskning 2
Na&r uppgifter samlas in, finns och efterlevs rutiner som ger den
registrerade information enligt kraven i artikel 14?

Granskningen gors mot de blanketter som verksamheten anvéander
sig av nar nagon

e anmadler behov av ett stallforetrddarskap

e lamnar klagomal mot stallforetradarskap
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e ansoker om tillstand att sélja eller kopa fastighet
e ansoker om tillstand for underarig att bedriva naring.

Granskningen utfors under forsta kvartalet 2023.

Malet med granskningen ar att maluppfylinaden om val fungerande
rutiner med god efterlevnad uppgar till 100%.

Granskning 3

Behandlas enbart uppgifter som faktiskt behovs for att uppna
de angivna andamalen? (Uppgiftsminimering) och bevaras
uppgifterna bara sa lange som de ar noédvandiga for det
andamal for vilket de samlades in? (Lagringsminimering)

Granskningen gors genom stickprov bland kompletteringar till
redovisningshandlingar i 20 avslutade akter samt i
verksamhetssystemet. Syftet ar att kontrollera att enbart
kompletteringar begarts som kravts for att kunna slutfora
redovisningsgranskningen begarts in, samt att kontrollera att akterna
gallrats fran sadana personuppgifter som inte behéver arkivbevaras
nér akten upphort.

Granskningen utfors under forsta halvaret 2023.

Malet med granskningen ar att maluppfylinaden om korrekt
insamlade och gallrade personuppgifter uppgar till 100%.
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P Ovrigt att rapportera

7.1 Sammanfattning

Verksamheten handlagger drenden som uteslutande behandlar
personuppgifter av olika slag och darfor & medvetenheten generellt
god hos medarbetarna vad betréffar dataskydd. Dataskyddsarbetet
paverkas dock av verksamhetens kunskap och forstaelse for hur
information ska handléggas pa ett informationssakert satt. Har
beddms forvaltningen ha ett stérre behov av utveckling, men kring
detta omrade har DSO redan lamnat rekommendationer enligt ovan.

7.2 Ovriga observationer
Inga 6vriga observationer har gjorts under 2022.

7.3 DSO ger rad och rekommendationer till
PUA

DSO har inga rekommendationer att I1amna till detta avsnitt.



