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Bakgrund

Denna lokala anvisning beskriver roller och organisation for
overformyndarforvaltningens informationssékerhetsarbete.
Dokumentet faststilldes av forvaltningschefen for
overformyndarndmndens rdkning 6 december 2023

Den lokala anvisningen uppdateras arligen enligt drshjulet.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillimpningsanvisning for informationssidkerhet och dokumenterar
hur 6verformyndarforvaltningen lokalt och praktiskt tillimpar och
arbetar med informationssidkerheten. Den fortydligar hur
ansvarsfordelning och roller har anpassats for
overformyndarférvaltningen — vem som ansvarar, vilka
stodfunktioner och kontrollfunktioner som finns, och vilka 6vriga
roller som 1 sitt uppdrag arbetar med skydd av
informationstillgangar.

Den lokala tillimpningsanvisningen beskriver ocksa hur
overformyndarforvaltningen systematiskt arbetar med, och foljer
upp, informationssikerheten.
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1. Organisation och roller

Overférmyndarforvaltningens organisation for informationssikerhet
ar indelad 1 tre olika nivéer. Den styrande omfattar operativt
beslutande roller och funktioner i verksamheten. Dessa har pé olika
nivaer en budget och ett personalansvar, vilket dven innefattar
operativt ansvar for informationshanteringen inom den delen av
verksamheten.

De stodjande och granskande funktionerna dr specialistfunktioner
som stodjer linjeverksamheten i1 dess informationssidkerhetsarbete.
De granskande funktionerna, utover stadens egna revisorer, foljer
aven upp att riktlinjer och lagstiftning foljs.

1.1. Ledning (styrande)

1.1.1. Overférmyndarndmnden

Overférmyndarnimnden #r ytterst ansvarig for informationen och
formellt informationsdgare och personuppgiftsansvarig for
overformyndarforvaltningen. Overférmyndarnimnden ansvarar for
att det finns ett &andamalsenligt och effektivt
informationssidkerhetsarbete inom verksamheten samt att
stadsdvergripande riktlinjer och vdgledande dokument for
informationssdkerhet foljs.

Overférmyndarnimnden ansvarar for att en indamalsenlig
organisation finns pé plats och for att nddvéndiga resurser tilldelas
samtliga funktioner for att kunna genomfora ett effektivt
informationssidkerhetsarbete. I denna lokala anvisning beskrivs hur
denna organisation fungerar i praktiken.

Overférmyndarnimnden har ansvar att utse ett dataskyddsombud.
Overférmyndarnimnden kan Aven delegera uppgiften till
forvaltningschefen, som da ska anmadla sitt beslut till
overformyndarndmnden.

Overférmyndarnimnden inhimtar &rligen en sa kallad GDPR
arsrapport fran dataskyddsombudet. Syftet ar att
overformyndarndmnden med hjdlp av rapporten ska kunna utdva sin
lagstadgade skyldighet att informera sig om dataskyddsrisker for
verksamheten. Denna rapport har senast inhdmtats for ar 2022 och
godkénts av overformyndarndmnden.

I 6verformyndarndmnden ansvar ligger dven att delegera uppgiften
att besluta om informationshantering och regler for detta. Denna
uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 i detta dokument.
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1.1.2. Forvaltningschef

Forvaltningschefen dr overformyndarndamndens representant
(delegat) nir det géller de dvergripande lednings- och
styrningsfragorna.

Forvaltningschef ansvarar for:

o Att faststilla de lokala tillimpningsanvisningarna och andra
overgripande styrdokument for 6verformyndarforvaltningen.

e Attutse en informationssékerhetssamordnare och ansvara for att
stodfunktioner for informationssékerhet tilldelas de resurser som
krévs.

e Att verksamheten tilldelas de resurser som behdvs for att kunna
uppratthélla god informationssikerhet.

e Att halla sig underréttad om informationssidkerheten i
overformyndarférvaltningen, minst genom att inhdmta den
arliga rapporten ”VP-anvisning: Ledningens genomgang” fran
informationssdkerhetssamordnaren.

o Att se till att klassificeringsstruktur och
hanteringsanvisningar/dokumenthanteringsplan har faststéllts
for verksamhetens informationshantering.

1.1.3. Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sirskilt ansvar for att informationen hanteras pé ett
korrekt sitt enligt géllande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga s verksamhetsnédra som mgjligt,
och inom overformyndarforvaltningen innebar det som lagst pa
enhetschefsnivd. Chefen kan delegera och fordela ansvaret inom sin
verksamhet pa det sitt som bedoms lampligt, men har fortsatt kvar
det formella ansvaret.

Chefer inom overformyndarforvaltningen ansvarar for:

o Att se till att samtliga medarbetare och konsulter som hanterar
stadens information genomfor stadens obligatoriska e-
utbildningar for informationssékerhet och dataskydd érligen.

e Att folja upp och utreda de incidenter som verksamheten
anméler 1 [A, samt att kontakta dataskyddsombud och/eller
informationssidkerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssidkerhetsfragor.

o Att sékerstilla att registervard genomfors inom chefens
verksamhet och att uppdatera och folja upp
overformyndarférvaltningens register dver hantering av
personuppgifter (det vill sdga registerforteckningen).
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e Att de inkdp/upphandlingar som chef beslutar om fo6ljer
gillande lagar vad géller informationshantering, samt stadens
och overformyndarforvaltningens styrdokument.

e Att informationsinventering dr gjord av den egna verksamheten
med stdd fran informations-sikerhetssamordnare och
arkivfunktioner. Att se till att viktigare informationstillgangar ar
klassade och att verksamhetens it-tillgangar har en utsedd
objektledare.

e Att ta fram lokala rutiner for den egna verksamheten vid behov.

1.1.4. Processagare

All informationshantering i 6verformyndarforvaltningen har en
ansvarig chef. En ansvarig chef har utsetts for respektive process
med sérskilt uppdrag att se till att rutiner och instruktioner finns pa
plats for informationshanteringen inom processomradet. Dessa ska
dven folja dverformyndarforvaltningens klassificeringsstruktur. Den
chef som ansvarar for en specifik process har benimningen
processigare. Procességaren beslutar vilka digitala verktyg som far
anvéndas 1 processen och hur information ska hanteras inom
processen.

1.2. Stddjande och uppfoljande

1.2.1. Informationssakerhetssamordnare (ISAM)

Overférmyndarforvaltningens ISAM ir utsedd av
forvaltningschefen. Nu tjanstgérande ISAM utségs datum 23 juni
2021.

ISAM ansvarar for att samordna och f6lja upp det operativa
informationssédkerhetsarbetet och att stotta samt vigleda hela
overformyndarforvaltningens verksamhet. ISAM ska arbeta utifran
forvaltningschefens styrning av vilka verksamhetsrisker och
atgdrder som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssédkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

e Att fungera radgivande gentemot forvaltningens/bolagets
objektledare, 1 projekt samt till ansvariga for upphandling.

e Att samverka med andra nérliggande ansvarsomraden och roller.

e Att stodja linjeverksamheten nér det géller det strategiska
arbetet, kartldgga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.
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e Att bevaka fordandringar i1 lagstiftningen och héndelser i
omvérlden.

e Att genomfora uppfdljning/revision av det lokala
informationssidkerhetsarbetet.

1.2.2. Dataskyddsombud (DSO)

Nu tjénstgorande dataskyddsombud anmaldes till
overformyndarndmnden 14 december 2023.

Dataskyddsombudets 6vergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) f6ljs av
verksamheten. Uppfoljningen bestar bland annat i att utfora
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjilvstdndigt och oberoende i
sitt uppdrag och ska dérfor inte utfora det operativa arbetet. DSO
har ett ndra samarbete och kontakt med ISAM, vilket &r nodvandigt
for att arbetet ska bedrivas effektivt och leda till storsta mojliga
nytta.

Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgérder ska véljas och implementeras for att
person- och integritetsskyddet ska upprétthallas.

e (Ge rdd vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras i samband med konsekvensbeddmningar och ges
mdjlighet att 6vervaka genomforandet av dem.

1.2.3. ILS-samordnare

Verksamhetens ILS-samordnare samordnar uppf6ljningen och
beredningen av ndmndens/bolagets ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssiakerhet ar
med och f6ljs upp 1 forvaltningens vésentlighets- och riskanalys
samt inforliva informationssikerheten i verksamhetsplanen med
stdd frdn informationssidkerhetssamordnaren.

1.2.4. Arkivansvarig och arkivarie

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssidkerhetsarbete. Arkivfunktionen, arkivansvarig och
arkivarie deltar aktivt 1 6verformyndarforvaltningens
informationssidkerhetsarbete och i dess inventeringar av
informationstillgangar — bade digitala och fysiska.

Arkivansvarig och arkivarier ar stodfunktioner i framtagandet av de
dokument dér hantering och arkivering av
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overformyndarforvaltningens samtliga informationstillgdngar
beskrivs, dvs overformyndarforvaltningens
hanteringsanvisningar/dokumenthanteringsplan och 6vrig
arkivdokumentation.

Arkivfunktionernas roller beskrivs 1 6verformyndarforvaltningens
arkivinstruktion/arkivorganisation.
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1.3. Ovriga funktioner

1.3.1. Sammanfattning

Medarbetare inom overformyndarforvaltningens ska folja stadens
riktlinjer och regelverk (bdde centrala och lokala), ta del av den
information som finns om informationssidkerhet och genomfora de
obligatoriska utbildningarna inom informationssédkerhet och
dataskydd. Nyanstédllda medarbetare godkinner stadens generella
anvindarkontrakt i samband med sin forsta inloggning i stadens it-
miljo, och ska dérefter pdminnas om kontraktets innehall enligt en
rutin som ndmnden/styrelsen beslutar om.

1.3.2. Syfte

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
inforande av system/produkt, informationsklassningar och drift. It-
funktioner innebar 1 dverformyndarfoérvaltningens verksamhet
rollen it-samordnare.

1.3.3. Sarskild systemspecialist/objektspecialist

Inom &verformyndarforvaltningen finns dven de som genom
administratorsbehorigheter pa olika sitt forvaltar it-objekt 1
verksamheten. Strukturen/hanteringen for varje it-objekt sétts for
varje enskilt objekt, men det finns alltid minst en kontaktperson.
Objektledaren ansvarar for att utse den organisationen.
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2. Natverk och grupper

ISAM ingar i stadens informationssidkerhetsndtverk. Nétverket leds
av stadsledningskontoret med deras informationssdkerhetsansvariga
som sammankallande och dr mycket aktivt med olika
informationsméten och kunskapsutbyten. Dessvérre triffas
natverket vid tidpunkter som kolliderar med
overformyndarforvaltningens ledningsgruppsmoten, vilket innebar
att ISAM inte kunnat medverka vid nagot natverksmote.

Dataskyddsombudet ingar inte i nagot stadsovergripande natverk,
men deltar pd gemensamma digitala samarbetsytor for stadens
samtliga dataskyddsombud.
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3. Arshjul

Overférmyndarforvaltningen genomfor under 2023 klassning av
alla informationsméngder som behandlas inom verksamheten.
Klassningen ska arligen, vid behov, uppdateras. Utifran resultatet av
klassningen ska all information under 2024 skyddsvérderas och vid
behov ocksa riskanalyseras. Eftersom dverformyndarforvaltningen
inte genomfort klassningar av denna magnitud tidigare ar
malséttningen for 2024 inte hogre satt dn att kunna genomfora
skyddsvérdering och riskanalys av informationen. Under 2025 ska
en handlingsplan upprittas, dir ledningsgruppen prioriterar de
atgdrder som foreslagits i skyddsvirderingen och riskanalysen.

Under 2024 kommer ocksa registerforteckningen (GDPR) att
uppdateras utifran klassningsresultatet. Rutiner och utbildningar
inom dataskyddsomradet behdver prioriteras under 2024.
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4. Rutiner och praktiskt arbete

2024 ar forsta aret som overformyndarforvaltningen pa bred front
inleder informationssékerhetsarbetet. Ndgon inventering av
befintliga rutiner har dnnu inte gjorts. Det kommer att bli en del av
2024 ars informationssidkerhetsarbete. Bristfalliga rutiner eller
frdnvaro av rutiner ingar i det arbetet.

Vid ledningens genomgéang 2024 ska en fullédig redovisning av
samtliga rutiner kopplade till informationssakerhet samt
redogorelser for vilket praktiskt arbete som utférs inom omradet
tillstdllas ledningsgruppen.
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