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Bakgrund

Denna lokala anvisning beskriver roller och organisation for
overformyndarforvaltningens informationssakerhetsarbete.
Dokumentet faststélldes av forvaltningschefen for
overformyndarnamndens rakning 05-12- 2023.

Den lokala anvisningen uppdateras arligen enligt arshjulet.

Den lokala anvisningen kompletterar stadens centrala riktlinje och
tillampningsanvisning for informationssékerhet och dokumenterar
hur éverformyndarférvaltningen lokalt och praktiskt tillampar och
arbetar med informationssékerheten. Den fortydligar hur
ansvarsfordelning och roller har anpassats for
overformyndarforvaltningen — vem som ansvarar, vilka
stodfunktioner och kontrollfunktioner som finns, och vilka évriga
roller som i sitt uppdrag arbetar med skydd av
informationstillgangar.

Den lokala tillampningsanvisningen beskriver ocksa hur
overformyndarforvaltningen systematiskt arbetar med, och foljer
upp, informationssakerheten.
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1. Organisation och roller

Overférmyndarforvaltningens organisation for informationssakerhet
ar indelad i tre olika nivaer. Den styrande omfattar operativt
beslutande roller och funktioner i verksamheten. Dessa har pa olika
nivaer en budget och ett personalansvar, vilket aven innefattar
operativt ansvar for informationshanteringen inom den delen av
verksamheten.

De stddjande och granskande funktionerna &r specialistfunktioner
som stddjer linjeverksamheten i dess informationssékerhetsarbete.
De granskande funktionerna, utdver stadens egna revisorer, foljer
aven upp att riktlinjer och lagstiftning foljs.

1.1. Ledning (styrande)

1.1.1. Overférmyndarnamnden

Overférmyndarndamnden &r ytterst ansvarig for informationen och
formellt informationsagare och personuppgiftsansvarig fér
overformyndarforvaltningen. Overformyndarnamnden ansvarar for
att det finns ett andamalsenligt och effektivt
informationssékerhetsarbete inom verksamheten samt att
stadsdvergripande riktlinjer och vagledande dokument for
informationsséakerhet foljs.

Overférmyndarnamnden ansvarar for att en andamalsenlig
organisation finns pa plats och for att nodvandiga resurser tilldelas
samtliga funktioner for att kunna genomfora ett effektivt
informationssékerhetsarbete. | denna lokala anvisning beskrivs hur
denna organisation fungerar i praktiken.

Overférmyndarnamnden har ansvar att utse ett dataskyddsombud.
Overférmyndarnizmnden kan aven delegera uppgiften till
forvaltningschefen, som da ska anmaéla sitt beslut till
overformyndarndmnden.

Overférmyndarnizmnden inhamtar &rligen en sa kallad GDPR
arsrapport fran dataskyddsombudet. Syftet ar att
overformyndarnamnden med hjalp av rapporten ska kunna utdva sin
lagstadgade skyldighet att informera sig om dataskyddsrisker for
verksamheten. Denna rapport har senast inhamtats for ar 2022 och
godkénts av 6verférmyndarndmnden.

| 6verformyndarndmnden ansvar ligger aven att delegera uppgiften
att besluta om informationshantering och regler for detta. Denna
uppgift beskrivs i rubrik 2.1.2 samt 2.1.3 i detta dokument.
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1.1.2. Forvaltningschef

Forvaltningschefen &r 6verformyndarndmndens representant
(delegat) nar det géller de 6vergripande lednings- och
styrningsfragorna.

Forvaltningschef ansvarar for:

o Att faststdlla de lokala tillampningsanvisningarna och andra
overgripande styrdokument for dverformyndarforvaltningen.

e Att utse en informationssakerhetssamordnare och ansvara for att
stodfunktioner for informationssakerhet tilldelas de resurser som
kravs.

e Att verksamheten tilldelas de resurser som behdvs for att kunna
uppratthalla god informationssékerhet.

e Att halla sig underréttad om informationssékerheten i
overformyndarforvaltningen, minst genom att inhdmta den
arliga rapporten ”VP-anvisning: Ledningens genomgang” fran
informationssékerhetssamordnaren.

e Attse till att klassificeringsstruktur och
hanteringsanvisningar/dokumenthanteringsplan har faststallts
for verksamhetens informationshantering.

1.1.3. Chef

Ansvaret for att skydda informationen som hanteras inom
verksamheten foljer linjeansvaret. Varje chef har inom sin
verksamhet ett sarskilt ansvar for att informationen hanteras pa ett
korrekt satt enligt gallande lagstiftning och riktlinjer. Ansvaret for
informationshanteringen ska ligga sa verksamhetsnara som majligt,
och inom 6verférmyndarforvaltningen innebar det som lagst pa
enhetschefsniva. Chefen kan delegera och fordela ansvaret inom sin
verksamhet pa det satt som beddms lampligt, men har fortsatt kvar
det formella ansvaret.

Chefer inom overférmyndarforvaltningen ansvarar for:

e Att se till att samtliga medarbetare och konsulter som hanterar
stadens information genomfor stadens obligatoriska e-
utbildningar for informationssakerhet och dataskydd arligen.

e Att folja upp och utreda de incidenter som verksamheten
anmaler i 1A, samt att kontakta dataskyddsombud och/eller
informationssakerhetssamordnare vid incidenter som ror
personuppgifter eller andra informationssakerhetsfragor.

o Att sakerstilla att registervard genomfors inom chefens
verksamhet och att uppdatera och félja upp
overformyndarforvaltningens register dver hantering av
personuppgifter (det vill saga registerforteckningen).
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e Att de inkdp/upphandlingar som chef beslutar om foljer
géllande lagar vad galler informationshantering, samt stadens
och overformyndarforvaltningens styrdokument.

e Attinformationsinventering &r gjord av den egna verksamheten
med stéd fran informations-sékerhetssamordnare och
arkivfunktioner. Att se till att viktigare informationstillgangar &r
klassade och att verksamhetens it-tillgangar har en utsedd
objektledare.

e Attta fram lokala rutiner for den egna verksamheten vid behov.

1.1.4. Processéagare

All informationshantering i 6verférmyndarforvaltningen har en
ansvarig chef. En ansvarig chef har utsetts for respektive process
med sarskilt uppdrag att se till att rutiner och instruktioner finns pa
plats for informationshanteringen inom processomradet. Dessa ska
aven folja 6verformyndarforvaltningens klassificeringsstruktur. Den
chef som ansvarar for en specifik process har benamningen
processagare. Processagaren beslutar vilka digitala verktyg som far
anvandas i processen och hur information ska hanteras inom
processen.

1.2. Stédjande och uppfdoljande

1.2.1. Informationssakerhetssamordnare (ISAM)

Overformyndarférvaltningens ISAM &r utsedd av
forvaltningschefen. Nu tjanstgoérande ISAM utsags datum 05-12-
2023.

ISAM ansvarar for att samordna och folja upp det operativa
informationssakerhetsarbetet och att stotta samt vagleda hela
overformyndarforvaltningens verksamhet. ISAM ska arbeta utifran
forvaltningschefens styrning av vilka verksamhetsrisker och
atgarder som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt
informationssdkerhetsansvariga (CISO) samt rapportera
allvarliga incidenter till denna.

e Att fungera radgivande gentemot forvaltningens/bolagets
objektledare, i projekt samt till ansvariga for upphandling.

e Att samverka med andra narliggande ansvarsomraden och roller.

e Att stddja linjeverksamheten ndr det galler det strategiska
arbetet, kartlagga information, informationsklassificera den,
hantera incidenter samt att utbilda medarbetare och sprida
kunskap om lokala rutiner.
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e Att bevaka forandringar i lagstiftningen och handelser i
omvérlden.

e Att genomfora uppféljning/revision av det lokala
informationssékerhetsarbetet.

1.2.2. Dataskyddsombud (DSO)

Nu tjanstgérande dataskyddsombud anmals till
overformyndarndmnden 16-12-2023

Dataskyddsombudets 6vergripande och viktigaste uppgift ar att
kontrollera att dataskyddsforordningen (GDPR) féljs av
verksamheten. Uppféljningen bestar bland annat i att utfora
kontroller och informationsinsatser.

Dataskyddsombudet ska kunna agera sjalvstandigt och oberoende i
sitt uppdrag och ska darfor inte utfora det operativa arbetet. DSO
har ett ndra samarbete och kontakt med ISAM, vilket ar nédvandigt
for att arbetet ska bedrivas effektivt och leda till storsta mojliga

nytta.
Dataskyddsombudet har dessutom i uppgift att:

e Vigleda, informera och ge rad till verksamheten om hur
relevanta skyddsatgarder ska viljas och implementeras for att
person- och integritetsskyddet ska uppréatthallas.

e Ge rad vid personuppgiftsincidenter, i enlighet med
verksamhetens incidentrutin. Dataskyddsombudet ska alltid
involveras i samband med konsekvensbedémningar och ges
mojlighet att dvervaka genomforandet av dem.

1.2.3. ILS-samordnare

Verksamhetens ILS-samordnare samordnar uppféljningen och
beredningen av ndmndens/bolagets ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssakerhet ar
med och foljs upp i forvaltningens vasentlighets- och riskanalys
samt inforliva informationssakerheten i verksamhetsplanen med
stod fran informationssakerhetssamordnaren.

1.2.4. Arkivansvarig och arkivarie

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssédkerhetsarbete. Arkivfunktionen, arkivansvarig och
arkivarie deltar aktivt i 6verférmyndarforvaltningens
informationssékerhetsarbete och i dess inventeringar av
informationstillgangar — bade digitala och fysiska.

Arkivansvarig och arkivarier &r stodfunktioner i framtagandet av de
dokument dér hantering och arkivering av
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overféormyndarforvaltningens samtliga informationstillgangar
beskrivs, dvs. dverformyndarforvaltningens
hanteringsanvisningar/dokumenthanteringsplan och 6vrig
arkivdokumentation.

Arkivfunktionernas roller beskrivs i 6verformyndarférvaltningens
arkivinstruktion/arkivorganisation.

1.3. Ovriga funktioner

1.3.1. Sammanfattning

Medarbetare inom dverformyndarforvaltningens ska folja stadens
riktlinjer och regelverk (bade centrala och lokala), ta del av den
information som finns om informationssakerhet och genomféra de
obligatoriska utbildningarna inom informationssékerhet och
dataskydd. Nyanstéllda medarbetare godkanner stadens generella
anvandarkontrakt i samband med sin forsta inloggning i stadens it-
miljo, och ska darefter paminnas om kontraktets innehall enligt en
rutin som ndmnden/styrelsen beslutar om.

1.3.2. Syfte

Roller med denna expertfunktion deltar aktivt i det operativa arbetet
genom att t.ex. delge sin expertkunskap vid upphandlingar,
inférande av system/produkt, informationsklassningar och drift. It-
funktioner innebér i dverformyndarforvaltningens verksamhet
rollen it-samordnare.

1.3.3. Sarskild systemspecialist/objektspecialist

Inom dverférmyndarférvaltningen finns &ven de som genom
administratorsbehorigheter pa olika satt forvaltar it-objekt i
verksamheten. Strukturen/hanteringen for varje it-objekt sétts for
varje enskilt objekt, men det finns alltid minst en kontaktperson.
Objektledaren ansvarar for att utse den organisationen.



Lokal anvisning for informationssékerhet
10 (10)

2. Natverk och grupper

ISAM ingar i stadens informationssakerhetsnatverk. Natverket leds
av stadsledningskontoret med deras informationssakerhetsansvariga
som sammankallande och & mycket aktivt med olika
informationsméten och kunskapsutbyten. Dessvarre tréffas
natverket vid tidpunkter som kolliderar med
overformyndarforvaltningens ledningsgruppsmoten, vilket innebér
att ISAM inte kunnat medverka vid nagot natverksméte.

Dataskyddsombudet ingdr inte i nagot stadsévergripande natverk,
men deltar pa gemensamma digitala samarbetsytor for stadens
samtliga dataskyddsombud.

3. Arshjul

Overférmyndarforvaltningen genomfor under 2023 klassning av
alla informationsmangder som behandlas inom verksamheten.
Klassningen ska arligen, vid behov, uppdateras. Utifran resultatet av
klassningen ska all information under 2024 skyddsvarderas och vid
behov ocksa riskanalyseras. Eftersom dverformyndarforvaltningen
inte genomfort klassningar av denna magnitud tidigare ar
malsattningen for 2024 inte hogre satt &n att kunna genomfora
skyddsvardering och riskanalys av informationen. Under 2025 ska
en handlingsplan upprattas, dar ledningsgruppen prioriterar de
atgarder som foreslagits i skyddsvarderingen och riskanalysen.

Under 2024 kommer ocksa registerforteckningen (GDPR) att
uppdateras utifran klassningsresultatet. Rutiner och utbildningar
inom dataskyddsomradet behover prioriteras under 2024.

4. Rutiner och praktiskt arbete

2024 ar forsta aret som dverformyndarforvaltningen pa bred front
inleder informationssakerhetsarbetet. Nagon inventering av
befintliga rutiner har annu inte gjorts. Det kommer att bli en del av
2024 ars informationsséakerhetsarbete. Bristfalliga rutiner eller
franvaro av rutiner ingar i det arbetet.

Vid ledningens genomgang 2024 ska en fullodig redovisning av
samtliga rutiner kopplade till informationssakerhet samt
redogorelser for vilket praktiskt arbete som utférs inom omradet
tillstéllas ledningsgruppen.



