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Internkontrollplan

1.1 Alla barn och ungdomar ska ges mojlighet till jamlika uppvéaxtvillkor och trygghet samt en rik fritid

1.3 Stockholms stad ska ge stod och omsorg dar behoven Ar SOM StOTST.........ccvvevierierieriieieereeseeeeeeseee e e sreesreeseeesseeseeas
1.4 Stockholm ska vara en bra stad att &ldras i - med god omsorg och stor trygghet...........ccooieiiiiiininiineeeeeeee,
2.1 Stockholm ska bli klimatpositivt — genom minskade utslédpp och dkad koldioxidlagring..........ccceevevvevieriverveneerenennen.
3.1 Stockholms ekonomi &r stark, héllbar och lagger grunden for en jamlik VAIfArd .........ccoooveviiiniiiiiiicieeeee e,
3.4 Medarbetare i Stockholm ska ges goda forutséttningar att gora ett bra Jobb ........ccceevveriievieriieiierieeeeeceeee e
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3.6 Tryggheten ska 0ka genom fOrebyggande INSAISET ...........cceirieriieriierieniertiesteerie et et etee bt ebeeseesteesbeesseeseenseenseenseensenns

3.7 Stockholm ska vara en 6ppen, jamstédlld och demokratisk stad som samarbetar internationellt.............ccccceeevvevreerreenenns



Stockholms Tjansteutlatande
stad Sid 3 (12)

Inledning

Néamnden ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mél och riktlinjer som kommunfullmiktige har bestdmt och de
foreskrifter som géller for verksamheten (KL 6 kap. 7 §). Namnden ska ocksa se till att den interna kontrollen &r tillrdcklig och att verksamheten
bedrivs pa ett i ovrigt tillfredsstdllande sétt. Namnden ansvarar for att utforma och organisera den interna kontrollen och sikerstélla effektiva
system for uppfoljning.

Intern kontroll r en integrerad del i nimndens styrsystem. Inom de olika processerna och arbetssétten finns det styrdokument och
ansvarsfordelning inom forvaltningsorganisationen som tillsammans bildar nimndens interna kontrollsystem.

Verksamhetsansvariga chefer samt verksamhetscontroller i organisationen ansvarar for utformningen av konkreta regler och anvisningar for en
god intern kontroll och informerar 6vriga anstéllda om reglernas och anvisningarnas innebord. Samtliga anstéllda dr skyldiga att folja géllande
regler och anvisningar for intern kontroll.

Intern kontroll dr en process dar nimnd, forvaltningsledning och 6vrig personal samverkar for att med en rimlig grad av sdkerhet uppna malen for
den interna kontrollen.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver drligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar namnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade hindelser i VoR:en. Alla som har en stjdrna ~ samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.

5 Lag
Sannolikhet Konsekvens
4 5 Mycket sannolikt Mycket allvarlig
4 Sannolikt Allvarlig
3 Mdjlig Kéannbar
2 Mindre sannolikt Lindrig
1 Osannolikt Férsumbar
3
2

Sannolikhet

Konsekvens

GKritisk MediumOLég Totalt: 25
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4785 el ey . Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Barnarenden Forordnande 11:1, 1 Overskjutande drenden 5. Mycket 4. Allvarlig 20 Ja
ungdomar ska ges skarpande (o)balanser som fors 6ver sannolikt
majlighet till jamlika foreskrifter, tillsyn arsskiftet, samt bristande
uppvéxtvillkor och av barns medel personalresurser skapar langa
trygghet samt en rik handlaggningstider
fritid
1.3 Stockholms stad | Mappstruktur Rutiner 2 Overgang till nytt mappsystem 4. Sannolikt 4. Allvarlig 16 Ja
ska ge stéd och ar otydligt och 6vergang till
omsorg dar behoven reviderade rutiner vilket leder till
ar som storst anvandning av fel version av

rutiner

Verksamhetssyste Handlaggningilex | 3 Langsamt arbete pa grund av 5. Mycket 4. Allvarlig 20 Ja

moch T bristande kapacitet i systemen sannolikt
1.4 Stockholm ska Ledning Beslutsfattande och | 4 Information riskerar att ga 4. Sannolikt 4. Allvarlig 16 Ja
vara en bra stad att kommunicering av forlorad vilket leder till dalig
aldras i - med god beslut arbetsmilj6é och rattsosakerhet
omsorg och stor om aterkoppling fran LG ar dalig.
trygghet
2.1 Stockholm ska Inkop och Minimera antalet 5 Risk for att arbetet med 4, Sannolikt 4. Allvarlig 16 Ja
bli klimatpositivt — anvandning av utskrifter och digitalisering blir eftersatt da
genom minskade papper och kuvert digitalisera kedjan enskilda medarbetare har manga
utslapp och 6kad fran inkommen arbetsuppgifter
koldioxidlagring handling till

expedierad handling
3.1 Stockholms Budgetféljsamhet Budgetuppféljning 6 Brister och sarbarhet i 4. Sannolikt 4. Allvarlig 16 Ja
ekonomi ar stark, uppfoljning av Optio och
hallbar och lagger forvaltarenhetens darende kan
grunden for en leda till felaktiga utbetalningar.
= mlik valfard "
Jamifi vartar 7 Okad belastning pa handldaggare 5. Mycket 4. Allvarlig 20 Ja
pa grund av minskad service sannolikt

fran Kontaktcenter. Okade
kostnader for Kontaktcenter gor
att namnden kan kopa mindre
service.
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Effektiv Utnyttjande av nya 8 For fa rum for telefonsamtal(ej 4. Sannolikt 3. Kénnbar 12 Ja
lokalforsorjning i lokaler i Tekniska jourtelefon)
stadens namndhuset samt o es . R .
verksamheter gemensamma 9 For fa tysta rum 3. Mgjlig 3. Kannbar 9 Nej,
métesrum endast
VoR
10 . Risk for att handlingar forsvinner 5. Mycket 4. Allvarlig 20 Ja
pga. manga olika sannolikt
forvaringsplatser eller fel vid
insortering
Lonehantering Administrera 11 Felaktiga Ioneutbetalningar 3. Mgjlig 3. Kannbar 9 Nej,
personal och I6ner endast
VoR
3.4 Medarbetare i Arbetsmiljo Arbetsmiljéarbete 12 . Gemensamma 4. Sannolikt 4. Allvarlig 16 Ja
Stockholm ska ges overenskommelser om regler
goda forutsattningar och rutiner samt 6vriga beslut
att gora ett bra jobb efterlevs inte vilket leder till
forsamrad arbetsmiljé och
bristande rattsakerhet.
13 . Okad arbetsbelastning pa grund 4. Sannolikt 3. Kénnbar 12 Ja
av otydlig ansvarsfordelning
mellan enheterna
Planera och folja Styrning och 14 Aktiviteter och beslut fran LG 3. Mgjlig 3. Kénnbar 9 Nej,
upp verksamheten uppféljning hinner inte tas om hand och endast
implementeras eller tar for lang VoR
tid pa grund av tidsbrist hos
chefer
3.5 H6g beredskap Inkép och Avrop 15 Att regler for upphandling inte 2. Mindre 3. Kénnbar 6 Nej,
och stark radighet avtalstrohet tillampas sannolikt endast
skaradai alla VoR
verksamhetsomrade
n Systematiskt Behorighetshanterin | 16 Behorigheter dndras inte vid 2. Mindre 3. Kénnbar 6 Nej,
informationssdkerh | g avslut eller byte av tjanst eller sannolikt endast
etsarbete ansvarsomrade VoR
Implementering av 17 Lokal anvisning saknas eller 1. Osannolikt 3. Kénnbar 3 Nej,
lokal anvisning tillampas inte endast
VoR
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Incidenthantering 18 Personuppgiftsincidenter pa 5. Mycket 5. Mycket 25 Ja
grund av att Lex inte innehaller sannolikt allvarlig
korrekta uppgifter gdllande
folkbokforing
Informationsklassni | 19 Risk for arbete med infosdkerhet 3. Mdjlig 4. Allvarlig 12 Ja
ng blir eftersatt for att dedikerad
resurs hjalper till med drift och
rattning av Lex
verksamhetssystem
Informationssédkerh | 20 Ingen klassning har genomforts 2. Mindre 4. Allvarlig 8 Nej,
et inom infor upphandling sannolikt endast
upphandlingsforfara VoR
nde
Uppfoljning 21 Arlig efterlevnadskontroll utférs 3. Méjlig 3. Kénnbar 9 Nej,
informationssakerh inte endast
etsarbete VoR
3.6 Tryggheten ska Forebygga otillaten | Introduktion av 22 Personal tar emot muta eller 2. Mindre 3. Kannbar 6 Nej,
oka genom paverkan nyanstallda paverkas vid handlaggning av sannolikt endast
forebyggande drende VoR
insatser
Forebygga Beslut om arvode 23 Huvudmannen lider ekonomisk 2. Mindre 4. Allvarlig 8 Nej,
viélfardsbrott till stallforetradare skada, forskingring av stadens sannolikt endast
medel VoR
Tillsyn av Granskning 24 Granskning hinns inte med i tid 4. Sannolikt 5. Mycket 20 Ja
ekonomisk enligt satta mal allvarlig
foérvaltning
3.7 Stockholm ska Rattssaker Rutiner och 25 Flera rutiner som inte ar 4. Sannolikt 3. Kannbar 12 Ja
vara en oppen, handlaggning styrdokument uppdaterade leder till olika

jamstalld och
demokratisk stad
som samarbetar
internationelit

bedomningar och léngre
handlaggningstid.
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1.1 Alla barn och ungdomar ska ges moajlighet till jamlika uppvaxtvillkor och trygghet samt en rik fritid

Process

Arbetssitt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Barnarenden

Forordnande 11:1, skarpande
foreskrifter, tillsyn av barns
medel

Uppféljning av manadsstatistik,
arendedragningar

Overskjutande @renden
(o)balanser som fors

20 Over arsskiftet, samt
bristande
personalresurser skapar
langa
handlaggningstider

Uppféljning av de 5 aldsta
arendena 3 ggr per ar i utvalda
processer per enhet

1.3 Stockholms stad ska ge stod och omsorg dar behoven ar som storst

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Mappstruktur

Rutiner

Uppfdljning i ledningsgrupp,
rensning av gamla dokument

Overgang till nytt
mappsystem ar otydligt

16 och 6vergang till
reviderade rutiner vilket
leder till anvandning av
fel version av rutiner

Uppfdljning av framtagande av
handlingsplan for 6vergang

Verksamhetssystem och IT

Handlaggning i Lex

Uppfdljning sker i
ledningsgruppen, Lex
arbetsgrupp

Langsamt arbete pa
grund av bristande
20 kapacitet i systemen

Uppféljning av I6pande
avstdmningsméten med
systemleverantdr

1.4 Stockholm ska vara en bra stad att aldras i - med god omso

rg och stor trygghet

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Ledning

Beslutsfattande och
kommunicering av beslut

Do board i ILS webb

Information riskerar att
ga forlorad vilket leder
16 till dalig arbetsmiljo och
rattsosakerhet om
aterkoppling fran LG ar

dalig.

Avstamning och analys gallande
upplevelse hos personalen samt
hos chefer, hur det fungerar att
ta fram gemensamt underlag till
moten for enheterna.
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2.1 Stockholm ska bli klimatpositivt — genom minskade utslapp och dkad koldioxidlagring

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Inkép och anvandning av
papper och kuvert

Minimera antalet utskrifter och
digitalisera kedjan fran
inkommen handling till
expedierad handling

Avstamning av pagaende IT
relaterade projekt for att
digitalisera verksamheten

Risk for att arbetet med
digitalisering blir

16 eftersatt da enskilda
medarbetare har manga
arbetsuppgifter

Uppféljning av manadsvisa
avstamningssamtal med
medarbetare

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Oonskad hdandelse

Kontrollaktivitet

Budgetfdljsamhet

Budgetuppfdljning

Forvaltningschef har
manadsvisa uppfdljningar med
controller och enhetschefer
gallande budgetfoljsamhet

Brister och sarbarhet i
uppfdljning av Optio och
16 forvaltarenhetens
arende kan leda till
felaktiga utbetalningar.

Stickprov av utbetalningar och
granskning av OPTIO och
Forvaltarenhetens arenden 2ggr
per ar

Okad belastning pa
handlaggare pa grund

20 av minskad service fran
Kontaktcenter. Okade
kostnader for
Kontaktcenter gor att
namnden kan kdpa
mindre service.

Manadsvisa avstamningar med
medarbetare

Effektiv lokalférsorjning i
stadens verksamheter

Utnyttjande av nya lokaler i
Tekniska ndamndhuset samt
gemensamma maotesrum

Utvardering av anvandandet av
nya lokaler

For fa rum for
telefonsamtal(e;j
12  jourtelefon)

Avstamningssamtal med
medarbetare
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Arbetsmiljo

Arbetsmiljdarbete

Lépande arbete i SAM modulen

i ILS webb gallande arbetsmiljo.

Utvecklingssamtal mellan
medarbetare och chef.
Uppféljning av handlingsplan

utifran utskickad enkat i augusti.

Uppfdljning av risklista i 1A

Gemensamma
overenskommelser om
16 regler och rutiner samt
ovriga beslut efterlevs
inte vilket leder till
férsdmrad arbetsmiljo
och bristande
rattssékerhet.

Uppfdljning av upplevelsen av
efterlevnad pa forvaltningen

Okad arbetsbelastning
pa grund av otydlig

12 ansvarsférdelning
mellan enheterna

Avstamning pa enheternas APT
mote 2 ggr per ar

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

Incidenthantering

Uppfdljning av risklista 1A

Personuppgiftsincidenter
pa grund av att Lex inte
25 innehaller korrekta
uppgifter gallande
folkbokféring

Avstamningsmoéten med
leveranttér samt testning av nya
versioner innan installation.
Uppféljning av rapporterade
incidenter i IA

Informationsklassning

Ledningens arliga genomgang
av befintlig klassning

Risk for arbete med
infosakerhet blir eftersatt
12 for att dedikerad resurs
hjalper till med drift och
rattning av Lex
verksamhetssystem

Avstamning med berérd enhet
och medarbetare

3.6 Tryggheten ska 6ka genom forebyggande insatser

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Tillsyn av ekonomisk forvaltning

Granskning

Lépande uppféljning av
ansvarig chef

Granskning hinns inte
med i tid enligt satta mal
20

Lépande uppféljning av
granskningsmal for enheten och
forvaltningen. Manadsstatistik
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3.7 Stockholm ska vara en 6ppen, jamstalld och demokratisk stad som samarbetar internationelit

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Rattssaker handlaggning

Rutiner och styrdokument

Arendedragningar mellan
medarbetare och chef

Flera rutiner som inte ar
uppdaterade leder till

12 olika bedémningar och
langre
handlaggningstid.

Avstamning 4 ggr per ar i
chefsmote
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