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Sammanfattning

Ledningens genomgéng &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst &rligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssikerhet ska forvaltningschefen inhdmta en rapport, sé
kallad ”Ledningens genomgang” fran
Informationssikerhetssamordnare (ISAM).

Denna rapportering ska ge information och underlag till
forvaltningschefen att arligen bedoma om det lokala
informationssékerhetsarbetet och dataskyddsarbetet ar tillrickligt
och har 6nskad verkan. Forvaltningschefen ska ta upp aktiviteter
som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

I rapporten lyfts vikten av att pa ett mer systematiskt sétt arbeta med
informationssédkerhet kopplat till visentlighets- och riskanalys
(VoR).

Sérskilt prioriterade omraden som foreslés under 2026 ér hantering
och uppfoljning av behorigheter samt vikten av att nimndens
information kartliggs och klassificeras. Aven riskhantering och
informationssékerhet i upphandlingar lyfts som sérskilt prioriterat
under &ret.

Rapporten redovisar dven olika faktorer som paverkar eller kan
komma att paverka verksamhetens ledningssystem for
informationssékerhet (LIS) under aret, exempelvis NIS2-direktivet
och Al
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1. Vad ar ledningens genomgang

Stockholms stads arbete med informationssékerhet utgér fran en
ISO standard, ISO 27001. Det &r en global standard for
informationssidkerhet som hjilper organisationer att skydda sin
kénsliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som ér ldttare att hantera, mita och forbéttra.

Stockholms stads informationssikerhetsarbete regleras genom
riktlinjer for informationssdkerhet samt tillimpningsanvisningar,
som &r en bilaga till stadens kvalitetsprogram.
Tilldimpningsanvisningarna reglerar ansvar och roller for
Stockholms stads systematiska informationssikerhetsarbete.

For overformyndarndmndens rdkning har forvaltningschefen
]faststéillt en lokal anvisning \som beskriver hur stadens dvergripande
ledningssystem for informationssidkerhet omhéndertas inom
overformyndarndmnden.

1.1 Faktorer som paverkar verksamhetens
LIS

For att upprétthalla ett informationssidkerhetsarbete som ar aktuellt
over tid ska overformyndarndmnden ha ett riskbaserat
forhéllningssétt i sitt informationssikerhetsarbete. Det innebar att
verksamheten ska arbeta med att identifiera, bedéma och f6lja upp
de informationssakerhetsrisker som kan uppsta i verksamhetens
informationshantering.

Det riskbaserade forhallningssittet har sin grund i bade interna samt
externa hot vilket innebér att ndmnden bland annat behover hélla sig
informerad med vad som héinder i var omvirld — likvél som att hélla
sig uppdaterad med vad som hinder internt inom staden.

1.1.1 Omvarldsbevakning — hot, trender och ny
lagstiftning

e NIS2-direktivet (cybersiikerhetslagstiftningen)
I slutet av 2022 beslutade EU om ett nytt direktiv som ska
ersitta nuvarande NIS-direktivet. Det nya direktivet har fatt
namnet NIS2.

[Kommentar [1IA1]:
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I Sverige kommer NIS2-direktivet att inforas genom en ny
lag, cybersidkerhetslagen, som forst vantades trida i kraft
sommaren 2025 men é&r justerad till 15 januari 2026. Under
hosten 2025 pagar arbete med att behandla lagforslaget hos
regeringen.

Syftet med NIS2-direktivet ar att 6ka motstdndskraften mot
cybersikerhetsrisker genom att stéilla krav pd en hog
gemensam cybersikerhetsniva for ndtverks- och
informationssystem inom hela EU. Det handlar om att
verksamheter som ansvarar for viktiga samhéllsfunktioner
ska ha ett systematiskt informationssédkerhetsarbete som
leder fram till att ldmpliga riskhanteringsatgérder vidtas.

Nar Cybersidkerhetslagen trétt i kraft véntas arbete for
utsedda myndigheter att ta fram foreskrifter. Det dr dirmed
idag inte klarlagt vilket inverkan lagen kommer att ha inom
overformyndarndmndens omréde och uppdrag.

Oroligt omvirldslige och krig i Europa

Omvérldslaget dr oroligt, inte minst med tanke p& Rysslands
invasion av Ukraina samt Sveriges intrdde i NATO. Detta &r
faktorer som paverkar hotbilden mot Sverige och svenska
intressen. Dessa typer av hot syftar bland annat till att
underminera fortroendet for det svenska samhallet. Nagot
som i allra hogsta grad dven omfattar offentlig verksamhet.

Givet detta dr det viktigt att férvaltningen har en vil
etablerad omvérldsbevakning och haller sig uppdaterad med
de hot som direkt eller indirekt kan komma att paverka
ndmnden.

Okade cyberattacker mot kommuner

Under 2023 6kade antalet forsok till cyberangrepp kraftigt
mot statliga myndigheter och leverantorer av
samhillsviktiga tjanster. Frutom att andelen
cyberangreppsforsok dkat visar dven statistiken pa att
niarmare hélften av alla IT-incidenter har sitt ursprung hos
leverantdrer.

MSB har i tidigare rapporter pavisat att storningar i digitala
leveranskedjor &r de incidenter som riskerar att fa storst
samhaéllskonsekvenser eftersom en mingd organisationer
och dess tjanster kan paverkas samtidigt. I borjan pa aret
2024 utgjorde TietoEvry-incidenten ett vdldokumenterat
typexempel pé just denna problematik. I augusti 2025
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skedde en stor licka av personuppgifter fran Miljodatas
system som péaverkade ca 80 % av Sveriges kommuner
inklusive Stockholm stad.

o Al
Utvecklingen av artificiell intelligens (AI) gar fort och det
finns en stor efterfrigan pa att anvénda ny teknik. Med det s
finns det ocksa stora risker med anvéindandet av Al som
exempelvis personlig integritet och hantering av stora méangder
data. Det kommer stdlla hoga krav pd arbetet med
informationssékerhet och dataskydd.

e Adekvansbeslut om tredjelandsoverforing
I juli 2023 fattade EU-kommissionen ett nytt adekvansbeslut
om tredjelandsdverforing till USA.
EU-kommissionens beslut innebér att 6verforingar som sker
till amerikanska organisationer och foretag som omfattas av
”EU-US Data Privacy Framework™ nu kan ske utan att
lampliga skyddsétgérder, sdsom standardavtalsklausuler,
behover vidtas enligt artikel 46 i dataskyddsforordningen.

1.1.2 Vad hander inom staden-budget, inriktningar
lokala forandringar eller satsningar
Cybersékerhetslagstiftningen kommer att paverka forvaltningar och
bolags arbete med informationssikerhet. Sarskilt fokus i arbetet
kopplat till detta bedoms vara att generellt applicera och fortsétta
utveckla ett riskbaserat arbetssitt for informationssystem,
incidenthantering, kontinuitetshantering, sékerhet i leveranskedjan,
sdkerhet vid upphandling eller utveckling samt generellt hdgre
stdllda krav pa informationssékerhet och tekniska sikerhetsdtgirder.

1.2 Sammanstallning av rapporter

1.2.1 Resultatet fran revisioner

Inga tredjeparts eller interna revisioner av ndmndens arbete med
informationssékerhet har gjorts under &ret. Ndimnden rekommenderas
dock arbeta for att sékerstélla ett systematiskt och riskbaserat
informationssékerhetsarbete i enlighet med stadens riktlinjer och
kommande cybersékerhetslagstiftning.

1.2.2 Risker som identifierats i GDPR- arsrapport
Dataskyddsombudet (DSO) ldmnar arligen in en arsrapport (GDPR-
arsrapport) till ndmnden i samband med verksamhetsberéttelsen.
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DSO:n har till uppgift att dvervaka verksamhetens
dataskyddsregelefterlevnad samt att ge rad och rapportera direkt till
hogsta forvaltningsniva. Arsrapporten foljer upp nimndens
efterlevnad inom dataskyddsomradet. Forutom krav som berdr
informationssikerhet inkluderas en rapportering av ndimndens
efterlevnad av exempelvis registrerades réttigheter och
konsekvensbedomningar.

Inom informationssékerhetsomradet och utifrén de avvikelser som
DSO identifierat gentemot dataskyddsforordningens krav, ger DSO
foljande rekommendationer:

- Overformyndarnimnden rekommenderas att under 2025
sikerstilla att rutindokumentationen inventeras, struktureras
och uppdateras.

1.2.3 Information om avvikelser (incidenter och andra
héndelser)

Under aret har 20 incidenter rapporterats in, varav 3 av incidenterna

har &ven anmélts vidare som anmélningspliktiga

personuppgiftsincidenter till Integritetsmyndigheten (IMY).

1.3 Sammanstallning av 2025 ars VoR
Foljande avsnitt redovisar en sammanstillning av de odnskade
héndelser som tagits upp i vdsentlighets- och riskanalysen (VoR)
for 2025 ars arbete.

1.3.1 Sammanstillning av oonskade hdndelser i VoR for
2025

Behdrigheter
— Behorigheter dndras inte vid avslut eller byte av tjénst eller
ansvarsomrade.

Lokal hiinvisning
— Lokal anvisning saknas eller tillimpas inte

Informationsklassning

— Risk for arbete med infosdkerhetsarbete blir eftersatt for att
dedikerad resurs hjilper till med drift och rittning av Lex
verksamhetssystem.

— Ingen klassning har genomforts infor upphandling.

- Arlig efterlevnadskontroll utfors inte.
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1.4 Genomforda forbattringar
Foljande avsnitt redovisar en sammanstillning av de forbéttringar
som har genomforts pa Overférmyndarforvaltningen.

1.4.1 Sammanstallning av genomférda forbattringar.

Oversyn behérigheter

— Oversyn och rensning av gamla behérigheter for avslutade
anstéllda eDok.

—  Oversyn och rensning av gamla behérigheter for avslutade
anstillda Populus.

—  Oversyn av behérighetsnivéer Populus.

— Skapat och genomfort rutin for avslut av behorigheter vid
avslut av tjanst (konton system, tjanstekort/passerkort,
gruppdiskar, funktionsbrevlador, distributionslistor osv)

— Pégaende O6versyn av gamla behorigheter for avslutade
anstillda for Lex.

Klassningar
— Kilassning av Lex, meddelandevixeln och e-tjansten.

1.5 Forbattringar som féreslas for namnden
Nedan foljer forslag pé forbattringsaktiviteter under aren 2026 och
2027. Forbéttringarna baseras pé de risker och oonskade héndelser
som lyfts i verksamhetens vasentlighets- och riskanalys for 2024.

Utover detta foreslds dven aktiviteterna med hénsyn till
rekommendationer fran GDPR-arsrapport som DSO anség vara
prioriterade utifrén risker for enskildas fri- och réttigheter.

1.5.1 Aktiviteter under ar 2026

Oversyn av lokal anvisning for informationssikerhet

Arlig dversyn och vid behov uppdatering gérs av den lokala
anvisningen. Under 2026 foreslas en uppdatering goras i syfte att
tydliggdra roller och ansvar samt fortsatt implementeringsarbete av
anvisningen pé forvaltningen.

ISAM ansvarar for 6versyn och uppdatering.

Uppfoljning av behorigheter

ISAM foreslar att en forvaltningsévergripande rutin tas fram for
granskning av anvindares behorigheter. Samt arbete med dversyn av
behorigheter.
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IT- samordnaren och ISAM ansvarar for att aktiviteten genomfors.

Uppfdljning av utbildningsinsatser

Arlig dversyn och uppfoljning av genomforandegrad for de
obligatoriska e-utbildningarna inom informationssikerhet och
dataskydd.

ISAM ansvarar for att aktiviteten genomfors.

Oversyn av anvisning for hantering av
informationsséikerhetsincidenter

Under 2026 foreslas en uppdatering av anvisning for hantering av
informationsincidenter goras i syfte att tydliggéra processen samt
anpassa anvisningen till krav som foljer av den nya
cybersdkerhetslagstiftningen som viéntas trada i kraft under 2026.

ISAM ansvarar for 6versyn och uppdatering.

Sirskild utbildning for chefer och ledning i enlighet med krav frin
cybersiikerhetslagstiftningen

Utover de obligatoriska e-utbildningarna inom informationssékerhet
och dataskydd foreslés det fran och med 2026 en gang per ar héllas en
sdrskild obligatorisk utbildning for chefer och ledning som ett led av
kraven pé utbildning i den kommande cybersékerhetslagstiftningen.

Ovriga prioriterade aktiviteter frin GDPR-arsrapport
— Sikerstilla att anstéllda pa forvaltningen genomgar
utbildningar inom dataskydd.
— Ta fram rutiner och mallar for konsekvensbedémningar som
verksamheten kan anvénda vid inforande av nya
personuppgiftsbehandlingar.

DSO ansvarar for att aktiviteterna initieras med stod av ISAM pa
forvaltningen.
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1.5.2 Aktiviteter under ar 2027

Kontinuitetshantering och katastrofaterhimtning

Framtagande av forvaltningsdvergripande kontinuitetsplan for
hantering av storning och/eller forlust av kritisk aktivitet eller resurs.
Bedoms som sérskilt prioriterat, bland annat utifran kommande
lagstiftning inom omradet. I detta foreslds det dven tas fram en
komplett lista dver prioritetsordning for system och tjénster i syfte att
kunna prioritera aterstéllning vid katastrofaterhdmtning (disaster
recovery).

ISAM ansvarar for att aktiviteten initieras.

Inventering och klassificering

Inventering och &versyn av it-komponenter, informationsméngder
samt tillhérande verksamhetsprocesser.

Oversyn och uppdatering av befintliga som nya klassningar i
enlighet med processen for informationsklassning i staden, vilka
ocksa inkluderar en sjélvvirdering och handlingsplan for
verksamheten samt riskanalys med tillhdrande sékerhetsatgirder.

Sarskilt fokus bor laggas pé att inventera och klassificera kritiska
verksamhetsprocesser med tillhérande informationsbérare
(informationssystem) som ett led i kraven fran
cybersdkerhetslagstiftningen.

ISAM ansvarar for att aktiviteten initieras och genomfors.

Oversyn av informationssikerhet vid anskaffning och utveckling
En &versyn av processer och rutiner for informationssikerhet och
dataskydd vid upphandling, anskaffning och utveckling av varor och
tjdnster foreslas goras under 2026 i syfte att verksamheten pa ett
tydligare sétt och i rétt tid far med informationssékerhet pa ett fullgott
sétt.

ISAM ansvarar for att aktiviteten genomfors.

Ovriga risker som bedémts som 1aga med tillhérande rekommenderade
atgérder i GDPR-arsrapport foreslar ISAM tillsammans med DSO
hanteras under 2026.

ISAM ansvarar for att aktiviteterna initieras med stod av DSO péa
forvaltningen.
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