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Bedomning av namndens interna kontroll

© Tilirsicklig

Analys
Forvaltningen bedomer att den interna kontrollen under ar 2020 varit tillracklig.

Internkontrollplanen har f6ljts upp vid tertialrapport 2 och inte visat pa négra allvarliga avvikelser. En utveckling av arbetet med forvaltningens
interna kontroll har genomforts under aret. Revisioner har genomf6rts utan anmérkningar.

De kontroller som finns i nimndens plan for intern kontroll har genomforts. Flertalet kontroller har inte pavisat avvikelser. Atgirder har vidtagits
dér avvikelser har identifierats och plan for forbéttring av ndimndens interna kontroll tagits fram dir avvikelser har identifierats. Kontroller och
avvikelser har dokumenterats for flertalet kontroller 1 enlighet med stadens tillimpningsanvisningar. Rutiner for dokumentation av genomforda
kontroller har forbéttrats men ytterligare forbéattring kan ske.

Forvaltningen har till storsta delen genomfort internkontroll enligt plan men den pagaende pandemin har inneburit att forvaltningens arbete med
den interna kontrollen har forsenats eller har utforts i ligre omfattning &n enligt plan.

Revisionskontoret har genom PWC genomfort en granskning av inkdpsprocessen avseende kop av konsulttjanster. Den sammanfattande
beddmningen é&r att den interna kontrollen &r tillrdcklig i granskad process och foranleder inga rekommendationer. Inga tidigare
rekommendationer finns att f6lja upp inom granskningsomradet. En granskning har dven skett avseende dokumentation av 16netilldgg.

Forvaltningen har under éret arbetat fram rutiner for att sidkerstélla att personuppgifter hanteras korrekt. Ett omfattande arbete med uppréttande
av ett behandlingsregister har genomforts. Implementering av rutiner for kontroll och uppf6ljning av dessa &r paborjat.

Forvaltningens arbete med behorighetshantering for behorighet till gemensam IT, (e-post, Officepaket t.ex.) och tjinstekort for inpassering och
for att anvinda dator finns beskrivet pa forvaltningens samarbetsyta. Ny forbattrad blankett for behdrighet har arbetats fram. Genomford kontroll
av behorighet till systemet Beslutstdd har pavisat att underlag for behdrighet till systemet saknas 1 stor omfattning och att behorighet inte har
avslutats i ett par fall. Gemensam rutin for behorighet behover déarfor tas fram och underlag for behorighet upprittas.

Forvaltningens anstéllda anvidnder ocksa flera andra system for forvaltningens egen rikning eller kundernas rdkning. En systemkartliggning har
skett under éret av vilka system forvaltningen har och anvinder. Om rutiner finns och &r kidnda for dessa system har inte kontrollerats.

Till £61jd av pandemin har den analys och kontroll som géiller marknadsanalyser inte kunnat utforas enligt plan da resurser har fitt liggas pa att
tillgodose stadens och ldnets behov av skyddsutrustning. Kontroll och analys har skett under hosten och da omfattat hela &ret. Rutin for
dokumentation av genomford kontroll planeras tas fram under kommande ar.

Forvaltningens nyttjandegrad i inkdpssystemet under éret &r relativt 14g och beror pa flera orsaker. Vid felaktigt handhavande har berérda
personer informerats om rutin. Den relativt 1aga utnyttjandegraden forklaras dock dven av orsaker som forvaltningen lokalt inte kan paverka.
Arbete med att forbéttra befintliga rapporter och dialog med vissa leverantorer sker pa central niva.
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Stickprov har skett pa 75% av fakturor fran FirstCard. Kontroll har skett av att behorig person har attesterat och godként leverantdrsfaktura samt
att korrekt momsavdrag har redovisats . Av de fakturor som har kontrollerats avvek 20%. Flertalet av avvikelser géller att faktura inte har
attesterats av overordnad chef. Ett fatal avsag felaktigt konterat momsavdrag. Felaktigt redovisad moms har atgérdats. Berdrda kontrollansvariga
1 fakturahanteringen har informerats via mejl om regelverket.
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Uppfoljning av namndens internkontroliplan

Namndens planerade uppféljning av den Iopande kontrollen

1.2. Stockholm ar en trygg, saker och valskott stad att bo och vistas i

Process:

Hantering av personuppgifter

Arbetssitt

Systematisk kontroll

Kontrollaktivitet

Lépande hantering av
personuppgifter i
databaser och
underlag

Inventering av
personuppgifter och
hantering

Att det arshjul som arbetats fram ar kant for verksamheterna

Beskrivning och resultat av kontrollaktivitet:
Ett arshjul med aktiviteter under aret har tagits fram men har inte kommunicerats inom férvaltningen.

Kontroll av att dokumenterade rutiner finns framtagna och efterlevs inom de omraden dar personuppgift behandlas.

Beskrivning och resultat av kontrollaktivitet:
Med anledning av att implementering av férvaltningens arshjul ar forsenad har kontroll inte skett.

Kontroll av att rutinbeskrivning etc finns for hur kansliga personuppgifter ska hanteras

Beskrivning och resultat av kontrollaktivitet:

Majoriteten av de personuppgifter som behandlas inom forvaltningen ar harmlésa. Férvaltningen ser 6ver om gemensam
rutinbeskrivning for kansliga personuppgifter ska tas fram. Med anledning av att implementering av férvaltningens arbete
inte har skett har kontroll inte utférts.

Kontroll av hur kansliga personuppgifter hanteras

Beskrivning och resultat av kontrollaktivitet:

| det nya behandlingsregistret framgar pa detaljniva vilka handlingstyper som innehaller kansliga personuppgifter. Kansliga
personuppgifter forkommer framférallt inom personaladministrativa och personalsociala arenden samt inom Kontaktcenter,
t.ex. parkeringstillstand for roérelsehindrade men kan forekomma inom andra verksamheter. Uppgifterna kan finnas i system
och/eller i pappersakter.

Kontrollera att det finns dokumenterade rutiner fér skyddade personuppgifter

Beskrivning och resultat av kontrollaktivitet:

Respektive verksamhet har dokumenterade rutiner for skyddade personuppgifter .Gemensam dokumenterad rutin saknas.
Forvaltningen ser éver om gemensam rutin ska tas fram.
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1.3. | Stockholm nar barn sin fulla potential da Stockholms skolor och férskolor ar de basta i Sverige

Process:

Kontaktcentertjanst for forskola, skola, kulturskola och kollo. Information och vagledning om ansékningsprocesser utifran
gallande regelverk.

Arbetssitt

Systematisk kontroll

Kontrollaktivitet

Informerar och
vagleder via telefon,
e-post samt
registrering av
inkomna
pappersunderlag.

Efterlevnad av
styrdokument och
utarbetet arbetsatt
och regelverk.

Kontroll av att det finns dokumenterade rutiner fér skyddade personuppgifter

Beskrivning och resultat av kontrollaktivitet:

Enhetschef foljer regelbundet upp att internkontroll genomférs av skickade arenden via e-post samt telefonsamtal:
omsesidigt utbyte/medlyssning med checklistor for att sakerstalla att arbetssatt foljs, sekretess efterlevs och avvikelser
dokumenteras. Fallbeskrivningar pa helgruppsmdéten for att sakerstalla korrekt hantering av bl.a. sekretessarenden enligt
dokumenterade rutiner. Reviderade st6éd dokument och internkontroll dokumenteras i en excelfi.

1.4. | Stockholm far manniskor i behov av stod insatser i tid praglade av hog kvalitet, evidens och rattssakerhet

Process:

Hantering av bestallning av persontransporter

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Bestallningscentralen

Korrekta
bestallningar.

Kontroll av att dokumenterade rutiner finns och att de féljs

Beskrivning och resultat av kontrollaktivitet:

Kontroll har utforts i juni och i oktober att de dokumenterade rutinerna ar uppdaterade och féljs av bestallningscentralen.
Dock har ingen dokumentation av kontrollerna gjorts och malet for 2021 ar att ta fram rutin for hur kontrollerna ska
dokumenteras.
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1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process:

Kontaktcentertjanst inom aldreomsorg. Information och vagledning utifran gallande regelverk

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

och e-post.

Informerar och
vagleder via telefon

Avvikelselogg,
bemoétandeundersékn
ing efter samtal (NKI),
statistik i CallGuide
(serviceniva),
internkontroll av
skickade arenden,
omsesidigt
utbyte/medlyssning
med checklistor och
fallbeskrivningar samt
aterkoppling fran
uppdragsgivare.
Reviderade st6d
dokument.

Kontroll av att det finns dokumenterade rutiner for skyddade personuppgifter

Beskrivning och resultat av kontrollaktivitet:

Enhetschef foljer regelbundet upp att internkontroll genomférs av skickade arenden via e-post samt telefonsamtal:
Omsesidigt utbyte/medlyssning med checklistor for att sakerstalla att arbetssatt foljs, sekretess efterlevs och avvikelser
dokumenteras. Fallbeskrivningar pa helgruppsmdéten for att sakerstalla korrekt hantering av bl.a. sekretessarenden enligt
dokumenterade rutiner. Reviderade st6d dokument och internkontroll dokumenteras i en excelfi.

2.1. Stockholm har Sveriges basta foretagsklimat och ett internationellt konkurrenskraftigt naringsliv

Process:

Upphandlingsprocessen inklusive behovs- och marknadsanalys samt strategi

Arbetssitt

Systematisk kontroll

Kontrollaktivitet

Leverantdrsdialoger.

Granskning av
projektplan

Kontroll av gjorda marknadsanalyser

Beskrivning och resultat av kontrollaktivitet:

| varje projektplan beskrivs processen fér hur marknadsanalysen ska genomféras. Projektplanen godkanns och
undertecknas av enhetschef. Detta gors I0pande under hela aret. Dock har ingen dokumentation av kontrollerna gjorts och
malet for 2021 ar att ta fram rutin for hur kontrollerna ska dokumenteras.




Stockholms

Tjansteutlatande
Sid 8 (10)

2.3. Stockholms infrastruktur framjar effektiva och hallbara transporter samt god framkomlighet

Process:

Kvalificering och utvardering av anbud inom upphandling

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontroll av uppfyllelse
av stallda
transportkrav

Hur kvalificering och
prévning har
genomforts samt
gjorda 6vervaganden

Kontroll av gjorda marknadsanalyser

Beskrivning och resultat av kontrollaktivitet:

Innan tilldelning av kontrakt sker, gar upphandlaren igenom upphandlingsrapport och tilldelningsbeslut med enhetschef och
redogor foér de avvaganden som har gjorts. Darefter sker MBL av upphandlingsrapport och tilldelningsbeslut och
verksamhetschef och forvaltningschef godkanner rapport och tilldelningsbeslut. Kontrollerna sker I6pande under hela aret.
Upphandlingsrapporten ar dokumentation fér denna aktivitet.

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process:

Budgetfoljsamhet

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Ekonomisk Uppratta manual for Rutiner &r framtagna, accepterade och kommunicerade.

manadsuppfoljning

hantering av
budget/prognosfiler

Beskrivning och resultat av kontrollaktivitet:
En film som visar hur budget- och prognosfiler ska uppdateras av administrativa avdelningen har tagits fram.
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3.2. Stockholm anvander skattemedlen effektivt till storsta nytta for stockholmarna

Process:
Informationssédkerhet
Arbetssitt Systematisk kontroll | Kontrollaktivitet
Behorighetsadministr | Faststallda, Stickprov
ation accepterade och
kanda rutiner for Beskrivning och resultat av kontrollaktivitet:
behdrighet finns!

Forvaltningens arbete med behdrighetshantering for behdrighet till gemensam IT, (e-post, Officepaket t.ex.) och tjanstekort
for inpassering och for att anvanda dator finns beskrivet pa forvaltningens samarbetsyta. Ny forbattrad blankett for
behorighet har arbetats fram. De stickprovskontroller av behdrighet till forvaltningens funktionsbrevlador och sandlistor for
e-post samt gruppdiskar som har skett under aret har inte pavisat stérre avvikelser fran rutin.

Vid stickprovskontroll av behdrighet i Agresso har kontrollen pavisat att stadsovergripande behdrighet inte har avslutats for
ett fatal anvandare trots att anstalining har upphort. For flera har behdrighet inte parkerats vid langre franvaro. Att avsluta
behorighet i Agresso nar anstallning upphor for anstalld som overgar till tjanst inom en annan forvaltning eller bolag ar
extra viktigt att avslut sker. Detta eftersom den tidigare anstallde da kan ha kvar atkomst.

Forvaltningens anstallda anvander ocksa flera andra system for férvaltningens egen rakning eller kundernas rékning. En
systemkartlaggning har skett under aret av vilka system forvaltningen har och anvander. Om rutiner for behérighet finns
och ar kanda for dessa system har inte kontrollerats.

Beslutstod

En behdrighetskontroll av samtliga anvandare i Beslutstéd genomférdes. Av forvaltningens 56 anvandare saknas det
blanketter for 28 personer vilket motsvarar 50%. Det fanns aven 2 anvandare som slutat pa forvaltningen och som nu efter
granskning plockats bort.
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Process:
Inkop
Arbetssitt Systematisk kontroll | Kontrollaktivitet
Inkdp via Nyttjandegraden i Nyttjandegraden i inkdpssystemet
inkdpssystemet. inkdpssystemet.
Beskrivning och resultat av kontrollaktivitet:
Kontroll och analys av systemutnyttjande har skett I6pande under perioden. Till f6ljd av pagaende pandemi som har
inneburit nya arbetsuppgifter har dock kontrollen inte utfors med samma frekvens som tidigare ar. Vid fel handhavande av
anstallda har chef eller anstalld kontaktats. Leverantor som skickat faktura som inte uppfyller krav for att inkdpsfaktura ska
kunna matchas i systemet har kontaktats. En film har tagits fram inom forvaltningen som stdd fér handhavande och
information om vart anvandarna kan vanda sig vid fragor. Filmen finns pa férvaltningens samarbetsyta.
Forvaltningens nyttjiandegrad i e-handelssystemet har periodvis under aret varit lag men har under hésten gradvis 6kat och
ar i december manad 87%. Okningen kan ses som ett resultat av informationsinsatser for ratt handhavande och kontakt
med leverantorer. Forvaltningens systemutnyttjande ar 51% for hela aret. Problem med att en av stadens centralt avtalade
leverantorer inte skickar fakturor enligt stadens krav for inkdpsfaktura innebar nyttiandegraden maximalt kan uppga till 82%
for ar 2020. Dialog med leverantdren sker pa central niva.
Stickprov pa att de lokala avtalen efterlevs
Beskrivning och resultat av kontrollaktivitet:
Uppfdljning av att férvaltningens gemensamma lokala avtal foljs sker I6pande av férvaltningens inkdpssamordnare och
finns dokumenterat i mejl.
Process:

Oegentligheter och fortroendeskadlighet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Representation

Kontroll av fakturor
fran First Card

Kontroll att stickprovskontroller

Beskrivning och resultat av kontrollaktivitet:

75% av av de fakturrader som avser FirstCard har kontrollerats i stickprovskontroll. Av de 143 som har kontrollerats avvek
29 vilket motsvarar 20%. Flertalet av avvikelser géller att faktura inte har attesterats av dverordnad chef. Ett fatal avsag
felaktigt konterat momsavdrag. Felaktigt redovisad moms har atgardats. Kontrollansvariga i fakturahanteringen
(godkannare och attestant) har informerats via e-post om att faktura fran FirstCard alltid ska attesteras av dverordnad chef.

Stickprovskontroll av
egna utlagg

Kontroll av stickprovskontroller

Beskrivning och resultat av kontrollaktivitet:
Under aret finns cirka 50 egna utldgg. 8 av dessa har kontrollerats och dokumenterats. Ingen avvikelse har noterats.
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