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1 Bakgrund

Dataskyddsforordningen tradde i kraft som lag i Sverige den 25
maj 2018. Syftet med férordningen var att skapa enhetliga da-
taskyddsregler inom EU avseende respekt for privatlivet och ritten
till skydd av personuppgifter enligt artikel 7 och 8 1 Europeiska
unionens stadga om de grundldggande rittigheterna. Dataskydds-
forordningen syftar dven till att sdkerstilla det fria flodet av per-
sonuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer da-
taskyddslagstiftningen vid hantering av personuppgifter. Det inne-
bér att nimnd och bolagsstyrelse behdver informera sig, styra och
folja upp sin verksamhet avseende behandlingen av personuppgif-
ter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet med
dataskyddsforordningen utndmnt ett Dataskyddsombud ("DSQO”).
DSO har till uppgift att 6vervaka verksamhetens integritets- och da-
taskyddsregelefterlevnad samt att ge rekommendationer och rappor-
tera direkt till hogsta forvaltningsniva.

Denna arsrapport ér séledes ett medel for nimnd och styrelse att ta
emot de rad och rekommendationer som DSO ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO: s granskande arbete av verksamhetens status avseende in-
tegritet och dataskydd visar. Arsrapporten syftar till att nimnd/bo-
lagsstyrelse ska kunna fatta beslut om prioriteringar, resurser och
initiativ framét. Detta samspel resulterar i att det blir enklare for
ansvarig naimnd/bolagsstyrelse att visa hur de som personuppgifts-
ansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och
en av dessa principer dr ansvarsskyldigheten. Den innebér att
ndmnd eller bolagsstyrelse ska kunna visa att verksamheten efter-
lever dataskyddsforordningen. Arsrapporten ir en mycket viktig
del av denna dokumenteringsskyldighet. Arsrapporten #r dven ett
medel for nimnds/bolagsstyrelsens uppfoljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av servicendimndens dataskyddsombud l&dmnar jag f6l-
jande arsrapport.

Under éret har person som innehar rollen som dataskyddsombud
fordndrats sa sent som under senare delen av oktober ménad. Rap-
porteringen har déarfor i stora delar skett genom avrapportering
fran ndmndens tidigare dataskyddsombud. D4 rollen som da-
taskyddsombud kréver savil kompetens inom juridik inom offent-
lig sektor, dataskyddsforordningen samt kunskap inom IT har for-
valtningen gjort beddmningen att forvaltningen behdver gora en
forstarkning. Forvaltningen har dirfor paborjat dialog om gemen-
sam 16sning av dataskyddsombud. Tillsammans med fem andra
facknamnder inom staden har forvaltningen avsikt att tillsammans
genomfora en gemensam 16sning av dataskyddsombud.

En fraga som dnnu inte dr klarlagd &r vem som ar personuppgifts-
ansvarig, personuppgiftsbitrdde och eventuellt underbitriade for de
personuppgifter som behandlas inom de processer som forvalt-
ningen utfor for andra ndmnders ridkning. Fragan dr komplex och
forvaltningens tidigare dataskyddsombud och juridiska avdel-
ningen inom Stadsledningskontoret samarbetar for att komma
fram till svaren.



6 (24)

3 Obligatoriska rapporteringsom-
raden

Denna arsrapport spanner over sex obligatoriska rapporteringsom-
rdden som Personuppgiftsansvarig ("PUA”) som ett minimum ska
informera sig om &rligen for att kunna anses leda och styra da-
taskyddsarbetet s som dataskyddsforordningen avser. Service-
ndmnden ar personuppgiftsansvarig.

De obligatoriska rapporteringsomradena ar

o behandlingsregister (bendmns dven som registerforteck-
ning),

o styrdokument,

o tekniska och organisatoriska dtgérder for personuppgiftsbe-
handlingar,

o konsekvensbeddmningar,

o individens réttigheter och

o personuppgiftsincidenter.

Nedan redogdrs for ndmndens status och mina slutsatser samt re-
kommendationer gillande de obligatoriska rapporteringsomradena
efter mina och min f6retrddares genomforda uppfoljningar och
granskning.
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3.1 Behandlingsregister
311 Sammanfattning

For att ndgot ska ga att skydda méste det forst vara synligt for verksam-
heten. For att f6lja dataskyddsforordningen ska dérfor stadens alla for-
valtningar och bolag inventera alla personuppgifter som behandlas i
verksamheten, bade 1 rollen som personuppgiftsansvarig och person-
uppgiftsbitrade, och dokumentera dem i ett sa kallat behandlingsregis-
ter.

Behandlingsregistret skapar en intern synlighet och forstdelse for vilka
personuppgifter som behandlas samt hur de hanteras. Behandlingsre-
gistret dr dirfor dataskyddsarbetets centrala utgangspunkt och bas samt
sakerstdller att verksamheten beaktar att det ska finnas en laglig grund
for all personuppgiftsbehandling

3.1.2 Syfte

Antal behandlingar som dr re- 91 behandlingar for 6ver 800 handlings-

gistrerade? typer! finns registrerade

Har n6dvindiga uppdate- Ja, uppdaterat 2021-10-18, uppdateras
ringar gjorts? kontinuerligt.

Bedoms registerforteck- Delvis. Forteckningen beddms 1 stort som
ningen vara fullstindig? fullstdndig men for ett tjugotal handlings-

typer saknas information om rattslig
grund och/eller typ av personuppgift som
behandlas.

Har verksamheten lampliga Ja
rutiner for registerforing?

! Behandlingstyp kan forklaras som viss typ av information/dokument, var
dessa forvaras och gallringsfrister for dessa enligt Stadsarkivets beslut.
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Forvaltningen har inkluderat behandlingsregistret i forvaltningens
hanteringsanvisningar. Hanteringsanvisningarna utgar fran stadsar-
kivets informationsklassificering utifran dataskyddsfoérordningen
och offentlighets- och sekretesslagen. Det innebér att majoriteten
av de personuppgiftsbehandlingar som forekommer inom forvalt-
ningen finns dokumenterade.

Registret dr uppdaterat under &ret med undantag av Kontaktcenters
enhet for samhillsbyggnadsfragor, samt forvaltningens forvaltning
av systemstdd for nytt drendehanteringssystem. Uppdatering for
dessa dr planerat att genomforas under véren ar 2022. Bedom-
ningen dr dock att det inte bor vara nagon férdndring av personupp-
giftsbehandlingarna i sak med anledning av inforandet av forvalt-
ningens gemensamma drendehanteringssystem.

De mest vdsentliga systemen ingar, till exempel ekonomisystem,
personalsystem och forvaltningens gemensamma drendehanterings-
system. Andra system och personuppgiftsbehandling 1 dessa saknas
1 behandlingsregistret.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

I behandlingsregistret finns over 800 olika typer av handlingstyper
for 91 processer med personuppgiftsbehandlingar.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Uppdateringar har skett for majoriteten av forvaltningens verk-
samheter. Kvar att uppdatera dr de personuppgiftsbehandlingar
som sker inom Kontaktcenters enhet for samhillsbyggnadsfrigor,
samt forvaltningens forvaltning av systemstod for nytt drendehan-
teringssystem. Dessa -uppdateringar ar planerade att goras under
varen 2022. I sak bor fordandringen fran ett drendehanteringssys-
tem till ett annat inte innebdra négra storre fordndringar fran det
som finns sedan tidigare i behandlingsregistret.

DSO beddémer hur fullsténdig registerférteckningen &r

Min beddmning dr att behandlingsregistret 1 princip ér fullstindigt.
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DSO bedémer om verksamheten har lampliga rutiner for re-
gisterféring

Beddmningen ér att verksamheten till storsta delen har ldmpliga
rutiner for registerforing.

314 DSO anger hur allvarliga bristerna ar pa en
skala

Allvarliga brister identifierade som omgaende kréa-
ver insatser av ledning och/eller 6vriga verksam-
heten

Brister identifierade som beddms vara omfattande
och/eller krdva omgéaende atgirder

Brister identifierade som bor atgédrdas men ej be-
doms vara bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Forvaltningens behandlingsregister &r tydligt strukturerat och utgér fran
forvaltningens processer och stadsarkivets informationsklassificering. Det
finns en organisation inom forvaltningen som arbetar med att hélla hante-
ringsanvisningar och behandlingsregister uppdaterat. I och med inférande
av forvaltningens gemensamma drendehanteringssystem har uppdatering
skett av savél hanteringsanvisningar som behandlingsregister. Detta géller
med undantag av behandlingar som registreras inom Kontaktcenter sam-
héllsbyggnadsfragor samt forvaltningens forvaltning av det nya drendehan-
teringssystemet. Bedomningen ér dock att behandlingarna i sak inte bor
skilja sig 4t mellan det nya och det tidigare drendehanteringssystemet. For
ett tiotal handlingstyper i behandlingsregistret saknas information om vil-
ken typ av personuppgifter som behandlas och eller réttslig grund for
handlingstypen.

De mest visentliga informationstillgdngarna som finns i1 IT-system med
personuppgiftsbehandling finns 1 behandlingsregistret.
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3.1.5 DSO ger rad och rekommendationer till PUA

PUA bor ge forvaltningen i uppdrag att:
o utreda om behandlingsregistret ska kompletteras med vil-
ken nivd for klassning som gjorts enligt samma principer
som systemet KLASSA. Detta for att snabbt {4 en bild av
klassningen av samtliga personuppgiftsbehandlingar
o uppmana berdrda verksamheter att komplettera behandlingsre-
gistret med typ av personuppgifter som registreras samt rattslig

grund dar uppgift saknas
3.2 Styrdokument
3.21 Sammanfattning

Finns lamplig styrande dokumenta- ~ Delvis
tion pa plats?

Haller innehéllet i de existerande do- Delvis
kumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger  Delvis
de ett tillriackligt stod?

Ar dokumenten uppdaterade? Delvis
Finns dgare till dokumenten utpe- Ja.
kade, sa att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Omradet syftar till att PUA genom styrdokument ska kunna visa
att den bedriver ett systematiskt dataskyddsarbete och att den styr
sina medarbetares hantering av personuppgifter. Genom styrdoku-
ment kommunicerar PUA till medarbetare i sin verksamhet om
vad som giller och vad som forvintas av medarbetarna, nér de
hanterar personuppgifter. Att styrdokument finns nedtecknade, be-
slutade och kommunicerade medfor att medarbetaren fér da-
taskyddsinformation och kan behalla kunskapen 6ver tid och
tillimpa den pa ett konsekvent sitt. En rod trad i Dataskyddsfor-
ordningen ir att viktiga arbetssétt och rutiner ska vara dokumente-
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rade. Detta foljer bland annat av kravet pa att den personuppgifts-
ansvarige maste kunna visa att dataskydds-férordningens principer
for behandling av personuppgifter efterlevs (artikel 5).

3.2.3 Resultat

Finns ldmplig styrande dokumentation pa plats?

Information och styrande dokument finns samlade pa forvaltning-
ens samarbetsyta. Samarbetsytan dr uppdelad 1 olika omraden. An-
svarig for respektive omrdde framgér av samarbetsytan. Ansvarig
for information och styrande dokument kan dédrmed sdgas ha utpe-
kade dgare. P4 samarbetsytan finns ocksa lénkar till stadens sty-
rande dokument.

DSO bedémer om innehéllet i existerande dokument héller
l&dmplig kvalitet

Rutin for hur verksamheten hanterar den registrerades réttigheter
(artikel 15-21).

Det finns risk att medarbetare gor fel nir de ska distribuera infor-
mation via brev till medborgare och har intréaffat tidigare ar.

Rutin for behorighethetstilldelning, fordndring och avslut finns
men rutinen omfattar inte samtliga system.

Personuppgiftsincidentrutin finns. Rutinen beskriver hur person-

uppgiftsincidenter ska utredas, analyseras, rapporteras och doku-

menteras. Rutinen anger tydligt vilken roll som ansvarar for vad i
detta forfarande

3.2.4 DSO anger hur allvarliga bris-
terna ar pa en skala

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgaende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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3.2.5 DSO ger rad och rekommendatio-
ner till PUA

PUA bor ge forvaltningen 1 uppdrag att:
e Ta fram rutin for konsekvensbedoémning

3.3 Tekniska och organisatoriska atgarder
for personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av personuppgiftsbe- 11
handlingarna som finns i verksamhe-
ten har informationsklassats?

Ar klassade personuppgiftsbehand- Delvis
lingar aktuella?

3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med
ratt slags skydd sé ska verksamheten informationsklassa sin infor-
mation. Stadens riktlinjer for informationssikerhet foreskriver att
alla stadens informationstillgangar ska vara klassade med stod av
SKR:s verktyg KLASSA. Utan informationsklassningen har verk-
samheten inte forutsittningar att vélja ritt atgérder for att skydda
sin information. Det dr dérfor av stor betydelse for dataskyddsar-
betet att PUA ges en uppdaterad bild varje ar av huruvida informa-
tionsklassning dr genomford for personuppgifter som verksamhe-
ten hanterar.

Ansvaret for att informationsklassning genomfors ligger pa den
del av verksamheten som &r informationsédgare. En forsta kontroll-
punkt méste dérfor vara om en informationségare eller en informa-
tionsdgarrepresentant med ansvar for klassning &r identifierad i
verksamheten. Om en ansvarig for klassningen inte har pekats ut
och kinner till sitt ansvar for klassning, minskar sannolikheten av-
sevirt att en klassning faktisk initieras.

Notera att enbart sddan informationsklassning som avser behand-
ling eller system som omfattar personuppgifter ar av intresse for
DSO:s arsrapportering.
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Eftersom informationsklassning &r ett arbete som gors inom ramen
for informationssikerhetsarbetet, bor DSO samrada och planera
uppfoljningen tillsammans med informationssdkerhetssamordnare.
Enligt stadens metodik klassas personuppgifter och dvrig informa-
tion 1 samma workshop, och slutsatserna kring klassningen doku-
menteras i samma protokoll.

3.3.3 Resultat

I KLASSA finns i december manad 11 system informationsklas-
sats. Flertalet av dessa system anvénds inte langre eller ar pé vig
att avvecklas.

3.3.4 DSO anger hur allvarliga bris-
terna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgéende atgarder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

KLASSA bor uppdateras genom att de system som inte ldngre an-
vinds mirks upp/tas bort i KLASSA och kompletteras med even-
tuellt saknade system.

3.3.5 DSO ger rad och rekommendatio-
ner till PUA

PUA bor ge

forvaltningen i uppdrag att utse ansvarig person for infor-
mationsklassning for de system som anvinds och dér be-
handling finns.

alla chefer 1 uppdrag att kontrollera att alla ansvariga for
informationsklassning har undersokt behovet av klassning
och/eller uppdatering samt vid behov genomfort klass-
ning/uppdatering under det kommande aret.
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3.4 Konsekvensbedomningar

Att gora en konsekvensbedomning dr obligatoriskt endast om be-
handlingen sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter. Konsekvensbedémning ska goras bade for
befintliga behandlingar och innan en verksamhet borjar med en ny
personuppgiftsbehandling.

3.4.1 Sammanfattning

Har man identifierat alla behand- Nej
lingar som det borde goras konse-
kvensbedémningar av?

Har alla potentiella hogriskbehand- Nej
lingar konsekvensbedomts?

Ar de genomforda bedomningarna -
aktuella?

3.4.2 Syfte
Konsekvensbeddmningen hjélper en organisation att identifiera
och minimera integritetsriskerna for personuppgifter som behand-
las 1 projekt eller linjeverksamhet. En konsekvensbedomning har
till syfte att identifiera och dokumentera risker kopplade till en
viss behandling, samt att beddma sannolikheten och konsekvensen
om riskscenariot skulle intrdffa. Baserat pa bedomningen kan/ska
riskforebyggande atgérder vidtas.

Konsekvensbeddmningen anses liksom behandlingsregister och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pd konsekvensbedomning dr dessutom
ett uttryckligt krav enligt dataskyddsforordningen. och ska utféras
for alla behandlingar som “’sannolikt leder till en hog risk for fy-
siska personers réttigheter och friheter” (artikel 35.1).
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3.4.3 Resultat

Forvaltningen saknar dokumenterad rutin for hur konsekvensbe-
domning ska dokumenteras och registreras samt vem som ansvarar
for att konsekvensbeddmning sker.

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?
Nej.

Har konsekvensbeddmning gjorts for alla potentiella hégrisk-
behandlingar av personuppgifter?
Nej.

Ar de genomférda konsekvensbedémningarna aktuella?

3.4.4 DSO anger hur allvarliga bris-
terna ar pa en skala

Allvarliga brister identifierade som omgéende kraver in-
satser av ledning och/eller dvriga verksamheten
Brister identifierade som beddms vara omfattande och/el-
ler krdva omgaende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendatio-
ner till PUA

PUA bor ge

e fOrvaltningen i uppdrag att tillse att rutin, som inkluderar
roller, ansvarsfordelning och hur dokumentation av gjorda
konsekvensbeddmningar ska forvaras tas fram och imple-
menteras inom forvaltningen under kommande &r.

e alla chefer i uppdrag att till slutet av ar 2022 tillse att verk-
samheten har kontrollerat behovet av konsekvensbedom-
ningar och/eller uppdatering samt vid behov genomfort
konsekvensbeddmning/uppdatering.



16 (24)

3.5 Individens rattigheter

Hur ménga har inkommit med begd- Ingen begédran om registerut-
ran om registerutdrag, begransning,  drag finns
radering etc.?

Hur ménga av dessa begéranden har -
hanterats av verksamheten inom 30
dagar?

3.5.1 Sammanfattning
3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel 12—
22) ett antal rattigheter som pa olika sétt ska garantera att den regi-
strerade personen har insyn 1 hur dennes personuppgifter hanteras
samt har en viss kontroll 6ver personuppgiftsbehandlingen. Det ar ett
krav enligt forordningen att den verksamhet som enligt férordningen
ar att se som personuppgiftsansvarig — dvs. 1 stadens fall nimnder
och bolag — tillgodoser réttigheterna i fraga.

Rittigheterna medfor en rétt att stdlla krav pa att verksamheten vid-
tar vissa atgérder, som exempelvis att limna ut ett sa kallat register-
utdrag eller att rétta vissa uppgifter. (Radering, den sé kallade rétten
att bli glomd”, ar sdllan aktuell 1 ndgon stérre man eftersom stadens
verksamheter lyder under krav pa bevarande till {61jd av offentlig-
hetsprincipen.) Verksamheten har enligt dataskyddsforordningen ar-
tikel 12.3 en skyldighet att vidta dtgérder inom trettio dagar efter att
ha mottagit begiran. (Notera dock att det finns undantagssituationer
angivna 1 artikel 12.3, dér fristen kan forléngas till mer &n en ma-
nad.)

Dataskyddombudet har en roll i att granska efterlevnaden, identifiera
brister samt ge rad och stdd hur processer och rutiner for att tillgo-
dose réttigheterna bor utformas.

Om verksamheten inte klarar av att hantera en begdran fran en regi-
strerad person i enlighet med dataskyddsforordningens krav, kan det
skada allménhetens fortroende for hur staden hanterar personuppgif-
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ter. Det kan dven leda till tillsynsédrenden fran Intetgritetsskyddsmyn-
dighetens ("IMY”) sida, med sanktioner som foljd. Det ar darfor vik-
tigt att PUA regelbundet ges en bild av i vilken man verksamheten
klarar av att leva upp till regelverkets krav pa att hantera begédran
inom foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten forutséttningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Rutin och stdddokument for verksamheterna vid begéran av registerut-
drag finns pa forvaltningens samarbetsyta. Bedomningen dr dérfor att
verksamheten har forutsittningar att hantera registrerades réttigheter
inom foreskriven tidsfrist. Enligt forvaltningens hanteringsanvisning
ska handlingen gallras efter tvd manader. Detta innebér att frigan om
antal inkomna begéran inte gér att besvara. Da ingen begéran om regis-
terutdrag, réttelse eller radering finns sparad gér det alltsd inte med si-
kerhet att siga om beddmningen &r korrekt.

3.5.4 DSO anger hur allvarliga bris-
terna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgéende atgarder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendatio-
ner till PUA

PUA bor ge
e alla chefer i uppdrag att drligen informera anstillda om for
begéran om registerutdrag och var forvaltningens rutin och
stoddokument finns. Aktiviteten bor f6ljas upp av da-
taskyddsombud genom att verksamheterna tillfrdgas om in-
formation registerutdrag har tagits upp pd APT under aret.
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e fOrvaltningen i uppdrag att rutin for registrator uppdateras
med hur forvaltningen ska kunna ta fram uppgift om antal

inkomna begéran.

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Fraga/kontroll

Hur uppticks personuppgiftsinciden-
ter?

Hur manga personuppgiftsincidenter
har dokumenterats?

Hur ménga av dessa har ansetts be-
hova rapporteras (till IMY resp. till
berdrda personer) och inte?

Hur ménga av incidenterna har rap-
porterats i tid till tillsynsmyndighe-
ten?

Svar

I de fall som registrerats under
aret upptécktes incidenterna av
mottagare av faktura/me;jl.

Tva incidenter under &r 2021
finns loggat den 7 december
2021.

Ingen av dessa incidenter har
beddmts behdva rapporteras till
integritetsskyddsmyndigheten.
I ett av fallen har rapportering
skett till berdrd person.

Ingen av incidenterna har rap-
porterats till tillsynsmyndighet
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3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt dataskyddsfor-
ordningen (artikel 4.12) “en sdkerhetsincident som leder till oav-
siktlig eller olaglig forstoring, forlust eller &ndring eller till obeho-
rigt rjande av eller obehorig atkomst till de personuppgifter som
overforts, lagrats eller pad annat sétt behandlats.”

I en verksamhet kan forekomma ménga andra typer av incidenter,
som inte involverar personuppgifter. Det dr viktigt att halla den sa-
ken 1 dtanke, sd att arsrapporteringen inte omfattar annat &n just
personuppgiftsincidenter. Vidare ar det en grundforutsittning for
hanteringen av personuppgifter att incidenter 6ver huvud taget
upptécks, samt att verksamheten forstar att hantera incidenter som
ror personuppgifter pa det sédrskilda sdtt som dataskyddsforord-
ningen kréver.

Hantering av personuppgiftsincidenter dr en viktig och obligato-
risk komponent bland dataskyddsforordningens olika verktyg for
att dstadkomma en sund personuppgiftshantering.

3.6.3 Resultat

Hur vél formar verksamheten att rapportera personuppgift-
sincidenter i tid till Integritetsskyddsmyndigheten?

Min beddmning ir att verksamheten har tillracklig formaga att
rapportera personuppgiftsincidenter i tid till Integritetsskyddsmyn-
digheten.

3.6.4 DSO anger hur allvarliga bris-
terna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgéende atgarder

Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

X Inga brister av ndmnvérd betydelse identifierade
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3.6.5 DSO ger rad och rekommendatio-
ner till PUA

PUA bor ge

e alla chefer 1 uppdrag att arligen informera anstillda om ru-
tin for rapportering av personuppgiftsincident och var for-
valtningens rutin och stdddokument finns. Aktiviteten bor
foljas upp av dataskyddsombud genom att verksamheterna
tillfrdgas om information personuppgiftsincident har tagits
upp pa APT under éret.

4 Genomforda granskningar un-
der aret

4.1 Sammanfattning
Genomforda granskningar:
e (Granskning av behandlingsregister
e Granskning av rutin for registerutdrag
e (Granskning av rutin for personuppgiftsincident

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter ér att dvervaka
verksamhetens efterlevnad av dataskyddsfoérordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur
vil dataskyddsforordningen efterlevs. Resultaten av granskning-
arna paverkar i stor utstrdckning vilka beslut verksamheten kan
fatta 1 fraga om dataskyddsatgérder. For PUA &r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts un-
der det gdngna aret och vad resultaten av granskningarna ar.
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4.3 Genomforda granskningar och deras re-
sultat

Granskning av behandlingsregister

Allvarliga brister identifierade som omgéaende kréaver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgdaende dtgirder

Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning av rutin for registerutdrag

Allvarliga brister identifierade som omgéaende krédver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgaende atgirder

Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Granskning av rutin fér personuppagiftsincident

Allvarliga brister identifierade som omgéaende kraver in-
satser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdiva omgaende atgirder

Brister identifierade som bor atgédrdas men ej beddms vara
brddskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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4.4 DSO ger rad och rekommendationer till
PUA

5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:
e Att kommunikation som innehéller kénsliga eller skyddade
personuppgifter inte sker via sékra kanaler
o Att skyddade personuppgifter rojs

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser,
sd som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltickande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig 6verblick
over dessa risker, 1 verksamhetens samtliga personuppgiftsbehand-
lingar. Exempelvis krdvs en sddan 6verblick for att kunna vilja ut
vilka omraden som bdr granskas under det kommande aret eller
for att avgora vilka rdd som dataskyddsombudet behdver ldmna till
verksamheten om dataskyddsatgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen

Risk 1 Att kommunikation som innehéller kénsliga eller
skyddade personuppaqifter inte sker via sékra kanaler

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande och/el-
ler krdva omgédende atgarder

Brister identifierade som bor atgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade
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Risk 2 Att skyddade personuppgifter rojs

Risk finns att skyddade personuppgifter rdjs. Forvaltningen bor
fortsitta sitt arbete med att utveckla rutiner och att sekretessmar-
kering kan goras 1 system kravstills.

Allvarliga brister identifierade som omgaende kraver in-
satser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande och/el-
ler krdva omgaende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

6 Planerade granskningar under

det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:

Att behandlingsregistret halls uppdaterat och ger en rattvi-
sande bild av verksamhetens personuppgiftsbehandlingar.
Kontroll av att rutiner for personuppgifter, kdnsliga och
skyddade personuppgifter finns framtagna och efterlevs.
Uppf6ljning av att det finns utpekade personer som é&r in-
formationsdgare inom forvaltningen

Uppf6ljning av att de viktigaste informationsmédngderna
finns klassificerade och dokumenterade

Uppfdljning av kontroll av behorigheter

Att kommunikation som innehéller kénsliga eller skyddade
personuppgifter sker via sidkra kanaler

Att dokumenterad rutin finns for hur konsekvensbedom-
ning ska dokumenteras och registreras samt vem som an-
svarar for att konsekvensbeddmning sker.

Flertalet av dessa granskningar finns med i ndmndens plan for in-
tern kontroll 2022.

6.2 Syfte

En av dataskyddsombudets viktigaste uppgifter r att 6vervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
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del av det arbetet &r att gora dterkommande granskningar av hur
vél dataskyddsforordningen efterlevs. Resultaten av granskning-
arna paverkar 1 stor utstrdckning vilka beslut verksamheten kan
fatta 1 fraga om dataskyddsétgirder. For personuppgiftsansvarig ar
det dérfor av stor betydelse att f rapportering om vilka gransk-
ningar som gjorts under det gangna aret och vad resultaten av
granskningarna &r.
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