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Beskrivning av arbetet med intern kontroll

Némndens internkontrollarbete ska bestd av tre delar. Nimnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
vasentlighets- och riskanalys (VoR) samt utifrdn denna faststilla en internkontrollplan. Systemet for internkontroll ska ses dver arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmaktiges mal f6r verksamhetsomrddena. Namnden ska i1 arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrdn vilka konsekvenserna blir om héndelsen intraffar samt hur sannolikt det &r
att hindelserna intraffar. Utifran riskvirdet beslutas om den oonskade hdndelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar ndmnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststélls i samband med verksamhetsplanen och foljs upp i

samband med verksamhetsberittelsen.
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I riskmatrisen nedan syns alla odnskade hiindelser i VoR:en. Alla som har en stjirna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.
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Stockholms Tjansteutlatande
A5 ) (B0 o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Kontaktcentertjanst | Information och 1 Risk for att felaktig 3. Mojlig 2. Lindrig 6 Nej,
ungdomar ska ges genom support vagledning via information/regelverk utlamnas endast
mojlighet till jamlika | gallande telefon, e-post och till berord person VoR
uppvaxtvillkor och ansokningsprocess | e-tjanst
trygghet samt en rik | er for forskola,
fritid skola, kulturskola

och kollo utifran
géallande regelverk.
1.2 Alla barn ska ges | Forvaltningens Stadens 2 Felrekryteringar som sker pa 2. Mindre 3. Kannbar 6 Nej,
likvardig maojlighet rekryteringsproces | rekryteringsprocess grund av bristande efterlevnad sannolikt endast
till utveckling och s foljs och av stadens kvalitetssakrade VoR
larande i forskolan kompetensbaserad rekryteringsprocess
och skolan metodik anvénds.
1.3 Stockholms stad | Bestéllningsproces | Kvalitetssakring av 3 Persontransporter kan inte 2. Mindre 4. Allvarlig 8
ska ge stod och s for gjorda genomforas. sannolikt
omsorg dar behoven ersontransporter bestallningar.
5 g o P P 9 4 Personuppgifter hanteras 3. Mgjlig 4. Allvarlig 12
ar som storst '
oaktsamt inom
bestéallningscentralen.
1.4 Stockholm ska Kontaktcentertjanst | Information och 5 Risk for att felaktig 3. Mojlig 3. Kénnbar 9 Nej,
vara en bra stad att inom aldreomsorg vagledning géllande information/regelverk utlamnas endast
aldras i - med god aldreomsorg utifran till berérd person VoR
omsorg och stor gallande regelverk
trygghet
1.5 Alla Information och Informerar och 6 Servicehandldaggaren ger fel svar 3. Mdjlig 2. Lindrig 6 Nej,
stockholmare ska ha | vagledning inom vagleder invanare eller kan inte svara pa fragan endast
tillgang till ett rikt livsmedelskontroll, | och verksamheter VoR
kultur-, idrotts- och hédlsoskydd, tobak- | géllande regelverk,
féreningsliv och alkoholtillstand | avgifter och tillsyn.
2.1 Stockholm ska Avtalsprocessen Centrala avtal som 7 Leverantoren kan inte uppfylla 2. Mindre 3. Kannbar 6 Nej,
bli klimatpositivt — innefattar stadens krav. sannolikt endast
genom minskade plastprodukter ska VoR
utslapp och 6kad foljas upp pa stéllda . - ) N -
koldioxidlagring krav i enlighet med 8 Staden far inte den 6nskade 2. Manre 3. Kénnbar 6 Nej,
leveransen. sannolikt endast
stadens VoR

klimathandlingsplan
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A5 ) (B0 o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Upphandlingsproce | Centrala 9 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
ssen upphandlingar som miljomal sannolikt endast
innefattar VoR
plastprodukter ska
ha krav i enlighet
med
klimathandlingsplan
en.
2.2 Stockholm ska Upphandlingsproce | Centrala 10 Staden bidrar inte till den 2. Mindre 3. Kannbar 6 Nej,
vara en stad dar den | ssen upphandlingar av biologiska mangfalden. sannolikt endast
biologiska livsmedel ska ha VoR
mangfalden 6kar krav i enlighet med
matstrategins
intentioner som
bidrar till att skydda
biologis mangfald.
2.3 Stockholm ska Avtalsprocessen Centrala avtal som 11 Leverantorer kan inte uppfylla 2. Mindre 3. Kannbar 6 Nej,
vara en stad dar innefattar stadens krav. sannolikt endast
framkomligheten transporter ska VoR
?n';z;::::l utslappen L‘:gsso:gpp pa stallda 12 Staden far inte den 6nskade 2. Mindre 4. Allvarlig 8 Nej,
miljéanpassning av leveransen sannolikt endast
transporter och VoR
fordon i enlighet
med stadens
miljoprogram.
Upphandlingsproce | Centrala 13 Stadens miljomal nas inte. 2. Mindre 3. Kannbar 6 Nej,
ssen upphandlingar som sannolikt endast
innefattar VoR

transporter ska ha
krav pa
miljéanpassning av
transporter och
fordon i enlighet
med stadens
miljoprogram.
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KF:s mal for

o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.4 Stockholmarnas Upphandlingsproce | Centrala 14 Stadens miljomal nas inte. 3. Méjlig 3. Kénnbar 9 Nej,
hélsa ska framjas ssen upphandlingar, dar endast
genom ren luft, rent sa ar mojligt, ska ha VoR
vatten och giftfria krav i enlighet med
miljoer miljoprogrammet
och dess
handlingsplaner.
3.1 Stockholms Anstéllningar i Lisa | Kontroll att 15 Utbetalning till medarbetare blir 3. Mojlig 2. Lindrig 6
ekonomi ar stark, anstallning ar fel - for mycket eller for lite.
hallbar och lagger korrekt hanterat for
grunden for en stadens
jamlik valfard forvaltningar
Avvikelse vid Hantering av 16 Felaktig I6n betalas ut. 2. Mindre 1. Férsumbar 2 Nej,
I6neutbetalningar avvikelser vid sannolikt endast
I6neutbetalningar VoR
till stadens
anstallda
Budgetféljsamhet Ekonomisk 17 Att man inte upptécker utebliven 3. Mdjlig 3. Kénnbar 9
manadsuppfoljning debitering vid
manadsuppféljning
18 Felaktig data i prognosfilerna 3. Mgjlig 2. Lindrig 6
(Excel)
Fakturering av 19 Fakturering uteblir. 2. Mindre 3. Kénnbar 6
forvaltningens sannolikt
utférda uppdrag.
ppdrag 20 Felaktig fakturering. 3. Méijlig 3.Kannbar 9
Effektiv Bestallarstod i 21 Bristfallig radgivning till 1. Osannolikt 3. Kannbar 3 Nej,
lokalforsorjning i lokalfragor bestillande forvaltning/bolag endast
stadens VoR
verksamheter
22 Otydlighet i bestillning fran 3. Mojlig 3. Kannbar 9 Nej,
forvaltning. endast
VoR
Ny prismodell for Foéljsamhet av ny 23 Uppskattat resursbehov avviker 2. Mindre 2. Lindrig 4
bastjansterna inom | prismodell fran faktiskt behov, dvs sannolikt

verksamhetsomrad
e ekonomi

bastjanst har ej
sjalvkostnadspris.
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o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.2 | Stockholm ska Samverkan med Marknadsanalys 24 Anbuden nar inte stéallda krav. 2. Mindre 3. Kénnbar 6 Nej,
alla ges majlighet till | naringsliv infor central sannolikt endast
ett eget jobb upphandling. VoR
25 Fa eller inga giltiga anbud. 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
26 Marknadsanalysen visar att 3. Mojlig 3. Kénnbar 9 Nej,
branschen inte kan leva upp till endast
kraven. VoR
Uppfoljning av 27 Leverantoren lever inte upp till 2. Mindre 4. Allvarlig 8
centrala avtal. kraven. sannolikt
28 Staden far inte den efterfragade 2. Mindre 4. Allvarlig 8
leveransen. sannolikt
3.4 Medarbetare i Hantering av Kontroll att 29 Om inte skulden hanteras 2. Mindre 3. Kénnbar 6 Nej,
Stockholm ska ges Ioneskulder for skuldbelopp ar korrekt blir medarbetare sannolikt endast
goda forutsattningar | stadens korrekt drabbad, aterbetalning blir fel VoR
att gora ett bra jobb férvaltningar och skatten regleras ev fel hos
skv
Lonehantering Serviceforvaltninge | 30 Bristande indrivning av 3. Mgjlig 2. Lindrig 6 Nej,
inom foérvaltningen | ns interna rutiner I6neskuld. endast
foér kontroll av VoR
I6nehantering.
onehantering 31 Fel attestant har godkint I6n 2. Mindre 2. Lindrig 4 Nej,
vilket kan leda till felaktig sannolikt endast
I6neutbetalning. VoR
32 Felaktiga I6neutbetalningar. 3. Majlig 2. Lindrig 6 Nej,
endast
VoR
33 Medarbetare har inte tagit ut 3. Mojlig 2. Lindrig 6 Nej,
lagstadgad semester. endast
VoR
34 Otillaten atkomst till system. 3. Mojlig 2. Lindrig 6 Nej,
endast
VoR
35 Otillaten atkomst till system. 3. Mgjlig 2. Lindrig 6 Nej,
endast

VoR
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A5 ) (B0 o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
36 Otillaten overtid. 1. Osannolikt 2. Lindrig 2 Nej,
endast
VoR
37 Uttagen semester &r inte 3. Mojlig 2. Lindrig 6 Nej,
registrerad. endast
VoR
Oegentligheter och | Kontroll av 38 Att utlagget ej ar motiverat av 3. Mojlig 2. Lindrig 6 Nej,
fortroendeskadligh | representation forvaltningen eller att inkopet endast
et inte foljer forvaltningens avtal VoR
med leverantor
39 Felaktig attest 3. Majlig 3. Kannbar 9
40 Felaktig redovisad moms 2. Mindre 2. Lindrig 4 Nej,
sannolikt endast
VoR
3.5 Hog beredskap Inkép och Anslutning av 41 Inkép gors hos ej avtalad 3. Mojlig 3. Kénnbar 9
och stark radighet avtalstrohet centralt avtalade leverantor
skaradai alla leverantorer till
verksamhetsomrade inkopssystemet.
n Anslutning av lokalt | 42 Att leverans inte sker enligt avtal 3. Mdjlig 3. Kannbar 9
traffade avtal till — — — -
inkdpssystemet och 43 Avtal forlangs oavsiktligt 3. Mojlig 3. Kénnbar 9
::)F;(F;ﬁ‘;lg'\;:'a% av 44 Inkop gors hos ej avtalad 3. Mgjlig 3. Kénnbar 9
leverantor.
Personuppgifter Hanteringsanvisnin | 45 Anmarkningar gallande 3. Mojlig 3. Kannbar 9
ska hanteras i garna och bristande féljsamhet av
enlighet med behandlingsregistre dataskyddsférordningen
dataskyddsforordni | t halls uppdaterat
ngen. y och ger':f, 46 Bristande féljsamhet av 3. Méjlig 4 Alvarlig 12
rittvisande bild av dataskyddsférordningen
verksamhetens 47 Kénsliga personuppgifter 3. Mgjlig 4. Allvarlig 12
personuppgiftsbeha hanteras oaktsamt
ndlingar.
48 Skyddade personuppgifter rojs 2. Mindre 5. Mycket 10
sannolikt allvarlig
Systematiskt Behorighetshanterin | 49 Felaktig behorighet i AD kan ge 2. Mindre 4. Allvarlig 8 Nej,
informationssédkerh | g tillgang till information samt sannolikt endast
etsarbete mojlighet att radera och editera VoR

data.
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A5 ) (B0 o Process Arbetssatt Nr Oodnskad hédndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

50 Felaktig behorighet i agresso. 3. Méjlig 3. Kénnbar 9 Nej,
Risk for oegentligt handlande. endast

VoR

51 Felaktig behorighet i Artvise. 3. Mojlig 2. Lindrig 6
Tillgang till otillborlig och
kanslig information.

52 Felaktig behérighet i eDok kan 3. Mojlig 3. Kannbar 9 Nej,
ge felaktig tillgang till endast
information. VoR

53 Felaktig behorighet i Infotjanst 3. Mojlig 2. Lindrig 6 Nej,

endast
VoR

54 Felaktig behorighet i Telia Ace. 3. Mojlig 2. Lindrig 6 Nej,
Avsaknad av ratt behérighet kan endast
leda till att arbete ej kan utféras. VoR
Tillgang till fel svarsgrupp.

55 Felaktig behorighet i 2. Mindre 3. Kénnbar 6 Nej,
verksamhetssystem sannolikt endast

VoR

56 Felaktig behorighet inpassering 3. Mojlig 3. Kannbar 9 Nej,
till kontoret. Mojlighet for endast
obehorig att komma in. VoR

57 Felaktig behorighet kan ge 2. Mindre 4. Allvarlig 8
obehorig atkomst till system sannolikt

58 Felaktig behorighet RACF kan ge 2. Mindre 4. Allvarlig 8 Nej,
obehorig tillgang till system, ex sannolikt endast
LISA. VoR

59 Otillatna rollkombinationer i 2. Mindre 4. Allvarlig 8 Nej,
Agresso. sannolikt endast

VoR
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verksamhetsomradet
Hanteringsanvisnin | 60 Anmaérkningar gallande 3. Méjlig 3. Kénnbar 9
garna och bristande féljsamhet av
behandlingsregistre dataskyddsférordningen
t halls uppdaterat
och ger en
rattvisande bild av
verksamhetens
personuppgiftsbeha
ndlingar.
Implementering av 61 Bristande féljsamhet mot 2. Mindre 2. Lindrig 4 Nej,
lokal anvisning stadens riktlinje for sannolikt endast
informationssiakerhet. VoR
Incidenthantering 62 . Bristfillig hantering av 3. Mojlig 4. Allvarlig 12
informationssiakerhetsincidenter
Informationsklassni | 63 Information som inte ar klassad 2. Mindre 4. Allvarlig 8
ng kan paverka sannolikt
behoérighetsstrukturer
Informationssdkerh | 64 . Inga eller felaktiga krav i 3. Mojlig 4. Allvarlig 12
et inom upphandlingen och sedan i avtal
upphandlingsforfara
nde
3.6 Tryggheten ska Forebygga fusk och | Uppféljning av 65 Fusk och oegentligheter i 3. Méjlig 3. Kénnbar 9
oka genom oegentligheter i stéllda krav i vélfarden.
forebyggande vélfarden centrala avtal
insatser géallande ekonomisk
stabilitet.
Uppfoljning av 66 Fusk och oegentligheter i 2. Mindre 3. Kannbar 6 Nej,
stéllda krav i lokala vélfarden sannolikt endast
avtal géllande VoR
ekonomisk stabilitet
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KF:s mal for

o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Forebygga otillaten | Rutiner for hur man | 67 . Att medarbetare utsitts for hot 3. Méjlig 4. Allvarlig 12
paverkan agerar vid hot och och vald som leder till otillborlig
vald ska vara kand hantering samt ohalsa.

hos chefer och
medarbetare. Rutine
n ska beskriva det
forebyggande
arbetet, hur man
agerar vid
handelsen samt
vilka atgarder som
ska vidtas efter att
en hiandelse
intraffat.
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1.3 Stockholms stad ska ge stod och omsorg dar behoven ar som storst
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Process

Arbetssatt

Systematisk kontroll

Oonskad hdndelse

Kontrollaktivitet

Bestallningsprocess for
persontransporter

Kvalitetssakring av gjorda
bestallningar.

Korrekta bestallningar

Persontransporter kan
inte genomforas.

Kontroll av
avvikelserapportering

[ | Personuppgifter
hanteras oaktsamt

12  inom
bestallningscentralen.

|A-rapporterade
personuppgiftsincidenter.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Anstallningar i Lisa

Kontroll att anstallning ar korrekt
hanterat for stadens
férvaltningar

Manatlig stickprovskontroll

Utbetalning till
medarbetare blir fel

6 - fér mycket eller for
lite.

Internkontroll anstaliningar och
avslut

Budgetfoljsamhet

Ekonomisk manadsuppféljning

Avvikelse bekraftas av
budgetansvarig vid méte med
budgetcontroller

Att man inte upptacker
utebliven debitering vid
9 manadsuppféljning

Dokumentation av manatlig
prognos (exkl januari och juni)
som sparas pa gruppdisk.

Kvalitetssakring av data i
prognosfiler Excel jamfors mot

Felaktig data i
prognosfilerna (Excel)

Kontroll av checklista

Webinfo 6
Fakturering av férvaltningens Kontroll och attest av Fakturering uteblir. Kanda tjanster i checklista
utférda uppdrag. fakturaunderlag.
6
Felaktig fakturering. Avstamning mellan uppfdljning
av statistik och vad som
9 fakturerats

Ny prismodell for bastjansterna
inom verksamhetsomrade
ekonomi

Foljsamhet av ny prismodell

Avstadmning mot
manadsprognos

Uppskattat
resursbehov avviker

4 fran faktiskt behov, dvs
bastjanst har ej
sjalvkostnadspris.

Kontroll av dokumenterade
avvikelser
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3.2 | Stockholm ska alla ges mojlighet till ett eget jobb
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Samverkan med naringsliv

Uppféljning av centrala avtal.

Uppféljningsaktiviteter med
leverantoren for kontroll av
stallda krav.

Leverantdren lever inte
upp till kraven.

Kontroll av genomférd
avtalsuppfoljning och om stora

8 avvikelser har noterats.
Staden far inte den Kontroll av
efterfragade avvikelserapportering

8 leveransen.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Oegentligheter och
fortroendeskadlighet

Kontroll av representation

Card

Kontroll av fakturor fran First

Felaktig attest

Kontroll av att kontroll finns
dokumenterat

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Inkdp och avtalstrohet

Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Anslutning av centralt avtalade | Nyttjandegraden i Inkdp gors hos ej avtalad Manadsvis kontroll av
leverantorer till inkdpssystemet. leverantér systemnyttjandegraden och
inkdpssystemet. 9 anslutning vid centralt
traffade avtal.
Anslutning av lokalt traffade Nyttjandegraden i Inkdp gors hos ej avtalad Manadsvis kontroll av
avtal till inkdpssystemet och inkdpssystemet. leverantor. utnyttjandegraden och
uppfdljning av lokala avtal 9 anslutning vid lokalt traffade
avtal
Uppféljning av lokala avtal Att leverans inte sker enligt Rutin for uppféljning finns
avtal och efterlevs
9
Avtal férlangs oavsiktligt Rutin finns for bevakning
och uppsagning av avtal
9

enlighet med
dataskyddsforordningen.

Personuppgifter ska hanteras i

Hanteringsanvisningarna och
behandlingsregistret halls
uppdaterat och ger en

Dataskyddsombudets
arsrapport

Anmarkningar gallande
bristande foljsamhet av
9 dataskyddsforordningen

Kontroll av att
behandlingsregistret ar
aktuellt
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Process Arbetssatt Systematisk kontroll Oodnskad hdandelse Kontrollaktivitet
rattvisande bild av Inventering av B Bristande fdlisamhet av Kontroll av att rutiner finns
verksamhetens ) personuppgiftsbehandlingar. dataskyddsférordningen framtagna och efterlevs
personuppgiftsbehandlingar. 12 inom de omraden dar
personuppgift behandlas
. Kansliga personuppgifter Kontroll av att rutiner finns
hanteras oaktsamt framtagna och efterlevs
12 inom de omraden dar
kansliga personuppgifter
behandlas
Skyddade personuppgifter rojs Kontroll av att rutiner finns
framtagna och efterlevs
10 inom de omraden dar
skyddade personuppgifter
behandlas
Systematiskt Behorighetshantering Behorighetshantering Felaktig behdrighet kan ge Kontroll av dokumenterad
informationssékerhetsarbete personaladministrativa system obehdorig atkomst till system kontroll
8

Behorighetshantering
arendehanteringssystemet
Artvise

Felaktig behdrighet i Artvise.
Tillgang till otillborlig och
6 kénslig information.

Kontroll av dokumenterad
kontroll

Hanteringsanvisningarna och
behandlingsregistret halls
uppdaterat och ger en
rattvisande bild av
verksamhetens
personuppgiftsbehandlingar.

Dataskyddsombudets
arsrapport

Anmarkningar géllande
bristande foljsamhet av
9 dataskyddsforordningen

Kontroll av att
behandlingsregistret ar
aktuellt

Incidenthantering

Framtagande av Lokal rutin for
incidenthantering.

. Bristfallig hantering av
informationssakerhetsincidenter

12

Kontroll av att lokal rutin for
incidenthantering finns

Informationsklassning

Granskning av
hanteringsanvisningarna

Information som inte ar klassad
kan paverka
8 behdrighetsstrukturer

Dataskyddsombudets
arsrapport inkluderar kontroll
av informationsklassning

Informationssakerhet inom
upphandlingsférfarande

Infér anskaffning eller
utveckling av varor och
tjanster ska
informationssékerhet vara en
del av férarbetet men ocksa
en del i uppféljningen

. Inga eller felaktiga krav i
upphandlingen och sedan i
12  avtal

Kontroll av att
upphandlingsstrategi
avseende infosak har
beaktats i alla upphandlingar




Stockholms
stad

3.6 Tryggheten ska oka genom forebyggande insatser

Tjansteutlatande
Sid 16 (16)

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Foérebygga fusk och
oegentligheter i valfarden

Uppfdljning av stallda krav i
centrala avtal gallande
ekonomisk stabilitet.

Uppfdljningsaktiviteter med
leverantor for kontroll av stallda
krav samt bevakning via
kreditféretag och kontroll av
skatter och avgifter hos
skatteverket.

Fusk och
oegentligheter i
9 valfarden.

Kontroll att gjorda kontroller &r
diarieférda
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