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Ledningens genomgdng ir ett begrepp inom informationssédkerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Enligt Stockholms stads tillimpningsanvisning for
informationssékerhet ska forvaltningschef/bolagschef inhdmta en
rapport, sd kallad ”Ledningens genomgang” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning dr genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedoma om det lokala
informationssikerhetsarbetet och dataskyddsarbetet ar tillrdckligt
och har 6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssidkerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.!

I Anvisningar for ndmndernas arbete med verksamhetsplan 2024°
uppmanas samtliga ndimnder och bolagsstyrelser ska ta fram en
Ledningens genomgang med en planering for
informationssédkerhetsarbetet under de kommande tre dren. Denna
ska bildggas verksamhetsplan. Planeringen for de kommande tre aren
ska utgé fran nimndens verksamhetsuppdrag i budget och f6lja
Riktlinje for informationssdkerhet 1 Stockholms stad.

Dessa aktiviteter ska redovisas bdde i Ledningens genomgang samt i
namndens verksamhetsplan under mél 3.5. Inventering och
informationsklassning &r grunden i informationssikerhetsarbetet. For
2024 ar darfor omradet registerforteckning och
informationsklassning sérskilt prioriterat i Ledningens genomgang.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvinds 1 verksamheten
alternativt se dver och uppdatera genomforda klassningar.

! Tillimpningsanvisning till stadens riktlinje for informationssékerhet
2 anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf (stockholm.se)



https://intranat.stockholm.se/globalassets/organisation-och-styrning/planering-och-uppfoljning/planering-uppfoljning-och-prognos/stadsledningskontoret/anvisningar-for-namndernas-arbete-med-verksamhetsplan-2024.pdf
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1. Ledningssystem for

informationssakerhet, LIS
Stockholms stads arbete med informationssidkerhet utgér fran en sa
kallad ISO standard, ISO 27001. Det dr en global standard for
informationssékerhet som hjilper organisationer att skydda sin
kénsliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssikerhet, LIS, som skyddar informationstillgdngarna
och ger en IT-process som dr littare att hantera, mita och forbéattra.

Stockholms stads informationssidkerhetsarbete regleras i en riktlinje
som &r en bilaga till stadens Kvalitetsprogram?. Till riktlinjen finns
tillimpningsanvisningar som ar faststillda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssikerhetsarbete. For
Servicendmnden rikning har forvaltningschef faststillt en sa kallad
lokal anvisning som beskriver hur stadens dvergripande
ledningssystem for informationssdkerhet omhédndertas inom
serviceforvaltningen.

1.1 Vad paverkar Servicenamndens

informationssakerhetsarbete?
For att upprétthalla ett informationssdkerhetsarbete som &r aktuellt
over tid ska serviceforvaltningen ha ett riskbaserat forhéllningssitt i
sitt informationssikerhetsarbete. Det innebir att verksamheten ska
arbeta med att identifiera, beddma och folja upp de
informationssikerhetsrisker som kan uppsta i verksamhetens
informationshantering.

1.1.1 Finansborgarradets forslag till budget 2024

Budgetuppdrag

Servicendmnden har 1 budget 2024 ett uppdrag att i samarbete med
kommunstyrelsen, forskolendmnden, kulturndmnden,
socialndmnden, utbildningsndmnden, dldrendimnden och
stadsdelsndmnderna pdborja viss drift av centralt beredskapslager
for medicinskt skydds- och forbrukningsmateriel, livsmedel samt
vissa forbrukningsmateriel 1 syfte att hoja stadens
beredskapsforméga. 4

3 Stockholms stads kvalitetsprogram (start.stockholm)
4 kommunstyrelsens-forslag-till-budget-2024.pdf (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
https://start.stockholm/globalassets/start/om-stockholms-stad/sa-anvands-dina-skattepengar/stadens-budget-ar-fran-ar/kommunstyrelsens-forslag-till-budget-2024.pdf
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Servicendmnden ska dven delta i arbetet inom stadens
sektorsorganisation for civil beredskap.

Serviceforvaltningen dr utsedd sektorsansvarig for
Livsmedelsforsorjning och dricksvatten. Som sektorsansvarig ska
forvaltningen halla samman beredskapsutvecklingen och f2 till
stdnd samverkan inom sektorn. I takt med utvecklingen av
strukturen och sektorsorganisationen kan det bli aktuellt att ta fram
och lopande uppdatera sektorsspecifika risk- och
sarbarhetsanalyser. Forvaltningen har dven ansvaret att halla ihop
sektorns samverkan och samordning med statliga myndigheter och
néringsliv.

Intern kontroll

Syftet med intern kontroll &r att skapa forutsittningar for en
dndamalsenlig och effektiv anvindning av skattemedel samt for att
upprétthélla service med hog kvalitet till kommuninvénarna.

Genom en tillrdcklig intern kontroll skapas forutsittningar att
forebygga, uppticka och atgérda oonskade héndelser och ddrmed
minimera risker 1 verksamheten samt sékra tillgangar och forhindra
forluster och oegentligheter som skadar stadens anseende. Arbetet
med intern kontroll &r en del av stadens kvalitetsarbete.

Utéver namndens egna identifierade processer ska nimnden, enligt
stadens anvisning, ha med den obligatoriska stadsdvergripande
processen Systematiskt informationssdkerhetsarbete 1 sin
vésentlighets- och riskanalys och beddma om de ska med 1
internkontrollplanen.

Serviceforvaltningen gor varje ar en bedomning av de fem
obligatoriska arbetssétten, behorighetshantering, implementering av
lokal anvisning, incidenthantering, informationsklassning och
informationssdkerhet inom upphandlingsforfarandet, i
visentlighets- och riskanalysen. Dérefter beslutar
forvaltningsledningen om vilka av arbetssétten som ska inga i intern
kontrollplanen kommande ér.

1.1.2 Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleds under 2024.

Serviceforvaltningen har i risk- och sarbarhetsarbetet 2022
identifierat ett antal processer som kan ha risker inom
informationssikerhet och har atgardsplaner och kontinuitetsplaner
for de delar som forvaltningen har rddighet 6ver. Forvaltningen
foljer stadens risk- och sdrbarhetscykel och instruktioner.
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Utdver forvaltningens egna risk- och sarbarhetsarbete kommer
forvaltningen att arbeta med dessa fradgor inom
sektorsorganisationen, bade for den sektor som forvaltningen
ansvarar for, samt for de tre som serviceforvaltningen deltar i.

1.1.3 Resultatet fran egen uppfoéljning (IKP)

I Servicendmndens tertialrapport 2 2023 rapporterades foljande;
Inga vésentliga avvikelser har rapporterats eller identifierats under
perioden. Arbetet bedoms fortlopa enligt plan.

I &rets internkontrollplan ska kontroll goras av att alla
upphandlingar har beaktat informationssikerhetskrav. De
stdddokument som anvinds vid upphandlingar behover fortydligas
med punkter om informationssidkerhet. Ett arbete med att identifiera
vilka delar 1 upphandlings- och avtalsprocessen som méste
kompletteras med checklista for informationssékerhet har
genomforts. Nu infors denna checklista till att borja med 1
upphandlingsprocessen for att sedan inforas i avtalsprocessen. Detta
har @ven aktualiserats som en fordndring som behdver goras 1
stadens generella processer for upphandling och avtal.

Ovan ndmnda arbete har dven resulterat i att forvaltningen ser ett
behov av att 4n mer tydligt koppla samman informationssékerheten
med metodstodet pm3. For att omhénderta
tillimpningsanvisningarna for informationssékerhet kravs kunskap 1
stadens objektstyrning. Forvaltningen kommer arbeta med att
utveckla arbetssitt for att sékerstilla att bdde informationssékerhet
och objektstyrning blir en faststdlld del av inkdpsprocessen.

I syfte att effektivisera och forbittra tydlighet i forvaltningens
forteckning av personuppgiftsbehandling utreds mojligheter av
systemstdd. Den nuvarande forteckningen har kompletterats med
ytterligare kolumner enligt de rekommendationer som
dataskyddsombudet ldmnat i sin arsrapport for 2022.

1.1.4 Risker som identifierats i GDPR-arsrapport
Dataskyddsombudet har 1 arsrapporten for 2022 foreslagit ett antal
atgdrder gillande Tekniska och organisatoriska atgarder, bland
annat om hur informationsklassningar, riskanalyser och
konsekvensanalyser bor dokumenteras.

Forvaltningen har strukturerat sitt behandlingsregister enligt de krav
som staden och integritetsmyndigheten har pé ett
behandlingsregister. Dataskyddsombudet rekommenderar &nd4 att
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informationen om Tekniska och organisatoriska atgarder ska finns
med 1 behandlingsregistret 1 syfte att systematisera och effektivisera
arbetet, inte 1 enlighet med de faktiska kraven. Forvaltningen avser
dock att beakta dataskyddsombudets rekommendationer genom att
sakerstilla att informationen finns och att undersoka om
behandlingsregistret bor kompletteras med dessa uppgifter for att
skapa en Okad tillgidnglighet av informationen.

1.1.5 Kompetenslyft ledningsgrupp — C2 Solutions
Under 2023 genomfor Stadsledningskontoret, SLK, en
kompetenshdjande satsning inom omradet informationssékerhet. En
del av detta omfattar aktiviteten Kompetenslyft Ledningsgrupp,
genom vilken stadens ledningsgrupper erbjods kompetenshdjande
besok.

Den 7 februari genomfordes ett sddant besok hos
Serviceforvaltningens ledningsgrupp.

Besoket genomfordes av tva externa konsulter pa uppdrag av SLK,
vilka under cirka tva timmar utbildade gruppen inom
informationssidkerhetsomradet och diskuterade olika for
forvaltningen specifika fragor av intresse.

Hos serviceforvaltningen identifierades:

* Ledningen &r engagerad och redo att driva fragorna.

» Forvaltningen har gjort ett stort arbete inom dataskydd, dar
en grupp med olika kompetenser tillsammans utreder och
bereder fragor inom omradet. Tvarkompetens dr nagot som
underléttar arbetet med informationssédkerhet generellt och
nagot som bor lyftas som ett gott exempel inom
verksamheten och staden i stort.

* Forvaltningen arbetar I6pande med utbildning av
medarbetare och har ett aktivt arbete avseende
personuppgiftsincidenter.

1.1.6 Digitala lyftet — for att 6ka den digitala mognaden
Under 2023 genomforde serviceforvaltningen digitala tester av alla
medarbetare for att kartligga kompetensnivaer och eventuella gap
inom ett antal digitala omrdden. Syftet &r att 6ka den digitala
mognaden och stirka medarbetarna. Utifran testresultaten har
forvaltningsledningen beslutat om 6nskade forflyttningar och
specificerat utbildningsinsatser for att skapa en stabil grundniva
inom IT. Ett av omradena dér forvaltningens medarbetare har ett
behov av mer kunskap &r cybersdkerhet och dataskydd.
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2.1 Forbattringar for verksamhetens LIS

2.1.1 Serviceforvaltningens lokala anvisning for
informationssakerhet

Den 13 mars 2023 faststdllde forvaltningschef Lokala anvisning for

informationssdkerhet.

Anvisningen &r presenterad i sin helhet for forvaltningens samtliga

chefer pé ett chefsforum den 20 mars och finns tillgénglig for alla

medarbetare pa forvaltningens samarbetsyta.

Enligt anvisningen har Serviceforvaltningen inte ett faststéllt arshjul
for arbetet med informationssékerhet, utan planerar arbetet utifran
visentlighets- och riskanalysen som genomfors i samband med
verksamhetsplaneringen och framtagande av intern kontrollplan.

I samband med verksamhetsberittelse och bokslut tar férvaltningen
del av dataskyddsombudets arsrapport och hiansyn tas till eventuella
rekommendationer till personuppgiftsansvarig som ldmnas 1
rapporten.

2.1.2 Kompetenslyft ledningsgrupp - forslag pa fortsatt
arbete

Efter genomford Kompetenslyft ledningsgrupp foreslog konsulterna

fran C2 Solutions foljande forslag pd fortsatt arbete:

» Lat allt arbete utgé fran informationshanteringen 1
verksamhetens ordinarie processer — undvik att skapa
isolerade stupror.

* Ta fram lathundar till chefer och medarbetare (som
stddmaterial till den lokala tillimpningsanvisningen) som
enkelt beskriver vilka uppgifter som ingér 1 ansvaret for
olika roller och hur det kan integreras i vardagen.

* Ta fram en gemensam incidenthanteringsprocess for s
ménga typer av incidenter som mojligt (informations/IT-
sdkerhet, dataskydd, arbetsmilj6) som bidrar till snabb
identifiering, bedomning, hantering och aterstéllning.

» Sékerstill att informationssidkerhetsfrdgorna lyfts fram och
ingdr 1 det interna utvecklingsarbete som pagér inom
verksamheten, sdrskilt for nya digitala tjénster som erbjuds.

2.1.3 Digitala lyftet — for att oka den digitala mognaden
Forvaltningsledningen har beslutat att stirka medarbetarna inom
omrédet cybersdkerhet och dataskydd utifrén resultat 1 Digitala
lyftet. Sen tidigare ska samtliga medarbetare genomfora stadens
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obligatoriska e-utbildningar inom dataskydd och
informationssédkerhet. Forvaltningen ser ett behov hos medarbetarna
att reflektera kring dessa frdgor gemensamt i arbetsgrupper. Darfor
kommer forvaltningen uppmana samtliga chefer att genomfora
stadsledningskontorets nya e-utbildningar inom
informationssédkerhet med tillhorande stodmaterial pa
arbetsplatstraffar. Detta &r dven lyft i forvaltningens
kompetensforsorjningsplan.

3 Prioritering av atgarder

3.1 Under 2024 ska serviceforvaltningen
Forvaltningen ska under 2024 {6lja upp att den lokala anvisningen
efterlevs, framst med fokus pa att;

e chefer;

» arligen ser till att samtliga medarbetare och konsulter genomfor
stadens obligatoriska e-utbildningar for informationssikerhet
och dataskydd

* fo6ljer upp och utreder de incidenter som verksamheten anméler
iIA.

e objektledare;
+ tillser att informationstillgadngar &r klassade och att
handlingsplaner frén klassning tas om hand for systemet.

Forvaltningen har informationssidkerhet som aterkommande tema pé
chefsforum for att uppritthalla kompetens och rutiner. Den lokala
anvisningen bor dven revideras i avsnitt 4 om befintliga rutiner,
eftersom nya rutiner har framkommit sen anvisningen faststélldes.

Under 2024 ska serviceforvaltningen prioritera;

e att inventera och dokumentera vilka informationsklassningar
som dr genomforda

e att sitta strukturer for informationssdkerheten inom de nya
budgetuppdragen gillande centralt omséttningslager och
sektorsansvar

e att stirka medarbetarna inom omrédet cybersidkerhet och
dataskydd. Forvaltningen kommer genomfora
stadsledningskontorets nya e-utbildningar inom
informationssdkerhet med tillhdrande stddmaterial.

o fortsdtta utveckla rutiner for att tydliggora informationssékerhet
1 inkOpsprocessen

e utveckla hanteringsanvisningarna

e faststilla en digital strategi for forvaltningen
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o sikerstéll att informationssékerhetsfrdgorna lyfts fram och ingér
1 det interna utvecklingsarbete som pagar inom verksamheten,
sarskilt for nya digitala tjédnster som erbjuds.

3.2 Under 2025 ska serviceforvaltningen

Under 2025 ska serviceforvaltningen prioritera;

e att etablera en rutin for regelbundna informationsklassningar

e att ta fram en gemensam incidenthanteringsprocess for s manga
typer av incidenter som mojligt (informations/IT-sékerhet,
dataskydd, arbetsmiljo) som bidrar till snabb identifiering,
beddmning, hantering och éterstillning.

e Utifrdn RSA sékerstélla kontinuitetsplaner finns.

3.3 Under 2026 ska serviceforvaltningen

Under 2026 ska serviceforvaltningen prioritera:

e Revidering av lokal anvisning.

e (Granska hur vil lokal rutin f6r regelbundna
informationsklassningar foljs.

e Ova utifran kontinuitetsplaner.

Faststdilld av forvaltningschef Charlotte Goliath 2023-12-05
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