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1 Bakgrund

Dataskyddsforordningen (GDPR) triddde i kraft som lag i Sverige
den 25 maj 2018. Syftet med férordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatliv och rétten
till skydd av personuppgifter enligt artikel 7 och 8 1 Europeiska
unionens stadga om de grundldggande rittigheterna. GDPR syftar
aven till att sdkerstélla det fria flodet av personuppgifter mellan
medlemsstaterna i EU.

Enligt GDPR ér varje nimnd och bolagsstyrelse inom Stockholms
stad ansvarig for att verksamheten foljer dataskyddslagstiftningen
vid hantering av personuppgifter. Det innebir att en ndmnd och
bolagsstyrelse behdver informera sig, styra och folja upp sin
verksamhet avseende behandlingen av personuppgifter.

Varje ndmnd och bolagsstyrelse i Stockholms stad har i enlighet
med GDPR utndmnt ett Dataskyddsombud ("DSO”). DSO har till
uppgift att overvaka verksamhetens integritets- och
dataskyddsregelefterlevnad samt att ge rekommendationer och
rapportera direkt till hogsta forvaltningsniva.

Denna érsrapport syftar till att redogéra for de granskningar som
gjorts under aret. Rapporten avslutas med rekommendationer for det
fortsatta dataskyddsarbetet.
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2 Sammanfattning

DSO ldmnar foljande arsrapport. Denna rapport dr sammanstalld av
DSO i syfte att ge personuppgiftsansvarig (PUA), i
Serviceforvaltningen fall dr det Servicendmnden, en redogorelse for
hur dataskyddsarbetet har genomforts pa Serviceforvaltningen
under 2023. Serviceforvaltningen har viktiga delar som behdver
komma pa plats géllande dataskyddsarbetet. Det finns ett
behandlingsregister i Excel som behdver uppdateras 16pande. En
stor brist dr revidering av styrdokument som leder till bristande
kvalitet i hur verksamheten utfor aktiviteterna. Vidare behdvs det
tydliga rutiner for hur dataskyddsarbetet ska ske I6pande i
verksamheten.

En annan brist dr avsaknad av konsekvensbeddmningar dér en
insats har gjorts under 2023, men bor foljas upp under 2024. En
utbildningsinsats ar planerad under varen 2024.

2.1 Oversiktlig bedémd status for
rapporteringsomraden

Registerforteckning X
Styrdokument X
Tekniska och X

organisatoriska atgarder for
personuppgiftsbehandlingar

Konsekvensbeddmningar X
Individens rattigheter X
Personuppgiftsincidenter X

(For specificering se respektive avsnitt)
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3 Obligatoriska
rapporteringsomraden

Denna érsrapport redogér for sex obligatoriska
rapporteringsomraden. Dessa omraden ska ses dver arligen av
personuppgiftsansvarig ("PUA”) i syfte att efterleva
dataskyddsforordningen.

De obligatoriska rapporteringsomradena ér foljande

e Behandlingsregistret

e styrdokument

e tekniska och organisatoriska dtgérder for
personuppgiftsbehandlingar

e konsekvensbedomningar

¢ individens rittigheter och personuppgiftsincidenter

e Personuppgiftsbitridesavtal

Nedan redogdrs for Serviceforvaltningens status och DSO slutsatser
samt rekommendationer.
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3.1 Behandlingsregistret

3.1.1 Sammanfattning

Antal behandlingar som &r 828
registrerade?
Har verksamheten rutiner som Ja

mojliggor att nya/férdndrade
personuppgiftsbehandlingar
registreras?

Bedodms behandlingsregistret vara Ja, kan utvecklas
fullstdndig?

Har verksamheten lampliga rutiner Ja
for registerforing?

3.1.2 Syfte

Forteckning pa behandlingar, dven kallad Behandlingsregistret eller
registerforteckning, ar ett direkt lagkravkrav enligt GDPR. Kravet
innebdr att samtliga behandlingar av personuppgifter ska kartlidggas
1 ett behandlingsregister. Informationen 1 behandlingsregistret ska
héllas uppdaterad, aktuell och komplett och granskas av DSO.
Syftet med detta avsnitt dr att granska Serviceforvaltningens
behandlingsregister.

3.1.3 Resultat
DSO kontrollerar hur minga behandlingar som registrerats

Antal registrerade behandlingar I dagsldget finns 828
personuppgiftsbehandlingar registrerade 1 behandlingsregistret.

DSO kontrollerar om nodvindiga uppdateringar gjorts
Under aret har behandlingsregistret kompletterats med tekniska och

organisatoriska sékerhetsatgdrder for de behandlingar som saknade
beskrivning.
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DSO bedomer hur fullstiindig behandlingsregistret ar

I nulédget ser registerfortekningen ut att vara fullstindig. Kan
forbattras under 2024

DSO bedomer om verksamheten har limpliga rutiner for
registerforing

Registret uppdateras kontinuerligt och forvaltningen har rutiner for
att uppdatera den. Kommentar till tidigare GDPR rapport 2022:
Rutin for troskelanalys har tagits fram och befintliga behandlingar
kommer att gds genom for att identifiera vilka omfattas av krav pa
konsekvensbeddmning.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.1.5 DSO ger rad och reckommendationer till PUA

Fortsiétt arbetet med att komplettera behandlingsregistret med
tekniska och organisatoriska sikerhetsatgirder samt information om
konsekvensbeddmning.
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3.2 Styrdokument

3.2.1 Sammanfattning

Finns lamplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Stadens gemensamma
styrdokument uppdateras centralt.
Arbetet pagér

Finns dgare till dokumenten Det finns en funktion som

utpekade, sé att uppdateringar kan bli ansvarar for detta.
gjorda vid behov?

3.2.2 Syfte

Exempel pa styrdokument &r, mall for personuppgiftsbitridesavtal,
incidenthanteringsrutin och rutin for registerutdrag. Styrdokument
ska finnas nedtecknade, beslutade och kommunicerade. Genom
styrdokument kommuniceras till medarbetarna vad som forvintas
av dem samt information om regler, ramar och forutsittningar och
stod for att uppratthalla kunskapen Gver tid och tillimpa den pa ett
konsekvent sitt. Syftet med detta avsnitt dr att granska
Serviceforvaltningens styrdokument.

3.2.3 Resultat

Serviceforvaltningen innehar foljande styrdokument:

e Rutin for personuppgiftsincidentrapportering,

e Rutin for konsekvensbedomning, samt rutin for
troskelanalys

e Hantera begiran av registerutdrag - information

e Publicering av bilder innehéllande personuppgifter —
servicendmndens rutin

e Fotografering personuppgift info till registrerade
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Riktlinje for personuppgifter i system

Lokal anvisning Serviceforvaltningen Informationsséikerhet
Hanteringsrutin for informationssikerhets-incidenter

Rutin vid nytt Dataskydsombud

Finns limplig styrande dokumentation pa plats?

Styrdokument finns framtagna centralt och kan anpassas till
Servicesndmndens verksamhet vid behov.

Servicesforvaltningen har de styrande dokument pé plats som
dataskyddsforordningen foreskriver och som Stadsledningskontoret
(SLK)) uppmanar till. I en del fall finns centrala dokument och
mallar framtagna av SLK, dessa har i viss man anpassats till
Servicesforvaltningens verksamhet. De styrdokument och mallar
som finns dr samlade och tillgidngliga for Servicesforvaltningens
medarbetare 1 en gemensam katalog.

DSO bedomer om innehallet i existerande dokument héller
lamplig kvalitet

DSO beddmer att centrala styrdokument &r fullt tillrackliga och att
de styrdokumenten for nimndens verksamhet kan uppdateras och

revideras under 2024.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Serviceforvaltningen har styrdokument som inte dr uppdaterad och
anpassad till Serviceforvaltningens verksamhet. Det finns ocksa
vissa fragetecken kring hur kinnedomen kring dessa styrdokument
ar i organisationen. Den dataskyddsorganisation som finns faststélld
behdver uppdateras och vidareutvecklas for att kunna anvéndas
praktiskt i verksamheten.
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3.2.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar en dversyn av styrdokument gors ar 2024 {or
att identifiera vilka dokument som behover kompletteras eller tas
fram.
Foljande styrdokument som bor kontrolleras:

e Rutin for personuppgiftsincidentrapportering,

e Rutin for konsekvensbedomning, samt rutin for

troskelanalys

e Hantera begiran av registerutdrag - information
Publicering av bilder innehéllande personuppgifter —
servicendmndens rutin
Fotografering personuppgift info till registrerade
Riktlinje {6r personuppgifter i system
Lokal anvisning Serviceforvaltningen Informationssédkerhet
Hanteringsrutin for informationssékerhets-incidenter
Rutin vid nytt DSO

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur ménga av Arbetet pagér
personuppgiftsbehandlingarna som

finns 1 verksamheten har

informationsklassats?

Ar klassade Ja, delvis
personuppgiftsbehandlingar aktuella?

3.3.2 Syfte

Tekniska och organisatoriska sikerhetsatgérder dr grunden till ett
bra informationssidkerhetsarbete. Tekniska och organisatoriska
sakerhetsatgirder ska dérfor vara en del av organisationens arbete.

Tekniska sdkerhetsatgérder innefattar frimst IT-sdkerhet och
systemsékerhet. Organisatoriska sédkerhetsatgarder innefattar det
systematiska GDPR-arbetet i form av rutiner, instruktioner analyser
och regelefterlevnad.



12 (24)

Syftet med detta avsnitt dr att granska Serviceforvaltningens
tekniska och organisatoriska sékerhetsatgarder samt att ge
rekommendationer kring det fortsatta arbetet

3.3.3 Resultat

Serviceforvaltningen har koll pa de uppgifter som finns 1
behandlingsregistret och uppgifterna ér klassade utifran den
klassificieringsstruktur som Stadsarkivet har. Dem dr dock inte
klassificerade utifran en informationsklassning pga. att det inte
finns mojligheter att gora det da Serviceforvaltningen antingen dr
personuppgiftsbitridde eller hanterar andras information och inte &r
informationségare och arbetar i andras system. Serviceforvaltningen
ar oftast inte likasé systemégare.

En anvisning arbetas fram under dret 2023 som bland annat ska
behandla registerforteckning, informationsklassning, riskanalys,
troskelanalys och konsekvensbedomning.

I ovrigt ar alla personuppgiftsbehandlingar har informationsklassats
och ar aktuella.

3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.3.5 DSO ger rad och rekommendationer till PUA

DSO rekommenderar att fortsétta arbetet med att komplettera
behandlingsregistret med information om tekniska och
organisatoriska sékerhetsatgiarder. I anvisningen bor man infora en
checklista pa behandlingar for att visa att man till exempel har
informationsklassat, eller om det innehéller kinsliga- och eller
skyddsvirda personuppgifter. Detta for att tydligt se vart
verksamheten behdver arbeta vidare med.

Stdm dven av med informationssdkerhetssamordnare vilka
system/behandlingar dr informationsklassade.
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3.4 Konsekvensbedomningar

Genomfors troskelanalyser vid
nya/fordndrade
personuppgiftsbehandlingar?

Genomfors konsekvensbedomning
avseende dataskydd i de fall det
kravs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kréver att en konsekvensbeddmning
avseende dataskydd genomfors samt
genomfort detta?

Finns det en andamalsenlig mall
samt for att vid nya/fordndrade
personuppgiftsbehandlingar
genomfora troskelanalys?

3.4.1 Sammanfattning

3.4.2 Syfte

Rutin for troskelanalys dr
framtagen

Ja, arbetet pagar

Arbete pagar

Arbete pagar

Syftet med att gora konsekvensbeddomningar &r att forebygga risker
for att skydda de registrerade och att efterleva GDPR. En
konsekvensbeddmning dr en bedomning av de konsekvenser som
kan uppstéd ndr man behandlar personuppgifter. I bedomningen tar
man stdllning till om risken ar proportionerlig i forhédllande till
dndamalet med behandlingen av uppgifterna. Visar det sig att risken
ar for hog for att motivera dndamalet kan beddmningen resultera i
att det inte gar att genomfora behandlingen, alternativt ta fram
atgirder for att sdnka risken. En konsekvensbedomning ska dven
genomforas om det foreligger risker dd en behandling fordndras.

Syftet med detta avsnitt dr att granska Serviceforvaltningens rutin
for konsekvensbedomningar samt att ge rekommendationer kring

det fortsatta arbetet.
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3.4.3 Resultat

Serviceforvaltningen har deltagit vid flera konsekvensbedémningar
under fOrsta halvan av 2023.

Har man identifierat alla behandlingar som det borde goras
konsekvensbedomningar av?

Nej, ingen dvergripande genomgang har gjorts for att identifiera om
det finns fler behandlingar som behover konsekvensbedommas.
Arbetet med att identifiera personuppgiftsbehandlingar som kriver
en konsekvensbedomning pagick 16pande under forsta halvan av
aret. For perioden september-december 2023 har inga
personuppgiftsbehandlingar som kriaver en konsekvensbedomning
identifierats.

Har konsekvensbedomning gjorts for alla potentiella
hogriskbehandlingar av personuppgifter?

For perioden september-december 2023 har inga
hogriskbehandlingar identifierats.

Ar de genomforda konsekvensbedomningarna aktuella?

For perioden september-december 2023 har inga
hogriskbehandlingar varit aktuella.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor atgirdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.4.5 DSO ger rad och rekommendationer till PUA

Rutin for troskelanalys har tagits fram och tva
konsekvensbeddmningar har gjorts enligt stadens mall. Aven
oversyn av alla behandlingar har genomforts for att identifiera
behandlingar som kriver en konsekvensbedémning. Oversynen
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resulterade i1 en behandling som enligt troskelanalysen hade en
rekommendation om att gora en fullstdndig konsekvensbeddmning.
Konsekvensbedomningen for den behandlingen gjordes véaren 2023.
DSO rekommenderar ett fortsatt arbeta med detta gors under forsta
kvartalet 2024.

3.5 Individens rattigheter

Finns det andamalsenliga mallar Ja
samt rutiner for besvarande av
begéran fran den registrerade?

Hur ménga begéran (om 2
registerutdrag, begrdnsning, radering
etc.) har inkommit fran registrerade
personer?

Hur manga av dessa begéran har 1
hanterats av verksamheten inom 30
dagar?

3.5.1 Sammanfattning

3.5.2 Syfte

Individens réttigheter regleras i flera artiklar i GDPR. Nagra
rattigheter som kan ndmnas dr den registrerade ratt att begéra och fa
registerutdrag, rétt till rittelse samt rétt till radering.

Syftet med detta avsnitt dr att granska Serviceforvaltningens
dokumentation och arbetsmaterial géllande individens rittigheter
samt att ge rekommendationer kring det fortsatta arbetet.

3.5.3 Resultat

Har verksamheten forutsittningar att hantera registrerades
riattigheter inom foreskriven tidsfrist?

Ja, det har Serviceforvaltningen.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgaende kraver

insatser av ledning och/eller dvriga verksamheten
Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.5.5 DSO ger rad och reckommendationer till PUA

DSO har inget att rekommendera.
3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur sdkerhetsstélls det att samtliga Rutin finns, dock behdver

medarbetare har den kunskap som kunskapen hojas.

behovs for att veta hur denne ska Anstéllda rapporterar till chef,

agera vid en personuppgiftincident?  rutin héller pé att dndras sa att
anstéllda kan rapportera direkt i
1A

Finns det rutiner for att hantera Ja, se Over rutinerna
hindelser som kan utgora potentiella
personuppgiftsincidenter samt {6ljs

dessa?

Hur ménga personuppgiftsincidenter 1
har anmélts IMY?

Hur manga personuppgiftsincidenter 1
har dokumenterats?

3.6.2 Syfte

Att identifiera och hantera personuppgiftsincidenter dr ett direkt
krav 1 GDPR. Det dr dven viktigt att aktivt arbeta med att forebygga
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personuppgiftsincidenter for att spara tid och resurser samt for att
bygga en riskmedveten sidkerhetskultur 1 verksamheten.

Syftet med detta avsnitt dr att granska Serviceforvaltningens rutiner
och processer gillande personuppgiftsincidenter samt att ge
rekommendationer kring det fortsatta arbetet.

3.6.3 Resultat
Hur vil formar verksamheten att rapportera
personuppgiftsincidenter i tid till

Integritetsskyddsmyndigheten?

Nuvarande rutin for rapportering av personuppgiftsincidenter
behover ses Over och eventuellt fortydligas 1 verksamheten.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller dvriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

3.6.5 DSO ger rad och reckommendationer till PUA

DSO rekommenderar att arbeta med rutinen for
personuppgiftsincidenthantering tillsammans med medarbetarna i
samband med en foreldsning/workshop under varen 2024. Detta {6r
att gora rutinen etablerade i verksamheten och hoja medvetenheten
om incidenthantering. Vidare har det forts diskussioner om att
ersitta [A som rapporteringssystem for personuppgiftsincidenter,
dock finns det 1 nuldget inga andra alternativ.

Ett arbete med utbildning/informationsinsatser planeras under véaren
2024.
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4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar:
e Personuppgiftsbitradesavtal
e Styrdokument
e Personuppgiftincidenter

4.2 Syfte

DSO ska i sitt arbete gora aterkommande granskningar av hur vil
GDPR efterlevs i verksamheten. Resultaten av granskningarna
ligger sedan till grund for vilka beslut verksamheten fattar 1 fraga
om dataskyddsatgéirder. For PUA ér det déarfor av stor betydelse att
fa rapportering om vilka granskningar som gjorts under det gangna
aret och resultatet av granskningarna.

4.3 Genomforda granskningar och deras
resultat

4.3.1 Personuppgiftsbitradesavtal

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgéirder

X Brister identifierade som bor atgédrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Forutom de omrédden som redan tagits upp i denna rapport har en
genomgang av Serviceforvaltningens personuppgiftsbitradesavtal
(PUB-avtal) gjorts av DSO. Serviceforvaltningen har PUB-avtal pa
plats for det personuppgiftsbehandlingar som kréver det.
Serviceforvaltningen anvinder framst Stadsledningskontorets
(SLK) PUB-avtalsmall. En el av dessa avtal bor ses 6ver och
uppdateras.
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4.3.2 Styrdokument

Allvarliga brister identifierade som omgdaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéende dtgéirder

X Brister identifierade som bor atgérdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Arbete pagér.

4.3.3 Personuppgiftsincidenter

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

Forutom de omraden som redan tagits upp i denna rapport har en
genomgang av Serviceforvaltningens personuppgiftincidenter, da
det forekommit en hel del av samma art. DSO har observerat brister
i rutiner kring persontransporter dir blanketter med kénsliga
uppgifter har skickats per e-mail.

Serviceforvaltningen ser sig som personuppgiftsbitrdde i detta fall,
da de upphandlar at de andra fack- och stadsdelsforvaltningarna.
Det pégar fortfarande en dialog om vem som é&r
Personuppgiftsbitriade respektive personuppgiftsansvarig med en av
de tre leverantorerna.

Fragan &r vem &ger processen?

4.4 DSO ger rad och rekommendationer till
PUA
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Det édr okdnt om nagra riskkartliggningar har gjorts under forsta
halvan av aret 2023.

Det behovs ses dver och arbetas mer aktivt med rutiner och
utbildningsinsatser.

5 Risker inom dataskydd

5.1 Sammanfattning

Det storsta riskerna inom dataskydd for Serviceforvaltningen har
redan beskrivits i denna rapport. Avsaknaden av tydliga rutiner och
en otydlig ansvarsfordelning gor att dataskyddsarbetet riskerar att
bli eftersatt inom vissa omraden. Den storsta utmaningen 1
Serviceforvaltningens dataskyddsarbete r att fa till dessa rutiner pa
plats och att gora dataskyddsfrdgorna till en integrerad del av den
ordinarie verksamheten.

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, sa
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltidckande bild av personuppgiftsriskerna 1
verksamheten. DSO behdver som underlag for sin egen planering
och sitt I16pande arbete ha kontinuerlig dverblick 6ver dessa risker, 1
verksamhetens samtliga personuppgiftsbehandlingar. Exempelvis
krévs en sddan Overblick for att kunna vilja ut vilka omraden som
bor granskas under det kommande éret eller for att avgora vilka rad
som DSO behdver lamna till verksamheten om dataskyddséatgarder
som behdver vidtas.

5.3 Resultatet av riskkartlaggningen
Som tidigare ndmnts finns det pd Serviceforvaltningen inom de
flesta delar av dataskyddsomrédet en bra grund att arbeta vidare

fran.

Bristande rutin kring persontransporter

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bréddskande, omfattande eller allvarliga
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Inga brister av ndmnvérd betydelse identifierade

Se kommentarer och rekommendation under punkt 4.3.3.
Utbildningsinsatser

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller kriva omgéaende dtgarder

X Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndmnvérd betydelse identifierade

5.4 DSO ger rad och reckommendationer till
PUA

Utbildningsinsatser till malgrupper som arbetar mest med
personuppgifter bor genomforas under véren. Under véaren 2024 bor
det planeras korta informationsinsatser pa sirskilda ledningsgrupper
eller arbetsplatser. Det dr avdelningschefernas ansvar tillsammans
med DSO att det genomfors.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Relevanta granskningsomraden inom verksamheten:
e Styrdokument
e Personuppgiftsincidenter
e Arshjulsplanering for ett mer systematiskt och kontinuerligt
dataskyddsarbete.

6.2 Syfte

Som nédmnts ovan dr det granskande arbetet en av DSOs viktigaste
uppgifter. Eftersom DSO ofta har begrinsat med tid, behover
granskningsplanen for det nya éret utformas med eftertanke. Som en
tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar. Granskningsomradena
bor ldmpligen viljas utifran ett riskbaserat synsitt, det vill sdga att
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fokus bor ligga pa omréden dir verksamhetens mest relevanta risker
har identifierats i riskanalysen och i1 de 6vriga rapporteringspunkter
1 drsrapporten som visar pa brister. Darigenom astadkoms en rod
trad 1 dataskyddsarbetet fran ett verksamhetsér till nista samtidigt
som de storsta riskerna elimineras eller atminstone sinks till en mer
acceptabel niva.

6.3 Planerade granskningar
6.3.1 Styrdokument

DSO rekommenderar en dversyn av styrdokument gors ar 2024 {or
att identifiera vilka dokument som behdver kompletteras eller tas
fram.
Foljande styrdokument som bor kontrolleras:

e Rutin for personuppgiftsincidentrapportering,

e Rutin for konsekvensbedomning, samt rutin for

troskelanalys

e Hantera begiran av registerutdrag - information
Publicering av bilder innehéllande personuppgifter —
servicendimndens rutin
Fotografering personuppgift info till registrerade
Riktlinje for personuppgifter i system
Lokal anvisning Serviceforvaltningen Informationssédkerhet
Hanteringsrutin for informationssikerhets-incidenter
Rutin vid nytt DSO

6.3.2 Personuppgiftsincidenter

Ett arbete med utbildning/informationsinsatser planerades under
véren 2024, for att 6ka kunskapen och forstaelsen for vad en
personuppgiftsincident ar.

6.3.3 Arshjulsplanering fér ett mer systematiskt och
kontinuerligt dataskyddsarbete

Arshjulsplanering bygger pa att arbetet inom dataskyddet delas upp
1 ett arshjul, dar varje manad 4r indelad i ett fokusomrade som DSO
kan fokusera pa. I rshjulet delas arbetsuppgifterna upp 1 16pande
aktiviteter som utvirderas, granskas och forbittras. Arshjulet ir ett
effektivt sitt att strukturera arbetet. Det dr dven ett bra sitt att
fordela arbetet mellan DSO och Dataskyddsorganisationen. Genom
att arbeta strukturerat med &rsrapport och granskning kan man f6lja
Serviceforvaltningens progress under en léngre tid.
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7 Ovrigt att rapportera

7.1 Ovriga observationer
Observation 1

Serviceforvaltningen dr den enda foérvaltningen inom Stockholm
stad som agerar som personuppgiftsbitrdde for majoriteten av sina
personuppgiftsbehandlingar it andra forvaltningar. I regel ar alla
ndmnder inom Stockholm stad egna personuppgiftsansvariga for
sina behandlingar och Serviceforvaltningen dr endast
personuppgiftsansvarig for behandlingar som avser den egna
verksamheten och egna anstéllda, alla andra behandlingar utfors pa
uppdrag av andra forvaltningar.

Det ér av storsta vikt att Serviceforvaltningen far tydliga
instruktioner for att behandla personuppgifter pa uppdrag av andra
ndmnder. Denna otydliga PUA-PUB relation skapar oftast
forvirring nér personuppgiftsincidenter ska utredas, nir PUB avtal
ska tecknas och nér ansvarsfrdgan kommer upp 1 olika situationer.

Serviceforvaltningen héller pa att ta fram en instruktion som ska
vara gemensam for alla forvaltningar och den behdver forankras
med ndmnderna och staden centralt.

Observation 2

Samarbetet med dataskyddssamordnaren och
informationssdkerhetssamordnaren har fungerat bra. Tyvérr har den
korta tid som DSO haft gjort att samarbetet inte har kunnat
fordjupas.

7.2 DSO ger rad och rekommendationer till
PUA

Sakerstall att Serviceforvaltningen far tydliga instruktioner fran
andra personuppgiftsansvariga ndmnder och att instruktionen &r
forankrat med staden centralt. Rollen som personuppgiftsbitrade
behover vara tydlig.

DSO rekommenderar att till nista arsrapport laggs in ytterligare ett
rapporteringsomrade - Overforing till tredje land
Forslag pa fragor:
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Har personuppgiftsansvarig identifierat de
tredjelandsoverforingar denne utfor?

Tilldimpar personuppgiftsansvarig ett dverforingsverktyg péd
de tredjelandsoverforingar som utfors?

Har nddvindig bedomning, sa kallad ”Transfer Impact
Assessment (TIA), gjorts avseende de
tredjelandsoverforingar som utfors?
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