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Bedomning av namndens interna kontroll

Tillracklig

Analys
Servicendmnden bedomer att den interna kontrollen under ar 2023 varit tillrdcklig

Servicendmnden beddmer att den interna kontrollen under ar 2023 varit tillrdcklig och inga avvikelser av allvarligare art har konstaterats. De
kontroller som finns i nimndens plan for intern kontroll har till storsta delen genomforts och pavisar inga eller mindre avvikelser. Vid
uppfoljning av internkontrollplanen i samband med tertialrapport 2 identifierades inte heller ndgra allvarliga avvikelser. Dar avvikelser har
identifierats har atgéirder vidtagits. Kontroller och avvikelser har dokumenterats for flertalet av de genomforda kontrollerna, i enlighet med
stadens tillimpningsanvisningar. Identifierade avvikelser utgors av att det for vissa kontroller saknas viss dokumentation av gjord kontroll, att
vissa kontroller har inteslutforts och att vissa rutiner behdver tas fram eller uppdateras. Négra av kontrollatgdrderna har inte kunnat genomforas
pa grund av resursbrist eller forskjutning av tidplan.

Internkontrollen pavisar att avtalsuppfoljning avseende centrala avtal har genomf6rts i varierande grad inom olika kategorier under éret.
Arbetssittet har utvecklats under aret men det aterstar att ensa dokumentationen fran avtalsuppfoljningar. Forvaltningen koper tjdnst for
avtalsuppfoljning och avtalsbevakning for forvaltningens egna avtal med leverantorer fran avtalsenheten, inga avvikelser har rapporterats.

Forvaltningen har fortsatt arbetet med att ansluta forvaltningens lokalt avtalade leverantdrer i stadens inkOpssystem. Arbetet har skett i syfte att
oka nyttjandegraden i inkOpssystemet for att effektivisera inkdp- och fakturahantering vilket har gett 6nskat resultat. Den genomsnittliga
nyttjandegraden for perioden januari till november ar hég, 87 procent.

Dataskyddsombudets arsrapport visar pa att forvaltningen har en systematik for hantering av personuppgifter.Dock konstateras en del
forbattrings- och utvecklingsatgéirder, samordning samt behov av kompetensutveckling inom vissa omraden. Hanteringsanvisningar och
behandlingsregister avseende personuppgiftsbehandlingar beddms vara uppdaterat. Behandlingsregistret 4r uppbyggt enligt stadsarkivets
klassificeringsstruktur och dr mycket omfattande. Flertalet av behandlingarna avser behandlingar som sker for 6vriga ndmnders rdkning. Mall {or
instruktion fran ovriga ndmnder har tagits fram och avstamning pagér med juridiska avdelningen.

Intern kontroll av att behdrighet i namndens drendehanteringssystem har kontrollerats har genomforts enligt plan. Arbete med att ta fram rutin vid
avslut av anstéllning tas fram. Rutin for behorighet nér anstéllning forandras behover utvecklas.
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Uppfoljning av namndens internkontrollplan

Namndens planerade uppféljning av den Iopande kontrollen
1.3 Stockholms stad ska ge stod och omsorg dar behoven ar som storst

Process: Bestéllningsprocess for persontransporter

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kvalitetssakring av Korrekta bestallningar | IA-rapporterade personuppgiftsincidenter.
gjorda bestallningar.
Beskrivning och resultat av kontrollaktivitet:

Sex incidenter har rapporterats i IA. Incidenterna avser bestallningar fér person med skyddad identitet som har skickats till
bestallningscentralen fran stadens olika férvaltningar. Bestallningsunderlagen har innehallit fullstandiga personuppgifter.

Instruktion for hur bestallningsunderlaget ska fyllas i fér person med skyddade personuppgifter har fértydligats.

Kontroll av avvikelserapportering

Beskrivning och resultat av kontrollaktivitet:

Kontroller har skett Idpande under aret och dokumenterats i forvaltningens arendehanteringssystem som en del av
hanteringen av varje specifikt arende.

Mindre felaktigheter i bestallningsunderlaget korrigeras I6pande och direkt genom aterkoppling avsandaren i samband med
den I6pande hanteringen av inkomna bestallningar.

Bestallningscentralen vid sex tillfallen mottagit bestéllningsunderlag fran olika bestéllare i staden gallande personer med
skyddad identitet, dar underlagen har innehallit fullstadndiga personuppgifter. Instruktion for ifyllande av
bestallningsblanketten har fortydligats hur uppgifter ska fyllas i fér person med skyddad identitet. Incidenterna har
rapporterats i IA och rapporterats som personuppgiftsincident enligt rutin..

Ett projekt pagér for att ytterligare kvalitetssakra och skydda personuppgifter vid bestalining i bestallningsflédet genom att
bestallningarna kommer att ske direkt i respektive leverantors verktyg.

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden fér en jamlik valfard

Process: Anstallningar i Lisa

Arbetssatt Systematisk kontroll | Kontrollaktivitet
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Kontroll att Manatlig Internkontroll anstallningar och avslut

anstallning ar korrekt | stickprovskontroll

hanterat for stadens
forvaltningar

Beskrivning och resultat av kontrollaktivitet:
Kontroll har skett enligt plan.

Fa avvikelser har identifierats. Avvikelse tas upp med enskild medarbetare och information om avvikelse tas upp pa
gemensamma méten med samtliga medarbetare.

Process: Budgetfoljsamhet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Ekonomisk
manadsuppfdljning

Avvikelse bekraftas
av budgetansvarig vid
mote med
budgetcontroller

Dokumentation av manatlig prognos (exkl januari och juni) som sparas pa gruppdisk.

Beskrivning och resultat av kontrollaktivitet:

Prognos pa avvikelser mot budget sker manatligen och sammanstalls av budgetcontroller tilsammans med
budgetansvariga. Avdelningschefer presenterar sina avvikelser mot budget i férvaltningsledning. Prognosen dokumenteras
i en Powerpoint presentation och i en Excel rapport samt rapporteras in i Agresso av ekonomiansvarig. Presentationen
skickas till budgetcontroller hos SLK medan Excelrapporten tas upp och beslutas om i namnd. Inga avvikelser rapporterade
da manadsprognoserna har dokumenterats och lamnats in enligt stadens tidplan.

Kvalitetssakring av
data i prognosfiler

Excel jamfors mot

Webinfo

Kontroll av checklista

Beskrivning och resultat av kontrollaktivitet:

Dokumentation av kontroll saknas for vissa verksamheters prognosfiler och de som har dokumentation ar datum for kontroll
i vissa inte uppdaterat fran tidigare manad.

Fakturering av
férvaltningens utférda

uppdrag.

Kontroll och attest av
fakturaunderlag.

Avstamning mellan uppféljning av statistik och vad som fakturerats

Beskrivning och resultat av kontrollaktivitet:
Kontrolleras dels av controller men ocksa avstamning vid manadsuppféljning. Dock har inte alla kontroller dokumenterats.

Kanda tjanster i checklista

Beskrivning och resultat av kontrollaktivitet:

Kontrollen har inte skett fullt ut under aret da checklistan var for tungarbetad med bade bas- och tillaggstjanster. Intdkterna
har under aret fangats upp i manadsuppfdljningen. Risken har alltid varit att man missar att fakturera tillaggstjanster. For att
gora kontrollen mer effektiv féreslas att kontrollen gérs om genom att man skapar tva nya kolumner i register for
tillaggsoverenskommelse. En kolumn for faktureringsstatus samt en kolumn for faktureringssatt.
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Process: Ny prismodell for bastjansterna inom verksamhetsomrade ekonomi

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Foljsamhet av ny
prismodell

Avstamning mot
manadsprognos

Kontroll av dokumenterade avvikelser

Beskrivning och resultat av kontrollaktivitet:

| samband med manadsbokslut och manadsprognos kontrolleras att intakter bastjanster ekonomi motsvarar priset i
férvaltningens prislista for 2023. Tjansterna fakturerades i forskott i januari och periodiserades 6ver hela 2023 med 1/12 del
varje manad. Dokumentation gors i prognosfiler dar periodens utfall stdms av med férvantade intakter.

3.2 | Stockholm ska alla ges mojlighet till ett eget jobb

Process: Samverkan med naringsliv

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Uppféljning av
centrala avtal.

Uppfdljningsaktiviteter
med leverantoren for
kontroll av stallda
krav.

Kontroll av avvikelserapportering

Beskrivning och resultat av kontrollaktivitet:

Avvikelser beror pa kapacitetsbrist. Dokumentation sker till viss del men finns inte i tillracklig omfattning och diarieféring ar
inte komplett.

Rutin och process for intern kontroll behdver utvecklas, vilket avdelningen arbetar med.

Dels har avdelningen upprattat och haller pa att vidareutveckla en masterfil for I6pande registrering av genomférda och
planerade uppfdljningar, for I6pande latt atkomlig dverblick.

Tester pagar for att se om befintlig funktionalitet i Kommers pa sikt skulle kunna ersatta Excel-filen och ddrmed minska den
manuella administrativa bérdan att halla filen uppdaterad med aktuella avtal.

Under 2024 implementeras en rutin dar en utpekad resurs genomfér manatlig internkontroll av genomférd avtalsuppféljning
och dokumentationen av densamma

Kontroll av genomford avtalsuppféljning och om stora avvikelser har noterats.

Beskrivning och resultat av kontrollaktivitet:
Uppfdljning av centrala avtal sker [dpande som en del av forvaltningen av respektive avtal.

Kontrollen av genomférda uppféljningsaktiviteter har fortsatt en del brister, men visar att uppféljning har genomforts for
majoriteten av de centrala avtalen som ar aktuella for uppfoljning under aret.
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3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process: Oegentligheter och fortroendeskadlighet

Arbetssatt Systematisk kontroll | Kontrollaktivitet
Kontroll av Kontroll av fakturor Kontroll av att kontroll finns dokumenterat
representation fran First Card

Beskrivning och resultat av kontrollaktivitet:

Avvikelser finns for ett antal poster vad galler korrekt redovisad moms. Ett fatal poster har avvikelser vad galler att ratt
attestant har attesterat faktura. Ett fatal poster avviker nar det galler vad kortet far anvandas till. Chefer har informerats.
Dokumentation av gjord kontroll saknas for del av aret. Dokumentation av utférd kontroll kan utvecklas.

3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkdp och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Anslutning av centralt
avtalade leverantorer
till inkdpssystemet.

Nyttjandegraden i
inkOpssystemet.

Manadsvis kontroll av systemnyttjandegraden och anslutning vid centralt traffade avtal.

Beskrivning och resultat av kontrollaktivitet

Lépande uppfdljning av utfall i systemnyttjanderapport genomférs som del av avtalsuppféljningen av avtalsforvaltare och
foljs aven upp av e-handel. Ansvaret for systemnyttjande ligger dock hos respektive bestéllande organisation.

Anslutningsgraden av central avtal féljs upp av manadsvis och sytemutnyttjanderapport presenteras manatligt pa
avdelningens gemensamma filyta.

Dokumentationen av uppféljningsatgarder varierar i enlighet med 6vrig dokumentation av avtalsuppfdljning.
Uppfdljningen av anslutningsgraden av centralt tréffade avtal finns dokumenterad pa e-handels enhetens gemensamma
filyta

Inga avvikelser avseende anslutningsgraden av centrala avtal har identifierats.

Verktyg for att sarskilja uppféljning av avtalstrohet och systemnyttjande for centrala avtal saknas.
Systemnyttjanderapporten for samtliga avtal som férvaltas av servicefdrvaltningen indikerar att 76,5% av forvaltningarna
har ett systemnyttjande som moter eller évertraffar malsattningen.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Anslutning av lokalt Nyttjandegraden i Manadsvis kontroll av utnyttjandegraden och anslutning vid lokalt traffade avtal
traffade avtal till inkdpssystemet.

inkopssystemet och Beskrivning och resultat av kontrollaktivitet:

uppféljning av lokala

avtal Genomshnittet for nyttjandegraden under perioden januari-november ar 89% (féregaende ar 65) %. Fér staden som helhet

ar genomsnittet 82%. Manadsvis har forvaltningens nyttjandegrad generellt varit hégre an 90%. Fakturor fran ett fatal
aterkommande leverantdrer och férandring av avtal som inte hanterats i inkOpssystemet drar ner nyttiandegraden. Fokus
bor vara att komma till ratta med dessa aterkommande leverantérer och nya/férandrade leverantérer/avtal.
Inkdpssamordnare foljer manadsvis statistiken for systemutnyttjandet pa Serviceforvaltningen.

De fakturor som hanterats utanfor inkdpssystemet och felaktigt blivit betalda som leverantorsfakturor har controller
meddelat rekvirenter eller chefer via mejl. Leverantorer som skickat fakturor pa felaktigt satt har kontaktats.

Controller och inkdpssamordnare arbetar I6pande med att fa in leverantérer som férvaltningen sluter lokala avtal med i
inkdpssystemet.

Samlad dokumentation av avvikelser finns, dock inte for hela perioden eller hur avvikelse har hanterats.

Administrativa avdelningen rekommenderas utveckla dokumentationen for avvikelse dar notering om nar och vem som
kontaktats, enhet eller leverantor.

Uppfdljning av lokala | Rutin finns fér bevakning och uppséagning av avtal
avtal

Beskrivning och resultat av kontrollaktivitet:
Bevakning av forvaltningens lokala avtal kdps som tjanst av avtalsenheten inom forvaltningen.

Rutin fér uppfdljning finns och efterlevs

Beskrivning och resultat av kontrollaktivitet:
Tjansten avtalsuppfoljning for forvaltningens lokala avtal kops som tjanst av avtalsenheten inom férvaltningen.

Process: Personuppgifter ska hanteras i enlighet med dataskyddsforordningen.

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Hanteringsanvisninga | Dataskyddsombudets | Kontroll av att behandlingsregistret ar aktuellt
rna och arsrapport
behandlingsregistret

X Beskrivning och resultat av kontrollaktivitet:
halls uppdaterat och

Dataskyddsombudets arsrapport visar att behandlingsregistret ar uppdaterat men att viss utveckling kan behdvas.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

ger en rattvisande Inventering av Kontroll av att rutiner finns framtagna och efterlevs inom de omraden dar kansliga personuppgifter behandlas
blldkav het personuppgiftsbehan

verxsamnetens dlingar. Beskrivning och resultat av kontrollaktivitet:

personuppgiftsbehan
dlingar. Kontroll har inte skett under 2023 d& kontrollen behéver formuleras om och géras p& annat sétt eftersom rutinerna inte

finns dokumenterade i behandlingsregistret.

Den tidigare kontrollen som skett under 2022 genom stickprov visade att rutin for hur personuppgift ska hanteras finns i de
ordinarie rutiner som verksamheterna har.

Kontroll av att rutiner finns framtagna och efterlevs inom de omraden dar personuppgift behandlas

Beskrivning och resultat av kontrollaktivitet:

Kontroll har inte skett under 2023 da kontrollen behéver formuleras om och géras pa annat sétt eftersom rutinerna inte
finns dokumenterade i behandlingsregistret.

Den tidigare kontrollen som skett under 2022 genom stickprov visade att rutin for hur personuppgift ska hanteras finns i de
ordinarie rutiner som verksamheterna har.

Kontroll av att rutiner finns framtagna och efterlevs inom de omraden dar skyddade personuppgifter behandlas

Beskrivning och resultat av kontrollaktivitet:

Kontroll har inte skett under 2023 da kontrollen behdver formuleras om och géras pa annat satt eftersom rutinerna inte
finns dokumenterade i behandlingsregistret.

Den tidigare kontrollen som skett under 2022 genom stickprov visade att rutin for hur personuppgift ska hanteras finns i de
ordinarie rutiner som verksamheterna har.

Process: Systematiskt informationssakerhetsarbete

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Behorighetshantering | Behdrighetshantering | Kontroll av dokumenterad kontroll
personaladministrativ
a system
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Arbetssatt Systematisk kontroll | Kontrollaktivitet
Behdrighetshantering | Kontroll av dokumenterad kontroll
arendehanteringssyst
emet Artvise Beskrivning och resultat av kontrollaktivitet:
Efter genomford interkontroll under sep:
Interkontrollen resulterade i att ett flertal gamla medarbetare hittades bland anvandarna samt att nagra som bytt
arbetsuppgift eller avdelning 1&g kvar i gamla behorighetsgrupper. Vi ser en koppling till att avslut av licenser och
behdrigheter i samband med att medarbetare slutar eller byter anstalining inom férvaltningen, inte skickas in till Artvise-
supporten. Aktivitet att se 6ver offboarding-processen sa att den liknar onboarding-processen kommer att resultera i att
onddiga kostnader inte l1angre uppstar. Samtidigt som sékerheten sakras upp, ratt behorighet till ratt anvandaren. Detta
genom en rutinkontroll av varje superanvandare en gang i manaden.
Hanteringsanvisninga | Dataskyddsombudets | Kontroll av att behandlingsregistret ar aktuellt
rna och arsrapport

behandlingsregistret
halls uppdaterat och
ger en rattvisande
bild av
verksamhetens
personuppgiftsbehan
dlingar.

Beskrivning och resultat av kontrollaktivitet:
Behandlingsregistret har uppdaterats under aret genom méten med enheternas arkivredogorare.

Implementering av
lokal anvisning

Genomgang av lokal
anvisning

Kontroll av att den lokala anvisningen infosékerhet &r kdnd inom forvaltningen

Beskrivning och resultat av kontrollaktivitet:
Kontroll har inte skett under 2023 ar kommer i stéllet att ske under 2024.

Incidenthantering

Efterlevnad av Lokal
rutin for
incidenthantering.

Kontroll av att lokal rutin fér incidenthantering finns

Beskrivning och resultat av kontrollaktivitet:

Kontrollaktivitet for verksamhetsar 2023 ar inte genomférd, utan planeras att géras under verksamhetsar 2024. Detta mot
bakgrund av att lokala rutin for incidenthantering faststélldes under Q3 pa férvaltningen.

Informationsklassning

Granskning av
hanteringsanvisningar
na

Dataskyddsombudets arsrapport inkluderar kontroll av informationsklassning

Beskrivning och resultat av kontrollaktivitet:
| &rsrapporten har behandlingsregistret kontrollerats. Kommentar om informationsklassning saknas i arsrapporten.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Informationssakerhet | Infér anskaffning eller | Kontroll av att upphandlingsstrategi avseende infosak har beaktats i alla upphandlingar

inom utveckling av varor
upphandlingsforfaran | och tjanster ska Beskrivning och resultat av kontrollaktivitet:
de informationssakerhet

vara en del av Mall for upphandlingsstrategi har under aret uppdaterats med punkt om informationssékerhet inklusive
forarbetet men ocksa personuppgiftsbehandling.

en del i uppfoljningen | De upphandlingsstrategier som finns diarieférda som har kontrollerats har anvéant tidigare mall vilket innebar att punkterna
om informationssakerhet och personuppgiftsbehandling saknas.

Den uppdaterade mallen for upphandlingsstrategi nar det galler personuppgiftsbehandling bér kompletteras med om
riskanalys och tréskelanalys har skett och i férekommande fall om konsekvensbeddémning har skett.

Nar det galler direktupphandlingar &r inte upphandlingsstrategi ett dokumentationskrav. Da informationssakerhet och
personuppgiftsbehandling kan vara relevant aven vid direktupphandling (det ar informationen - inte vardet pa
upphandlingen som ska bedémas) bér mall for direktupphandling uppdateras med punkt om informationssékerhet och
personuppgiftsbehandling. Samarbetsyta for inkdp och upphandling vid direktupphandling bér ocksa kompletteras med
information om dessa punkter.

3.6 Tryggheten ska 0ka genom forebyggande insatser

Process: Forebygga fusk och oegentligheter i valfarden

Arbetssatt Systematisk kontroll | Kontrollaktivitet
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Uppféljning av stallda
krav i centrala avtal
géllande ekonomisk
stabilitet.

Uppfoljningsaktiviteter
med leverantor for
kontroll av stallda
krav samt bevakning
via kreditféretag och
kontroll av skatter och
avgifter hos
skatteverket.

Kontroll att gjorda kontroller ar diarieférda

Beskrivning och resultat av kontrollaktivitet:

Uppféljning av centrala avtal sker I6pande som en del av forvaltningen av respektive avtal dar ingar bevakning via
kreditféretag och kontroll och skatter och avgifter hos Skatteverket.

Kontrollen av genomférda uppféljningsaktiviteter har fortsatt en del brister, men visar att uppféljning har genomforts for
majoriteten av de centrala avtalen som &ar aktuella fér uppféljning under aret. Avvikelser beror pa kapacitetsbrist.

Dokumentationen av uppfdljningen varierar.
Kontrollen finns dokumenterad i en Excel-fil pa avdelningens gemensamma filyta.
Alla uppféljningsaktiviteter ar inte dokumenterade i tillracklig utstrackning.

Avvikelser beror pa kapacitetsbrist. Dokumentation sker till viss del men finns inte i tillrdcklig omfattning och diarieféring ar
inte komplett.

Enheten saknar definierad process och rutin for Idpande internkontroll och arbetar med att férbattra detta.

Enheten har upprattat och haller pa att vidareutveckla en masterfil for Idpande registrering av genomférda och planerade
uppfdljningar, for I6pande latt atkomlig dverblick.

Tester pagar for att se om befintlig funktionalitet i Kommers pa sikt skulle kunna ersatta Excel-filen och darmed minska den
manuella administrativa bérdan att halla filen uppdaterad med aktuella avtal.

Under 2024 implementeras en rutin dar en utpekad resurs genomfér manatlig internkontroll av genomfdrd avtalsuppféljning
och dokumentationen av densamma.

Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Rutiner for hur man
agerar vid hot och
vald ska vara kand
hos chefer och
medarbetare. Rutine
n ska beskriva det
forebyggande arbetet,
hur man agerar vid
handelsen samt vilka
atgarder som ska
vidtas efter att en
handelse intraffat.

Aktiviteter for det
systematiska
arbetsmiljéarbetet ar
inlagda i ett arshjul for
chefer.

Uppfdljning av att férvaltningens rutiner gatts igenom inom alla verksamheter enligt arshjulet fér arbetsmiljdarbete.
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