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Arsrapport fér servicenimnden 2023

Yttrande avseende arsrapport for servicenamnden 2023

Forvaltningens forslag till beslut
Servicendmnden beslutar att godkénna serviceforvaltningens
yttrande Gver revisorernas arsrapport 2023.

Sammanfattning

Revisorerna har 6verldmnat arsrapport for 2023 till servicendmnden
for yttrande. Revisorerna bedomer ekonomiska och
verksamhetsméssiga resultatet sammantaget som tillfredsstéllande
och rikenskaperna bedoms vara uppréttade i enlighet med stadens
anvisningar. Revisorerna har ldmnat rekommendationer inom intern
kontroll avseende kontinuitetsplanering samt forvaltning och
uppfoljning av persontransportavtal. Revisorerna har dven granskat
arbetet med tidigare ars atgirder och noterat att det aterstar visst
arbete for att efterleva dataskyddsférordningen.

Forvaltningen har sékerstéllt att en dokumenterad forvaltningsplan
finns for persontransportavtalen och kommer att vidareutveckla
detaljeringsgraden och dokumentationen. Vid uppf6ljningsméoten
kommer kontroll av att chaufforer och utdrag ur belastningsregistret
genomforas och motena kommer dokumenteras mer i detalj.
Ansvarsfordelningen och samverkan géllande hanteringen och
uppfoljning av persontransporter kommer stirkas genom inforandet
av ett digitalt bestédllningssystem. Avseende kontinuitetsplanering
har forvaltningen utvecklat informationssidkerhetsarbete sa att det &r
i enlighet med stadens riktlinjer och bland annat prioriterat att
faststilla de lokala rutiner som stadens riktlinje for
informationssidkerhet framhdver. Arbetet for att efterleva
dataskyddsforordningen har starkts genom att inféra nya rutiner,
mallar och sékerstilla organisationen.
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Bakgrund

Den kommunala revisionen dr kommunfullmaktiges
kontrollinstrument. Arligen provar stadsrevisionen om nimndens
verksamhet bedrivits pd ett indamalsenligt och fran ekonomisk
synpunkt tillfredsstédllande sétt, om den interna styrningen och
kontrollen varit tillracklig samt om nimndernas ridkenskaper ér
uppréttade enligt stadens anvisningar.

Revisorerna 1 revisorsgrupp 2 har avslutat revisionen for
servicenimndens verksamhet under 2023. Revisorerna har den 25
mars 2024 behandlat &rsrapporten och dverlamnar den till
servicenimnden for yttrande senast den 28 juni 2024. Arsrapporten
bifogas drendet.

Arendet

Revisorerna har bedomt ndmndens verksamhet baserat pa en
granskning av nimndens verksamhetsberittelse och pa dvriga
granskningar som genomforts under ret.

Verksamhet och ekonomi

Det ekonomiska och verksamhetsméssiga resultatet bedoms, utifran
genomford granskning, sammantaget som i allt vésentligt
tillfredsstéllande.

Néamnden redovisar att den bidrar till att uppfylla
kommunfullméktiges tre inriktningsmél. Av
verksamhetsomradesmalen bedoms 14 av 16 som helt uppfyllda.
Néamndens ekonomiska utfall ligger i nivd med budget.

Intern kontroll

Den interna styrningen, uppfoljningen och kontrollen bedéms vara i
huvudsak tillracklig. Arbetet med den interna kontrollen ar till stora
delar integrerat i ndmndens styrning och uppfoljning. Vidare finns i
huvudsak systematiskt ordnade kontroller avseende organisation,
system, processer och rutiner.

Under aret har revisionskontoret granskat kontinuitetsplanering
samt forvaltning och uppf6ljning av persontransportavtal. |
granskningarna noteras att nimnden bland annat behover sikerstélla
att uppfoljning och kontroll sker avseende avtal géllande skolskjuts
och ndmnden rekommenderas att:

e Dokumentera plan for avtalsforvaltning och
avtalsuppfoljning for skolskjutsavtalet och sikerstilla att
systematiska kontroller av avtalsvillkor utfors.
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o Sikerstilla att kontroll sker av att chaufférer uppfyller de
olika kraven pé utbildning och kompetens samt innehar
godkénda och aktuella utdrag ur belastningsregistret.

e Tillsammans med utbildningsndmnden tydliggora
ansvarsfordelningen samt stirka samverkan géllande
hanteringen och uppfoljning av skolskjuts inom de
kommunala skolorna.

Avseende kontinuitetsplanering bedomer revisorerna att nimnden
bedriver ett informationssidkerhetsarbete i enlighet med stadens
riktlinjer avseende kontinuitetshantering men att vissa
utvecklingsbehov har identifierats. Ndimnden rekommenderas att:

e Utveckla arbetet med att upprétthalla kontinuitet i
verksamheten.

I 6vrigt har behorighets- och attesthantering, 16neprocessen och
fortroendekénsliga poster granskats. Granskning av dessa omraden
foranleder inga rekommendationer.

Rakenskaper
Rikenskaperna beddms vara uppréttade 1 enlighet med stadens
anvisningar.

Uppféljning av tidigare ars granskningar

Revisionskontoret har f6ljt upp hur nimnden har hanterat de
rekommendationer som ldmnats 1 tidigare granskningar. Ndmnden
har 1 huvudsak vidtagit atgérder utifrén revisionens
rekommendationer i foregdende ars granskningar dock aterstar
arbete for att efterleva dataskyddsforordningen.

Arendets beredning
Arendet har beretts inom avdelningen for verksamhetsstod.

Forvaltningens forslag och synpunkter

Forvaltningen anser att revisorernas granskning av verksambhet,
intern kontroll och rakenskaper har varit virdefullt for att identifiera
omrdden och processer i behov av utveckling. Forvaltningen lamnar
nedan yttrande pé revisorernas arsrapport for 2023.

Verksamhet och ekonomi samt rakenskaper

Avseende kontroll av verksamhet och ekonomi samt rikenskaper
ldmnas inget yttrande da dessa bedoms som i huvudsak
tillfredstéllande.
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Intern kontroll

Yttrande avseende férvaltning och uppféljning av avtal géllande
skolskjuts

Avseende forvaltning och uppfoljning av persontransportavtal har
forvaltningen sikerstéllt att en dokumenterad forvaltningsplan
finns. I forvaltningsplanen foljs avtalsvillkor for avtalen upp och
planen sdkerstiller att systematiska kontroller av villkoren utfors.
Forvaltningen kommer att vidareutveckla detaljeringsgraden 1
forvaltningsplanen och utveckla dokumentationen frdn
uppfoljningsmoten sé att uppfoljningen av alla avtalsvillkor
dokumenteras kontinuerligt.

Vid ordinarie uppfoljningsmoten kommer kontroll av att chaufférer
uppfyller krav pa utbildning och kompetens samt innehar godkinda
och aktuella utdrag ur belastningsregistret genomforas. Vid dessa
mdten kommer all uppfoljning dokumenteras mer i detalj sa att
denna uppfoljning framgér i dokumentationen.

Forvaltningen kommer tydliggdra ansvarsfordelningen samt stérka
samverkan géllande hanteringen och uppfoljning av
persontransporter. Detta sikerstills 1 det pdgdende inforandet av
digitalt bestdllningssystem for bestéllare i vilket
ansvarsfordelningen tydliggdrs mellan serviceforvaltningen och
utbildningsforvaltningen. Forhoppningen ér att detta ska starka
kontakt och samverkan mellan forvaltningarna och dven med de
kommunala skolorna.

Yttrande avseende kontinuitetsplanering

Avseende kontinuitetsplanering har forvaltningen utvecklat
informationssdkerhetsarbete sé att det dr i enlighet med stadens
riktlinjer. Forvaltningen har bland annat under 2023 prioriterat att
faststélla de lokala rutiner som stadens riktlinje for
informationssikerhet framhéver. Det infattar bland annat en lokal
anvisning som visar hur informationssékerheten omhandertas inom
forvaltningen, med tydliga uppdelningar gillande olika rollers
ansvar. [ den lokala anvisningen beskrivs att serviceférvaltningen
arbetar utifran metodstodet pm3 och att en objektledare ar utsedd
for samtliga digitala tjénster hos serviceforvaltningen som
forvaltningen &r objektigare for. Objektégaren i sin tur ansvarar for
att sdkerstilla att nodvéndiga rutiner finns pa plats och foljs upp.
Kontinuitetsplaner har tagits fram for de storre objekt som
forvaltningen ansvarar for. I de fall objektdgandeskapet finns hos
annan forvaltning inom staden har en dialog om kontinuitet forts
mellan verksamhetsomridena och processédgarna.
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Under 2023 har forvaltningen dven faststéllt en hanteringsrutin {6r
informationssikerhetsincidenter. Rutinen visar pa bland annat
vikten av objektledarens ansvar for att utreda, f6lja upp och
aterstélla eventuella brister. Rutinen omhéndertar dock inte it-
sakerhetsincidenter eller personuppgiftsincidenter.

Forvaltningen har 1 arbetet f6ljt de instruktioner och mallar som
tillhandahallits av stadsledningskontoret och den lokala anvisningen
har anmilts till servicendmnden for att sékerstilla att de som &r
ytterst ansvariga for informationssdkerheten dr vil informerade.
Servicendmnden har dven fattat beslut om dokumentet Ledningens
genomgang, dir forvaltningens informationssékerhets arbete har
beskrivits och planerats framét.

Forvaltningen har ett aktivt arbete med kontinuitetsplaner utifran
bade objektidgarskap och risk- och sérbarhetsanalyser (RSA). Dock
anser forvaltningen att det finns en otydlighet 1 kopplingen mellan
anvisningen for informationssdkerhet och metodstddet for RSA. For
den information som forvaltningen i1 informationsklassning tilldelar
klass 2 eller 3 i tillgénglighet, tas kontinuitetsplaner fram. Inom
objekten tas dven sé kallade fall back losningar fram, {or att
medarbetarna ska veta vad de ska gora vid ett eventuellt avbrott i
tillgangligheten.

I tillimpningsanvisningen for informationssédkerhet star f6ljande;

Néamnder och styrelser ska identifiera sadan verksamhet som ar kritisk
for att upprétthalla samhéllsservice samt personuppgiftsbehandling
och déar kontinuitet darfor maste uppréatthallas. Detta arbete sker inom
ramen for Risk- och Sérbarhetsanalysarbetet (RSA). Verksamheten
ansvarar for att den information och personuppgiftsbehandling som
hanteras i denna kritiska verksamhet kartldggs. Informationségaren
ska tillse att informationen och personuppgiftsbehandlingen klassas
dérefter.

Dock har stadsledningskontoret i metodstddet for 2024 &rs RSA-
arbete tagit bort informationssdkerhet som obligatorisk risk. Sdledes
skiljer sig processerna at, men inte syftet. Syftet med kontinuitet,
oavsett bendmning, ir att sdkerstilla verksamhetens drift. Detta
anser forvaltningen att de objekt som forvaltningen ansvarar for gor,
och arbetet utvecklas och forbéttras kontinuerligt. Likasé inom risk-
och sdrbarhetsarbetet, dér forvaltningen foljer de instruktioner och
mallar som stadsledningskontoret tillhandahéller.

Yttrande avseende uppfdljning av tidigare ars granskningar
I tidigare ars granskningar uppmanades forvaltningen se dver
arbetet med dataskyddsforordningen och uppmanas i 2023 4rs
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granskning att fortsétta arbetet for att efterleva
dataskyddsforordningen. Forvaltningen har nu stéarkt arbetet genom
fortsatt efterlevnad samt nya rutiner, mallar och sédkerstélld
organisation.

Forvaltningen har under 2023 tagit fram rutin vid begidran om
radering av personuppgift och uppdaterat rutin vid begéran om
registerutdrag. Dataskyddshandldggare och registraturen pa
forvaltningen far numera en notifiering fran
incidenthanteringssystemet 1A nér rapportering om
personuppgiftsincident inkommit.

Forvaltningen kommer under 2024 att fram mall med stadsintern
instruktion fran dvriga ndmnder till servicendmnden for de
personuppgifter som forvaltningen behandlar for 6vriga ndmnders
rdkning. Nir mallen &r fardigstilld kommer den att stimmas av
respektive berdrd ndimnd. Under aret kommer forvaltningen dven att
uppdatera rutin for rapportering av personuppgiftsincident da den &r
fordandrad 1 delar som géller serviceférvaltningens roll som
personuppgiftsbitrade samt att chefsansvar tydliggjorts.

Forvaltningen kommer ocksa att skapa en tydlig funktion for
informationssédkerhet, dataskydd, juridik inom dessa fragor och
informationshantering. Syftet med funktionen &r att samla hantering
av frigorna och expertis pa forvaltningen inom dessa for att fa ett
mer heltidckande perspektiv.

Charlotte Goliath
Forvaltningschef
Serviceforvaltningen

Bilaga
Arsrapport for servicenimnden 2023 for yttrande
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