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Inledning

Servicendmnden ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal och riktlinjer som fullméktige har bestamt och de
foreskrifter som géller for verksamheten. Ndmnden ska ocksa se till att den interna kontrollen dr tillrdcklig och att verksamheten bedrivs pa ett 1
ovrigt tillfredsstillande sdtt. Nimnden ansvarar for att utforma och organisera den interna kontrollen och sikerstilla effektiva system for
uppfoljning.

Syftet med intern kontroll &r att sdkra en effektiv forvaltning och undga allvarliga fel och skador. Intern kontroll ar ett vitt begrepp. Det innefattar
allt fran réttvisande rakenskaper till styrning och uppfoljning mot uppsatta mél. Inom de olika omradena ska det finnas ett antal styrdokument
och rutiner som tillsammans bildar organisationens interna kontrollsystem.

Intern kontroll kan sammanfattande beskrivas som en process, ddr nimnd, forvaltningsledning och vrig personal samverkar for att med en
rimlig grad av sidkerhet uppnd mélen for den interna kontrollen.
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Naimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen genomfora en
vésentlighets- och riskanalys (VoR) samt utifrdn denna faststélla en internkontrollplan. Systemet {for internkontroll ska ses dver drligen och vid
behov revideras. Viasentlighets- och riskanalysen genomfors i flera steg. Ndmnden ska identifiera de viktigaste processerna for att uppna
kommunfullmiktiges mal for verksamhetsomrddena. Namnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade hindelser identifieras. Dessa ska vérderas (1-5) utifrén vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att handelserna intréffar. Utifran riskvérdet beslutas om den odnskade hindelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen
planerar namnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststills i samband med verksamhetsplanen och f6ljs upp i

samband med verksamhetsberittelsen.
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Vasentlighets- och riskanalys

I riskmatrisen nedan syns alla oonskade hindelser i VoR:en. Alla som har en stjdrna ~ samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.
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Stockholms Tjansteutlatande
7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 Alla barn och Kontaktcentertjanst | Hantera ansdokan 1 Risk for att felaktig 2. Mindre 3. Kannbar 6 Nej,
ungdomar ska ges ansokan om kollo koloniverksamhet information/regelverk utlamnas sannolikt endast
mojlighet till jamlika | och kulturskola och kulturskola till berord person VoR
uppvaxtvillkor och
trygghet samt en rik
fritid
1.2 Alla barn ska ges | Kontaktcentertjdnst | Hantera fragor inom | 2 Risk for att felaktig 2. Mindre 3. Kénnbar 6 Nej,
likvardig maojlighet inom forskola, forskola, skola, e- information/regelverk utlamnas sannolikt endast
till utveckling och skola, e-tjanster tjianster och digitala till berord person VoR
larande i forskolan och Digitala appar appar och verktyg
och skolan och verktyg samt registrering

och hantering av
inkomna
pappersunderlag.
1.3 Stockholms stad | Hantera fragor Hantera fragor inom | 3 Risk for att felaktig 2. Mindre 3. Kénnbar 6 Nej,
ska ge stéd och inom funktionsnedsattnin information/regelverk lamnas till  sannolikt endast
omsorg dar behoven | kontaktcentertjanst | g for personer berord person VoR
a torst d der 65 &
arsom stors ?L‘ll::t?:nznedséttni underos ar 4 Risk for att sekretessbelagd 2. Mindre 3. Kénnbar 6 Nej,
ng for personer information rojs sannolikt endast
under 65 ar VoR
Kontaktcentertjanst | Information och 5 Felaktig information/regelverk 2. Mindre 3. Kénnbar 6 Nej,
god man,foérvaltare | vagledning i fragor utlamnas till berord person sannolikt endast
och formyndare. géllande god man, VoR

forvaltare,
formyndare och
stallforetradarskap
samt om arvoden,
Utfardande av
forvaltarfrihetsbevis
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Kontaktcentertjanst | Hantera fragor om 6 Felaktigt utfardade tillstand 2. Mindre 3. Kannbar 6 Nej,
parkering for parkeringstillstand sannolikt endast
rorelsehindrade for rorelsehindrade VoR
inklusive att initiera
fakturering i
Trafikkontorets
verksamhetssystem
1.4 Stockholm ska Kontaktcentertjinst | Hanterar fraigor om 7 Risk for att felaktig 2. Mindre 3. Kénnbar 6 Nej,
vara en bra stad att Aldre direkt stadens information/regelverk utlamnas sannolikt endast
aldras i - med god dldreomsorg for till berord person VoR
h st 0 65 3
?r;l;:;gtoc stor personer overss ar 8 Sekretessbelagd information 2. Mindre 4. Allvarlig 8 Nej,
rojs sannolikt endast
VoR
1.5 Alla Kontaktcentertjanst | Hantera fragor om 9 Felaktig information lamnas eller 2. Mindre 4. Allvarlig 8 Nej,
stockholmare ska ha | for livemedelskontroll, fraga kan inte besvaras sannolikt endast
tillgang till ett rikt livsmedelskontroll, | hdlsoskydd, tobak- VoR
kultur-, idrotts- och hédlsoskydd, tobak och alkoholtillstand
foreningsliv och vid evenemang och
alkoholtillstand. tillstdllningar inom
staden.
2.1 Stockholm ska Avtalsprocessen Avtalsforvaltare 10 Bestillande enheter nar inte 2. Mindre 3. Kénnbar 6 Nej,
bli klimatpositivt — foljer upp stéllda uppsatta miljomal. sannolikt endast
genom minskade miljokrav med VoR
utslapp och 6kad utgangspunkt i - ; 3 N 3
koldioxidlagring avtalet och 11 Leverantoren kan inte uppfylla 2. Manre 3. Kannbar 6 Nej,
férvaltningsplanen. avtalade krav. sannolikt endast
VoR
Upphandlingsproce | Med utgangspunkti | 12 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
ssen miljoprogrammet miljomal sannolikt endast
med tillhérande VoR
handli |
staar:lslngsp aner 13 Staden nar inte uppsatta 2. Mindre 3. Kénnbar 6 Nej,
indamalsenliga miljomal sannolikt endast
krav i centrala och VoR
gemensamma
upphandlingar.
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5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.2 Stockholm ska Avtalsprocessen Avtalsforvaltare 14 Bestillande enheter nar inte 2. Mindre 3. Kénnbar 6 Nej,
vara en stad dar den foljer upp stéllda uppsatta miljomal. sannolikt endast
biologiska miljokrav med VoR
mangfalden okar utgangspunkt i
9 avgt]aleg oih 15 Leverantoéren kan inte uppfylla 2. Mindre 3. Kannbar 6 Nej,
frvaltninasplanen. avtalade krav. sannolikt endast
gsp VoR
Upphandlingsproce | Med utgangspunkti | 16 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
ssen miljoprogrammet miljomal. sannolikt endast
med tillhérande VoR
handlingsplaner
stills 9sp 17 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
indamalsenliga miljomal. sannolikt endast
krav i centrala och VoR
gemensamma
upphandlingar.
2.3 Stockholm ska Avtalsprocessen Avtalsforvaltare 18 Bestillande enheter nar inte 2. Mindre 3. Kénnbar 6 Nej,
vara en stad dar foljer upp stéllda uppsatta miljomal. sannolikt endast
framkomligheten miljokrav med VoR
okar och utslappen utgangspunkt i
minskar . avst]aleg oF():h 19 Leverantorer kan inte uppfylla 2. MinQre 3. Kannbar 6 Nej,
férvaltningsplanen avtalade krav. sannolikt endast
) VoR
Upphandlingsproce | Med utgangspunkti | 20 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
ssen miljoprogrammet miljomal. sannolikt endast
med tillhérande VoR
handlingsplaner
stills gsp 21 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
indamalsenliga miljomal. sannolikt endast
krav i centrala och VoR
gemensamma
upphandlingar.
2.4 Stockholmarnas Avtalsprocessen Avtalsforvaltare 22 Bestallande enheter nar inte 2. Mindre 3. Kannbar 6 Nej,
hélsa ska framjas foljer upp stallda uppsatta miljomal. sannolikt endast
genom ren luft, rent miljokrav med VoR
vatten och giftfria utgangspunkt i
P 9 gangsp 23 Leverantdéren kan inte uppfylla 2. Mindre 3. Kannbar 6 Nej,
miljoer avtalet och .
avtalade krav. sannolikt endast

forvaltningsplanen.

VoR
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Upphandlingsproce | Med utgangspunkti | 24 Staden nar inte uppsatta 2. Mindre 3. Kannbar 6 Nej,
ssen miljoprogrammet miljomal. sannolikt endast
med tillhérande VoR
handli |
staér;lslngsp aner 25 Staden nar inte uppsatta 2. Mindre 3. Kénnbar 6 Nej,
andamalsenliga miljomal. sannolikt endast
krav i centrala och VoR
gemensamma
upphandlingar.
3.1 Stockholms Avvikelse vid Hantering av 26 Felaktig I6n betalas ut. 2. Mindre 2. Lindrig 4 Nej,
ekonomi ar stark, I6neutbetalningar avvikelser vid sannolikt endast
hallbar och lagger I6neutbetalningar VoR
grunden fér en till stadens
jamlik valfard anstallda
Budgetféljsamhet Att korrekt 27 Utfoér arbete som inte finns 3. Mgjlig 2. Lindrig 6 Nej,
underlag, dokumenterat som bestéllning endast
tillaggsoverenskom eller inte utfor bestallt arbete VoR
melse, bestallning,
projektplan ar
tecknat med
kopande part i
samband med start.
Ekonomisk 28 Verksamheter gor felaktiga 2. Mindre 3. Kannbar 6 Nej,
manadsuppfoéljning prognoser utifran felaktig utfall sannolikt endast
VoR
Fakturering av 29 Felaktig fakturering. 2. Mindre 3. Kannbar 6 Nej,
forvaltningens sannolikt endast
utférda uppdrag. VoR
Internkontroll av 30 Forvaltningen har IT.- telefoni 3. Mgjlig 3. Kannbar 9 Ja
forvaltningens IT och licenskostnader for
och medarbetare felaktigt
telefonikostnader
Effektiv Bestallarstod i 31 Otydlighet i bestéllning fran 3. Mgjlig 3. Kaénnbar 9 Nej,
lokalforsorjning i lokalfragor forvaltning. endast
stadens VoR
verksamheter
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Hantering av Kontroll att 32 Om inte skulden hanteras 2. Mindre 3. Kénnbar 6 Nej,
Ioneskulder for skuldbelopp ar korrekt blir medarbetare sannolikt endast
stadens korrekt drabbad, aterbetalning blir fel VoR
forvaltningar och skatten regleras ev fel hos
skv
Kontaktcentertjanst | Informera, vagleda 33 Felaktig debitering 2. Mindre 3. Kannbar 6 Nej,
trafik och parkering | samt handlagga och handlaggningsavgift och sannolikt endast
initiera fakturering i reducerad avgift VoR
Trafikkontoret
verksamhetssystem | 34 Felaktigt utfirdade tillstand 2.Mindre  3.Kannbar 6 Nej
sannolikt endast
VoR
35 Réjande av skyddade 2. Mindre 4. Allvarlig 8 Nej,
personuppgifter sannolikt endast
VoR
36 Utfarda till personer som inte 2. Mindre 3. Kannbar 6 Nej,
ska ha tillstand sannolikt endast
VoR
Lonehantering Serviceforvaltninge | 37 Felaktig I6neutbetalning 2. Mindre 3. Kannbar 6 Nej,
ns interna rutiner sannolikt endast
for kontroll av VoR
I6nehantering
Objektledning av Avtalsuppfoljning 38 . Systemet har sarbarheter 3. Majlig 4. Allvarlig 12 Ja
Kontaktcenterplattf - - — -
ormen Styr och samverkan | 39 [l System levererar inte enligt krav 3. Mojlig 4. Allvarlig 12 Ja
enligt PM3 och behov
3.2 | Stockholm ska Kontaktcentertjanst | Hantera fragor om 40 Felaktig/bristfillig information 2. Mindre 3. Kannbar 6 Nej,
alla ges mojlighet till | foretagsservice foretag och far som konsekvens att det inte sannolikt endast
ett eget jobb evenemang startas foretag VoR
3.4 Medarbetare i Oegentligheter och | Kontroll av 41 Att utldgget ej ar motiverat av 3. Mgjlig 2. Lindrig 6 Nej,
Stockholm ska ges fortroendeskadligh | representation forvaltningen eller att ink6pet endast
goda forutsattningar | et inte foljer forvaltningens avtal VoR
att gora ett bra jobb med leverantor
42 Felaktig attest 3. Mgjlig 3. Kannbar 9 Ja
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7S 7 5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
43 Felaktig redovisad moms 3. Majlig 3. Kannbar 9 Ja
Kontroll av 44 Utfarda parkeringstillstand till 2. Mindre 3. Kannbar 6 Nej,
utfiardade personer som inte har rattighet sannolikt endast
parkeringstillstand till detta VoR
for rorelsehindrade
3.5 Hog beredskap Ink6p och Anslutning av 45 Inkop gors hos ej avtalad 2. Mindre 3. Kénnbar 6 Nej,
och stark radighet avtalstrohet centralt och leverantor sannolikt endast
skaradai alla gemensamt VoR
verksamhetsomrade avtalade
n leverantoérer till
inképssystemet.
Anslutning av 46 Inkop gors hos ej avtalad 2. Mindre 3. Kénnbar 6 Nej,
serviceforvaltningen leverantor. sannolikt endast
s lokalt traffade VoR
avtal till
inkopssystemet
Avtalsforvaltare 47 Leverantoren kan inte uppfylla 2. Mindre 3. Kénnbar 6 Nej,
foljer upp stallda avtalade krav. sannolikt endast
krav med VoR
tga kti
ge%atl?a%:%l::;l ! 48 Stadens avropande enheter nar 2. Mindre 3. Kannbar 6 Nej,
gemensamma avtal inte uppsatta mal. sannolikt endast
och VoR
foérvaltningsplan.
Avtalsforvaltare 49 Leverantoren kan inte uppfylla 2. Mindre 3. Kénnbar 6 Nej,
foljer upp stallda avtalade krav. sannolikt endast
krav med VoR
tga kti
:e?'\a:ir::%?grl:/gltr:ingen 50 Servicefiirv?ltningen nar inte 2. MinQre 3. Kénnbar 6 Nej,
s lokala avtal och uppsatta mal. sannolikt endast
forvaltningsplan. VoR
Systematiskt Behorighetshanterin | 51 Felaktig behorighet i agresso. 3. Mgjlig 3. Kannbar 9 Ja
informationssakerh | g Risk for oegentligt handlande.
etsarbete . . . . - .
52 Felaktig behorighet i Infotjanst 2. Mindre 3. Kénnbar 6 Nej,
sannolikt endast

VoR
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D el (57 5 Process Arbetssitt Nr Oodnskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

53 Felaktig behorighet inpassering 3. Majlig 3. Kannbar 9 Ja
till kontoret. Mojlighet for
obehorig att komma in.

54 Felaktig behorighet kan ge 2. Mindre 4. Allvarlig 8 Nej,
obehorig atkomst till sannolikt endast
personaladministrativa system VoR

55 Felaktig tillgang till kénslig 3. Mgjlig 4. Allvarlig 12 Ja
information.

56 Felaktig atkomst i 2. Mindre 3. Kannbar 6 Nej,
informationstillgangar kopplat sannolikt endast
till informationsklassning VoR
och/eller anvisning fran central
systemagare

57 Felaktig atkomst till gruppdiskar 3. Mgjlig 3. Kannbar 9 Ja
och samarbetsytor

Hanteringsanvisnin | 70 Anmarkningar i Nej,
garna och Dataskyddsombudets arsrapport endast
behandlingsregistre géllande bristande foljsamhet av VoR
t halls uppdaterat dataskyddsférordningen
och ger en
r‘cittv?sande bild av 58 Bri§tféllig information till 3. Mgjlig 3. Kénnbar 9 Ja
verksamhetens registrerade
personuppgiftsbeha | 59 Kénsliga personuppgifter 2. Mindre 4. Allvarlig 8 Nej,
ndlingar. hanteras oaktsamt sannolikt endast
VoR
60 Skyddade personuppgifter réjs 2. Mindre 4. Allvarlig 8 Nej,
sannolikt endast
VoR
Implementering av 61 Bristande foljsamhet mot 2. Mindre 2. Lindrig 4 Nej,
lokal anvisning stadens riktlinje for sannolikt endast
informationsséakerhet. VoR
Incidenthantering 62 Bristfillig hantering av 3. Mojlig 3. Kannbar 9 Ja

informationssakerhetsincidenter
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5 Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
Informationsklassni | 63 Att inte klassa information eller 3. Majlig 3. Kannbar 9 Ja
ng att klassa information for lagt
kan leda till stora
verksamhetsrisker pa grund av
otillrackliga skyddsatgarder for
informationen.
Informationsséakerh | 64 Inga eller felaktiga krav i 2. Mindre 3. Kénnbar 6 Nej,
et inom upphandlingen och sedan i sannolikt endast
upphandlingsforfara avtalet. VoR
nde 65 Leverantorer kan inte uppfylla 2. Mindre 4. Allvarlig 8 Nej,
avtalade krav. sannolikt endast
VoR
3.6 Tryggheten ska Forebygga otillaten | Rutiner for hur man | 66 Att medarbetare utsitts for hot 2. Mindre 4. Allvarlig 8 Nej,
oka genom paverkan forebygger otillaten och vald som leder till otillborlig  sannolikt endast
forebyggande paverkan och agerar hantering samt ohdlsa. VoR
insatser vid hot och vald ska
vara kéand hos
chefer och
medarbetare.
Forebygga Avtalsforvaltare 67 Fusk och oegentligheter i 2. Mindre 3. Kannbar 6 Nej,
vélfardsbrott foljer upp stallda vélfarden. sannolikt endast
krav med VoR
utgangspunkt i
centrala och
gemensamma avtal
och
forvaltningsplan
géallande ekonomisk
stabilitet.
Avtalsforvaltare 68 Fusk och oegentligheter i 2. Mindre 3. Kannbar 6 Nej,
foljer upp stallda vélfarden sannolikt endast
krav med VoR
utgangspunkt i

serviceforvaltningen
s lokala avtal och
férvaltningsplan
géallande ekonomisk
stabilitet.
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3.7 Stockholm ska Namndhantering Beredning av 69 Att demokratin och insyn i 2. Mindre 3. Kénnbar 6 Nej,
vara en oppen, arenden for beslut i offentliga beslutsunderlag sannolikt endast
jamstalld och namnd och brister VoR

demokratisk stad
som samarbetar
internationelit

kommunfullmaktige
enligt stadens
riktlinjer
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3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Budgetfdljsamhet

Internkontroll av férvaltningens
IT och telefonikostnader

Oversyn av férvaltningens IT-
telefoni och licenskostnader

Forvaltningen har IT.-
telefoni och

9 licenskostnader for
medarbetare felaktigt

Totalgenomgangar av
férvaltningens IT- telefoni och
licenskostnader i samband med
budgetering av ndstkommande
ars overheadkostnader

Objektledning av
Kontaktcenterplattformen

Avtalsuppfdljning

Utdkad avtalsuppfoljning

Systemet har

Folja upp att systematiskt

sarbarheter riskhanteringsarbete med
12 leverantor fortskrider
Styr och samverkan enligt PM3 | Dokumentation av avvikelser System levererar inte Félja upp att I16pande
enligt krav och behov uppféljning av systemets
12 tillgédnglighet inom objektet KCP

fortloper

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Oegentligheter och
fortroendeskadlighet

Kontroll av representation

Kontroll av fakturor fran First
Card

Felaktig attest

Félja upp att information och
utbildning erbjuds

Felaktig redovisad moms

Folja upp att I6pande stickprov
under aret av controllers gjorts

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Systematiskt
informationssakerhetsarbete

Behdrighetshantering

Behorighetshantering Agresso

Felaktig behdrighet i agresso.
Risk fér oegentligt handlande.

9

folja upp att uppfdljning av
behorigheter Agresso genom
rapporter, och att atgard
dokumenteras i rapport gjorts
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Process Arbetssatt Systematisk kontroll Oonskad handelse Kontrollaktivitet

Behdrighetshantering av

Felaktig tillgang till kanslig

Sakerstallande av att

verksamhetssystem information. registervard ingar i rutiner for
12 verksamhetssystem med
sarskild fokus pa hantering av
kanslig information.
Behorighetshantering Felaktig behdrighet inpassering Félja upp att rutin vid avslut
inpassering till kontoret. Mojlighet for av anstallning finns via e-

forvaltningskontoret 9 obehdrig att komma in. tjanst. Uppféljning av
inpasseringsbehdrighet ska
ske 2/ggr per ar. Kontroll och
atgard dokumenteras.
Oversyn av Felaktig atkomst till gruppdiskar Félja upp att éversyn av
behoérighetsadministration av och samarbetsytor behdrigheter/rattigheter av
gruppdiskar och samarbetsytor 9 gruppdiskar och
pa serviceférvaltningen samarbetsytor pa
servicefbrvaltningen
Hanteringsanvisningarna och Inventering av Bristfallig information till Sakerstallande av att
behandlingsregistret halls personuppgiftsbehandlingar. registrerade identifierad atgard verkstélles
uppdaterat och ger en 9 under 2025
rattvisande bild av
verksamhetens
personuppgiftsbehandlingar.
Incidenthantering Rapportutdrag fran IA Bristfallig hantering av Kontroll av att kvalitetssakring
informationssakerhetsincidenter av incidenthanteringsrutinen
9 och kommunicering av den
I0pande skett
Informationsklassning Granskning av Att inte klassa information eller Félja upp att arbetet med att
hanteringsanvisningarna och att klassa information for lagt sakerstalla korrekt klassning
inventering av 9 kan leda till stora av information som hanteras i

informationsklassningar

verksamhetsrisker pa grund av
otillrackliga skyddsatgarder for
informationen.

prioriterade
verksamhetsprocesser gors
I6pande
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