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Bedomning av namndens interna kontroll

Tillracklig

Analys
Servicendmnden bedomer att den interna kontrollen under ar 2024 varit tillrdcklig.

Servicenamnden bedomer att den interna kontrollen under ar 2024 varit tillracklig. Kontroller som finns i namndens plan for intern kontroll har till
storsta delen genomforts och flertalet pavisar inga eller mindre avvikelser. En avvikelse av allvarligare art har identifierats i kontrollen och atgarder
har vidtagits. Aven dir mindre avvikelser har identifierats ar atgéirder vidtagna eller planerade att genomforas under 2025. Ett par av
kontrollatgarderna har inte genomfoérts pa grund av forskjutning av tidplan da ett andringsstopp har gjorts. Detta med anledning av att nytt
systemstod infors for hanteringsanvisningar och behandlingsregister under varen 2025 .

Forvaltningen har under aret arbetat med gemensamt arbetssitt for dokumentation och diariefoéring av avtalsuppfoljning. Arbete med att
dokumentationen 16pande blir diarieféord kommer att fortsdtta under det kommande aret.

Arbete med att 16pande ansluta forvaltningens lokalt avtalade leverantorer i stadens inkdpssystem sker 16pande. Den genomsnittliga graden av
inkOp via ink&pssystem for dret ndgot ldgre dn foregadende ar men ar fortfarande hog, 85%.

Rutin vid avslut av anstédllning har tagits fram och rutin for behdrighet nér anstéllning férdndras har utvecklats under éret.

Dataskyddsombudets arsrapport innehaller rekommendation om ett flertal forbattringséatgarder inom dataskyddsomradet. Bland annat att
fortydliga ansvarsfordelningen i de lokala styrdokumenten och intern information till registrerade anstillda.

Dataskyddsombudet rekommenderar ocksa ansvarsfordelningen mellan servicendmnden och 6vriga nimnder dokumenteras genom en instruktion
fran personuppgiftsansvariga naimnder till servicendmnden Mall for instruktion for personuppgiftsbehandling frén dvriga ndmnder har tidigare
tagits fram och stdmts av med juridiska avdelningen inom stadsledningskontoret. Avstimning med 6vriga nimnder kommer att slutféras under
varen. Instruktionen &r dock ett levande dokument som kan komma att behova arlig Gversyn.

Dataskyddsombudet ldmnar ocksd rekommendation att ett annat registerverktyg for behandlingsregister bor 6vervagas. Detta for att kunna fa
bittre overskadlighet och léttare kunna dela information med de som begir det. Nytt systemstdd &r upphandlat och kommer att inforas under
varen 2025. Relevanta delar ar planerat att publiceras pa intranétet i likhet med det nuvarande systemstodet
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Uppfoljning av namndens internkontroliplan
Namndens planerade uppféljning av den Iopande kontrollen
3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process: Budgetfoljsamhet

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Att korrekt underlag, Kontroll av att utfort Kontroll av debiterat mot diarieférd bestallning/6verenskommelse
tillaggséverenskomm | arbete stdmmer med

else, bestallning, diarieford bestalining. | Beskrivning och resultat av kontrollaktivitet:

projektplan ar tecknat
med koépande part i
samband med start.

Som en del av férvaltningens budget och prognosprocess sker en kontroll vid manatliga uppfdljningar mellan chef och
controller i denna kontroll har inga avvikelser uppdagats.

Ny kontroll med att uppdatera register for tilldaggséverenskommelser med faktureringsstatus och faktureringssatt har inte
fullt ut kommit igang @nnu. Denna nya kontroll planeras att inféras under 2025.

Fakturering av Kontroll och attest av | Kanda tjanster i checklista
férvaltningens utférda | fakturaunderlag.
uppdrag. Beskrivning och resultat av kontrollaktivitet:

Som en del av férvaltningens budget och prognosprocess sker en kontroll vid manatliga uppfoljningar mellan chef och
controller i denna kontroll har inga avvikelser uppdagats.

Ny kontroll med att uppdatera register for tillaggséverenskommelser med faktureringsstatus och faktureringssatt har inte
fullt ut kommit igdng annu. Denna nya kontroll planeras att inféras under 2025.

Avstamning mellan uppféljning av statistik och vad som fakturerats

Beskrivning och resultat av kontrollaktivitet:

Kontrolleras systematiskt av controller och budgetansvarig chef vid manadsuppféljning. Arligen vid framtagandet av
forvaltningens prislista sker ocksa en systematisk kontroll av bade volym och fakturerad intakt rullande 12 manader. |
kontrollen stammer man av statistik och intakter for juli 2023-juni 2024.

Under aret har ett systemfel identifierats i rapporteringen for tidsredovisning inom verksamheten Webb och
Kommunikation. Felet innebar att den tidsredovisning som Iag till grund for faktureringen av vara tjanster inte
presenterades korrekt, vilket paverkade faktureringen.

Ett omfattande arbete har genomforts for att identifiera och atgarda problemet. Systemfelet ar nu atgardat, och som en del
av detta arbete har en tillaggsfakturering gjorts fér de belopp som tidigare blivit felaktiga.
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Process: Objektledning av Kontaktcenterplattformen

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Styr och samverkan
enligt PM3

Dokumentation av
avvikelser

Avstamning och kontroll av kontrollerad dokumentation i samband med VB 2024

Beskrivning och resultat av kontrollaktivitet:

Under 2024 har ett omfattande kontrollarbete av leverantéren av Stadens kontaktcenterplattform genomforts pa grund av
identifierade risker. Det har identifierats allvarliga brister i avtalsuppfyllnad; dessa har delgetts leverantéren i december
2024 som fatt till 31 januari 2025 pa sig att atgarda bristerna.

Kontrollen ar kontrollerad av avdelningschef verksamhetsstod

3.2 | Stockholm ska alla ges mojlighet till ett eget jobb

Process: Samverkan med naringsliv

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Uppfdljning av
centrala avtal.

Uppfdljningsaktiviteter
med leverantoren for
kontroll av stallda
krav.

Kontroll av genomférd avtalsuppféljning och om stora avvikelser har noterats.

Beskrivning och resultat av kontrollaktivitet:
Under aret har det genomforts 241 uppféljningar med 34 noterade avvikelser, varav en har eskalerats.
Den I6pande uppféljningen registreras av respektive avtalsforvaltare i enhetens gemensamma masterfil.

Rapportering och I6pande diarieforing har forbattrats avsevart under aret. | skrivande stund har 73% av
uppféljningsprotokollen diarieforts. Enheten arbetar vidare med att befasta beteendet att Iopande diarieféra relevanta
dokument, och for dialog med registraturet kring forum och format for att repetera syfte och malsattning och rutiner kring
diarieféring.

Enheten arbetar vidare med att befasta hallbara rutiner for kontinuerlig kvalitetssakring av diarieférda dokument.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet

Kontroll av avvikelserapportering

Beskrivning och resultat av kontrollaktivitet:

Den I6pande uppfdljningen registreras av respektive avtalsforvaltare i enhetens gemensamma masterfil. Av 241
genomfdrda uppféljningar av centrala ramavtal noterades avvikelser i 34 avtal.

Enheten arbetar utifran rutinen att om avvikelser upptacks vid avtalsuppfoljning sa bereds leverantéren majlighet till rattelse
inom skalig tid (kan variera beroende pa avvikelsens komplexitet och art). Vid mer omfattande avvikelser upprattas en
handlingsplan som f6ljs upp I6pande till dess att avvikelserna har atgardats.

Avtalsférvaltaren hanterar vid behov sanktioner i enlighet med respektive avtal och stadens gemensamma inkdpsprocess.
Om behov av havning, eller att inte 16sa in férlangningsoptioner pa grund av avvikelser, skulle féreligga sa hanteras fragan
i Strategiform dar ledningen fér samtliga enheter inom verksamhetsomrade Upphandling och inkdp finns representerad.
Under aret har inget sadant fall intraffat.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att gora ett bra jobb

Process: Lonehantering inom forvaltningen

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Servicefoérvaltningens
interna rutiner for
kontroll av
I6nehantering.

Kontroller sker av
chef, HR och
controller enligt
kontrollplan

Kontroll av dokumenterad kontroll

Beskrivning och resultat av kontrollaktivitet:

Forvaltningen har genomforts kontroller enligt gangse rutin for intern kontroll av I6nehantering pa Serviceforvaltningen. Ett
fortydligande kring funktion (person) samt datum for kontroll bér tillféras inom ramen for rutinen.

Kontrollen av att ovan genomférts har gjorts ekonomiansvarig och HR-Chef .
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Process: Oegentligheter och fortroendeskadlighet

Arbetssitt Systematisk kontroll | Kontrollaktivitet
Kontroll av Kontroll av fakturor Kontroll av dokumenterad kontroll
representation fran First Card

Beskrivning och resultat av kontrollaktivitet:

Under 2024 har forvaltningen mottagit totalt 129 fakturor fran Firstcard. Av dessa har 94 fakturor granskats inom ramen for
internkontrollen. Kontrollen omfattade tre huvudomraden: korrekt momsredovisning, ratt attestant pa fakturan samt att
kvittounderlag bifogats.

Vid kontrollen identifierades fel pa 15 av de 94 granskade fakturorna, vilket motsvarar cirka 16 %. Fordelningen av felen ar
foljande:

o Felaktig moms: 8 fakturor (cirka 8,5 %) hade felaktigt angiven moms. Dessa fel har korrigerats.

o Felaktig attestant: 7 fakturor (cirka 7,4 %) hade godkénts av felaktiga attestanter. Berdrda personer har
informerats om felen.

e Saknade kvittounderlag: Vid 6 fakturor (cirka 6,4 %) saknades underlag. Detta medférde ocksa att
momskontrollen blev felaktig, dd moms inte dragits pa grund av det saknade underlaget.

Det &r noterbart att de brister som identifierades vid féregaende rapportering av denna kontroll kvarstar. For att atgarda
problematiken planeras en riktad utbildningsinsats under 2025.

3.5 Hog beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Inkop och avtalstrohet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Anslutning av centralt
avtalade leverantorer
till inkdpssystemet.

Nyttjandegraden i
inkOpssystemet.

Manatlig uppféljning av att inkdp gors via inkOpssystemet

Beskrivning och resultat av kontrollaktivitet:

Systemnyttjandet for serviceférvaltningen ligger pa en jamn och hdg niva. Under aret har 2 av 12 manader haft ett lagre
systemnyttjande an arsmalet. Eftersom férvaltningen har en lag inkdpsvolym totalt, &r det enstaka fakturor som har
paverkat utfallet.

Sedan september har férvaltningen en ny inkdpssamordnare som har till uppdrag att regelbundet folja upp systemnyttjande
for forvaltningen och utbilda forvaltningens rekvirenter for att minimera riskerna att enstaka leverantorsfakturor saknar
inképsordernummer. Inkdpssamordnaren har uppdaterat férvaltningens interna information och férvaltningens riktlinjer fér
direktupphandling har uppdaterats och beslutats i namnd.
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Process: Systematiskt informationssakerhetsarbete

respektive uppdrag
och telefoniplattform

Arbetssitt Systematisk kontroll | Kontrollaktivitet

Behdrighetshantering | Behdrighetshantering | Kontroll av dokumenterade kontroller
for aktuella system for
verksamlheten, Beskrivning och resultat av kontrollaktivitet:
Z;(:rrlggianteringssyst Kontroller gors arligen for de olika system som forvaltningen forvaltar. | de kontroller som gjorts under aret har det
em, It system som vi identifierats ett fatal medarbetare som slutat pa var forvaltning har funnits kvar med kostnadslicenser. Dessa har vid
an\;énder for upptackt avslutats, i enlighet med kontrollens syfte.

Uppfdljning och kontroll av denna aktivitet har gjorts av avdelningschef for verksamhetsstod.

Hanteringsanvisninga
rna och
behandlingsregistret
halls uppdaterat och
ger en rattvisande
bild av
verksamhetens
personuppgiftsbehan
dlingar.

Inventering av
personuppgiftsbehan
dlingar.

Arlig genomgang av att registret &r uppdaterat i samarbete med arkivredogérare per VO

Beskrivning och resultat av kontrollaktivitet:

Den arliga genomgangen har utgatt i ar pga inférande av ett nytt systemstdd for informationsredovisning, vilket medférde
andringsstopp. Saledes har denna kontroll inte genomférts under 2024 i befintlig informationsredovisning.

Kontrollen kommer istallet att goras i det nya systemstddet for informationsredovisning under 2025.

Kontroll och dialog om denna aktivitet har forts mellan avdelningschef och Registrator

Arlig uppféljning av att registret &r uppdaterat i samarbete med arkivredogérare per VO

Beskrivning och resultat av kontrollaktivitet:

Den arliga genomgangen har utgatt i ar pga inférande av ett nytt systemstodd for informationsredovisning, vilket medférde
andringsstopp. Saledes har denna kontroll inte genomforts under 2024 i befintlig informationsredovisning.

Kontrollen kommer istéllet att gbras i det nya systemstddet fér informationsredovisning under 2025.
Kontroll och dialog om denna aktivitet har forts mellan avdelningschef och Registrator

Implementering av
lokal anvisning

Genomgang av lokal
anvisning

Kontroll av att den lokala anvisningen infosékerhet ar kdnd inom férvaltningen

Beskrivning och resultat av kontrollaktivitet:

Information om den lokala anvisningen har delats, bl.a. pa chefsforum for Serviceférvaltningen 16/12/2024. Férvaltningens
dataskyddshandlaggare avser att kontrollera kunskapen om den lokala anvisningen. Karnan i den lokala anvisningen
handlar om vilket ansvar som ligger pa de olika rollerna inom férvaltningen; detta ar ett omrade som ytterligare kommer att
aktualiseras under 2025 i och med att NIS2-direktivet trader i kraft. Da blir det &ven nédvandigt att uppdatera den lokala
anvisningen kring varje rolls ansvar.

Kontroll, dialog och uppféljning av ovan har gjorts av avdelningschef.
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Arbetssitt Systematisk kontroll | Kontrollaktivitet
Incidenthantering Rapportutdrag fran IA | Kontroll av dokumenterad kontroll och avstdmning med informationssakerhetssamordnare

Beskrivning och resultat av kontrollaktivitet:

Kontrollaktivitet utford. Resultatet visar att de flesta incidenter som sker pa Servicef6rvaltningen ar
personuppgiftsincidenter. | kontrollen marks ocksa att stadens gemensamma system, IA, som anvands inte ar helt
andamalsandligt for rapportering av denna typ av incidenter. Bland annat eftersom det inte gar att samrapportera en
incident som innebar flera olika typer av incidenter. (En personuppgiftsincident ar oftast aven en
informationssakerhetsincident, t.ex.)

Det betyder att vi troligtvis har en underrapportering av informationssakerhetsincidenter. For att underlatta for anvandarna
kommer ett av de prioriterade omradena 2025 att vara att ta fram en uppdaterad incidentrutin som omfattar alla typer av
incidenter.

Kontrollen ar genomférd av avdelningschef.

Informationsklassning

Granskning av
hanteringsanvisningar
na

Dataskyddsombudets arsrapport inkluderar kontroll av informationsklassning

Beskrivning och resultat av kontrollaktivitet:
Granskning av befintliga hanteringsanvisningar och informationsredovisning har granskats, inga avvikelser hittades.

Informationssakerhet
inom
upphandlingsforfaran
de

Infér anskaffning eller
utveckling av varor
och tjanster ska
informationssakerhet
vara en del av
forarbetet men ocksa
en del i uppfdljningen

Kontroll av beaktande av informationssakerhet i upphandlingsstrategi

Beskrivning och resultat av kontrollaktivitet:

Varje vecka genomfors strategiforum, dar alla upphandlingsstrategier ska foredras innan en upphandling far annonseras
for verksamhetsomrade upphandling och inkdps ledningsgrupp samt upphandlingsjurist. Detta galler alla centrala och
gemensamma upphandlingar som férvaltningen ansvarar for. Dar sékerstélls hur upphandlingen forhaller sig till
informationssakerhet. Vid de veckovisa strategiforum dokumenteras beslut om att godkadnna upphandlingsstrategier.

Under aret har inga anmarkningar dokumenterats.
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3.6 Tryggheten ska 60ka genom forebyggande insatser

Process: Forebygga otillaten paverkan

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Rutiner for hur man
forebygger otillaten
paverkan och agerar
vid hot och vald ska
vara kand hos chefer
och medarbetare.

Aktiviteter for det
systematiska
arbetsmiljoarbetet ar
inlagda i ett arshjul for
chefer.

Uppfdljning av att forvaltningens rutiner gatts igenom inom alla verksamheter enligt arshjulet fér arbetsmiljéarbete.

Beskrivning och resultat av kontrollaktivitet:
Uppfdljningen har gjorts i samband med den arliga uppfoljningen av det systematiska arbetsmiljokvalitetsarbetet
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