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Ledningens genomgang &r ett begrepp inom informationssékerhet
som syftar till att de som ansvarar for informationssékerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gar.

Enligt Stockholms stads tillampningsanvisning for
informationssédkerhet ska forvaltningschef/bolagschef inhamta en
rapport, sé kallad ”Ledningens genomgéang” fran
informationssékerhetssamordnaren. Rapporten bor exempelvis
redogora for om det finns lokala rutiner for incidenthantering, for
utbildning av medarbetare eller om informationsklassningar och
registerforteckning &r genomforda.

Denna rapportering ska ge information och underlag till
forvaltningschef/bolagschef att arligen bedéma om det lokala
informationssakerhetsarbetet och dataskyddsarbetet ar tillrackligt
och har d6nskad verkan. Forvaltnings- och bolagschefer ska ta upp
aktiviteter som ror informationssékerhet och dataskydd i
verksamhetsplaneringen och i det interna arbetet med att uppna
tillracklig intern kontroll.

I Anvisningar for namndernas arbete med verksamhetsplan 2026
uppmanas samtliga ndmnder och bolagsstyrelser ska ta fram en
Ledningens genomgang med en planering for
informationssékerhetsarbetet under de kommande tre aren. Denna
ska bilaggas verksamhetsplan. Planeringen for de kommande tre aren
ska utgd fran namndens verksamhetsuppdrag i budget och folja
Riktlinje for informationssékerhet i Stockholms stad.

Dessa aktiviteter ska redovisas bade i Ledningens genomgang samt i
namndens verksamhetsplan under mal 3.5 Hog beredskap och stark
radighet ska rada i alla verksamhetsomraden. For 2026 driver arbetet
med NIS2 prioriteringar, i synnerhet arbetet med sékerhet i
leveranskedjan samt risker och utbildning av ledning och
verksamhet.

Alla ndmnder och bolagsstyrelser ska prioritera att ta fram en plan
for att inventera och klassa information som anvénds i verksamheten
alternativt se 6ver och uppdatera genomférda klassningar.

! Tillampningsanvisning till stadens riktlinje for informationssakerhet
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1. Ledningssystem for

informationssakerhet, LIS
Stockholms stads arbete med informationssékerhet utgar fran en sa
kallad 1SO standard, 1SO 27001. Det &r en global standard for
informationssékerhet som hjalper organisationer att skydda sin
kansliga information fran hot och risker. Standarden ger ett ramverk
for hur man implementerar ett ledningssystem for
informationssékerhet, LIS, som skyddar informationstillgangarna
och ger en IT-process som &r lattare att hantera, méta och forbattra.

Stockholms stads informationssakerhetsarbete regleras i en riktlinje
som &r en bilaga till stadens Kvalitetsprogram?. Till riktlinjen finns
tillampningsanvisningar som &r faststéllda av stadsdirektoren.

Tillampningsanvisningarna reglerar ansvar och roller sett till
Stockholms stads systematiska informationssékerhetsarbete. For
servicenamnden rakning har forvaltningschef faststallt en sa kallad
lokal anvisning som beskriver hur stadens dvergripande
ledningssystem for informationssakerhet omhandertas inom
serviceforvaltningen.

1.1 Vad paverkar servicenamndens

informationssakerhetsarbete?
For att uppratthalla ett informationssékerhetsarbete som ar aktuellt
over tid ska serviceforvaltningen ha ett riskbaserat forhallningssatt i
sitt informationssakerhetsarbete. Det innebdr att verksamheten ska
arbeta med att identifiera, beddma och folja upp de
informationssékerhetsrisker som kan uppsta i verksamhetens
informationshantering. Detta blir extra prioriterat i och med
inforandet av NIS2 som tréder i kraft 16 januari 2026, vilket
tydliggor kravet pa riskbaserat arbetssétt i alla verksamheter som
omfattas. Serviceforvaltningen har ocksa en sarskild stallning i
stadens informationssékerhetsarbete i och med forvaltningens roll i
det centrala upphandlingsuppdraget genom omhéndertagandet av
stadens kravstallning i informationssékerhet samt i andra uppdrag
dar forvaltningen hanterar stora mangder av information at andra
verksamheter i staden. Forvaltningens informationshantering
inkluderar kénsliga personuppgifter for medborgare och anstéllda
och i vissa fall &ven kanslig infrastrukturinformation.

2 Stockholms stads kvalitetsprogram (start.stockholm)



https://start.stockholm/globalassets/start/om-stockholms-stad/politik-och-demokrati/styrdokument/kvalitetsprogram_ta.pdf
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1.1.1 Finansborgarradets forslag till budget 2026

Budgetuppdrag

Servicendmnden ska inom ramen for sitt uppdrag arbeta med att
effektivisera stadens administrativa funktioner. Servicendmnden ska
sakerstalla en andamalsenlig balans mellan kostnadseffektivitet,
kvalitet och service. Finansiering och prissattning av
servicendmndens tjanster ska utvecklas for att mojliggora fortsatta
effektiviseringsvinster med bibehallen kvalitet. Servicenamndens
karnverksamhet &r i huvudsak administrativa tjanster. Inom ramen
for befintliga verksamhetsomraden ska servicenamnden forbéttra
kvaliteten, utveckla tjansterna och bredda nyttjandet. P& uppdrag av
kommunstyrelsen och andra namnder eller bolag ska
servicenamnden svara for genomférandet av gemensamma
administrativa processer for att mojliggora stordriftsfordelar,
kvalitetssakring av stadsgemensamma processer samt fér minskad
sarbarhet, nagot som ger varde for hela kommunkoncernen. Ett nytt
exempel hér &r att serviceforvaltningen har anstallt
dataskyddsombud och kan darigenom erbjuda den tjansten till andra
forvaltningar och bolag.

Servicenamnden ska prioritera upphandlingsarbete for stadens
namnder och bolag samt tillhandahalla utbildning, support och stod
inom upphandling och inkdp. Det finns risker for att offentligt
upphandlad verksamhet nyttjas i brottsliga syften. Namnden ska
fortsatt rikta sarskild uppmarksamhet pa att motverka brottslig
verksamhet. Servicenamnden ska starka det stéd som ges till
ndmnder och bolag vad avser avtalsuppféljning vid identifierade
awvvikelser gallande leveranser och utférande av tjanster. Namnden
ska aven utfora systematiska och kontinuerliga kontroller av
leverantorers skyldigheter rorande skatter och avgifter.
Servicenamnden ska skapa forutséattningar och erbjuda stod for 6kad
samverkan mellan stadsdelsndmndernas inkdpsverksamheter
avseende upphandling och avtalsuppfoljning. Servicenamnden ska
aktivt soka samordningsmaojligheter och stdédja namnder och bolag
dar gemensamt upphandlingsbehov identifieras, inklusive
gemensam avtalsforvaltning, avtalsuppféljning och metodstod. |
samrad med kommunstyrelsen ska servicenamnden utveckla tjanster
for avtalsuppfoljning inom ndmnder och bolag.

| arets budget hojs ambitionerna for arbetet med
informationssékerhet ytterligare. Det omfattande dataldckage som
drabbat stora delar av det offentliga Sverige under aret visar pa ett
behov av att gora mer for att 6ka sékerheten.
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Servicendmnden ska delta i arbetet inom stadens
sektorsorganisation for civil beredskap och i samrad med
kommunstyrelsen forvalta och bygga upp ytterligare formaga
genom centralt beredskapslager.

Servicendmnden ska dven delta i arbetet inom stadens
sektorsorganisation for civil beredskap.

Serviceforvaltningen &r utsedd sektorsansvarig for
Livsmedelsforsorjning och dricksvatten. Som sektorsansvarig ska
forvaltningen halla samman beredskapsutvecklingen och fa till
stand samverkan inom sektorn. | takt med utvecklingen av
strukturen och sektorsorganisationen kan det bli aktuellt att ta fram
och I6pande uppdatera sektorsspecifika risk- och
sarbarhetsanalyser. Forvaltningen har dven ansvaret att halla ihop
sektorns samverkan och samordning med statliga myndigheter och
naringsliv.

Intern kontroll

Syftet med intern kontroll ar att skapa forutsattningar for en
andamalsenlig och effektiv anvandning av skattemedel samt for att
uppratthalla service med hdg kvalitet till kommuninvanarna.

Genom en tillracklig intern kontroll skapas forutsattningar att
forebygga, upptacka och atgarda odnskade handelser och darmed
minimera risker i verksamheten samt sékra tillgangar och forhindra
forluster och oegentligheter som skadar stadens anseende. Arbetet
med intern kontroll &r en del av stadens kvalitetsarbete.

Utover namndens egna identifierade processer ska ndmnden, enligt
stadens anvisning, ha med den obligatoriska stadsovergripande
processen Systematiskt informationssakerhetsarbete i sin
vasentlighets- och riskanalys och beddma om de ska med i
internkontrollplanen.

Serviceforvaltningen gor varje ar en bedémning av de fem
obligatoriska arbetsséatten, behorighetshantering, implementering av
lokal anvisning, incidenthantering, informationsklassning och
informationssakerhet inom upphandlingsforfarandet, i
vasentlighets- och riskanalysen. Darefter beslutar
forvaltningsledningen om vilka av arbetsséatten som ska inga i intern
kontrollplanen kommande ar.



7 (16)

1.1.2 Risk och sarbarhetsanalys

Stadens arbete med risk- och sarbarhetsanalys (RSA) bedrivs i en
tvaarscykel. En ny cykel inleds under 2026.

Serviceforvaltningen har i risk- och sarbarhetsarbetet 2024
identifierat ett antal processer som kan ha risker inom
informationssékerhet och har atgardsplaner och kontinuitetsplaner
for de delar som férvaltningen har radighet 6ver. Forvaltningen
foljer stadens risk- och sarbarhetscykel och instruktioner. Under
2025 har prioriteringen varit att sékerstélla kontinuitetsplaner.

» Det har konstaterats att forvaltningens processer delar risker
for system, el- och personalbortfall. Kontinuitetshantering
for dessa risker bor darmed kunna hanteras lika dver hela
forvaltningen. Principer har formas och beslutas av
forvaltningsledningen i november 2025.

«  Ovningar ar planerade pa flera avdelningar och
chefsgruppen krisdvar i december.

* De tva objekt som forvaltas pa SRV: Artvise har
kontinuitetsplan, kontaktcenterplattformen har tagit fram
atgarder samt sakerstallt fallbackhantering under 2025, plan
sammanstélls i Q1 2026.

Utdver forvaltningens egna risk- och sarbarhetsarbete kommer
forvaltningen att arbeta med dessa fragor inom
sektorsorganisationen, bade for den sektor som forvaltningen
ansvarar for, samt for de tre som serviceforvaltningen deltar i.
Dessa fragor kommer ocksa att tas upp i riskinventeringen for N1S2.

1.1.3 Resultatet fran egen uppfoljning (IKP)

| Servicendmndens tertialrapport 2 2025 rapporterades foljande;
Intern kontroll har till storsta delen skett enligt plan utan att nagra
vasentliga avvikelser har identifierats. Forvaltningen har under aret
starkt arbetet med systematiska behorighetskontroller, det har
exempelvis inneburit att samtliga medarbetares tillgang till
gruppdiskar, funktionsbrevlador och séndlistor och liknande under
perioden har kontrollerats. Arbetet &r en systematisk kontroll i
forvaltningens internkontrollplan och kommer att kontrolleras tva
ganger per ar.

En vasentlig avvikelse har dock uppkommit, vilket avser
objektforvaltning av stadens kontaktcenterplattform Telia Ace.
Forvaltningen har vidtagit atgarder, bland annat genom att
systemforvaltningen av plattformen under perioden har préglats av
forstarkt avtalsuppfoljning, registervard och behdrighetskontroller i
syfte att sakerstélla att leverantéren lever upp till de krav som har
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avtalats. Férvaltningen har en nara dialog med leverantoren i syfte
att sakra leverans och funktionalitet. Serviceforvaltningen har under
perioden fatt i uppdrag fran kommunfullmaktige att genomfora en
ny central upphandling och implementering av
kontaktcenterplattform (KCP). Detta till foljd av att betydande
brister upptackts i nuvarande plattform samt att samarbete och
dialog med nuvarande leverantor varit utmanande sedan avtalets
start.

For att ytterligare forstarka arbetet med informationshantering har
systemstodet VisAlfa upphandlats, och inférandeprocessen pagar
for att sakerstalla att verktyget kan hantera bade forvaltningens
omfattande personuppgiftsbehandlingar samt
informationssékerhetsarbete.

1.1.4 Risker som identifierats i GDPR-arsrapport
Forvaltningen har under de senaste aren bytt dataskyddsombud tre
ganger, och har nu anstallt dataskyddsombud i egen regi som dven
(genom konsultrollen via DIT) hanterar fem andra forvaltningar.

GDPR-arsrapporten fran 2024 inneholl féljande avvikelser som
bedémdes av davarande DSO som allvarliga:
» Troskelanalyser och konsekvensbeddmningar behdver
genomforas strukturerat
» Uppdatera lokal anvisning for informationssékerhet
+ Utbilda ledningen i personuppgiftsansvar
» Information till registrerade internt behdver fortydligas
 Instruktion till personuppgiftsansvariga behover skickas ut
och faststéllas
*  Fa battre kontroll 6ver processer dar ni hanterar kanslig
information

Foljande atgarder har genomforts:
e Konsekvensbeddmningar.

» Kartlaggning + prioritering av de kansligaste
processerna som bor konsekvensbedémas ar
gjord

» Konsekvensbedémning av majoriteten av
SF:s kansliga processer gors i samband med
upphandling av nytt arendehanteringssystem
(Q4 2025-Q1 2026)

» Troskelanalys + konsekvensbedémning gors
numera strukturerat i centrala + lokala
upphandlingar, vilket har paverkan pa dven
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andra forvaltningar och bolags strukturerade
hantering av personuppgifter.
Information till registrerade internt
» Forvaltningen beddmer att stadens centrala
information till anstéllda (nyligen
uppdaterad) tacker aven forvaltningens
informationsbehov.
Information till kandidater om personuppgifts-
registrering
» Stadens rekryteringsprocess har uppdaterats
med information till registrerade i varje del
av processen for att minimera risken av att en
kandidat upplever att de inte fick tillrackligt
med information om hur deras
personuppgifter hanteras.

Instruktion till SF:s kunder (PUB)
> Beslut fattades av forvaltningschef Charlotte
Goliath i samband med presentation av
Ledningens genomgang 4 november att den
version av instruktionen som skickats ut till
kunder far fortsatta galla.

Uppdatera lokal anvisning
> Forvaltningen genomfor arlig uppdatering av
den lokala anvisningen for
informationssékerhet i december 2025.

Forstark kunskap och hantering av processer dar
forvaltningen hanterar kénslig information
» Stora delar av forvaltningens kansliga

processer har informationsklassats i samband
med processen for upphandling av nytt
arendehanteringssystem. Detta for att tydligt
identifiera for ansvarig ledning vilka
processer dar de hanterar kanslig information,
inklusive sekretess, kénsliga personuppgifter,
med mera. Detta kommer att leda till arbete
pa avdelningsniva med identifierade risker,
och i stort forstarka SRV:s hantering av
kénslig information (och darmed &ven
Stockholm stads informationssékerhet).
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GDPR-arsrapporten fran 2025 innehaller féljande
prioriteringar:

1.15

Serviceforvaltningen far berom for sitt arbete

Oversynen av incidenthanteringen — det rekommenderas att
det paborjade arbetet med en dversyn av
incidenthanteringsprocessen slutfors (se 1.1.7)
Personuppgiftsincidenter — serviceforvaltningens
personuppgiftsincidenter ar i regel alltid av ringa karaktar
och orsakas av enkla misstag i hanteringen. Det
rekommenderas att undersoka huruvida det kan finnas
tekniska l6sningar for att undvika vissa av dessa.

Oversyn av personuppgiftsansvarsfragan —
serviceforvaltningens personuppgiftsbitradesansvar samt
personuppgiftsansvar for interna processer som gors i
centrala system bor ses 6ver. Ibland kan det vara frdga om
gemensamt personuppgiftsansvar snarare &n en bitradesroll.
Tredjelandsoverforing. Kontroll och mitigering av risker
kopplat till detta.

» Rekommenderas att verksamheten granskar
befintliga system och processer l6pande for att
identifiera tredjelandsdverforing och risker kopplat
till detta. Bade central och lokal risk, samt relevant
for centrala upphandlingsuppdraget. Delaktighet i
referensinformation, dela information, etc.

Utbildning av férvaltningsledningen samt
enhetschefer och vissa avdelningar

Utifran kunskap om kommande lagstiftning och ledningens ansvar,
for att 1agga bottenplattan for NIS2, har foljande utbildningar
genomforts:

Utbildning om riskbaserat arbetssétt samt Al-relaterade
risker for forvaltningsledningen

Genomgang av ISAM:s analys utifran mognadsdialogen
(MSB:s arbetssatt) for incidenthantering och riskhantering
med forvaltningsledningen

Utbildning om riskbaserat arbetssatt samt Al-relaterade
risker pa chefsforum och for lokalplanering

Workshop for att genomféra mognadsdialogen (MSB:s
arbetssétt) for riskhantering med forvaltningsledningen
Genomgang av NIS2 for Kontaktcenter Stockholms
ledningsgrupp
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Genomgang av NIS2 med funktionen for
informationssékerhet

Utbildning i vikten av korrekt behdrighetshantering med
ekonomiavdelningens processledare

Informationsklassning — utveckling och atgarder

Fore, nulagesbeskrivning fran VP 2024:

Informationsklassningar i olika faser av upphandlings- och
avtalsprocessen behdver struktureras och starkas.
Normerande klassningar gors oftast inte i upphandlingar hos
serviceforvaltningen om inte tydlig IT-tjanst (detta var
allman praxis i staden).

Genomforda aktiviteter under aret:

117

Ny forenklad blankett infor klassning samt forklarande
presentationsmaterial publicerat pa intranatet
Ny roll inford: klassningsledare som ansvarar for
dokumentation och guidning i klassningsprocessen
Forbattrad klassningsprocess presenterades for
forvaltningsledningen i februari, dar ingick en ny
processkarta och en tydligare beskrivning av roller som
kunde behdvas
Inventering av klassningar pa serviceforvaltningen &r
genomford

«  Genomfort/pagaende omkring 40 klassningar
Pagaende forbattringsarbete kring pedagogik, forutsagbarhet
och struktur for alla involverade
Informationsklassning sker for alla centrala upphandlingar
Informationsklassning sker for interna upphandlingar, aven
ibland for justering av system
Informationsklassning av forvaltningens processer skedde i
Q4 2025 i samband med upphandling av nytt
arendehanteringssystem.

Incidenthanteringsprocess — utveckling och
atgarder

Incidenthantering pa serviceforvaltning upplevs som en tungrodd
och svar process. Detta beror delvis pa en upplevelse av att
systemstodet inte matchar behovet och delvis pa att den stora
volymen personuppgiftshantering med manga manuella steg (bade i
system och i t.ex. brevhantering) gor att det sker ett flertal
incidenter av ringa karaktar som genererar mycket arbete for
anstéllda. Det &r tydligt att antalet incidenter 6kar under 2025; detta
beror i stort sett enbart pa att verksamheter har blivit mycket battre
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pa att urskilja nar incidenter sker och nar de ska rapporteras.
Omkring 100 incidenter har skett under aret, den stora majoriteten
ar personuppgiftincidenter varav endast en bedémts vara av sadan
karaktar att den behovs rapporteras till IMY (Miljodata).

Det finns darmed ett behov av att tydliggtra processen, hjélpa
verksamheten forenkla hanteringen, och underséka om
forebyggande arbete ar mojligt.

Under 2025 har ett flertal verksamhetsomraden tagit fram rutiner
eller paborjat arbetet for att forenkla hantering.

Servicefdrvaltningens ISAM har tillsammans med forvaltningens
dataskyddsombud tagit fram en plan for en
anvandarresekartlaggning av incidenthanteringen, och genomfor
omkring 12-14 intervjuer under november och december manad.
Utkomsten av denna kommer att vara en kartlaggning éver
incidenthanteringsprocessen och detta kommer i sin tur mojliggora
ett antal atgardsforslag samt en ny incidenthanteringsrutin.

2.1 Servicefdrvaltningens
informationssakerhetsarbete under 2026

2.1.1 Servicefdrvaltningens lokala anvisning for
informationssakerhet

Forvaltningen har en lokal anvisning for informationssékerhet.

Anvisningen ar presenterad i sin helhet for forvaltningens samtliga

chefer och finns tillganglig for alla medarbetare pa forvaltningens

samarbetsyta.

Enligt anvisningen har serviceférvaltningen inte ett faststallt arshjul
for arbetet med informationssékerhet, utan planerar arbetet utifran
vasentlighets- och riskanalysen som genomfors i samband med
verksamhetsplaneringen och framtagande av intern kontrollplan.

I samband med verksamhetsberattelse och bokslut tar forvaltningen
del av dataskyddsombudets arsrapport och hansyn tas till eventuella
rekommendationer till personuppgiftsansvarig som lamnas i
rapporten.

Under fjarde kvartalet 2025 kommer anvisningen att uppdateras for
att reflektera foréandringar i informationssékerhetsarbetet, inklusive
rekryteringen av dataskyddsombud samt introduktionen av
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klassningsledare och breddningen av informationsklassningar i det
centrala upphandlingsarbetet.

2.1.2 NIS2 - prioriterade omraden

NIS2 specificerar 10 atgardsomraden for verksamheter. For 2026

har serviceforvaltningen valt att fokusera pa:
— Riskhantering
Servicefdrvaltningens sarskilda stallning i stadens
informationssdkerhetsarbete eftersom forvaltningen
hanterar stora mangder information, inklusive kénslig
information, at stadens forvaltningar och bolag gor att ett
riskomrade som tydligt behdver arbetas med ar
informationssékerhetsrisker. Arbetet med riskhantering
inkluderar en riskinventering av forvaltningens ISAM
samt sakerhetsansvarig som delvis kommer att utga ifran
vasentlighet och riskanalysen, riskerna som identifierats
I serviceforvaltningens riskanalys infor upphandling av
arendehanteringssystem och riskprocesser identifierade i
processklassning for den upphandling. Utover det
kommer varje avdelning ges tillfalle att arbeta med sina
informationssakerhetsrisker med stod av forvaltningens
ISAM, samt andra aktiviteter som kommer ur
riskinventeringen.

— Incidenthantering

Incidenthantering i NIS2 kréver att det grundlaggande
incidenthanteringsarbetet &r valfungerande och
latthanterligt. Darfor har serviceforvaltningen valt att
lagga extra vikt vid att utveckla forvaltningens arbete pa
detta omrade. Se 1.1.7 for vidare beskrivning av arbetet.

— Sékerhet i leveranskedjan

Forvaltningens jurist har utrett NIS2:s troliga paverkan
pa forvaltningens verksamhet och konstaterat att
serviceforvaltningen omfattas, och kan omfattas pa flera
satt. Sékerhet i leveranskedjan kommer att bli extra
viktig for serviceforvaltningen utifran det centrala
upphandlingsuppdraget. En viktig risk har att ta hédnsyn
till for serviceforvaltningen &r att dven om det juridiska
ansvaret for underleverantorer endast omfattar den
direkta leverant6ren sa kommer det med storsta
sannolikhet bli sa att forvaltningen maste ta hand om
indirekta risker, vilket innebdr underleveranttrer och
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eventuellt i vissa fall underleverantdrer dar inget avtal
existerar.

Bestdllare Leverantor Underleverantor

— Utbildning av ledning och anstéllda
Utbildning ar utpekat som en viktig sakerhetsatgard i
NIS2, och serviceforvaltningen beddmer att det
behover prioriteras och planerar for en utbildning i
olika omraden i informationshantering under 2026.
Malet for utbildningen ar att den enskilde anstallda
kanner en trygghet i det hen behdver hantera, och att
chefer och experter har tydlig kunskap och ett
ansvarskannande 6ver sitt verksamhetsomrade.

2.1.3 Skyddade personuppgifter

Miljodata-incidenten tydliggjorde att staden som helhet behéver fa
béattre kontroll 6ver hur skyddade personuppgifter hanteras.
Serviceforvaltningen har ett sérskilt ansvar for detta i och med
verksamhetsomrade Lon och Pension. En stor forandring sker under
forsta halvan av 2026 genom automatisering av hanteringen av
skyddad folkbokforing, vilket kommer att innebara en
rutinforandring. Dagens rutin och tillhérande internkontroll hanteras
med storsta noggrannhet.

I 6vrigt arbetar serviceforvaltningen med:

- Ett forbattrat chefsstod for att stotta forvaltningens chefer i
hantering av anstéllda med skyddad folkbokfdring

- Eninventering av riskprocesser dar forvaltningen hanterar
personuppgifter i stora volymer och det inte flaggas om en
person har skyddad folkbokforing men adresser eller andra
kansliga uppgifter ingar. De flesta av dessa processer
hanteras via centrala system dér serviceforvaltningen inte
har radighet dver kravstallningen, men forvaltningen ska
upphandla nytt &rendehanteringssystem under 2026 och dar
kan det bli aktuellt med relaterad kravstélining.
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3 Prioritering av atgarder

3.1 Under 2026 ska servicefdrvaltningen

e chefer;

- arligen ser till att samtliga medarbetare och konsulter genomfor
stadens obligatoriska e-utbildningar for informationssékerhet
och dataskydd

« genomfora de utbildningsinsatser och riskrelaterade atgarder
som forvaltningen pekar ut for deras avdelningar och enheter

» foljer upp och utreder de incidenter som verksamheten anméler
i 1A

e objektledare;
« tillser att informationstillgangar ar klassade och att
handlingsplaner fran klassning tas om hand for systemet.

Forvaltningen har informationssékerhet som aterkommande tema pa
chefsforum for att uppratthalla kompetens och rutiner. Den lokala
anvisningen ska dven revideras i avsnitt 4 om befintliga rutiner,
eftersom nya rutiner har framkommit sen anvisningen faststalldes.

Under 2026 ska serviceforvaltningen prioritera;

o fortsatta utveckla rutiner for att tydliggora informationssakerhet
i inkdpsprocessen kopplat till sékerhet i leveranskedjan (NI1S2)

e utveckla hanteringsanvisningarna

e Revidering av lokal anvisning for informationssékerhet

e att ta fram en gemensam incidenthanteringsprocess for sa manga
typer av incidenter som mdjligt (informations/IT-sékerhet,
dataskydd, arbetsmiljo) som bidrar till snabb identifiering,
bedémning, hantering och aterstéllning (N1S2)

e Ova enligt kontinuitetsplaner

e Genomfora utbildningsinsats inom informationshantering,
fokusomrade incidenthantering, riskarbete samt personuppgifter,
m.fl. (NIS2)

e Overvaga skapandet av centralt riskregister pa forvaltningen.

e Sékra kompetens och resurser i enlighet med definierat uppdrag
och ansvar avseende hantering av informationssékerhet i
centrala upphandlingar.

3.2 Under 2027 ska servicefdrvaltningen

e Granska hur vél lokal rutin for regelbundna
informationsklassningar foljs

e Identifiera och genomfora ytterligare atgarder som kravs for
NIS2
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e Sékra kompetens och resurser i enlighet med definierat uppdrag
och ansvar avseende hantering av informationsséakerhet i
centrala upphandlingar.

¢ Revidera lokal anvisning

e Ova enligt kontinuitetsplaner.

3.3 Under 2028 ska serviceforvaltningen

e Revidering av lokal anvisning.

e Granska hur vl lokal rutin for regelbundna
informationsklassningar foljs.

e Ova utifran kontinuitetsplaner.



