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Tjansteutlatande
gEgékhOlmS Sid 3 (31)

Inledning

Servicenamnden ska inom sitt omrade se till att verksamheten bedrivs i enlighet med de mal
och riktlinjer som fullmaktige har bestdmt och de foreskrifter som géller for verksamheten.
Namnden ska ocksa se till att den interna kontrollen &r tillracklig och att verksamheten
bedrivs pa ett i Gvrigt tillfredsstallande satt. Namnden ansvarar for att utforma och organisera
den interna kontrollen och sékerstalla effektiva system for uppféljning.

Syftet med intern kontroll &r att sakra en effektiv forvaltning och undga allvarliga fel och
skador. Intern kontroll &r ett vitt begrepp. Det innefattar allt fran rattvisande rakenskaper till
styrning och uppfoljning mot uppsatta mal. Inom de olika omradena ska det finnas ett antal
styrdokument och rutiner som tillsammans bildar organisationens interna kontrollsystem.

Intern kontroll kan sammanfattande beskrivas som en process, dar namnd, forvaltningsledning
och dvrig personal samverkar for att med en rimlig grad av sakerhet uppna malen for den
interna kontrollen.
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Sannolikhet

GKritisk

Tjansteutlatande
Sid 5 (31)

Medium"Lag Totalt: 63

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Arkiv- och
informationshantering

Namndhantering

Att demokratin och insyn i offentliga
beslutsunderlag brister

Foérebyggande hantering

Utreda mojlighet att internt utbilda resurs som kan
agera namndsekreterare vid sammantrade samt
ateruppta samarbete med namndsekreterare fran
andra forvaltningar avseende stdd vid behov

Medium (6)

Ekonomistyrning

Budget och uppféljning

Felaktiga prognoser

Forebyggande hantering

For att sékerstéalla korrekta beslut och en
balanserad ekonomi genomférs manatliga
prognosméten med samtliga chefer. Genom dessa
moten far cheferna en battre forstaelse for sin
ekonomiska situation och kan agera i tid vid
avvikelser.

Controllern har en viktig roll i att granska och
ifrdgasatta prognoserna for att sakerstélla att de ar
rimliga och korrekta. Prognoserna féljs upp
I6pande under aret genom jamforelser och
analyser av forandringar, vilket bidrar till 6kad
kontroll och forbéttrad kvalitet i det ekonomiska
arbetet.

Medium (4)

Penninghantering och
medelsforvaltning

Felaktig utbetalning av pengar vid utlagg

Foérebyggande hantering
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Tjansteutlatande

Sid 6 (31
= stad (31)
Process Delprocess Nr Risk Riskniva Direktatgarder
Stickprovs kontroll av korrekt dokumentation vid
utlagg LISA.
Redovisning 4 Bristande lag- och regeluppféljning, inklusive Medium (6) Kontroll fakturor Firstcard
felaktig momsredovisning ontroll
ontroll moms

Foérebyggande hantering
Manatlig stickprovs kontroll av redovisad moms
(inkl. kontroll moms Firstcard och
representationsfakturor). Vi utfér manadsbokslut
samt tertialbokslut som forhaller sig stadens regler
for ekonomiskuppféljning.

5 Felaktig attest Medium (3) Kontroll attest lista
Férebyggande hantering Kontroll behoérigheter i
Kontroll av attestkort och attestlista samt Agresso
stickprovskontroller av agressobehdérigheter,
bestéllningar och leverantorsfakturor.

6 Felaktig eller otillaten representation Medium (6) Kontroll representation
Foérebyggande hantering
Stickprovskontroll av representations konton.

7 Felaktig redovisning Lag (2)

Forebyggande hantering

Manatliga uppfélningsmoten med budgetansvariga
som behandlar foljande:

« Utfallsanalys: Granskning av faktiskt utfall mot
budget och tidigare prognoser.

* Rimlighetsbedémning: Bedémning av om
redovisade siffror ar rimliga utifran verksamheten.
» Avvikelsehantering: Identifiering av felaktigheter i
redovisningen och stora avvikelser som kan
snedvrida framtida prognoser.
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Tjansteutlatande
Sid 7 (31)

Process Delprocess Nr

Risk

Riskniva

Direktatgarder

Inkdp Avrop 8

Kop av varor och tjanster genomférs utanfor
inkopssystemet

Foérebyggande hantering

Kontinuerligt avtalsstéd genom inkdpssupporten
erbjuds. Aven information pd intranatet samt
utbildningar erbjuds kontinuerligt.

Medium (6)

Manatligt uppféljning av
inképssamordnare

Avtal 9

Anvandarna anser att avtalet inte ar
andamalsenligt

Forebyggande hantering

Avtalsuppféljning handlar inte bara om att
kontrollera att leverantéren fullféljer sina
ataganden, utan dven om att folja upp hur
anvandarna anvéander avtalet och om avtalet ar
andamalsenligt.

Medium (6)

Vi noterar énskemal och
synpunkter att ha som input
att beakta till kommande
upphandling

10

Bristféllig plan fér avtalsuppfoljning i
upphandlingsstrategin

Forebyggande hantering

Overlamningen av avtalet frdn upphandlaren till
avtalsforvaltaren ar en viktig del av
avtalsimplementeringen. Avtalsforvaltaren ska
enligt upphandlingsprocessen ha varit delaktig i
upphandlingen fran det att upphandlingsstrategin
tas fram, varfor det framst &r ansvaret for avtalet
som 6verlamnas nar upphandlaren avslutar sitt
arbete. Innehallet i avtalet bor vara kant for
avtalsforvaltaren sedan tidigare, men om det inte
ar kant behover upphandlaren ga igenom avtalets
innehall samt ga igenom de 6vervaganden som
gjorts under upphandlingsprocessen.

Medium (6)

Kategoristyrning 11

Bristande eller felaktig representation inom
kategoriteamen

Medium (6)
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Sid 8 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering

Véagledningar i inképsprogrammet Kategoriarbetet

bidrar till att stadens kompetens och resurser

anvands pa ett effektivt satt samt att inkop lyfts till

en strategisk niva

Upphandling

12

Bristande eller felaktig representation inom

upphandlingsarbetet

Foérebyggande hantering

Informationsinsatser om referensgruppsarbete i
nyhetsbrev, pa intranatet samt i inbjudningarna.
Vagledningar i inkdpsprogrammet.

Medium (6)

Sakerstalla
referensgruppsdeltagarnas
forstaelse for vikten av
deltagande och kompetens
inom respektive omrade.

Kontaktcentertjanst

Information och végledning

13

Risk att felaktig information/regelverk lamnas

till berérd person

Forebyggande hantering

Verksamheten har kontinuerlig utbildning och
fortbildning samt kontinuerliga internkontroller av
kvalitet och korrekt arendehantering samt
svarsgruppsmoten for att identifiera luckor i

hanteringen.

Medium (6)

14

Risk for att felaktig information lamnas eller

fragor kan ej besvaras

Forebyggande hantering

Verksamheten har kontinuerlig utbildning och
fortbildning samt kontinuerliga internkontroller av
kvalitet och korrekt arendehantering samt
svarsgruppsmoten for att identifiera luckor i

hanteringen.

Medium (6)

PRH - Parkeringstillstand for
rorelsehindrade

15

Risk att felaktig information/regelverk lamnas

till berérd person

Foérebyggande hantering

Verksamheten har kontinuerliga utbildningar och

Medium (3)
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stad
Process Delprocess Nr Risk Riskniva Direktatgarder
kontroller, beslut tas tva i forening, rutiner finns pa
plats samt stod frdn uppdragsgivare och
samverkan med Trafikkontoret.
16 Risk for att fel beslut tas Medium (3)
Foérebyggande hantering
Kontroller och beslut med tva i forening, dialog
med fortroendelakaren, samarbete med
Trafikkontoret.
17 Risk for att felaktig information lamnas eller Medium (6)
fragor kan ej besvaras
Forebyggande hantering
Kontinuerliga utbildningar och kontroller, beslut
med tva i férening, systemstod, befintliga rutiner,
stod frdn uppdragsgivare samt samverkan med
Trafikkontoret.
Lokalférsorjning Hyresavtalsvard 18 Fel hyra betalas Medium (3)
Foérebyggande hantering
Hyresavier stams av med information i LOIS.
19 Planerade uppsagningar gors ej sa avtal Medium (3)
forlangs och kostnader uppstar
Forebyggande hantering
Uppséagningstider stams av utifran rapporter som
tas ut ur LOIS.
Lokalforsorjningsarbete 20 Servicefdrvaltningens lokaler svarar inte mot Medium (3)

behovet av lokaler

Foérebyggande hantering
Belaggningsgraden for kontoret foljs upp
kontinuerligt (minst arligen).

Utifrdn denna stams forvaltningens langsiktiga
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Sid 10 (31)

Process Delprocess Nr Risk Riskniva Direktatgarder

behov av.

Lokalprojekt 21 Kostnaderna i sgmband n_]_ed ny-, om- och Medium (3)
tillbyggnadsprojekt blir hdga pa grund av
bristfallig hantering.
Foérebyggande hantering
Vid lokalprojekt anvands stadens faststallda
lokalprocess.

Lonehantering Attestratt 22 Attesterar felaktig |6n, semester, Medium (6) Revidering av rutin for

foraldraledighet, tjanstledighet m.m. I6neprocess och kontroller
Foérebyggande hantering
Forvaltningen genomfor slumpmassiga kontroller
for att sakerstélla att attest sker enligt gallande
delegation och att ratt underlag ligger till grund for
beslut.

Behdorigheter i stadens 23 Att fel person attesterar 16n, ledigheter etc. Att Medium (3) Revidering av rutin for

centrala [6nesystem for ménga och "obehdriga" personer ser l6neprocess och kontroller
information (anstallningsuppgifter, franvaro
mm) som denne inte ska ha tillgang till utifran
sin delegation eller roll
Foérebyggande hantering
Regelbundna kontroller av behdrigheter sker under
aret

Léneskuldshantering 24 Risk att medarbetare blir aterbetalningsskyldig Medium (6) Revidering av rutin for

till arbetsgivaren. Risk att skuld ligger déver

lang tid.

Forebyggande hantering

Alla I6neskulder bokférs pa ett sarskilt konto i
forvaltningens balansrakning. Kontot stams av

varje manad. Om en l6neskuld inte hanteras inom

rimlig tid informerar Controller den ansvariga

l6neprocess och kontroller
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Sid 11 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

chefen om att atgard behdver vidtas.

Omvandlad okompenserad tid

25

Risk att dvertid dverstiger maxtaket eller att
medarbetare tar ut tid som inte ar inarbetad

Foérebyggande hantering

Kontroll sker av saldon i LISA sjalvservice tva
ganger om aret for att sakerstalla att dvertid och
uttagen tid ligger inom tillatna ramar. Vid avvikelser
informeras berdrd chef for korrigering.

Lag (2

Revidering av rutin for
l6neprocess och kontroller

Organisationstrad i LISA
sjalvservice

26

Fel i organisationstrad i LISA sjalvservice

Foérebyggande hantering

Forvaltningen granskar och godkanner struktur och
roller minst en géng per ar for att sékerstalla att
uppgifterna &r aktuella. Andringar i org- och
rollregistret hanteras enligt faststallda rutiner och
foljer forvaltningens delegationsordning.

Medium (6)

Revidering av rutin for
I6neprocess och kontroller

Personalférteckning

27

Felaktigt anstallda med felaktig information och
organisatorisk tillhorighet

Forebyggande hantering

Enhetschef eller motsvarande med delegation
granskar regelbundet personalférteckningen i LISA
sjalvservice for att sakerstélla att den
6verensstammer med faktiskt anstalld personal pa
enheten.

Verksamhetsstdd informerar chefer om nar
granskning ska genomféras och hur den ska
goras, samt utfor stickprovskontroller och flaggar
vid eventuella avvikelser.

Kénnedom om hanteringen starks genom
aterkommande kommunikation, exempelvis
chefsbrev och informationstillfallen till
forvaltningens chefer.

Medium (3)

Revidering av rutin for
I6neprocess och kontroller
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Tjansteutlatande
Sid 12 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Registrering av anstéllning
med fel arbetstidsvillkor

28

Utbetalning av manadslon till timanstalld
medarbetare

Foérebyggande hantering
Internkontroll av 450 anstaliningsuppgifter sker 12
tilifallen per ar.

Medium

(4)

Registrering av anstallning pa
fel personnummer

29

Utbetalning av 16n till fel person

Forebyggande hantering
Internkontroll av 450 anstéllningsuppgifter sker 12
tilifallen per ar.

Lag (2

Registrering av uppgifter i
|6nesystemet fungerar ej om
|6nesystemet inte fungerar.

30

Inga avvikelser och tillagg kan registreras

Forebyggande hantering
Kontinuitetsplan ar framtagen med SLK Utveckling-
och hr.

Medium

@)

Semesteruttag per ar

31

Att semesterlagen (1977:480) inte efterlevs
(skyddslagsstiftning). Medarbetare far inte
tillracklig aterhamtning och vila

Foérebyggande hantering

For att sékerstélla att medarbetarnas
semesteruttag foljer semesterlagen genomfors
kontroller tv& g&nger per ar. Vid avvikelser
informeras berdrd chef fér vidare hantering.

Lag (2)

Revidering av rutin for
I6neprocess och kontroller

Slumpmaéssig kontroll

32

Att forvaltningen betalar ut for mycket eller for
lite i [6n. Fel attestant utifran delegation

Forebyggande hantering
Manatlig stickprovsgranskning av slumpmassigt
valda grupper och omraden.

Medium

©)

Revidering av rutin for
I6neprocess och kontroller

Utbetald I6n

33

Felaktig |16n betalas ut. Sarskild risk vid avslut
av anstallning eller byte av organisatorisk
tillhoérighet

Medium

©)

Revidering av rutin for
léneprocess och kontroller
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Sid 13 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering

For att minska risken for felaktiga [6neutbetalningar
granskar och attesterar enhetschef eller
motsvarande l6neutbetalningar efter varje
16nekdrning.

Forvaltningen foljer upp att attestering sker enligt
rutin, och avdelningen fér verksamhetsstod
genomfdr kontroller och uppméarksammar
eventuella avvikelser.

Hanteringen syftar till att sékerstélla att
léneutbetalningar sker korrekt och att eventuella fel
upptacks och tgardas i tid.

Overtidsjournal

34

Att medarbetare far for manga 6vertidstimmar.
Forsamrad arbetsmiljo for medarbetare och
risk for ohélsa. Arbetstidslagen efterlevs inte

Foérebyggande hantering

For att minska risken for bristande efterlevnad av
arbetstidsregler och felaktig hantering av 6vertid
granskar enhetschef eller motsvarande
regelbundet dvertidsjournalen.

Avdelningen for verksamhetsstod dkar
kannedomen om rutinen genom aterkommande
kommunikation till chefer och genom uppféljning
inom ramen fér prognosméten.

Hanteringen syftar till att sékerstélla att
Overtidsarbete sker i enlighet med gallande lagar,
avtal och interna riktlinjer.

L&g (1)

Revidering av rutin for
l6neprocess och kontroller

Motverka otillaten paverkan

Forebygga otillaten paverkan

35

Att medarbetare utsatts for hot och vald som
leder till otillbérlig hantering

Foérebyggande hantering

Inom férvaltningens systematiska kvalitetsarbete
ingér det att arbeta med att férebygga otillaten
paverkan. Detta gors bland annat p& APT en gang

Medium (3)
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Sid 14 (31)

Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

om aret for alla enheter pa férvaltningen dar
medarbete far bottna i &mnet (vad man ska gora
om man utsatts for det) samt reflektera och
diskutera med varandra om otillaten paverkan.

De verksamheter som anvander stadens
kontaktcenterplattform kommer under 2026 ha
mdjlighet att tagga padgadende samtal som kan
upplevas hotfulla som i sin tur syftar till ndgon form
av otillaten paverkan.

Hantera otillaten paverkan

36

Att medarbt_atare_ ha__r u_tsatts f(‘j_r hot och vald Medium (3)
som leder till otillbérlig hantering

Foérebyggande hantering

Inom forvaltningens systematiska kvalitetsarbete
ingar det att arbeta med att bade forebygga
otilldten paverkan och hantera otillaten paverkan
om det uppstar.

Detta gors bland annat p& APT for alla enheter pa
forvaltningen dar medarbete far en grundlig
genomgang hur man gar tillvaga om det skulle ske
(dialog med chef, rapportering i IA, uppféljning
0sv.)

De verksamheter som anvander stadens
kontaktcenterplattform kommer under 2026 ha
majlighet att tagga pagaende samtal som kan
upplevas hotfulla som i sin tur syftar till ndgon form
av otillaten paverkan.

Motverka valfardsbrott

Forebygga valfardsbrott

37

Bristande avtalsuppféljning Medium (6)

Foérebyggande hantering

Avtalsforvaltare foljer upp stéllda krav med
utgangspunkt i centrala och gemensamma avtal
och forvaltningsplan géllande ekonomisk stabilitet.
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Sid 15 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Hantera valfardsbrott

38

Asidosatt utredning av avvikelser

Foérebyggande hantering

Inkdpssupporten sammanstaller de avvikelser som
kommer in en gang i manaden. Rapporten skickas

till de medarbetare i staden som ansvarar for att
forvalta avtal och de som &r inkGpsansvariga pa
respektive forvaltning eller bolag. De far de
avvikelser som har rapporterats in pa de avtal de
ansvarar for. Rapporten kan sedan vara ett bra
underlag i arbetet med att félja upp stadens

leverantorer.

Medium (6)

Upptacka valfardsbrott

39

Bristande rapportering vid leverans och

avvikelser i avtalet

Foérebyggande hantering

Inkdpssupporten sammanstaller de avvikelser som
kommer in en gang i manaden. Rapporten skickas

till de medarbetare i staden som ansvarar for att
forvalta avtal och de som &r inkdpsansvariga pa
respektive forvaltning eller bolag. De far de
avvikelser som har rapporterats in pa de avtal de
ansvarar for. Rapporten kan sedan vara ett bra
underlag i arbetet med att folja upp stadens

leverantorer.

Medium (6)

Objekthantering

Kontaktcenterplattformen

40

Systemet levererar inte enligt krav

Foérebyggande hantering

Avtalsuppf6ljning och korrekt hantering enligt styr-

och samverkansmodell Pm3 utfors I6pande.

Hog (8)

41

Sarbarheter i systemet

Foérebyggande hantering

Avtalsuppf6ljning och korrekt hantering enligt styr-

och samverkansmodell Pm3 utfors I6pande.

Hog (8)
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Sid 16 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Rekrytering

Annonsering

42

Annonseras for brett eller for smalt och med
felaktiga uppgifter i annonsen

Foérebyggande hantering
Professionellt rekryteringsstéd genom processen.

Medium

(4)

Kompetensbaserade
intervjuer

43

Felaktiga fragor stalls som inte mojliggor en
kompetensbaserad rekrytering och beddmning
av kandidaterna. Fragor av diskriminerande
karaktar stalls

Forebyggande hantering
Professionellt rekryteringsstdd genom processen
som tar fram intervjuguide och faciliterar intervjuer.

Medium

(4)

Kravprofil

44

Felaktigt framtagen kravprofil kan innebara att
fel medarbetare rekryteras

Forebyggande hantering
Alla chefer har stod fran verksamhetsomrade
rekrytering vid rekrytering.

Lag (2)

Urval for intervju

45

Urval gors paicke kompetensbaserade grunder

Foérebyggande hantering

Professionellt rekryteringsstdd och kunskap om
kompetensbaserad rekrytering och en kravprofil
framtagen pa korrekt satt sakerstalls.

Medium

)

Verifiering

46

Krav stélls pa vissa meriter som inte
kontrolleras och darmed kanske inte finns

Forebyggande hantering

Professionellt rekryteringsstéd som héller i hela
processen och ser till att ID-kontroll gérs av
kandidaterna samt att erforderliga intyg och betyg
tas in och kontrolleras vid behov.

Medium

©)

Avvaktar besked fran
Utvecklings- och HR-
avdelningen pa
stadsledningskontoret
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Sid 17 (31)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Systematiskt
informationssakerhetsarbete

Faststalla krav genom
informationsklassning

47

Risken att inte klassa information eller att
klassa information for I&gt kan leda till stora
verksamhetsrisker pga otillrackliga
skyddsétgarder for informationen

Foérebyggande hantering

Serviceforvaltningen har genomfort ett stort
forandringsarbete for att bland annat se till att alla
centrala upphandlingar genomfor en
informationsklassning. Forvaltningen har &ven
klassat stora delar av sina kansliga processer infor
en upphandling av ett arendehanteringssystem.
Under 2026 kommer arbetet fortsatta for att
komplettera processkartlaggningen. P& det sattet
skaffar sig forvaltningen god kannedom om
kansligheten i den information som hanteras och
om vilka skyddsatgarder som behdvs. Under 2026
kommer forvaltningen ocksa att sakerstalla
uppfoljning av dessa krav.

Forvaltningen ar dock ocksa beroende av korrekt
informationsklassning pa central niva eftersom de
centrala systemen anvands i dessa kénsliga
processer.

Hog (8)

Faststalla lokal anvisning for
informationssékerhet

48

Bristande foljsamhet mot stadens riktlinjer for
informationssékerhet

Forebyggande hantering

Forvaltningen har faststéllt en lokal anvisning kring
roller, ansvar och processer, och utvecklar standigt
processerna. Anvisningen revideras arligen.
Forvaltningen har ocksa fordjupat
informationssékerhetsarbetet i olika processer,
t.e.x. upphandlingsprocessen, ledningsstod, m.m.
och hérnast kommer en revidering av
incidenthanteringsférfarandet att géras med syfte
att gora det enklare och smidigare for de som
rapporterar och hanterar incidenter. Allt syftar till

Hog (8)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

att integrera ansvar och kunskap om
informationssakerhet i hela férvaltningens
verksamhet.

Informationssakerhet inom
upphandlingsférfarande

49

Bristande eller felaktigt representation fran
informationségare i upphandlingsférfarandet

Foérebyggande hantering

Vid inbjudan och uppstart av bade centrala- och
gemensamma upphandlingar som
serviceforvaltningen har delegation pa att utféra
informerar servicefrvaltningen om att namnder
och styrelser &r informationséagare for sina
verksamheter och ansvarar for att informationen ar
riktig samt for det sétt informationen anvands.

Hog (9)

50

Felaktig kravstallning pa grund av bristande
informationsklassning och analys

Foérebyggande hantering

For de centrala- och gemensamma upphandlingar
som serviceforvaltningen har delegation pa att
utfora genomfor serviceforvaltningen
informationsklassningar i syfte att ringa in
relevanta informationsséakerhetskrav.

Medium (6)

Sakerstalla ratt representation
i
informationsklassningsarbete
t

Lokal rutin for
behdrighetshantering

51

Felaktig behdrighet for inpassering till
kontoret. Risk att obehériga kommer in.

Forebyggande hantering

Kontroll gors av alla med aktiva
inpasseringsbehdrigheter vilket kontrolleras mot
rapport 5 i Tietoportalen.

Vid varje avslut kontaktas receptionen for
Palmfeltscenter s& att inpassering tas bort.

Medium (4)

52

Felaktig behdrighet i Agresso, risk for
oegentligt handlande

Medium (4)
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Process Delprocess Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering

Forvaltningen arbetar med uppféljning av
behorigheter Agresso genom rapporter, atgard
dokumenteras i rapport. uppféljningen gors i en
Excelfil hos controller, verskamhetsstdd. Detta
gors tertialvis genom stickprovskontroll
behorigheter i Agresso av controllerteamet pa
verksamhetsstdd.

53

Felaktig behorighet kan ge obehorig dtkomst
till personaladministrativa system

Forebyggande hantering

Forvaltningen képer denna tjanst frén
verksamhetsomrade Lon och Pension. | tjansten
ingar det stod med upplagg behorigheter for nya
chefer till Lisa sjalvsservice. | tjansten ingar det
aven stickprov och interkontroll av aktuella aktiva
behdrigheter.

Medium (4)

54

Felaktig tillgang till kanslig information

Forebyggande hantering

Servicefdrvaltningen har en aktuell och
dokumenterad rutin for behérighetshantering samt
arbetar kontinuerligt med utbildning av
medarbetare och chefer i varfor korrekt hantering
av behdorigheter &r viktigt. Aven i samband med
NIS2-arbetet kommer detta att prioriteras.

Hog (8)

55

Felaktig tkomst i informationstillgangar
kopplat till informationsklassning och/eller
anvisning fran central systemagare

Forebyggande hantering
Serviceforvaltningen har utvidgat det systematiska
klassningsarbetet till att ske pd processniva, vilket i

Hog (8)
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Process Delprocess Nr

Risk

Riskniva

Direktatgarder

forlangningen ocksa ska anvandas i
forvaltningsovergripande utbildning i
informationshantering. Malet &r att chefer, experter
och anstéallda ska ha bra kontroll éver vilken
kéanslig information de hanterar i sin verksamhet,
samt metoder for att méta kunder som behdver
stod.

56

Felaktig atkomst till gruppdiskar och
samarbetsytor

Foérebyggande hantering

IT-avdelningen gor tva systematiska kontroller av
tillgangen till gruppdiskar per ar, da alla chefer far
kontrollera att deras medarbetares atkomst ar
korrekt. Hanteringen av sekretessbelagd eller
kanslig information &r kartlagt i forvaltningens
hanteringsanvisningar (dér aven férvaringen finns
angiven) och forvaltningens registrator gor kontroll
av denna en gang per ar.

Hog (8)

57

Felaktiga behérigheter

Forebyggande hantering

Servicefdrvaltningen har en aktuell och
dokumenterad rutin for behérighetshantering samt
arbetar kontinuerligt med utbildning av
medarbetare och chefer i varfor korrekt hantering
av behdorigheter &r viktigt. Aven i samband med
NIS2-arbetet kommer detta att prioriteras.

Medium (4)

58

Felaktighet i Infotjanst

Forebyggande hantering

1.Behorig bestéallare bifogar behérighetsblankett till
uppsatt funktionsbrevlada. Innan utsedda
handlaggare p& Serviceforvaltningen hanterar
bestélld, avbestélld eller &ndrad behdrighet sker

Hog (8)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

granskning av den behdriga bestallarens mandat
som behdrig bestéllare.

2.Nar behorig bestéllares mandat faststallts
kontrolleras den anvandare som
behdorighetshanteringen avses for. Kontrollen gors
mot uppsatt lista innehallande befintliga anvandare
kopplat till férvaltning, enhet och kostnadsstalle
(organisation) samt leverantérens forteckning av
kundnummer (BOID). Pa s sétt sakerhetsstalls att
behdorighetsbestallningen matchar korrekt
organisation och anvandare. Finns anvandaren
inte redan uppsatt kontrolleras anvéandarens
organisationstillhorighet.

3.Nar anvandarens organisationstillhérighet
faststéllts matchas uppgifterna i
behdorighetsbestallningen och bestéallningen
dokumenteras i uppsatt lista. Denna lista stér till
grund for granskning och uppféljning av
anvandarbehdrigheter i Infotorg, vilket forebygger
felhantering av behdrigheter.

4.Nar dokumentationen slutforts sker tilldelning,
borttag eller a&ndring av beharighet utifran
bestéllningsunderlaget i GSIT-Portalen.

Personuppgiftshantering

59

Bristande féljsamhet av
dataskyddsférordningen

Foérebyggande hantering

Forvaltningen arbetar kontinuerligt med att 6ka
medvetenhet och forbattra hanteringen av
personuppgiftsincidenter, vilket pa kort sikt gor att
antalet anmalda incidenter 6kar, men pé langre sikt
réknar forvaltningen med att antalet incidenter
kommer att ga ner nar vi har kunnat arbeta
forebyggande. Hanteringsanvisningar och
behandlingsregistret halls uppdaterat och ger en
rattvisande bild av verksamhetens
personuppgiftsbehandlingar.

Hog (9)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forvaltningen arbetar dven med en fortydligad och
forbattrad process for personuppgiftshantering och
konsekvensbedtming i de centrala
upphandlingarna, for att battre ta hand om
hanteringen av personuppgifter i det centrala
upphandlingsuppdraget.

60

Bristféallig information till registrerade

Foérebyggande hantering

Forvaltningen foljer stadsledningskontorets
information till anstallda pa intranatet och
kompletterar vid behov. Ett mer omfattande arbete
har genomforts for att sakerstalla att personer i
rekryteringsprocessen far korrekt information.

Hog (8)

61

Kéanslig personuppgift hanteras oaktsamt

Foérebyggande hantering

Serviceforvaltningen arbetar kontinuerligt med att
utveckla arbetet med personuppgiftsincidenter for
att forhindra att k&nslig information rojs eller
hanteras felaktigt. Flertalet verksamheter arbetar
med rutiner och hjalpdokument, och férvaltningen
arbetar ocksd med en 6vergripande Gversyn i
samarbete mellan ISAM och serviceforvaltningens
dataskyddsombud. Hanteringsanvisningar och
behandlingsregister halls uppdaterat och ger en
rattvisande bild av verksamhetens
personuppgiftsbehandlingar, inklusive hanteringen
av kansliga personuppgifter.

Hog (8)

62

Skyddade personuppgifter rojs

Foérebyggande hantering

Inom Iéneadministrationen sa finns en tydlig rutin
dar information hanteras och uppdateras I6pande
av liten grupp med hég behérighet. Den processen

. Kritisk (12)
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

har aven tydlig internkontrollplan och forvaltningen
beddmer den som vélfungerande. | dvrig
verksambhet &r det precis som fér hela Stockholms
stad en komplex process att forhalla sig till risker
kring hanteringen av skyddade personuppgifter,
men férvaltningen har ett padgaende arbete for att
forbattra chefsstodet samt hantera de processer
dér vi beddmer att konsekvensen av felaktig
hantering skulle kunna vara allvarlig. Det sker inom
ramen for arbetet med NIS2-risker.

Rutin fér incidenthantering

63

Bristfallig hantering av
informationssakerhetsincidenter inom
servicefdrvaltningen

Foérebyggande hantering

Serviceforvaltningen har en aktuell och
dokumenterad lokal rutin for hur incidenter ska
hanteras i den egna verksamheten, inklusive inom
de forvaltningsobjekt dar férvaltningen/bolaget ar
verksamhetsnara objektagare. Under kvartal

4 2025 pagéar dessutom en kartlaggning av
problem och behov i incidenthanteringsprocessen
som ska mynna ut i bl.a. en uppdaterad
incidenthanteringsprocess och en
forvaltningsdvergripande utbildning i
incidenthantering.

Hog (8)

Internkontrollplan

Process Delprocess

Nr

Risk

Riskvarde

Kontroll

Objekthantering Kontaktcenterplattformen

Systemet levererar inte enligt krav

Foérebyggande hantering
Avtalsuppféljning och korrekt hantering enligt styr-

Hog (8)

Systematisk
leverantorsuppfdljning
Serviceférvaltningen har sedan
2024 ett omfattande
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Process

Delprocess

Nr

Risk

Riskvarde

Kontroll

och samverkansmodell Pm3 utfors I6pande.

kontrollarbete gentemot denna
leverantor. Avstamningar varje
vecka for att sékerstélla framdrift
i terstoden av kraven som inte
uppfylls samt detaljerat forarbete
infor varje nytt inférande, till
exempel i Q1 2026 da en ny
telefontjanst som uppfyller alla
stadens krav ska inforas.
Kontrollen syftar till att
sakerstélla att férebyggande
hantering av risken. Chef for
verksamhetsstod kontroller att
ovan gors i samband med
uppfdljning av objektet med
objeksforvaltningen varannan
manad. Dokumentation av detta
gors i minnesanteckningar

Sarbarheter i systemet

Foérebyggande hantering
Avtalsuppf6ljning och korrekt hantering enligt styr-
och samverkansmodell Pm3 utfors I6pande.

Hog (8)

Uppfoéljning av
sékerhetsarbete hos
leverantor

Serviceférvaltningen har sedan
2024 ett omfattande
kontrollarbete gentemot denna
leverantor. Avstamningar varje
vecka for att sékerstélla framdrift
i aterstoden av kraven som inte
uppfylls samt detaljerat forarbete
infor varje nytt inférande, till
exempel i Q1 2026 d& en ny
telefontjanst som uppfyller alla
stadens krav ska inforas. |
forarbetet ingar
penetrationstester som utfors av
leverantér av alla nya leveranser
i avtalet. Under 2026 kommer
aven B-klassning genomféras
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Process

Delprocess

Risk

Riskvarde

Kontroll

for att sakerstalla plattformens
totala sékerhetsarbete eftersom
ett flertal nya inféranden sker.
Kontrollen syftar till att
sakerstélla att férebyggande
hantering av risken. Chef for
verksamhetsstod kontroller att
ovan gors i samband med
uppfdljning av objektet med
objeksforvaltningen cirka
varannan manad.
Dokumentation av detta gors i
minnesanteckningar

Systematiskt
informationssakerhetsarbete

Faststélla krav genom
informationsklassning

Risken att inte klassa information eller att
klassa information for Iagt kan leda till stora
verksamhetsrisker pga otillrackliga
skyddsétgarder for informationen

Forebyggande hantering

Servicefdrvaltningen har genomfort ett stort
forandringsarbete for att bland annat se till att alla
centrala upphandlingar genomfor en
informationsklassning. Forvaltningen har aven
klassat stora delar av sina kénsliga processer infor
en upphandling av ett &rendehanteringssystem.
Under 2026 kommer arbetet fortsatta for att
komplettera processkartlaggningen. P& det sittet
skaffar sig forvaltningen god kdnnedom om
kansligheten i den information som hanteras och
om vilka skyddsatgarder som behovs. Under 2026
kommer forvaltningen ocksa att sakerstalla
uppfoljning av dessa krav.

Forvaltningen ar dock ockséa beroende av korrekt
informationsklassning pa central niva eftersom de
centrala systemen anvands i dessa kansliga
processer.

Hog (8)

Uppfdljning klassningsarbete
pa serviceforvaltnigen
Aterkommande uppféljningar av
informationsklassningsarbetet
med klassningsledare samt
ISAM inom ramen for funktionen
for informationshantering.
Uppfoljning av riskanalyser pa
avdelningsniva samt
forvaltningsniva. Kontrollen
syftar till att sékerstélla att
forebyggande hantering av
risken. Chef for
verksamhetsstdd kontroller att
ovan gors i samband med
uppféljning av ISAMs arbete
(cirka en gang i manaden).
Dokumentation av detta gors i
Zoom digital verktyg
whitebaoard.
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Process Delprocess Nr Risk Riskvarde Kontroll
Faststalla lokal anvisning for 4 Bristande féljsamhet mot stadens riktlinjer for Hog (8) Ledningens genomgang
informationssakerhet informationssakerhet Uppféljning av
informationssakerhetsarbetet pa
Foérebyggande hantering forvaltningen sker inom ramen
Forvaltningen har faststallt en lokal anvisning kring for ledningens genomgang.
roller, ansvar och processer, och utvecklar standigt Kontrollen syftar till att
processerna. Anvisningen revideras arligen. sakerstélla forebyggande
Forvaltningen har ocksa fordjupat hantering av risken.
informationssakerhetsarbetet i olika processer, Dokumentation gors i rapporten
t.e.x. upphandlingsprocessen, ledningsstdéd, m.m. "ledningens genomgang"
och harnast kommer en revidering av
incidenthanteringsférfarandet att géras med syfte
att gora det enklare och smidigare for de som
rapporterar och hanterar incidenter. Allt syftar till
att integrera ansvar och kunskap om
informationssakerhet i hela férvaltningens
verksamhet.
Informationssakerhet inom 5 Bristande eller felaktigt representation fran Hog (9) Kontrollera att information
upphandlingsforfarande informationségare i upphandlingsférfarandet skickas ut i samband med
inbjudan av upphandlingar
Forebyggande hantering Kontrollera att information
Vid inbjudan och uppstart av bade centrala- och skickas ut i samband med
gemensamma upphandlingar som inbjudan av upphandlingar.
serviceforvaltningen har delegation pa att utfora
informerar servicefrvaltningen om att namnder
och styrelser &r informationségare for sina
verksamheter och ansvarar for att informationen ar
riktig samt for det sétt informationen anvands.
Lokal rutin for 6 Felaktig tillgang till kanslig information Hog (8) Uppfdljning av

behdrighetshantering

Foérebyggande hantering

Servicefdrvaltningen har en aktuell och
dokumenterad rutin for behérighetshantering samt
arbetar kontinuerligt med utbildning av
medarbetare och chefer i varfor korrekt hantering
av behorigheter &r viktigt. Aven i samband med

behdrighetskontroller

Chef for verksamhetsstdd foljer
upp med ansvariga att det
forebyggande arbetet har gjorts
samt att registervard och
behdrighetskontroll utférts enligt
bestamda tidsintervaller.
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Process Delprocess Nr Risk Riskvarde Kontroll
NIS2-arbetet kommer detta att prioriteras. Dokumentation av denna
kontroll /uppféljning gors i Zoom
whiteboard och i EVP genom
att félja upp EVP aktiviteter och
objektplaner for system som
hanterar behdrighetshantering
samt utdrag ur IA.
7 Felaktig atkomst i informationstillgangar Hog (8) Uppfdljning av
kopplat till informationsklassning och/eller behorighetskontroller
anvisning fran central systemagare Chef for verksamhetsstod foljer
upp med ansvariga att det
Foérebyggande hantering foérebyggande arbetet har gjorts
Serviceforvaltningen har utvidgat det systematiska samt att dokumentation av
klassningsarbetet till att ske pa processniva, vilket i denna kontroll/uppféljning gors i
forlangningen ocksa ska anvandas i I6pande avstamning med ISAM
férvaltningsovergripande utbildning i och det dokumenteras aven i
informationshantering. Malet &r att chefer, experter zoom whiteboard.
och anstéllda ska ha bra kontroll 6ver vilken
kanslig information de hanterar i sin verksamhet,
samt metoder for att méta kunder som behodver
stod.
8 Felaktig atkomst till gruppdiskar och Hog (8) Uppfdljning av

samarbetsytor

Forebyggande hantering

IT-avdelningen gor tva systematiska kontroller av
tillgangen till gruppdiskar per ar, da alla chefer far
kontrollera att deras medarbetares atkomst ar
korrekt. Hanteringen av sekretessbelagd eller
kéanslig information &r kartlagt i férvaltningens
hanteringsanvisningar (d&r aven férvaringen finns
angiven) och férvaltningens registrator gor kontroll
av denna en gang per ar.

behorighetskontroller

Chef for verksamhetsstdd foljer
upp med ansvariga att det
férebyggande arbetet har gjorts
samt att registervard och
behérighetskontroll utforts enligt
bestdmda tidsintervaller.
Dokumentation av denna
kontroll/uppféljning gérs i Zoom
whiteboard och i EVP genom att
folja upp EVP aktiviteter och
objektplaner for system som
hanterar behorigheter samt
utdrag ur IA.
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Process

Delprocess

Nr

Risk

Riskvarde

Kontroll

Felaktighet i Infotjanst

Foérebyggande hantering

1.Behdrig bestéllare bifogar behérighetsblankett till
uppsatt funktionsbrevlidda. Innan utsedda
handlaggare pa Serviceférvaltningen hanterar
bestélld, avbestalld eller &ndrad behorighet sker
granskning av den behdriga bestallarens mandat
som behdrig bestallare.

2.Nér behdrig bestéllares mandat faststallts
kontrolleras den anvandare som
behdorighetshanteringen avses for. Kontrollen gors
mot uppsatt lista innehallande befintliga anvandare
kopplat till forvaltning, enhet och kostnadsstélle
(organisation) samt leverantérens forteckning av
kundnummer (BOID). Pa s sétt sakerhetsstalls att
behdrighetsbestaliningen matchar korrekt
organisation och anvandare. Finns anvandaren
inte redan uppsatt kontrolleras anvéandarens
organisationstillhérighet.

3.Nar anvandarens organisationstillhérighet
faststéllts matchas uppgifterna i
behdorighetsbestallningen och bestaliningen
dokumenteras i uppsatt lista. Denna lista star till
grund for granskning och uppféljning av
anvandarbehorigheter i Infotorg, vilket férebygger
felhantering av behérigheter.

4.Nar dokumentationen slutforts sker tilldelning,
borttag eller &ndring av behdorighet utifran
bestallningsunderlaget i GSIT-Portalen.

Hog (8)

Uppfoljning av
behorighetskontroller

Chef for verksamhetsstod foljer
upp med ansvariga att det
férebyggande arbetet har gjorts
samt att dokumentation av
denna kontroll/uppféljning gors i
|I6pande avstamning med
ansvarig funktion fér denna
process. Dokumenteras aven i
zoom whiteboard.

Personuppgiftshantering

10

Bristande féljsamhet av
dataskyddsférordningen

Foérebyggande hantering

Forvaltningen arbetar kontinuerligt med att 6ka
medvetenhet och forbéttra hanteringen av
personuppgiftsincidenter, vilket pa kort sikt gor att

Hog (9)

Dataskyddsombudets
arsrapport

Forvaltningens
dataskyddsarbete foljs upp i
dataskyddsombudets
&rsrapport. Atgarder fran
foregdende &r tas med i
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Stockholms Tiansteutiatande
stad 29 (31)
Process Delprocess Nr Risk Riskvarde Kontroll
antalet anmalda incidenter 6kar, men pd langre sikt férvaltningens
réknar forvaltningen med att antalet incidenter informationssakerhetsarbete och
kommer att ga ner nar vi har kunnat arbeta féljs upp pa funktionsmaten for
forebyggande. Hanteringsanvisningar och att sakerstélla att de genomfors.
behandlingsregistret halls uppdaterat och ger en Kontroll av detta gors av chef for
rattvisande bild av verksamhetens verksamhetsstdd som foljer upp
personuppgiftsbehandlingar. med ansvariga for det
Forvaltningen arbetar &ven med en fortydligad och foérebyggande arbetet enligt
forbattrad process for personuppgiftshantering och bestamda tidsintervaller.
konsekvensbedéming i de centrala Dokumentation av denna
upphandlingarna, for att battre ta hand om kontroll/uppféljning gors i zoom
hanteringen av personuppgifter i det centrala whiteboard tillsammans med
upphandlingsuppdraget. ISAM.
11 Bristfallig information till registrerade Hog (8) Dataskyddsombudets
arsrapport
Forebyggande hantering Kontrollen for denna risk ar att
Forvaltningen foljer stadsledningskontorets "information till registrerade”
information till anstallda pa intranatet och foljs upp i dataskyddsombudets
kompletterar vid behov. Ett mer omfattande arbete arsrapport. Kontroll av detta
har genomforts for att sdkerstalla att personer i gors av chef for
rekryteringsprocessen far korrekt information. verksamhetsstod som féljer upp
med ansvariga for det
foérebyggande arbetet enligt
bestdmda tidsintervaller.
Dokumentation av denna
kontroll/uppféljning gors i zoom
whiteboard tillsammans med
ISAM.
12 Kéanslig personuppgift hanteras oaktsamt Hog (8) Uppfdljning av forvaltningens

Forebyggande hantering

Serviceforvaltningen arbetar kontinuerligt med att
utveckla arbetet med personuppgiftsincidenter for
att forhindra att k&nslig information rojs eller
hanteras felaktigt. Flertalet verksamheter arbetar
med rutiner och hjalpdokument, och férvaltningen

hantering av kanslig
information

Ansvarig chef kontrollerar att ny
incidenthanteringsrutin
fardigstalls samt att
utbildningsinsats kring
informationshantering (inklusive
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Process Delprocess Nr Risk Riskvarde Kontroll
arbetar ocks& med en 6vergripande éversyn i personuppgiftsincidenter)
samarbete mellan ISAM och serviceforvaltningens genomfors. Férvalningens
dataskyddsombud. Hanteringsanvisningar och personuppgiftsincidenter foljs
behandlingsregister halls uppdaterat och ger en upp i ledningens genomgéang
rattvisande bild av verksamhetens samt dataskyddsombudets
personuppgiftsbehandlingar, inklusive hanteringen arsrapport.
av kansliga personuppgifter.
13 Skyddade personuppgifter rojs . Kritisk (12) Uppféljning av arbete med
skyddade personuppgifter
Forebyggande hantering Ansvarig chef féljer upp och
Inom Iéneadministrationen sa finns en tydlig rutin kontrollerar att forebyggande
dar information hanteras och uppdateras I6pande atgarder har genomforts.
av liten grupp med hog behérighet. Den processen Verksamhetsomrade 16n och
har &ven tydlig internkontrollplan och férvaltningen pension har internkontroll 2 ggr
beddmer den som valfungerande. | dvrig per ar av skyddade
verksamhet ar det precis som for hela Stockholms personuppgifter. Fler kontroller
stad en komplex process att férhalla sig till risker kan tillkomma nar analysarbetet
kring hanteringen av skyddade personuppgifter, har slutforts.
men forvaltningen har ett pagaende arbete for att
forbattra chefsstddet samt hantera de processer
dér vi beddmer att konsekvensen av felaktig
hantering skulle kunna vara allvarlig. Det sker inom
ramen for arbetet med NIS2-risker.
Rutin foér incidenthantering 14 Bristfallig hantering av Ledningens genomgang

informationssakerhetsincidenter inom
servicefdrvaltningen

Forebyggande hantering

Servicefdrvaltningen har en aktuell och
dokumenterad lokal rutin for hur incidenter ska
hanteras i den egna verksamheten, inklusive inom
de forvaltningsobjekt dar forvaltningen/bolaget ar
verksamhetsnara objektagare. Under kvartal

4 2025 pagar dessutom en kartlaggning av
problem och behov i incidenthanteringsprocessen
som ska mynna uti bl.a. en uppdaterad

Hog (8)

Uppfdljning av
informationssékerhetsarbetet
och genomgang av
informationssakerhetsincidenter
pa forvaltningen sker inom
ramen for ledningens
genomgang. Kontrollen syftar till
att sakerstélla forebyggande
hantering av risken.
Dokumentation gors i rapporten
"ledningens genomgang"
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gtgc oims Sid 31 (31)
Process Delprocess Nr Risk Riskvarde Kontroll

incidenthanteringsprocess och en
forvaltningsovergripande utbildning i
incidenthantering.
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