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Beddmning av namndens interna kontroll

Tillracklig

Analys
Servicenamnden bedomer att den interna kontrollen under ar 2025 varit tillracklig.

De kontroller och kontrollaktiviteter som finns i namndens plan for intern kontroll har till stor del genomforts. Flertalet pavisar inga eller mindre
avvikelser. Vissa kontrollaktiviteter ar forsenade eller har behovt prioriteras ner och arbete &r planerat att fortsatta under 2026.

Dar avvikelser har identifierats ar atgarder vidtagna eller planerade att genomfdras under 2026. En avvikelse av allvarligare art identifierades i
objekt kontaktcenterplattform under ar 2024 och ar 2025 finns storre avvikelse for samma process och risk. Forvaltningen har under aret bedrivit
en juridisk process mot leverant6ren och viten for bristande leverans har utbetalats. Forvaltningen har under aret vidtagit ett flertal olika atgérder
bade for att forebygga nya risker vid forandring och for att uppna onskat lage som helhet.

| syfte starka sdkerheten for ndmndens informationsredovisning, dvs hanteringsanvisningar och férteckning av it-stod, har forvaltningen under
aret implementerat nytt systemstod. | informationsredovisningen ingar ocksa ndamndens behandlingsregister. Implementeringen har dock tagit
langre tid 4n planerat och arbete med att utveckla verktyget med mer information samt att tillgangliggora informationen ar forsenat. Aven arbetet
med att inventera information och personuppgiftsbehandlingar for att sékerstalla att registren ar uppdaterade har forsenats nagot men arbete pagar
och kommer att fortsétta under varen 2026. Namndens dataskyddsombud rekommenderade ar 2024 forvaltningen att Gvervaga ett annat verktyg i
syfte att fa battre dverskadlighet och lattare kunna dela information med de som begér det. Verktyget ar nu ett annat, arbete med att fa battre
overskadlighet pagar.

I samband med forberedelse for upphandling av nytt &rendehanteringssystem har forvaltningen gjort kartlaggning, informationsklassning och
konsekvensbedémning av majoriteten av forvaltningens processer dar kénsliga personuppgifter finns. Arbetet har forstarkt kunskap om den
hantering och information som finns och ledningens ansvar for processer dar forvaltningen hanterar kanslig information inklusive sekretess,
kénsliga personuppgifter, med mera.

Dataskyddsombudets arsrapport 2024 inneh6ll rekommendation om ett antal forbattringsatgarder inom dataskyddsomradet, vilka forvaltningen
har arbetat for att atgarda. Information om personuppgiftsbehandling avseende anstéllda finns nu pa stadens intranat. Informationen har tagits
fram av stadsledningskontoret. Personuppgiftsbehandling avseende anstéllda &r till storsta delen densamma inom de olika n&mnderna. Den brist
pa information till anstallda inom servicenamnden som dataskyddsombudet i 2024 arsrapport rekommenderade forvaltningen att atgarda har i och
med att information nu finns pa intranétet till storsta delen atgardats.

Arbetet med att klargora ansvarsfordelningen vad géller personuppgiftsansvar mellan servicendmnden och 6vriga ndmnder behdver fortséatta.
Dataskyddsombudet rekommenderar att d&ven personuppgiftsansvar for interna processer som gors i centrala system utreds for att klargéra
ansvarsfordelningen.
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Dataskyddsombudet rekommenderar i arsrapport 2025 férvaltningen att se dver tydligare metodstdd och forenklade arbetssétt for
incidentrapportering vid personuppgiftsincident.
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Uppf6ljning av ndmndens internkontrollplan

Namndens planerade uppfoljning av den l6pande kontrollen

3.1 Stockholms ekonomi ar stark, hallbar och lagger grunden for en jamlik valfard

Process: Budgetféljsamhet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Internkontroll av
férvaltningens IT och
telefonikostnader

Oversyn av
forvaltningens IT-
telefoni och
licenskostnader

Totalgenomgangar av férvaltningens IT- telefoni och licenskostnader i samband med budgetering av nastkommande ars
overheadkostnader

Beskrivning och resultat av kontrollaktivitet:

Kontrollaktivitet genomférd dar kontroll av licenser och IT- och telefonikostnader genomférd es under varen 2025 pa for att
sakerstalla ratt prissattning in till overhead 2026. Kontrollen sékerstéllde att vi betalar for ratt antal aktiva licenser. Vidare
fordjupad kontroll har gjorts i samband med tertial 2 2025 i syfte att sékerstélla ratt prognos. Kontrollerna har medfort att
forvaltningen har sankt sina kostnader for licenser pa totalen under 2025 jmf med 2024.

Process: Objektledning av Kontakt

centerplattformen

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Avtalsuppféljning

Utokad
avtalsuppfdljning

Folja upp att systematiskt riskhanteringsarbete med leverantor fortskrider

Beskrivning och resultat av kontrollaktivitet:

Aktiviteten kommer fortsatta under 2026, da detta ar ett fortsatt pagaende arbete.

Under verksamhetsaret 2025 har nedan genomforts systematiskt i syfte att minimera identifierade odnskade handelser
risker/sarbarheter:

e Veckovisa avstamningar med leverantorens projektledare och objektledare IT pa Serviceforvaltningen kring nya
leveranser och atgarder for att sakerstalla framdrift i leverantérens hantering av de hittade riskerna.

e Alla nya inféranden i Stockholms stads leverans genomgar penetrationstester som objektledare IT tar del av.
e Inforande av ny kundundersokningstjanst for att atgarda risk som hittades i den forra leveransen &r gjord.

e Omfattande testverksamhet for alla nya inféranden.

e Slutférande av omfattande utredning skedde i april med éverenskommelse om aterstdende atgarder samt vite.
e Information Iopande till verksamheterna som anvander plattformen for att de ska kunna hantera kvarstaende

risker (t.ex. genom registervard)
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Styr och samverkan
enligt PM3

Dokumentation av
avvikelser

Folja upp att Idpande uppféljning av systemets tillganglighet inom objektet KCP fortloper

Beskrivning och resultat av kontrollaktivitet:

Obijektsforvaltningen har under verksamhetstaret 2025 arbetet pa foljande satt kopplat till denna o6nskade handelse:
Manadsavstamningar med leverantor (sker varje manad, inte tre ggr per ar) skickas rapport om eventuella incidenter m.m.
till avtalsforvaltare och taktisk objektledning. Dessa foljs upp vid métet. Under aret har det varit tva kritiska incidenter med
nertid som genererat vite. Den mest omfattande av de tv& skedde i december 2025 och har darfor inte foljts upp &n utan
sker i januari.

3.4 Medarbetare i Stockholm ska ges goda forutsattningar att géra ett bra jobb

Process: Oegentligheter och fortroendeskadlighet

Arbetssatt

Systematisk kontroll

Kontrollaktivitet

Kontroll av
representation

Kontroll av fakturor
frén First Card

Folja upp att information och utbildning erbjuds

Beskrivning och resultat av kontrollaktivitet:
e Utbildning for attestanter har genomforts den 25 augusti 2025.
e Uppdaterade lathundar och rutiner har tagits fram och kommunicerats till samtliga berérda.

Folja upp att I6pande stickprov under aret av controllers gjorts

Beskrivning och resultat av kontrollaktivitet:
Beskrivning och resultat av kontrollaktivitet:
Internkontroll av ink6p via Firstcard (2025-01 — 2025-10)

Under perioden januari—oktober 2025 genomférdes en internkontroll av inkdp gjorda med Firstcard. Totalt genomférdes
142 inkdp, varav 124 inkép kontrollerades (88 % av samtliga).

Kontrollen visar féljande avvikelser:
e 9inkdp med felaktigt redovisad moms(= 7,3 % av de kontrollerade inképen)
e 11inkdp med fel slutattestant (= 8,9 % av de kontrollerade inkdpen)
e 1inkdp med saknat kvitto (= 0,8 % av de kontrollerade inkdpen)

Analysen visar att vissa avdelningar ar dverrepresenterade géllande felhantering. For att starka efterlevnaden av
rutinerna kommer riktade kommunikations- och informationsinsatser att genomféras mot dessa avdelningar under 2026.
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3.5 HOg beredskap och stark radighet ska rada i alla verksamhetsomraden

Process: Systematiskt informationssakerhetsarbete

Arbetssatt Systematisk kontroll | Kontrollaktivitet

Behorighetshantering | Behdrighetshantering | félja upp att uppfoljning av behérigheter Agresso genom rapporter, och att atgard dokumenteras i rapport gjorts
Agresso
Beskrivning och resultat av kontrollaktivitet:

Beskrivning och resultat av kontrollaktivitet:

Internkontroll av behérigheter Agresso (2025)

Under 2025 har flera kontroller av systembehérigheter genomférts inom ramen for internkontrollen. Nedan féljer en
sammanfattning av genomforda granskningar:

Webinfo (2025-09)

En fullstandig genomgang av samtliga behdorigheter i Webinfo genomfardes i september 2025.

Samtliga behdrigheter har kontrollerats och uppdaterats.

Agresso (2025-08)

Controller har genomfért en riktad kontroll av behdrigheter i Agresso avseende anvandare som inte varit aktiva eller
inloggade péa éver 90 dagar.

Totalt 15 behdrigheter har granskats och justerats i enlighet med aterkoppling fran ansvarig chef.

Majoriteten av de justerade behérigheterna avser personal som ska parkeras pa grund av foraldraledighet eller langre
franvaro.

(En ny riktad kontroll av inaktiva anvandare planeras att genomfdras i februari 2026.)

Agresso (2025-10)

SF Ekonomi — Systemférvaltning har under oktober 2025 genomfért en kontroll av samtliga behdrigheter per KST samt av
anvandare med hoga behorighetsnivaer.

Listor éver samtliga anvandare per KST har skickats till respektive chef, och behdrigheterna har dérefter justerats enligt
inkomna svar och godkéannanden.

Behorighetshantering | Sakerstallande av att registervard ingar i rutiner for verksamhetssystem med sarskild fokus pa hantering av kanslig
av information.
verksamhetssystem

Beskrivning och resultat av kontrollaktivitet:

Aktiviteten delvis paborjad, gors i de verksamhetssystem som forvaltningen ar avtalsagare for (oftast lokala system). Ett
mer robust systematiskt arbete med detta 6ver férvaltningens alla verksamhetssystem har inte kunnat genomféras under
verksamhetséret med anledning av resursbrist och andra prioriteringar. Arbetet kommer att fortsétta under ar 2026.
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Behdrighetshantering
inpassering
forvaltningskontoret

Folja upp att rutin vid avslut av anstéllning finns via e-tjanst. Uppfolining av inpasseringsbehdrighet ska ske 2/ggr per ar.
Kontroll och atgard dokumenteras.

Beskrivning och resultat av kontrollaktivitet:

IT- telefoni funktionen har under verksamhetsaret gatt igenom alla namn med inpasserings behorighet pa forvaltningen vid
ett tillfalle. Ett par medarbetare som slutat, l1&g kvar i listorna, dessa behdrigheter har tagits bort.

It-telefoni funktionen arbetar systematiskt med att i samband med att medarbetare off-boardes, meddela receptionen att
medarbetaren ska tas bort fran behérighetslistan.

Till verksamhetsar 2026 planeras det att géra denna kontroll tre ggr per &r (mars, sep och dec). For &r 2025 har funktionen
hunnit med en kontroll istallet for planerade tva med anledning av prioriteringar av berérda resurser

Oversyn av
behorighetsadministr
ation av gruppdiskar
och samarbetsytor pa
servicefdrvaltningen

Folja upp att 6versyn av behorigheter/rattigheter av gruppdiskar och samarbetsytor pa serviceforvaltningen

Beskrivning och resultat av kontrollaktivitet:

Forvaltningen har gjort en omfattande 6versyn av behérigheter/rattigheter av gruppdiskar och samarbetsytor pa
serviceforvaltningen. Behdrigheter till samtliga samarbetsytor, gruppdiskar, funktionsbreviador och ppdl-listor har
genomlysts och arbetats systematiskt med.

Behdrighetsansvariga tillika behériga bestéllare har fatt g& igenom alla samarbetsytor, gruppdiskar, funktionsbrevlador och
ppdl-listor som de ansvarar och &r informationsagare for. Samtliga anvandare som har tillgang till dessa har kontrollerats i
syfte att avsluta anvandare som inte ska ha behdrighet.

Hanteringsanvisninga
rna och
behandlingsregistret
halls uppdaterat och
ger en rattvisande
bild av
verksamhetens
personuppgiftsbehan
dlingar.

Inventering av
personuppgiftsbehan
dlingar.

Sakerstallande av att identifierad atgard verkstalles under 2025

Beskrivning och resultat av kontrollaktivitet:

Vi har inte kunnat paborja utveckling av vart nya IT-stod for hanteringsanvisningar och behandlingsregister, pa grund av
forseningar av inforandet. Arbetet var beraknat att vara klart tills arsskiftet 2025 men planeras nu om till arsskiftet 2026.
Detta har i sin tur inneburit vissa férseningar i det vanliga arbetet med att sékerstélla att férvaltningens
hanteringsanvisningar ar uppdaterade och korrekta..

Forvaltningen har tagit fram en en tydligare klassningsprocess som syftar till att f& en tydligare 6verblick pa vilka
funktioner behover gora vad och i vilket skede samt en helhetsbild pa inkommande, pagéende och avslutade klassningar.
Forvaltningen har under aret processklassat stora delar av informationshanteringen, vilket i sin tur har lett till att
hanteringsanvisningarnas uppdateringsbehov synliggjordes och avdelningarna arbetar med detta tillsammans med
forvaltningens registrator.

Arbete med ovan och att slutféra éverférandet av hanteringsanvisningar till systemstéd kommer fortsatta under
verksamhetsar 2026.
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Arbetssatt Systematisk kontroll | Kontrollaktivitet

Incidenthantering

Rapportutdrag fran IA

Kontroll av att kvalitetsséakring av incidenthanteringsrutinen och kommunicering av den I6pande skett

Beskrivning och resultat av kontrollaktivitet:

Arbete med detta har gjorts i samband med miljoédata incidenten, En after action review (AAR) har genomférts efter miljo-
data incidenten, i denna AAR har férvaltningens lokala informationssakerhetsrutin och incidenthanteringsrutin berorts,
utvecklingsdelar kring dessa kommer det arbetas med framéver inom férvaltningen. Férvaltningens ISAM och DSO-er har
inlett ett arbete med att kartlagga anvandarresan for incidenter, for att kunna identifiera atgarder och férbattringsomraden.
Detta ar aven prioriterat i och med NIS2-lagstiftningen som trader i kraft i januari.

Informationsklassning

Granskning av
hanteringsanvisningar
na och inventering av
informationsklassning
ar

Folja upp att arbetet med att sékerstalla korrekt klassning av information som hanteras i prioriterade verksamhetsprocesser
gors lépande

Beskrivning och resultat av kontrollaktivitet:
Aktiviteten och arbetat ar paborjat, Inventering av gjorda klassningarna har genomférts under aret.

Forvaltningen har tagit fram en en tydligare klassningsprocess som syftar till att fa en tydligare 6verblick pa vilka
funktioner behover gora vad och i vilket skede samt en helhetsbild pa inkommande, pagaende och avslutade klassningar.

Arbete med ovan och hanteringsanvisningar kommer fortsétta under verksamhetsar 2026




