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Sammanfattning

GDPR, eller dataskyddsfoérordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter. |
Stockholms stad &r varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av dataskyddsférordningen. | denna rapport redovisar
dataskyddsombudet arets granskning av forvaltningsnamndens dataskyddsarbete samt lamnar
rekommendationer pa atgarder for att ytterligare starka dataskyddet.

| egenskap av Dataskyddsombud (DSO) lamnar vi féljande arsrapport.

De tre stOrsta riskerna enligt dataskyddsombudets beddmning:

[
Fraga/kontroll Risk Rekommenderad atgard/atgarder
Kontroll och mitigering av risker Verksamheten bor granska
kopplat till tredjelandsdverforing befintliga system och processer for

att identifiera samtliga
tredjelandséverforingar som sker for
att sedan kunna minimera
eventuella risker utifran typ av
behandling och typ av uppgifter.

System och rutiner for rapportering Verksamheten har rutiner for
av misstankta hantering av incidenter. Det finns
personuppgiftsincidenter emellertid behov av att se dver

behovet av tydligare metodstod och
forenklade arbetssétt. Detta har inte
minst kommit att uppmarksammas i
samband med Miljédata-incidenten.
En bidragande orsak till detta far
anses vara att systemstodet 1A inte
ar sarskilt andamalsenligt utformat
for hantering av
personuppgiftsincidenter.

Tydlighet nar det géller Hér finns ett behov av att se 6ver
personuppgiftsansvar for att hur personuppgiftsansvaret ar
tydliggdra roller och ansvar vid fordelat utifran

incidenthantering dataskyddsregelverket och vilka

faktiska forhallanden som foreligger
(vem/vilka bestdmmer i praktiken
andamal och medel med viss
behandling). Detta galler dels de
processer och gemensamma system
som kommunstyrelsen samordnar



och svarar for, dels de olika typer av
samordning/samverkan som sker
mellan serviceforvaltningen och
dess kunder (namnder m.fl.).
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Inledning

GDPR, eller dataskyddsfoérordningen, syftar till att skydda individers grundldggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsattningsvis) satter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sékerstalla att hanteringen
sker ansvarsfullt och rattvist. GDPR har sin grund i de ménskliga rattigheterna, dér varje
individ har réatt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

I Stockholms stad ar varje ndmnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (nd&mnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll ar att
kontrollera att GDPR foljs inom organisationen. Det innebar bland annat att ge rad,
rekommendationer och informera om frdgor som ror behandlingar av personuppgifter.
Dataskyddsombudet har dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstalla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. | Stockholms stad innebar det att
dataskyddsombudet rapporterar till ndmnder och styrelser.

Dataskyddsombudet lamnar érligen en rapport om verksamhetens dataskyddsarbete till varje
namnd och styrelse. Genom rapporten kan namnd och styrelse ta emot de rad och
rekommendationer som dataskyddsombudet ldmnar. Arsrapporten syftar till att
namnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten &r ett medel for namnds/styrelsens uppféljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av sex obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omraden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
Overensstammer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgdr grunden
for en verksamhets systematiska och réttssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Modellen hjalper
dataskyddsombudet att visa vilken bedémning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva

HOg risk

Medelhdg risk

O
Lag risk

O

Inget att anmérka

@

Beskrivning

lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgaende atgérd och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
omedelbar korrigering.

lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kraver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn ar stérre desto hogre risken ar.



Resultat fran granskningen av de sex obligatoriska omradena

| detta avsnitt presenteras en sammanstéllning av den bedémda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppratthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehaller dven dataskyddsombudets rekommenderade
atgarder for att hantera dessa risker och starka dataskyddsarbetet.

En fullstandig redovisning av dataskyddsombudets underlag och resultat fran granskningen av
de sex obligatoriska omradena finns att lasa i bilaga 1. Bilagan innehaller &ven en beskrivning
av syftet och bakgrunden for varje omrade.

Register dver personuppgiftsbehandlingar
Sammanfattning

Antalet registrerade behandlingar dverstiger 1000 vilket kan gora det svart att fa en snabb
overblicksbild. Verksamheten anser emellertid att detta forfarande underlattar i arbetet, och
ger en mer heltackande bild éver vilka personuppgifter som behandlas i respektive process,
satillvida att hanteringsanvisningarna och behandlingsregistret finns samlat i ett och samma
dokument/register. Detta forhindrar dock inte att man redovisar detta pa en aggregerad niva i
andra sammanhang eller i pedagogiskt syfte.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Antal behandlingar som &r Det finns totalt 1045 behandlingar registrerade i
registrerade? registerforteckningen i VisAlfa raknat pa

handlingstyp.

Har verksamheten Ja.
andamalsenliga rutiner for att

registrera nya/forandrade

behandlingar?

Registreras/uppdateras Delvis. Vad galler de centrala system som
behandlingar i den omfattning Kommunstyrelsen upphandlar och kravstéller
som krévs for att registret ska genom Stadsledningskontoret, och som anvénds

av Serviceforvaltningen, finns en viss osakerhet
kring huruvida eventuell tredjelandstverféring
av personuppgifter férekommer i dessa system.
Denna osékerhet bor adresseras an mer och
stammas av regelbundet i samrad med

innehalla de behandlingar som
personuppgiftsansvarig utfor?



Innehaller registret de uppgifter
som ar obligatoriska enligt
artikel 30 (namn och
kontaktuppgifter pa den
personuppgiftsansvarige,
andamal, kategorier av
registrerade, mottagare,
eventuell tredjelandsoverforing,
gallringstider (om mojligt) samt
en kort beskrivning av
sakerhetsatgarderna)?

Kommunstyrelsen (genom
Stadsledningskontoret).

Samma som ovan.



Sakerhet i samband med behandlingen
Sammanfattning

lakttagelsen ar att det i staden finns en genomarbetad mall for informationsklassning och i den
finns ett avsnitt med dataskyddsfragor. Samtidigt finns det mallar for risk- och
konsekvensbedomningar av personuppgiftsbehandlingar. Dessa gors separat och det ar nagot
oklart hur de bor hanga ihop. Det pagar ett arbete internt med att se 6ver detta och det kan
vara lampligt att aven verksamhetens dataskyddsombud Iamnar rekommendationer och
forslag pa forbattringar.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov pa Savitt ar kant tas hansyn till olika kategorier av
genomforda personuppgifter.

informationsklassningar,
bedémer DSO att resultatet i
genomforda
informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument Ja.
och rutiner om dataskydd (som

finns skriftligt), bedémer DSO att

det finns tillrackligt mycket

reglerat och tillrackligt stod?

Avseende de skriftligt styrande Ja.
dokument och rutiner som finns,

beddmer DSO att de ar

tillrackligt implementerade och

kénda?



Konsekvensbeddmning avseende dataskydd

Sammanfattning

Flertalet konsekvensbeddmningar har gjorts inom ramen for bland annat
rekryteringsprocessen/hanteringen. Férnyade bedémningar gors dock inte I6pande. Det saknas
idag forutsattningar for detta da de olika verksamheterna inte alltid informerar
serviceforvaltningen om nya behandlingar (nya arbetssatt, lokala upphandlingar).

Foreslagna sékerhetsatgarder bor foljas upp I6pande. Det finns ocksa anledning att granska
vissa behandlingar narmare i ljuset av den senaste tidens incidenter som berott pa tekniska
sarbarheter saval som bristande rutiner och bristande kontroll.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Finns det &ndamalsenliga rutiner
for att vid nya/forandrade
personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid
nya/férandrade
personuppgiftsbehandlingar?

Finns det en andamalsenlig mall
samt rutiner for genomfdérande
av konsekvensbeddémning
avseende dataskydd?

Rekommendationer

Det finns mallar (staden/lokalt). Verksamheten
har godtagbara rutiner som stod i
upphandlingsverksamheten och dédrmed stadens
Ovriga forvaltningar vid upphandlingar.
Verksamheten har aven fatt med troskelanalys
och konsekvensbeddémning i de processkartor
som beslutats av FL (for bade A, B- och C-
klassning och som é&ven redovisats pa
chefsforum), och i hanteringen av arliga
klassningar finns det &ven med som check-
punkt. Verksamheten har tagit fram ett utkast till
rutin.

Ja, men det kan finnas skal att se 6ver detta
inom Kontaktcenter Stockholm, narmare
bestamt nar de far nya uppdrag som innebar nya
personuppgiftsbehandlingar och ofta med
kunder som kanske inte sjélva har fullstandig
insikt och kunskap kring detta. Vidare kan dkad
anvandning av Al sannolikt foranleda
fordjupade analyser i vissa fall.

I den framtagna mallen for analys av
personuppgiftsbehandlingar finns ett avsnitt som
beskriver kriterierna och hur troskelanalysen ska
genomforas. Dataskyddshandlaggaren bistar
verksamheten och kan vid behov leda mdten och
stotta i dokumentation samt lamna forslag pa
vad som bor prioriteras.



Genomfors
konsekvensbedémning avseende
dataskydd i de fall det krévs?

Har personuppgiftsansvarig
identifierat samtliga
personuppgiftsbehandlingar som
kraver att en
konsekvensbedémning avseende
dataskydd gors samt genomfort
detta?

Den registrerades rattigheter

Sammanfattning

10

Savitt kant, ja. Situationen har forbattrats
avsevart jamfort med foregaende ar. Inom
verksamheten har det emellertid
uppmarksammats att det inom Kontaktcenter
Stockholm finns ett behov av att arbeta mer
strukturerat i dessa fragor. Vart att notera ar att
en del av Kontaktcenter Stockholms
behandlingar kommer att konsekvensbheddmas
inom ramen for upphandlingen av nytt
drendehanteringssystem. Detta &r positivt. Vart
att tillagga ar att 6kad anvandning av Al
sannolikt kan foranleda fordjupade analyser i
vissa fall.

Det har genomforts konsekvensbedémningar av
de personuppgiftsbehandlingar som utfors inom
ramen fOr rekryteringsprocessen. Det finns en
referenskonsekvensbedomning fran SLK som
galler personuppgifter i personalsystem. Vidare
konsekvensbeddms stora delar av forvaltningens
behandling av kansliga personuppgifter inom
ramen for upphandlingen av ett nytt
arendehanteringssystem.

Under 2025 har informationen till registrerade uppdaterats pa stadens hemsida stockholm.se
och information riktad till anstéllda finns nu pa Intranatet.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk

Finns det andamalsenliga mallar
samt rutiner for besvarande av
begéaran fran den registrerade?

Rekommendationer

Verksamheten har rutiner for registerutdrag
och radering, men saknar rutiner for
information, rattelse, invdndning och
begransning.



Hur manga begaranden (om
registerutdrag, begrénsning,
radering etc.) har under aret
inkommit fran de registrerade?

Hur manga av de inkomna
begérandena har besvarats av
verksamheten inom en manad?

Baserat pa ett antal stickprov
genomforda av
dataskyddsombudet, uppfyller
svaren till de registrerade
lagkraven?

Hittills har det inkommit tva begaranden om
radering.

Samtliga.

Ja.

11
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Personuppgiftsincidenter
Sammanfattning

Incidenthanteringen inom forvaltningen har uppméarksammats i samband med att
forvaltningens personuppgiftsbehandlingar har analyserats. Det som kan noteras ar att fler
incidenter rapporteras i jamforelse med forra aret. Det kan forklaras med att det efter
information och diskussioner i samband med granskningen av personuppgiftsbehandlingar
uppméarksammats att det &r viktigt att alla incidenter utreds och darfor bor rapporteras.

De vanligaste incidenterna &r att e-postmeddelanden skickas till fel mottagare eller att det sker
misstag vid manuell inmatning av personuppgifter i verksamhetens olika system.

Serviceforvaltningen arbetar for narvarande med att se 6ver rutinerna for verksamhetens
incidenthantering. Har &r forvaltningens ISAM drivande i arbetet. Aven verksamhetens
dataskyddsombud &r aktivt involverade i detta arbete.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Hur sékerstalls det att samtliga Detta sakerstélls genom information pa
medarbetare har den kunskap Intranatet och forvaltningens samarbetsyta med
som behovs for att veta hur mallar for hur incidenterna ska hanteras.

denne ska agera V'.d en Vidare gas incidenthanteringsprocessen igenom

personuppgiftsincident? regelbundet med sarskilt fokus pa
personuppgiftsincidenter, flera avdelningar har
utvecklat eller jobbar med att ta fram egna
rutiner. Forvaltningen avser ocksa att ta fram en
gemensam incidenthanteringsrutin under det
fjarde kvartalet av 2025 (senast under det forsta
kvartalet 2026) som sedan kommer att
formedlas till anstéllda via en
forvaltningstévergripande utbildning i
informationshantering.

Finns det andamalsenliga rutiner Det finns rutiner for detta, men dessa behéver
for att hantera handelser som kan sannolikt ses dver givet det laga antalet

utgéra potentiella rapporterade incidenter internt i forvaltningen.
personuppgiftsincidenter? Foljs Vissa upplever incidenthanteringsprocessen som
dessa? kranglig.

Hur manga Hittills 104 stycken varav fyra i egenskap av
personuppgiftsincidenter har personuppgiftsansvarig (2025-11-21).

dokumenterats under &ret?
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Antalet rapporterade incidenter har okat sedan
forra arets redovisning. Okningen kan framst
forklaras med att fler incidenter rapporteras via
IA och déarfor blir kénda.

Hur manga En (1) incident.
personuppgiftsincidenter har
anmalts till IMY under aret?

Overforing till tredje land
Sammanfattning

Flertalet verksamhetssystem som innebar nagon form av personuppgiftsbehandling som
serviceforvaltningen anvander ar system som tillhandahalls centralt. Utgangspunkten har
darfor varit att granskning av och bedémning kring eventuell éverforing till tredje land har
gjorts i samband att systemen upphandlats och inférts. VVad géaller de lokalt upphandlade
systemen sker denna beddémning i forekommande fall hos Serviceférvaltningen.

Fraga/kontroll Risk Rekommendationer

Har personuppgiftsansvarig Svart att avgora helt sékert da forvaltningen
identifierat de delvis anvander centrala system och dar finns
tredjelandséverforingar som utférs? viss osédkerhet kring huruvida

Stadsledningskontoret 16pande fullt ut
informerar om alla forandringar som sker hos
leverantdrer och underbitrdden och som &r av
betydelse for fragan om tredjelandsoverforing.
Vidare ar det svart for serviceforvaltningen att
kontrollera huruvida stadsledningskontoret
fullt ut har beaktat och kontrollerat
leverantorernas och deras underbitradens
tekniska l6sningar och eventuella férandringar
i leverantdrskedjor och teknisk infrastruktur.

Tillampar personuppgiftsansvarig Verksamheten stddjer sina
ett overforingsverktyg pa de tredjelandsoverforingar pA EU-kommissionens
tredjelandsoverforingar som utfors? adekvansbeslut for Gverforingar av

personuppgifter mellan EU/EES och USA
(EU-US DPF).
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Nej, men enligt dataskyddsforordningen kréavs
det inte uttryckligen att en bedémning (TIA)
genomfors for alla behandlingar som innebér
tredjelandsoverforing.

Har personuppgiftsansvarig gjort en
nodvindig bedomning, " Transfer
Impact Assessment” (T1A),
avseende tredjelandsoverforingar?

Bedomning av riskniva och rekommendationer fran dataskyddsombudet



Bilagor

Bilaga 1: Detaljerad redovisning av dataskyddsombudets granskning

Bilaga 2: Rekommendationer och omvérldsbevakning

15
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Bilaga 1 - Detaljerad redovisning av dataskyddsombudets granskning

Denna bilaga innehaller en beskrivning av syftet med respektive obligatoriskt omrade samt en
mer detaljerad redovisning av dataskyddsombudets granskning och slutsatser. Har framgar
vilka iakttagelser som gjorts och vilken information som samlats in under granskningsarbetet
av de sex obligatoriska rapporteringsomradena. For varje omrade redovisas de underlag som
har anvants, de iakttagelser som har gjorts samt hur dessa har utgjort grunden for
dataskyddsombudets riskbedémning och rekommenderade atgarder.

1. Register dver personuppgiftsbehandlingar
Syftet med omradet

I GDPR framkommer det att personuppgiftsansvariga (och personuppgiftsbitraden) ska fora
ett register dver sina personuppgiftsbehandlingar. Registret brukar bendmnas
“behandlingsregister” eller registerforteckning”. Registret ska finnas tillgdngligt i
elektronisk form och ska omfatta samtliga personuppgiftsbehandlingar som
personuppgiftsansvarig utfor. Det ska hallas uppdaterat vilket innebér att det ska uppdateras
vid nya eller férandrade personuppgiftsbehandlingar.

Syftet med detta rapporteringsomrade ar att rapportera om verksamheten har andamalsenliga
rutiner som mojliggor att nya/férandrade personuppgiftsbehandlingar registreras, huruvida
personuppgiftsbehandlingar registreras/uppdateras sasom det kravs samt huruvida de
uppgifter som &r obligatoriska har besvarats kopplat till de registrerade
personuppgiftsbehandlingarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Antal behandlingar som &r registrerade?

1045 behandlingar finns registrerade i forvaltningens IT-stdd for hanteringsanvisningar och
behandlingsregister VisAlfa.

Har verksamheten andamalsenliga rutiner som méjliggor att nya/férandrade behandlingar
registreras?

Inom klassificeringsmodellen for upphandling av nya system anvénds metodstédet KLASSA
for att klassa den information som ska behandlas. Det finns en handlingsplan som beskriver
uppdatering av registerforteckning, likasa i klassningsbeskrivningen. Klassa anvéands inte
enbart for informationsklassningar i samband med upphandlingar utan ocksa for nya och
befintliga behandlingar generellt. Klassa anvands for bedémning av processer och
information. Det faktum att Klassa-modellen utgar fran systembaserade behandlingar bidrar
emellertid att processen kan framsta som nagot ologiskt utifran ett rent dataskyddsperspektiv.
Det aligger ansvarig chef att sakerstalla att hanteringsanvisningar ar &ndamalsenliga och
uppdaterade.

Registreras/uppdateras behandlingar i den omfattning som kravs for att registret ska
innehalla de behandlingar som personuppgiftsansvarig utfor?

Uppdateringar sker en gang per ar i samarbete med registrator och verksamheterna.
Uppfdljningsrutin finns enligt arshjul hos registrator. Uppdateringar sker lépande av
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registratur vid kénda féréandringar. Inventering, som leds av registrator, sker tillsammans med
verksamheterna en gang per ar.

Har de uppgifter som &r obligatoriska enligt artikel 30 besvarats kopplat till de registrerade
behandlingarna?

Ja, delvis. Vad géller de centrala system som Kommunstyrelsen svarar for att upphandla och
kravstélla genom Stadsledningskontoret, och som anvands av Serviceférvaltningen, finns en
viss osakerhet kring huruvida eventuell tredjelandsoverforing av personuppgifter forekommer
i dessa system.

Dataskyddsombudets jamforelse med foregaende arsresultat
Skiljer sig resultatet at fran foregadende ar och hur i sa fall?

Foregaende granskning menar att registret ar for omfattande och innehaller for manga poster
for att kunna granskas.

Dataskyddsombudets bedémning samt rekommendationer

| ett svar fran verksamheten anges att det skulle behdvas forbattringar om hur verksamheten
sjalva initierar forandringar som paverkar behandlingsregistret. Man uppger att det finns vissa
brister savitt avser lokala rutiner/arbetssatt. Problematiken bestar i att registraturen ibland inte
far information fran bl.a. Kontaktcenter Stockholm om nya uppdrag eller tjanster. Detta galler
mindre saval som storre upphandlingar eller nér vissa uppdrag upphar. | basta fall upptacks
nya eller férandrade uppdrag i samband med den arliga inventeringen. Med anledning av detta
bor framfor allt Kontaktcenter se éver sina rutiner och processer for att sakerstalla att
registerforteckningen uppdateras i takt med att det tillkommer eller férsvinner behandlingar i
verksamheten.

Verksamheten har genomfort en processklassning i samband med att nytt
arendehanteringssystem ska upphandlas, och har darigenom fangat in inom vilka processer i
hanteringsanvisningarna som behdver uppdateras och samtidigt kunnat lyfta betydelsen av
dem.

| 6vrigt bor namnas att det i verksamhetens nya system for informationshantering VisAlfa
finns en teknisk 16sning for att dela ut ”projekt” till verksamheterna i VisAlfa sa att de sjélva
kan foresla/paverka/patala forandring av innehallet i registret. Att arbeta pa detta satt skulle
dock krava insatser i form av utbildning etc. I skrivande stund har denna funktion &nnu inte
aktiverats.

2. Sékerhet i samband med behandlingen
Bakgrund och syfte

Personuppgiftsansvarig ska tillse att personuppgifter skyddas med lampliga sakerhetsatgarder,
detta for att till exempel undvika att obehdriga far tillgang till uppgifterna eller att uppgifterna
forloras.

Personuppgiftsansvarig behdver bedéma vilka tekniska- och organisatoriska sakerhetsatgarder
som ska vidtas for de behandlingar som utfors. Till tekniska sakerhetsatgarder raknas till
exempel kryptering, pseudonymisering och sékerhetskopiering. Organisatoriska
sakerhetsatgarder avser till exempel interna riktlinjer och rutiner.
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For att skapa forutsattningar for att skydda information (inklusive personuppgifter) med ratt
slags skydd ska verksamheten informationsklassa sin information. Stadens riktlinjer for
informationssakerhet foreskriver att alla stadens informationstillgangar ska vara klassade med
stod av SKR:s verktyg KLASSA. Ansvaret for att informationsklassning genomfors ligger pa
den del av verksamheten som ar informationsagare. Genom riskanalyser identifierar
informationségaren risker och véljer atgarder for att minska riskerna. Risker i samband med
personuppgiftsbehandling ar en typ av risk som informationségaren behdver omhénderta i
riskanalyser.

Att det finns skriftliga, beslutade och kommunicerade styrdokument samt k&nda rutiner
medfor att medarbetarna vet hur de ska agera avseende fragor som ror dataskydd. Den
personuppgiftsansvariga maste kunna visa hur GDPR efterlevs och att det finns styrdokument
och rutiner &r en viktig del i detta.

Syftet med detta rapporteringsomrade ar darmed att rapportera huruvida DSO beddmer att det
tas hansyn till risker for den registrerade och om dessa beaktas i tillracklig man i genomférda
informationsklassningar och riskanalyser. Vidare beddmer DSO huruvida det finns tillréckligt
mycket reglerat om dataskydd i styrdokument och rutiner samt om dessa ér tillrackligt
implementerade och kénda.

Kontroller och iakttagelser gjorda av dataskyddsombudet

Efter ett antal stickprov pa genomforda informationsklassningar, bedémer DSO att resultatet
i genomforda informationsklassningar i tillracklig utstrackning tar hansyn till olika
kategorier av personuppgifter

En stickprovskontroll har valts ut, utifran registerforteckning och hanteringsanvisningar for
kéansligare processomraden. Kontroll har gjorts for Artvise som ar det verktyg som anvands
for arendehantering inom verksamheterna.

Servicefdrvaltningens klassningsdokument visar tydligt att informationen &r av hogt
skyddsvarde. Det finns en lista 6ver implementerade skyddsatgarder. Informationsagarskapet
framgar vad galler de klassningar som gors i stadens centrala och gemensamma
upphandlingar ar dock inte alltid tydligt. Detta ar nagot som bor ses 6ver och foljas upp.

Informationségarskapet avser de som ska anvanda avtalet. Detta finns inte alltid uttryckligt
angivet i sjalva klassningsprotokollet i exempelvis centrala upphandlingar. Det kan darfor
finnas en podng i att tydliggdra detta forhallande i klassningsprotokollet eller pa annat satt sa
att detta blir tydligt. Vanligt forekommande ar att det i stallet for att vara tydligt angivet star
nagot i stil med nyttjande férvaltning eller bolag.

Avseende de skriftligt styrande dokument och rutiner som finns, bedémer DSO att det finns
tillrackligt mycket reglerat och tillrackligt stéd?

De skriftliga styrande dokumenten for dataskydd foljer stadens mallar och kompletteras med
egna lokala anvisningar, rutiner for hantering av personuppgiftsincidenter, hantering for
begaran om radering och registerutdrag. Dessa ar publicerade och tillgangliga pa en
samarbetsyta pa intranitet, samt héller god kvalité. Aven vid central kravstallning &r det
viktigt att ta hénsyn till lokala krav i de olika forvaltningarna eftersom det &r dér
behandlingarna sker.
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Avseende de skriftligt styrande dokument och rutiner som finns, beddémer DSO att de &r
tillrackligt implementerade och kanda?

Overlag har Serviceforvaltningen bra dokumentation och rutiner. Det finns dock ett behov av
att se Over organisationen for dataskydd med anledning av den omfattande mangden uppdrag
och processer som férvaltningen projektleder och upphandlar at andra férvaltningar i
kommunen.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Verksamheten har en handlingsplan for férvaltningens arbete som har tagits fram inom ramen
for funktionsarbetet. Det saknas emellertid en tydlig handlingsplan avseende Artvise. Detta &r
vasentligt for att vi ska kunna fa en helhetsbild avseende de bedomningar som gjorts géllande
sakerhet for systemet. Artvise innehaller all kanslig data som finns i kundtjanstsystem.

Dataskyddsombudets bedémning samt rekommendationer

Bedomningen &r att verksamheten dverlag arbetar strukturerat och metodiskt med dessa
fragor. Verksamheten har utvecklat sitt sékerhetsarbete sedan foregdende ar. En starkt
bidragande orsak till detta &r att detta prioriteras pa ett annat satt an tidigare, att férvaltningens
ISAM fatt en mer framtradande roll och att samarbetet mellan ISAM och
dataskyddshandlaggare har intensifierats.

3. Konsekvensbeddémning avseende dataskydd
Bakgrund och syfte

En konsekvensbeddmning avseende dataskydd kravs nar personuppgiftsansvarig planerar att
inleda en personuppgiftsbehandling som innebé&r hog risk for de registrerade. Huruvida en
behandling innebar hog risk eller inte behdver personuppgiftsansvarig avgéra genom att
genomfora en s.k. troskelanalys.

En konsekvensbeddmning ska vara genomford for samtliga behandlingar som innebér hdg
risk, vilket innebér att personuppgiftsansvarig dven behdver kontrollera huruvida denne utfor
befintliga behandlingar som innebé&r hdg risk. Om hogriskbehandlingar utfors for vilka en
konsekvensbeddmning inte har gjorts, behGver personuppgiftsansvarig genomféra en sadan.

Genom att genomfdra en konsekvensbeddmning kan personuppgiftsansvarig identifiera risker
med en personuppgiftsbehandling, hantera riskerna genom atgérder och rutiner samt pavisa
ansvarsskyldighet. Genom konsekvensbeddmningar kan risker identifieras och férebyggas.

Syftet med detta rapporteringsomrade ar att rapportera huruvida verksamheten har
andamalsenliga rutiner som majliggor att troskelanalyser och konsekvensbedomningar
genomfors, huruvida sadana genomfors nar det krdvs samt huruvida personuppgiftsansvarig
har genomfort konsekvensbedomningar for de behandlingar som kréaver det.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det andamalsenliga rutiner for att vid nya/férandrade personuppgiftsbehandlingar
genomfora troskelanalys?
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Servicefdrvaltningen anvander sig av stadens klassningsrutin, och dels egna metodstod
/mallar for troskelanalyser.

Genomfors troskelanalyser vid nya/férandrade personuppgiftsbehandlingar?

Det finns ett forbattringsbehov framfor allt inom Kontaktcenter Stockholm, som nér de far
nya uppdrag som innebar nya personuppgiftsbehandlingar, och ofta med kunder som kanske
inte sjalva har fullstandig koll.

Finns det en &ndamalsenlig mall samt rutiner for genomférande av konsekvensbeddmning
avseende dataskydd?

Staden har tagit fram mallar, IMYs mallar har ocksa anvénts av forvaltningen. DSO
rekommenderar att man anvander IMYs mall, men att nya mallar fran staden ocksa kan
anvandas forutsatt att de innehaller de delar som IMY rekommenderar. Tidigare mallar fran
staden saknade tydlig riskanalys, samt plats for DSOs rad och rekommendationer.

Genomfors konsekvensbeddémning avseende dataskydd i de fall det kravs?

Dér troskelanalys har visat att konsekvensbeddmningar ska genomforas, ar de i process att
genomforas eller har genomforts.

Har personuppgiftsansvarig identifierat samtliga personuppgiftsbehandlingar som kraver att
en konsekvensbeddmning avseende dataskydd gors samt genomfort detta?

Forvaltningen har inte genomfoért en troskelanalys av samtliga behandlingar.
Dataskyddsombudets jamforelse med foregaende ars resultat

Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Verksamheten befinner sig i ungefar samma lage som forra dret om inte battre (grén niva).
Dataskyddsombudets bedémning samt rekommendationer

Den sammanlagda bedémningen &r att verksamheten har en hog medvetenhet kring dessa
fragor och arbetar strukturerat med att identifiera hogriskbehandlingar som kraver att
konsekvensbedomningar gors. Verksamheten har erforderlig kompetens for att hantera detta.
Vad galler de centralt upphandlade systemen foreligger emellertid en viss osékerhet eftersom
forvaltningen inte har samma kontroll 6ver processen och de beddmningar som gjorts kopplat
till risker och sékerhet. Med anledning av detta behdver verksamheten sannolikt vara an mer
delaktig i de centrala processerna, genom de s.k. referensgrupperna, med storre fokus
personuppgiftshantering och dataskydd.

4. Den registrerades rattigheter
Bakgrund och syfte

Den registrerade har ett antal réattigheter enligt GDPR. Den registrerade kan bland annat
begara tillgang (registerutdrag), rattelse eller radering. Den som &r personuppgiftsansvarig har
att tillmotesga en begaran enligt de krav som finns.
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Syftet med detta rapporteringsomrade ar att kontrollera huruvida det finns andamalsenliga
mallar samt rutiner for besvarande av réattighetsbegdran, huruvida inkomna begéranden har
hanterats inom den tidsram som finns att forhalla sig till samt huruvida svaren till de
registrerade, baserat pa ett antal stickprov, uppfyller lagkraven.

Kontroller och iakttagelser gjord av dataskyddsombudet

Finns det &ndamalsenliga mallar samt rutiner for besvarande av begéran fran den
registrerade?

Forvaltningen har tagit fram rutiner for att hantera begéran om radering och begéran om
registerutdrag. Bada ar rutiner med hog kvalité och enligt lagstiftning. Dock innehaller mallen
for registerutdrag information som skulle kunna ses som otillracklig och leda till oklarheter
vid utskick. Det &r viktigt att man i informationen &ven informerar den registrerade om hur
lange informationen ska bevaras, samt tredjelands6verféring. Da forvaltningen aven arbetar
med profilering i samband med rekrytering ska informationen om kriterier och systematik
tydligt framgd i ett registerutdrag. Aven detta bor ingd i mall. Det finns ingen skriftlig rutin
for hantering av réttelse, begransning, invéndning och forflyttning (dataportabilitet).

Serviceforvaltningen har med information om forvaring (alltsa vilka system som anvands) i
mallen for registerutdrag. Det &r inte nddvandigt — upp till er om ni vill inkludera det eller
inte. Det paverkar inte regelefterlevnaden — varken till eller fran. Kan normalt finnas
sakerhetsrisker med det men det &r ofta anda offentligt for offentlig forvaltning. Det kan vara
vart att notera att dven loggar kan vara nodvandigt att ta ut (dvs. att nagon sett information).

Hur manga begéranden (om registerutdrag, begransning, radering etc.) har under aret
inkommit fran de registrerade?

2 stycken begéaranden om radering (féregaende ar 3 stycken). Ingen av dessa begaranden har
beviljats.

Hur manga av de inkomna begérandena har besvarats av verksamheten inom en manad?
Samtliga (samma som féregaende ar).

Baserat pa ett antal stickprov genomférda av dataskyddsombudet, uppfyller svaren till de
registrerade lagkraven?

Ja, savitt kan bedomas i efterhand uppfyller svaren de krav som framgar av regelverket.
Dataskyddsombudets jamforelse med féregaende ars resultat

Skiljer sig resultatet at fran foregdende ar och hur i sa fall?

Inga namnvarda avvikelser jamfort med foregaende ar.

Dataskyddsombudets beddmning samt rekommendationer

Forvaltningen foreslas komplettera rutinen for hantering av begaran till att dven innefatta
andra rattigheter sasom hur man hanterar begaran om dataportabilitet, andring, invandning
m.m.

5. Personuppgiftsincidenter
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Bakgrund och syfte

Med begreppet personuppgiftsincident avses en sékerhetsincident som leder till oavsiktlig
eller olaglig forstoring, forlust eller andring eller till obehdrigt réjande av eller obehorig
atkomst till de personuppgifter som overforts, lagrats eller pa annat satt behandlats.

Om en intr&ffad personuppgiftsincident medfor en risk for fysiska personers rattigheter och
friheter ska den anmalas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar fran
upptackt. Om personuppgiftsincidenten sannolikt leder till hog risk for de registrerade maste
de informeras utan onddigt drojsmal.

Aven om en personuppgiftsincident inte beddms vara anmalningspliktig ska den
dokumenteras da samtliga personuppgifter ska dokumenteras.

Syftet med detta rapporteringsomrade ar att kontrollera huruvida det sakerstélls att samtliga
medarbetare har den kunskap som kréavs om personuppgiftsincidenter, huruvida det finns
andamalsenliga rutiner for att hantera handelser som kan utgéra personuppgiftsincidenter och
huruvida dessa rutiner foljs.

Kontroller och iakttagelser gjord av dataskyddsombudet

Hur sékerstalls det att samtliga medarbetare har den kunskap som behdvs for att veta hur
denne ska agera vid en personuppgiftsincident?

Forvaltningens medarbetare ska genomfora stadens utbildningar i utbildningsportalen. Detta
foljs upp arligen en gang per ar av ISAM. Information om utbildningar har getts senast vid
chefsforum 2024.

Dataskyddshandlaggare och ISAM informerar sérskilt om enheterna énskar, och detta har
skett vid ett tillfalle under aret. Rutiner for hantering av personuppgiftsincidenter finns
tillgangliga pa forvaltningens samarbetsyta. De foljer stadens centrala rutiner men med
komplettering av information. Serviceférvaltningen ar unik i sin roll som bitrade for samtliga
stadens namnder, inom flera omraden, vilket innebar utokat ansvar for att rapportera och ha
kontroll 6ver personuppgiftsincidenter men dar det ankommer pa personuppgiftsansvarig
namnd att faktiskt anmala till tillsynsmyndighet. Medarbetare pa forvaltningen uppger att det
alltid finns behov av att starka medvetenheten kring rutiner, da tidsaspekten inte alltid foljts
och en viss osédkerhet har funnits kopplat till incidenthanteringsprocessen och som det pagar
en dversyn av. Det dr inte helt klarlagt vad denna osékerhet bestar av, men den preliminara
slutsatsen ar att det sannolikt kréavs ytterligare insatser i form av utbildning eller dragningar pa
APT-moten eller liknande. Av erfarenhet kan séagas att konkreta exempel pa incidenter och
hur dessa bor hanteras generellt sett ger bast effekt eftersom dataskyddsfragor annars kan te
sig teoretiska och svara att greppa.

Finns det andamalsenliga rutiner for att hantera handelser som kan utgéra potentiella
personuppgiftsincidenter? Foéljs dessa?

Se ovan.
Hur manga personuppgiftsincidenter har dokumenterats under aret?

Per den 21 november 2025 finns totalt 104 registrerade personuppgiftsincidenter varav 4 av
dessa ligger under Servicenamndens personuppgiftsansvar. Féregaende ar var antalet 25
respektive 2.
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Hur manga personuppgiftsincidenter har anmalts till IMY under aret?

1 incident [incident hos Miljodata]. Féregaende ar gjordes ingen anmalan.
Dataskyddsombudets jamforelse med féregaende ars resultat

Skiljer sig resultatet at fran foregaende ar och hur i sa fall?

Forra aret hade gront i sin rapport. Serviceforvaltningen star alltjamt ut som ett gott exempel
pa dar man har arbetat aktivt med fragan.

Dataskyddsombudets beddmning samt rekommendationer

Serviceforvaltning har arbetat aktivt med personuppgiftsincidenter och uppfdljningar, men
sjélva noterat en viss fordrojning for rapportering av personuppgiftsincidenter och viss
okunskap om saval rutiner som begrepp enligt dataskyddsférordningen. En sadan uppféljning
tyder pa en hogre mognadsgrad hos forvaltningen inom omradet, dér inte bara enskilda
incidenter fOljs upp utan dven noterar tendenser.

Rutinerna hanterar framst rapporteringskedjan for incidenter men inte hanteringskedjan
gallande omedelbara atgarder och atgarder for att sakra bevis vid incidenter. Foreslar att
rutinen kompletteras med dessa delar.

6. Overforing till tredje land
Bakgrund och syfte

For att sakerstalla att den niva av skydd for personuppgifter som stalls i GDPR inte
undergravs far éverforingar av personuppgifter till lander utanfér EU/EES (tredje land) endast
ske under sérskilda forutsattningar. Det innebar att sadan éverforing maste stodjas pa antingen
ett beslut fran EU-kommissionen om att landet ifraga uppratthaller en adekvat skyddsniva, att
overforingen omfattas av en lamplig skyddsatgard eller i sarskilda undantagsfall. Vidare
behover daven kompletterade skyddsatgarder, utdver de lampliga skyddsatgarderna, vidtas i
vissa fall.

Syftet med detta rapporteringsomrade ar att rapportera huruvida personuppgiftsansvarig har
identifierat de tredjelandsdverforingar som utférs, huruvida personuppgiftsansvarig tillampar
overforingsverktyg pa de tredjelandsoverforingar som utfors och om nédvéandiga
beddmningar har gjorts avseende tredjelandséverfoéringarna.

Kontroller och iakttagelser gjord av dataskyddsombudet
Har personuppgiftsansvarig identifierat de tredjelandséverforingar som utfors?

Forvaltningen uppger att man inte sakert kan séga att man identifierat alla
tredjelandsdverforingar. Detta galler stadens centrala system. En oklarhet i
personuppgiftsansvar kan ses som delorsak till detta, mellan stadens ndmnder, mellan
Kommunstyrelsen, servicefdrvaltningen och dvriga ndmnder. Vidare finns viss osakerhet
kring huruvida Stadsledningskontoret fullt ut har beaktat och kontrollerat leverantorernas och

! Europeiska dataskyddsstyrelsens (EDPB) Rekommendationer 01/2020 om &tgarder som komplement till 6verforingsverktyg for att
sikerstalla overenstammelsen med EU-nivan for skydd av personuppgifter, Version 2.0, Antagna den 18 juni 2021.
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deras underbitradens tekniska losningar sasom forandringar i leverantorskedjor och teknisk
infrastruktur.

For de system dar namnden sjalv ar informationségare har dock noteringar gjorts i
behandlingsregister och PuB-avtal for de behandlingar dér tredjelandsoverforing forekommer.

Tillampar personuppgiftsansvarig ett dverforingsverktyg pa de tredjelandséverforingar som
utfors?

| de tredjelandsoverforingar som noterats och &r utredda, géller standardavtalsklausuler.
Vidare kan konstateras att verksamheten i enlighet med géllande adekvansbeslut kan 6verféra
personuppgifter till USA under forutsattning att mottagarna omfattas av EU-US Data Privacy
Framework. Detta adekvansbeslut géller alltjamt, men det finns en betydande risk for att detta
beslut inte star sig for evigt varfor verksamheten bor ha beredskap for detta och ha
overforingsverktyg och/eller exitstrategier pa plats.

Har nodvindig bedomning, ~Transfer Impact Assessment” (TIA), gjorts avseende
tredjelandséverféringarna?

Verksamhetens tredjelandsoverforingar omfattas av EU-kommissionens adekvansbeslut
varfor TIA inte bedomts nddvéndigt.

Dataskyddsombudets jamforelse med foregaende ars resultat
Skiljer sig resultatet at fran foregaende ar och hur i sa fall?
Detta omrade ar nytt i och med denna arsrapport.
Dataskyddsombudets bedémning samt rekommendationer

Oavsett om personuppgiftsansvaret ar delat eller om man enbart ar bitrade maste
tredjelandséverforingar vara noterade. Avsaknad av kontroll for tredjelandsdéverféring och
inventering av att sadana ar gjorda ar en allvarlig brist. Forvaltningen bor ga igenom samtliga
behandlingar for att identifiera tredjelandséverforingar dar sddana finns. Rekommendationen
ar att, i de fall verksamheten inte kan garantera en séker 6verforing av personuppgifter,
upphora eller pausa éverféringen och genomfdra en Transfer Impact Assessment (TIA) dér
overforingsverktyget &r s.k. standardavtalsklausuler SCC. Dels bor stadsledningskontoret
faststélla vad som galler for de centrala systemen, dels bor enskilda verksamheter (kunder)
kunna redogdra for detta savitt avser de lokala system som anvénds inom forvaltningen.
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Bilaga 2 — Rekommendationer och omvéarldsbevakning

Dataskyddsombudets rekommendationer baserat pa iakttagelserna ovan

Dataskyddsombudets rekommendationer

1. Forvaltningen bor fortsatta sitt arbete med att utdka sin organisation for
dataskyddsarbete. Sarskilt betonas vikten av vidareutbildning och resursstdd for
upphandlingsomradet gallande dataskydd,

2. Namnden bor lagga annu mera fokus pa att kontrollera befintliga processer och
behandlingar och sékerstélla att dessa har lagligt stod i sin helhet samt att det for
hogriskbehandlingar genomférs konsekvensbedémningar i de fall detta inte redan
har gjorts. | de fall det skulle saknas laglig grund kan verksamheten behtéva
upphdra med viss behandling eller atminstone pausa behandlingen, och utfora den
forst om det framkommit att den kan genomforas.

Omvarldsbevakning
Resultatet av dataskyddsombudets omvarldsbevakning

EU-kommissionens adekvansbeslut géllande tredjelandséverféringar av personuppgifter
mellan EU/EES och USA 6verprévades efter att en fransk parlamentariker patalat vad han
ansag var fundamentala brister i skyddet for de registrerade och som inte i tillracklig
utstrackning hade beaktats vid beslutet. EU-domstolen meddelade dock sommaren 2025 att
beslutet skulle sta fast. | och med detta har kommunen kunnat fortsétta med vissa
behandlingar som innebér dverforing av personuppgifter till USA.

Ovrigt att rapportera
Rapport sarskilt fran dataskyddsombud under perioden 1 mars till 12 september:

Tidigare dataskyddsombud har papekat problematiken kring stadens fordelning av
personuppgiftsansvar. Fragan kvarstar for stadens namnder och i relation till
Kommunstyrelsen. Det har visat sig problematiskt bade vad galler uppféljningar och vid
personuppgiftsincidenter, dar ansvarsskyldigheten riskeras. Det bidrar till en otydlighet
satillvida att det kan vara svart att veta vem som bar huvudansvaret for vissa ataganden
kopplat till personuppgiftsbehandlingar.

Enligt stadgar for namnderna ska en instruktion eller annan beskrivning goras om det rader en
personuppgiftsbitrades-relation eller ett delat personuppgiftsansvar. Sadana instruktioner
saknas.

Personuppgiftsansvaret bér som utgangspunkt folja pa det ansvar som de sjélvstandiga
myndigheterna inom staden har for att fatta beslut. Namndernas uppdrag féljer pa beslut fran
kommunfullméktige. Nar t.ex. beslut tas om gemensam IT eller gemensamma IT-system, dar
enskilda namnder har att inga i dessa, bor det darfor ocksa vila ett visst personuppgiftsansvar
pa den namnd som fatt det uppdraget att infora dessa. En namnd bor alltsa bara ha ett
personuppgiftsansvar inom kommunen for den behandling av personuppgifter som de faktiskt
kan paverka. Nar personuppgiftsbehandlingen sker pa grund av dessa sammanlénkande beslut
kan ett gemensamt personuppgiftsansvar intrada. Forvaltningen bér gemensamt med framst



stadsledningskontoret krava fortydligande for personuppgiftsansvaret dar namnden inte har
beslutanderatt for hela behandlingen utan bara delar av den.
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