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Inledning

Under 2018 reformerades flera centrala regelverk pa
dataskyddsomradet i grunden genom en omfattande
dataskyddsreform (dataskyddsreformen). Personuppgiftslagen
(PuL) som gillt sedan 1998 ersattes den 25 maj 2018 med EU:s
generella dataskyddsforordning (dataskyddsférordningen, ofta
kallad GDPR, The General Data Protection Regulation).
Sammantaget innebar de nya regelverken den storsta
integritetsstarkande reformen nagonsin.

For Skiarholmens stadsdelsndmnd innebar dataskyddsreformen ett
stort antal nya eller fordndrade arbetsuppgifter. Skérpta
befogenheter med bland annat administrativa sanktionsavgifter och
omfattande krav pa samarbete med Datainspektionen, Stockholms
stads ovriga verksamheter och dataskyddsombud.

Aret 26 maj 2019 till och med 25 maj 2020 med
dataskyddsreformen har for Skdrholmens stadsdelsnamnd inneburit
mycket arbete med att fa processer och rutiner att fungera effektivt i
vardagen. Utifrdn de erfarenheter och ldrdomar som vi gjort har
rutiner I6pande forbattrats och interna roller och ansvarsomraden
anpassats. Dataskyddsarbetet har i manga verksamheter mognat och
kommit f6rbi den forsta, mest grundldggande nivan. Grundliggande
strukturer finns pa plats hos de flesta. Nista steg &r att skapa ett
kontinuerligt och systematiskt arbete. I detta dr en av de storsta
utmaningarna att tolka regelverket.
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Planerat arbete med dataskyddsfragor for perioden hosten
2019/varen 2020 har utforts delvis.

1. Ansvar och hantering av registerforteckningen pad
enhetsnivd.
Dataskyddsombud har tagit fram roll beskrivning for GDPR for de
ansvariga pa enhetsniva som ar utsedda fran respektive enhetschef.

Rollbeskrivning for GDPR-ansvarig pa enhetsniva

GDPR - ansvariga ska arbeta med dataskyddsfrdgor inom sin egen
enhet och tillsammans med sin chef och kollegor ansvara och
hantera GDPR fragor och registerforteckning éver
personuppgiftsbehandlingar i1 systemet Draftit.

GDPR - ansvariga fungerar som en lank mellan stadsdelens
dataskyddsombud och dataskyddshandlidggare och sin egen enhet.
GDPR - ansvariga fingar upp medarbetarnas fragor och forankrar
de med stadsdelens dataskyddsombud och dataskyddshandliggare.

GDPR - ansvarig ansvarar dven for att ge stod till medarbetarna i
personuppgiftsbehandling.

GDPR - ansvarig medverkar pd nétverkstraffar i stadsdelen tva
génger per ar.
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Arshjul f5r GDPR - ansvarig pd enhetsnivd

GDPR ansvarings roll dr att initiera arbete under éret, och tekniskt
uppdatera registerforteckning 1 Draftit. Den tekniska registreringen
sker dock i samarbete men samtliga medarbetare.

Dataskyddsarshjulet Regmemsarie

[ ot

Genomgéng och utbildning i Draftit och 1 konsekvensbeddmning
paborjades hosten 2019. Fortsatt planerat arbete blev avbrutet i
samband med inforandet av GSIT 2 i stadsdelsforvaltningen och
avbrottet forlangdes av den rddande Covid-19 situationen varen
2020.

Det dr viktigt att varje enhet forstar att dataskydd &r en angeldgen
fraga.

Dataskyddsforordningen &r inte en IT-frdga utan en
verksamhetsfraga.

Dataskyddsforordningen &r inte en engangsinsats utan ska efterlevas
over tid

Néagra viktiga punkter for varje enhet:

- Krav pa att man ska kunna visa att man foljer lagstiftningen

- Rapporteringskrav vid personuppgiftsincidenter

- Information till de registrerade

- Fokus pa de registrerades rattigheter

- Krav pa konsekvensbeddmning (dataskyddsanalys) vid
inférande av nya personuppgiftsbehandlingen och
fordndringar 1 befintliga personuppgiftsbehandlingar.
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GDPR - ansvarigs arbete under 2020

Natverkstraff nr 1 for stadsdelens samtliga GDPR- ansvariga var
inbokad till mars ménad 2020, nétverkstraffen uteblev pa grund av
rddande Covid-19 situationen.

Planeringen var att efter nétverkstraff boka in varje GDPR-ansvarig
till enskild genomgéang/utbildning i enhetens registerforteckning i
Draftit, men dven detta uteblev pa grund av rddande Covid-19
situationen.

GDPR- ansvariga har ett engangsarbete 1 Draftit som innebar att
gé igenom enhetens registerforteckning, uppdatera befintliga
personuppgiftsbehandlingar, registrera nya for att senare kunna
underhélla registerforteckning enligt rshjulet ovan.

Ny planering for utbildning av GDPR ansvariga pa enhetsniva
planeras till oktober 2020.

2. Fortsatt intern granskning for att bedoma efterlevnad av
dataskyddsforordningen

Aven planerad intergranskning har paverkats av situationen med
Covid-19. Dataskyddsombudet har hunnit genomfora tvé interna
granskningar en inom avdelningen forskola och en inom
Avdelningen Socialtjénsten/ Ferieungdomar.

3. Stadsrevisionskontoret granskar Skirholmens
stadsdelsnimnds implementering av
dataskyddsforordningen den 10 juni 2019

Stadsrevisionskontorets granskning dr genomfort som planerat.

4. Fortsatt kompetensutveckling for alla medarbetare,
grundliiggande savil som verksamhetsspecialiserad
baserad pd analyser av inrapporterade
personuppgiftsincidenter

Kompetensutveckling av samtliga medarbetare har genomforts efter
verksamheternas behov och utifran analyser av inrapporterade
personuppgiftsincidenter.
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Statistik for perioden 26 maj 2019 t o m 25 maj 2020

Frigestillningar Ja/Nej | Antal
Dokumenteras personuppgiftsbehandlingen i en Ja I systemet, Draftit
forteckning? (2041 behandlingar)
Har nagra personuppgiftsincidenter (PUI) intréffat? | Ja 33

Har ndgon PUI anmalts till Datainspektionen? Ja 2

Har Datainspektionen utovat tillsyn 6ver nimnden? | Nej -

Har Dataskyddsombudet granskat ndimnden? Ja 2

Har de registrerade nyttjat rattigheten ”Ratt till Ja

information” inom namndens

personuppgiftsansvar?

Har de registrerade nyttjat “Réttighet att bli Nej -

raderad” inom nimndens personuppgiftsansvar?

Har de registrerade nyttjat "Rattighet till andring” Nej -

inom nidmndens personuppgiftsansvar?

Har nimnden utdomts administrativa Nej -

sanktionsavgifter?

Har ndimnden utdomts till skadestand? Nej -
Registerforteckning

Skérholmens stadsdelsndmnd har i1 Draftit en forteckning 6ver all
personuppgiftsbehandling som beskriver de behandlingar som sker
inom ndmndens personuppgiftsansvar. Tjdnstemannaorganisationen
ansvarar for att halla forteckningen aktuell.

Personuppgiftsincidenter

From 26 maj 2019 t o m 25 maj 2020 har 33
personuppgiftsincidenter intriffat och hanterats. Tva av de 33
personuppgiftsincidenterna har anmalts till Datainspektionen.

En av de 33 personuppgiftsincidenterna har intraffat hos Stockholm
stads telefoni leverantdr och har paverkat samtliga
stadsdelsndmnder.
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Tabellen nedan visar totalt antal av personuppgiftsincidenter per
avdelning samt varav antal anmélda personuppgiftsincidenter till

Datainspektionen
Personuppgiftsincidenter, Skidrholmens stadsdelsférvaltning 26 maj 2019-
26 maj 2020
25
20 |
15
10
5
0 | I | | |
Sodaltjinsten Omsorg om Sldre Forskola Stadsutveckling Administrativa Centrals incidenter Flera verksamheter
och avdelningsn

funktionsnedsatta

W Antalincdenter W Varav anmalda tll DI

Personuppgiftsincidenter som har anmélts till Datainspektionen
handlar om e-post eller brev som har skickats till fel mottagare,
obehorig atkomst till personuppgifter, utskrifter/handlingar med
kénsliga personuppgifter som har legat obevakade, fel registrering i
system, forlust/stold av arbetsmobil, data eller tjdnstekort.

Tabellen nedan visar typ av personuppgiftsincident samt antal

Typ av personuppgiftsincident 26 maj 2019- 25 maj 2020

Obehbrig atkomst till personuppg I
Férlust stild av arbetsmobi, data IR
Fel registrering i system
Obevakade utskriftermandingar [ INNNENENEGEGEGEGEGEEEEEEEEEEEEEE
E-post/orev som skickats fel NG

Ritt till information, ritt att bli raderad, ritt till indring
Fyra stycken begéiran om ritt till information, ett sa kallat
registerutdrag, har hanterats inom Skirholmens stadsdelsnamnds
verksamhetsomrade.

Ingen begédran om radering av kontaktuppgifter har inkommit till
Skérholmens stadsdelsnamnd.

Ingen begédran om dndring av personuppgifter har inkommit till
Skérholmens stadsdelsnamnd.
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Administrativa sanktionsavgifter och skadestind

Skérholmens stadsdelsndmnd har inte alagts att betala ndgra
administrativa sanktionsavgifter till Datainspektionen. De har inte
heller forkommit skadestdndskrav fran registrerade.

Skillnader fran tidigare ar
Utétriktat och stodjande arbete har varit Dataskyddsombudets
framsta prioritering. Under andra &ret med dataskyddsreformen har
dataskyddsombudet fortsatt varit utatriktad och stédjande och har
bedrivit detta i manga olika kanaler, dar upplysning och
utbildningar dr ndgra av de viktigaste. Dataskyddsombudets
utdtriktade arbete omfattar ocksa att bistd verksamheter med
tolkning av dataskyddsfoérordningen, véigleda i hantering av
personuppgiftsincidenter och att ha férdjupad dialog och samverka
med olika aktdrer som har stor pdverkan pa integritetsskyddet.
Under andra aret har stadsdelsforvaltning blivit béttre pa hantering
av personuppgiftsincidenter. Dataskyddsombud fokuserade pd 6kad
medvetenhet och kunskap hos verksamheter om
anmalningsskyldigheten. Rutinerna for att anméla
personuppgiftsincidenter har blivit mer etablerade under andra aret
och budskap om att det viktiga inte 4r vem som gjorde fel utan
varfor felet uppkom har natt ut i verksamheter. Det innebér att
verksamheter vill uppticka om nagot blir fel for att kunna ldra och
bli bittre.
Detta innebdr att det har:
- Skapats tydliga rutiner for att enkelt uppticka incidenter
- Upprittats utredningar och
handlingsplaner/rekommendationer for de fall en
personuppgiftsincident intréffar.
- Alla personuppgiftsincidenter utreds och dokumenteras 1
form av en utredningsrapport, dven dem som inte maste
anmélas till Datainspektionen.

Plan for kommande ar
- Fortsatt utatriktad och stodjande arbete
- Utbildningar
- Internkontroller
- Aktivt arbete med registerforteckningar pa enhetsniva
- Kunskap -och medvetenhet av genomf6rande av
konsekvensbedomningar
- Fortsatt samverkan med olika aktorer
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Dataskyddsombudets Arsagenda

;ﬁ Stockholms  Skérholmens stadsdelsférvaltning
Ly stad Stab

ARSAGENDA, Dataskyddsférordningen (GDPR)




