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Anmalan av personuppgiftsincident

Har anmaler du en personuppgiftsincident till Integritetsskyddsmyndigheten. Félt med asterisk (*) ar obligatoriska.
Det ar méjligt att Idmna in kompletterande uppgifter i efterhand, men det ar viktigt att
Integritetsskyddsmyndigheten far in informationen sé fort som méjligt.

Nar du dr klar klicka pa skicka och invanta bekréftelse pa att vi mottagit anmélan. Darefter kan du ladda ner en
kopia av er anmalan.

Personuppgiftsansvarig

1. Organisationens namn *

Skarholmens stadsdelsforvaltning

2. Organisationsnummer
212000-0142

3. Organisationens postadress

Adress
Box 503
Postnummer * Ort* Land
127 26 Skarholmen Sverige _*_]

4. Er organisations interna referensnummer
IA 2021-95

Kontaktuppgifter for anmélan

5. Kontaktpersonens namn *

Sabina Toromanovic

6. Kontaktpersonens roll
Dataskyddsombud j

7. Kontaktpersonens e-post *

sabina.toromanovic@stockholm.se

8. Kontaktpersonens telefonnummer *
076-1224526

33



Klicka p& "Lagg till ny" om du vill Iigga till ytterligare kontaktperson

9. Den adress ni dnskar bli kontaktad pa

Adress *

Box 503
Postnummer * Ort* Land

127 26 Skarholmen Sverige _'_l
Incidenten

10. Nér intraffade incidenten?

Datum Klockslag

2021-04-13 L'

Eventuell kommentar

11. Nar upptéckte ni incidenten?

Datum Klockslag
2021-04-13 08:30 :l

Eventuell kommentar

12. Pagar incidenten fortfarande?

Nej L]
13. Nér upphdrde incidenten?

Datum Klockslag

2021-04-16 :J

Eventuell kommentar

14. Om er anmalan kommer in senare &n 72 timmar efter att ni upptackte incidenten, beskriv varfor.

- Enheten upplevde att definition av incidenten varit olika da uppfattningen har varit att inga personuppgifter har rojts.
- DSO anledning att incidenter anmélas senare &n 72 timmardrpga

intrdffad incident beror enligt enhetens beskrivning av att stadens sociala system inte fungerar, behover stadsdelen utreda det med
Stadsledningskontoret och eventuellt med IT leverantor for att fa en klar bild vart felet ligger och om detta &r grundorsak till intréffad incident.



15. Vad har hént vid incidenten?

Obehdrigt réjande: Ovrigt LI

16. Kort beskrivning av incidenten
Enhetens beskrivning:
Da paraplyet stangs ner hela tiden (ibland upp till 8 ggr pa en halvtimme) och dokumenten inte sparas automatiskt har det inte gatt att arbeta i
paraplyet. 11 800 har radfragats kring detta flera ganger utan resuiltat. For att kunna jobba har istéllet word-dokument 6ppnats pa en USB-
sticka for att sedan kunna fora in fardighanterad text i paraplyet. For att personuppgifter inte ska finnas spridda pa datorn sparades
dokument pé& USB-stickan. USB-stickan &r nu trasig och inga dokument har hittills gatt att aterskapa. De finns inte sparade pa nagon dator.

USB-stickan kunde inte dppnas pa jobbdatorn och en annan privat dator prévades da om det gick pa den for att se om det var jobbdatorn som
inte fungerade, men USB-stickan fungerade inte pa den datorn heller.

17. Hur upptéackte ni incidenten?
En anstélld informerade oss LI
18. Varfor intraffade incidenten enligt er uppfattning?

Manskliga faktorn: Fel i det enskilda fallet Ll

Ange kommentar vid val "Ovrigt"

19. Inom vilken sektor intraffade incidenten?
Offentlig sektor LI

20. Inom vilket verksamhetsomrade intraffade incidenten?
Socialtjanst _vJ

Ange kommentar vid val "Ovrigt"

Bitrdaden

21. Géller incidenten en personuppgiftsbehandling som hanteras av anlitade personuppgiftsbitraden eller
underbitraden?

Nej j

22, Organisationens namn och organisationsnummer

Organisationens namn

Organisationsnummer

Klicka pa "Lagg till ny" om du vill lagga till ytterligare bitrade

Uppgifterna och de registrerade



23. Hur manga registrerade har
paverkats?

Exakt antal registrerade

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i nagot av de angivna intervallen.

110 -]
24. Hur ménga uppgifter om de registrerade har paverkats totalt?

Exakt antal uppgifter

Om ni inte kanner till det exakta antalet kan ni uppskatta antalet genom att fylla i ndgot av de angivna intervallen.

E

25. Vilka grupper tillhor de registrerade?

Markera alla alternativ som giller.

r~ Anstallda hos den personuppgiftsansvarige

r~ Anvandare av den personuppgiftsansvariges tjanster

¥ Kunder hos den personuppgiftsansvarige

~ Prenumeranter

~ Medlemmar, till exempel i en férening eller en kundklubb

r~ Militér, det vill sdga anstallda inom totalférsvaret

I~ Patienter

¥ Barn

r~ Skolelever i forskola, grundskola eller gymnasium

r~ Studerande i eftergymnasial utbildning

r Utsatta personer, till exempel personer som lever med skyddad identitet
r Ovriga personer som enligt er bedémning drabbas sarskilt hart om personuppgifter sprids
= Kan inte ange for ndrvarande

 Ovrigt:

Ange kommentar vid val "Ovrigt"

26. Vilken sorts personuppgifter har incidenten drabbat?

Markera alla alternativ som galler.

r~ Etniskt ursprung

I Politiska asikter

 Religios eller filosofisk dvertygelse
~ Medlemskap i fackforening

I~ Genetiska uppgifter

I~ Biometriska uppgifter

 Halsa

r~ Sexualliv eller sexuell Iaggning

~ Uppgift om brott

~ Personnummer



r~ Ekonomisk eller finansiell information

r~ Officiella dokument

r Lokaliseringsuppgifter (till exempel GPS-position, ej adressuppgifter)
~ Kommunikationsloggar

- Metadata om kommunikation

# l|dentifierande information (till exempel f6r- och efternamn)
 Kontaktinformation

r~ Okénd

# Ovrigt:

- Kénsliga personuppgifter om barns privata forhallanden

Ange kommentar vid val "Ovrigt"

27. Var personuppgifterna krypterade?

Nej _'J

Konsekvenser

28. Vad kan bli konsekvenserna av incidenten?

Markera alla alternativ som géller.

¥ Den registrerade forlorar kontrollen Gver de egna personuppgifterna

I~ Begrdnsning av rattigheter

r~ Diskriminering

r~ Identitetsstold eller bedrageri

 Ekonomisk forlust

i~ Obehdrigt hdvande av pseudonymisering

r~ Skadat anseende

# Forlust av konfidentialitet nar det géller personuppgifter som omfattas av tystnadsplikt
= Annan ekonomisk eller social nackdel

 Ovrigt:

Ange kommentar vid val "Ovrigt"

29. Hur allvarlig beddmer ni att incidenten &r?
4. Mycket allvarlig j

30. Hur har ni agerat efter incidenten?

Datum Klockslag
2021-04-13 09:00 j
Atgard

- Socialsekreterare informerat sina chefer om att det inte gar att 6ppna dokument pa USB minne och pa eftermiddag mailat till IT samordnare
som hanvisade till It praktikant for att hjélpa socialsekreterare att kolla pa USB minne.



Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgérd

Datum Klockslag

2021-04-16 ;'

Atgérd

It praktikant for att hjélper socialsekreterare att kolla pa USB minne.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag
2021-04-16 12:00 ;|
Atgard

It-praktikant har informerat informationsansvarig om intréffad incident.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag
2021-04-16 12:13 j
Atgard

Stadsdelens informationssékerhetsansvarig informerar DSO om intréffad incident.

Klicka pa "Lagg till ny" om du vill lagga till ytterligare atgard

Datum Klockslag

2021-04-16 ;I

Atgard

IT praktikant testade att 6ppna US minne pa sin arbetsdator utan resultat. Kontakten togs med Servicedesk. kontaktade Service desk ringde.
It praktikanten genomfor virus kontroll av sin arbetsdator och i samtal med Servicedesk bestéller att hens arbetsdator ska "malas om”

Klicka pa "Lagg till ny" om du vill Idgga till ytterligare atgard

Datum Klockslag
2021-04-16 12:59 j
Atgard

Stadsdelens DSO skickar mail till berérd socialsekreterare och dennes chef for att komma ikontakt med DSO for védgledning av hantering av



intraffad personuppgiftsincident

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag
2021-04-16 13:02 j
Atgard

| telefonsamtal DSO végleder enhetschef i hantering av anmalan av intraffad personuppgiftsincident.

Klicka pa "Lagg till ny" om du vill ldgga till ytterligare atgérd

Datum Klockslag
2021-04-16 14:44 j
Atgard

DSO forklarar i telefonsamtal till socialsekreterare varfor det som har intraffat ar en personuppgiftsincident och varfor ska anmaélan skickas in.
DSO végleder socialsekreterare i ifylinad av lokal anmalningsblankett.

Klicka pa "“Lagg till ny" om du vill agga till ytterligare atgard

Datum Klockslag
2021-04-16 15:43 j
Atgérd

Personuppgiftsincident &r registrerad i Stockholms stads incidentrapporteringssystem |A med drendenummer: 1A 2021-95.

e

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgérd

Datum Klockslag
2021-04-19 10:00 j
Atgard

Incidentdialog, Narvarande: stadsdelens DSO, informationssékerhetssamordnare, IT- praktikant, socialsekreterare, enhetschef.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare dtgard

Datum Klockslag

2021-04-19 j



Atgérd

Informationssakerhetssamordnare meddelar att USB minne kasseras enligt informationssakerhetsrutiner.

Klicka pa “Lagg till ny" om du vill Iagga till ytterligare atgérd

Datum Klockslag
2021-04-19 12:09 j
Atgérd

DSO kontaktar systemf6rvaltare for Social system pa Stadsledningskontoret for att stamma av kring funktion av Sociala system i samband
med intréffad incident.

Systemforvaltare berattar att detta som socialsekreterare beskriver ar ett uppmarksammat problem fran Tieto/Evrys support under aret 202.
Supporten har fat in uppskattningsvis 10-15 drenden om "paraplyproblem” som uppstar p g a lokala installningar och funktioner i Windows 10.
Stadsledningskontoret, systemforvaltarna har publicerat ett dokument som tar upp tips kring vad man sjélv kan atgarda om nagot av
problemen uppstar.

Systemfdrvaltarna har skicka information 2020-12-04 till samtliga stadsdelar, till samordnare for sociala system ( for de férvaltningar som har
samordnare f6r Sociala system) och till verksamhetskontaktpersoner ( fér dessa stadsdelar som inte har samordnare for Social system). |
mailet informeras om problematiken samt bifogas dokument "Allménna installningar pa datorn som avser lokala anpassningar for arbete i
Sociala system Windows 10. Systemf6rvaltarna i samma mail uppmanar mottagare av mail att information sprids till alla anvéndare av
Sociala system och att dokumentet har lagts ut under Dokumentation i inloggningen/Citrix..

Trots information och dokumentet som skickades ut i december 2020 fortsétter att strémma in drende angaende att anvandarna "Kastas ur
paraplyet”, "Kan inte starta paraplyet”, "Kan inte skriva ut” osv osv till Servicedesk. Av denna anledning skickar systemférvaltarna ett mail till
2021-03-18 till samtliga stadsdelar, till samordnare fér Sociala system och verksamhets kontaktpersoner och skriver vikten av att information
sprids till alla som arbetar dagligen i systemet.

Informationen har inte gatt ut tillrackligt till alla anvéndare. Systemférvaltarna uppmanar mottagare av mail/information att denna
information ska spridas till alla anvdndare och betona vikten av att ldsa igenom dokumentet f6r att undvika problem under arbetsgang. |
samma mail/information skriver systemforvaltarna att de ldgger ut information i inloggningen om detta.

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-04-20 j

Atgard

Direkta rekommendationer till berérd socialsekreterare:

Socialsekreterare ska kontakta Servicedesk och bestélla att arbetsdatorn ska "malas om” for att minimera eventuell risk for virusspridning.
Ta del av information och dokument som systemférvaltarna av sociala system har skickat ut och se till att gora de lokala anpassningarna for
arbete i Sociala system Windows 10 for att undvika befintliga problem med paraplysystemet

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgard

Datum Klockslag

2021-04-20 ;l

Atgard

Dataskyddsombudets rekommendation till enhetschef

-Ta reda pa vad som har hdnt med information fran Systemfarvaltarna som skickades ut i december 2020 och mars 2021. Har information
och vagledningsdokument natt enheten.

Nedan bifogas dokument som ska spridas till alla medarbetare som dagligen jobbar i paraplyet "Allmédnna instéllningar pa lokal dator”



~Uppratta rutiner for hantering av personuppgifter i samband att medarbetarna uppréttar t ex barnanpassad vardplan eller nagon annan typ
av plan utan i Word dokument lokalt pa dator att skriva som i efterhand sen importeras dokumentet i Paraply. Eftersom det inte finns méjlighet
att skapa "att gora lista” i Paraply heller, som kan skapas i Word lokalt pa dator.

Nerskriven rutin skickas till stadsdelens DSO och informationssakerhetssamordnare for granskning innan rutin satts i bruk.

Klicka pa “Lagg till ny" om du vill ldgga till ytterligare atgard

Datum Klockslag

2021-04-20 ;]

Atgérd

Dataskyddsombud rekommendationer till enheten
-Ga igenom grundlig information om informationssikerhet och personuppgiftshantering, ga igenom befintliga rutiner och sakerstélla att
samtliga medarbetare kdnner till rutiner och vart information och rutiner finns tillgangliga for medarbetare.

Alla medarbetare i Skdrholmens stadsdelsférvaltning har ett ansvar for att folja de instruktioner som géller for IT- och informationssakerhet
och Dataskyddsférordningen.

Befintliga rutiner som avser informationssékerhet finns pa:
IT- och informationssakerhet fér medarbetare i Skarholmens stadsdelsférvaltning - Stockholms stads intranat

Rad och regler for digital kommunikation fér medarbetare har lagts ut pa intranit och kommunicerats till avdelningschefer for spridning av

information
Rad och regler for digital kommunikation - Stockholms stads intranat

Information och rutiner géllande personuppgiftsbehandling finns pa \\ad.stockholm.se\cli-sd\cc2sd002\003730 under mappen "GDPR -
Dataskyddsférordningen”

Om enheten behdver hjélp med genomgang och fértydligande sé kan de boka tid med informationssakerhetssamordnare och
Dataskyddsombud fér genomgang.

- Enheten behdver bli extra varsam da det hanteras kansliga, integritetskénsliga och sekretessbelagda uppgifter.

-Ta upp intréffad incident pa enhetens APT informera vad som géller sa att incident ska inte upprepas.

o

Klicka pa "Lagg till ny" om du vill Iagga till ytterligare atgérd

Information till de registrerade

31. Har ni informerat de registrerade?

Nej Ll

33. Kommer ni att informera de registrerade?

Nej j

35. Varfor kommer ni inte att informera de registrerade?

Markera alla alternativ som galler.

¥ Incidenten medfér inte hog risk for personers fri- och rattigheter

I~ Personuppgifterna var krypterade eller pa annat satt skyddade

r Vi har redan vidtagit atgarder som avhjalper riskerna

¥ Att informera innebér en oproportionell anstrangning, vi har istallet informerat allménheten



Komplettering/eventuell sekretess

36. Avser ni att komplettera er anmalan? Om ni ska komplettera anmélan s maste det ske skyndsamt

Nej -~

37. Om ni anser att viss information i er anmalan bér omfattas av sekretess, beskriv vilken information
som enligt er bor vara sekretessbelagd och varfor.



