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Forord

Denna lokala tillimpningsanvisning styr stadsdelsforvaltningens systematiska
informationssékerhetsarbete och utgor ett komplement till stadens centrala riktlinjer
och anvisningar inom omradet.

Den fortydligar hur ansvarsférdelning och roller har anpassats for
stadsdelsforvaltningen, vilka stodjande och granskande funktioner som finns, lokala
rutiner och riktlinjer samt hur samtliga medarbetare inom forvaltningen ska arbeta for,
och bidra till, en god informationssédkerhetsniva.

D4 forvaltningen framst anvander centralt upphandlade IT-tjanster som forvaltas av
tredjepartsleverantorer s& har PM3 modellens begreppsanvéndning frangatts i denna
anvisning, dock omhéndertas informationssékerheten pa samma niva. I avsnitt 9 finns
ett férdjupat resonemang om PM3 modellen och varfor stadsdelsfoérvaltningen valt att
anvinda egna begrepp inom informationssékerhetsorganisationen.

I anvisningen finns hyperldnkar markerat med bl text med hénvisningar och mer
information.

Denna lokala anvisning uppdateras arligen enligt arshjulet.

Dokumentet faststilldes av stadsdelsdirektéren for ndmndens rikning den 21/5-2024
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1 Informationssakerhetsorganisation

Nedan beskrivs stadsdelsforvaltningens organisation for informationssikerhet samt

utpekade roller och deras ansvar.

1.1 Organisation

Organisation for informationssakerhet

Namnd
Yiterst ansvarig for mformationssakerhet & personuppaifter

Stadsdelsdirektor

(Namndens delegat — ansvarar for gemensamima

informationstillgangar)

Avdelningschel/

Enhetschef
{Informationsagare —
ansvarar for lokala
informationsfillgangar)

. Ambassadorer/
IT-samordnare Klassningsledare

DT, (Stadjande)

DSO
{Granskande)

ISAM
(Stodjande)

ILS samordnare

(Stodjande}

Arkivarie

(Stodjande)

Nimnden &r ytterst ansvarig for informationssékerheten och personuppgifter pa

forvaltningen.

Stadsdelsdirektoren utgoér namndens delegat i informationssékerhetsfragor samt
ansvarar for att sékerheten pa de IT-tjénster och den information som férvaltningen
gemensamt hanterar, lever upp till rdttsliga och internt stéllda krav.

Avdelningschefer/ enhetschefer/ omradeschef ansvarar for att sikerheten pa de IT-
tjanster och den information som avdelningen/ enheten lokalt hanterar, lever upp till

rdttsliga och internt stillda krav.
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Informationsigarskapet (den som har informationssékerhetsansvaret) foljer
linjeverksamheten och styrs av vilka avdelningar/ enheter som primért anvinder IT-
tjansten och/ eller hanterar informationen.

Informationségarskap innebér att man har ett sérskilt ansvar for att informationen
hanteras enligt géllande lagstiftning och riktlinjer.

Informationségaren kan delegera och fordela uppgifter som féljer av detta men kan
inte delegera ansvaret. Till stod i arbetet finns stodjande och granskande roller i
informationssékerhetsorganisationen.

Stédjande och granskande roller:

Har aterfinns specialister vars framsta uppgift &r att stodja och granska verksamheten i
informationssékerhetsarbetet. Deras roll &r att erbjuda expertis och hjélpa till for att
sakerstilla att ratt atgarder vidtas for att skydda informationen och att alla relevanta
riktlinjer och regler efterlevs.

1.2 Informationssdkerhetsansvariga

1.2.1 Namnd

Némnden ansvarar for att det finns ett &ndamalsenligt och effektivt
informationssikerhetsarbete inom stadsdelsférvaltningen samt att stadsovergripande
riktlinjer och anvisningar for informationssikerhet efterlevs.

Namnden ansvar éven for att utse dataskyddsombud men kan delegera denna uppgift
till stadsdelsdirektoren som dé ska anmala sitt beslut till ndmnden.

Arligen inhdmtar nimnden ”GDPR arsrapport” frin dataskyddsombudet.

Syftet &r att nimnden med stdd av rapporten ska kunna utova sin lagstadgade
skyldighet att informera sig om dataskyddsrisker inom stadsdelsforvaltningen och
dess olika verksamheter.

1.2.2 Stadsdelsdirektor/ forvaltningschef
Stadsdelsdirektoren &r ndmndens representant (delegat) nér det géller de dvergripande

lednings- och styrningsfragorna inom informationssékerhetsomradet.

Stadsdelsdirekt6ren har fatt delegation fran ndmnden/styrelsen att besluta i de drenden
som ér listade i delegationsforteckningen.

Stadsdelsdirektoren har i sin tur rétt att vidaredelegera drenden till annan anstélld
inom stadsdelsforvaltningen pé sédant séitt som framgér av delegationsordningen.
Skérholmen Delegationsordning (stockholm.se)

Stadsdelsdirekt6ren &r informationségare for de IT-tjanster som anvands inom flera
avdelningar pé forvaltningen och ska skriva under klassningsprotokoll och PUB-avtal
for dessa.
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Stadsdelsdirektdr ansvarar for:

123

Att faststilla de lokala tillampningsanvisningarna och andra dvergripande
styrdokument f6r forvaltningens informationssikerhetsarbete samt tillse att de
efterlevs.

Att utse informationssikerhetssamordnare och ansvara f6r att stodfunktioner
for informationssékerhet tilldelas de resurser som krévs.

Att verksamheten tilldelas de resurser som behdvs for att kunna upprétthélla
god informationssékerhet.

Att halla sig underrittad om informationssikerheten och arligen inhémta
arsrapporten “Ledningens genomgéang” fran ISAM.

Att tillse att klassificeringsstruktur och hanteringsanvisningar har faststillts for
verksamhetens informationshantering.

Avdelningschef/ Enhetschef/ Omradeschef

Chefer dr informationségare for lokala IT-tjanster som endast anvénds pa
avdelningen/ enheten eller inom specifik verksamhetsomrade och ska skriva under
klassningsprotokoll och PUB-avtal for dessa.

Chef ansvarar for:

Att en processdriven informationsinventering dr utford inom den egna
verksamheten och att informationstillgdngarna finns upptagna i
systemforvaltningsregistret hos ISAM.

Att utse informationssékerhetsambassador fran sin avdelning.

Att utse klassningsledare samt vilka roller/personer som ska delta i
informationsklassningen.

Att informationstillgéngar &r klassade och att de sékerhetsatgirder som
framkommer av handlingsplanen @ven innefattat de legala hanteringskraven
implementeras.

Informationségaren ansvarar for att var tredje ménad revidera tilldelade
behorigheter pd avdelningen eller enheten genom att bestélla ut listor fran IT-
samordnare.

Att medarbetare och konsulter arligen genomfor stadens obligatoriska e-
utbildningar for informationssakerhet och dataskydd.

Att inom en ménad f6lja upp och utreda de incidenter som verksamheten
anmadler i IA samt informera informationssidkerhetssamordnare.

Att skyndsamt informera dataskyddssamordnare vid personuppgiftsincidenter.
Att skyndsamt informera ndmnden vid personuppgifsincidenter.

Att arligen revidera registerforteckningen.

Att arligen revidera systemforvaltningsregistret.

Att typ A klassning genomf6rs innan upphandling av nya IT-tjénster.

Att 16pande hantera och revidera atkomstréttigheter till IT-tjénster for sina
medarbetare och konsulter.
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1.3 Stodjande och granskande roller

1.3.1 IT-samordnare
For de flesta av forvaltningens IT-system skots driften av en tredjepartsleverantor

(tjansteleverantor). I de fall férvaltningen upphandlar egna IT-system ska en IT-
samordnare vara utsedd IT-systemet.

IT-system dar drift skots av tredjepartsleverantor eller av annan forvaltning/centralt &dr
IT-samordnarens huvudsakliga roll att agera sakkunnig och vara verksamhetens
lokala representant mot stadsledningskontorets IT-avdelning och tjinsteleverantorer.

En IT-samordnare ansvarar for drift och forvaltning av en IT-tjénst samt att de
tekniska sdkerhetsatgiarder som framkommer vid informationsklassningen
implementeras i enlighet med informationsidgarens beslut.

Vilka som tilldelats rollen IT-samordnare ska framga i klassningsprotokollet samt i
systemforvaltningsregistret.

IT-samordnare ansvarar for:
e Att tillse att stadens riktlinjer och tillimpningsanvisningar f6ljs vad géller
informationssékerhet for IT-tjénster.
o Att 6verse tilldelning samt annullering av behdrigheter i enlighet med
informationsédgarens beslut.
e Att agera sakkunnig vid klassning.

1.3.2 Informationssakerhetssamordnare (ISAM)

ISAM ansvarar for att samordna och f6lja upp det operativa
informationssékerhetsarbetet samt stotta och végleda verksamheten i
informationssékerhetsfragor.

ISAM ska arbeta utifran stadsdelsdirektorens styrning av vilka verksamhetsrisker och
atgirder som ska prioriteras.

ISAM ansvarar for:

e Att vara kontaktpunkt for stadens centralt informationssékerhetsansvariga
(CISO) samt rapportera allvarliga incidenter till denna.

e Att fungera radgivande gentemot férvaltningen.

e Att samverka med andra ISAM och DSO inom staden.

e Att stodja linjeverksamheten nér det géller det strategiska arbetet, kartlagga
information, informationsklassning, hantera incidenter samt utbilda
medarbetare och verka for en 6kad sidkerhetsmedvetenhet.

e Att bevaka forandringar i lagstiftningen och informationssékerhetshiandelser 1
omvérlden och rapportera inat.

e Att genomfora revisioner pa det lokala informationssékerhetsarbetet.

e Att samordna nétverket for informationssékerhetsambassaddrerna

e Att bestilla loggar for e-post vid begéran om allmén handling.

e Att uppratthalla och underhélla registerforteckningen.

e Att upprétthalla och underhalla systemforvaltningsregistret.
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e Att deltaidet arliga RSA arbetet.
e Att arligen rapportera ledningens genomgang till forvaltningsledningen

1.3.3 Dataskyddsombud (DSO)

Dataskyddsombudets 6verordnade uppgift &r att kontrollera att forvaltningen arbetar
utefter de lagkrav och hanteringsregler som f6ljer av dataskyddsférordningen
(GDPR).

Dataskyddsombudet ska kunna agera sjdlvstandigt och oberoende i sitt uppdrag och
ska ddrmed inte utfora det operativa arbetet.

DSO ansvarar for:

e Att fungera radgivande gentemot forvaltningen.

e Att samverka med andra ISAM och DSO inom Staden.

e Att stodja linjeverksamheten nér det géller det informationsklassning,
konsekvensbedomning.

e Att utbilda medarbetare och verka for en 6kad sakerhetsmedvetenhet.

e Att bevaka foréndringar i lagstiftning och personuppgiftsincidenter i
omviérlden och rapportera inét.

e Att genomfora revision av det lokala dataskyddsarbetet.

e Att ge rad vid personuppgiftsincidenter, i enlighet med verksamhetens
incidentrutin.

e Att arligen uppréatta GDPR arsrapport och foredra den for Namnden.

e Att samarbeta med tillsynsmyndigheten och fungera som forvaltningens
kontaktpunkt

1.3.4 ILS-samordnare

Verksamhetens ILS-samordnare samordnar uppfoljningen och beredningen av
ndmndens ILS-arbete.

ILS-samordnaren ska aktivt arbeta for att informationssékerhet &r med och f6ljs upp i
forvaltningens vésentlighets- och riskanalys samt inférliva informationssékerheten i
verksamhetsplanen med stod frén informationssékerhetssamordnaren.

1.3.5 Arkivarie

Overgripande arkivfunktioner har en viktig funktion i stadens
informationssdkerhetsarbete. Arkivarie deltar aktivt i férvaltningens
informationssékerhetsarbete och i dess inventeringar av informationstillgdngar — bade
digitala och fysiska.

Arkivarie dr med stadsdelsarkivarie 1 framtagandet av férvaltningens
hanteringsanvisningar och 6vrig arkivdokumentation. I dem beskrivs hantering och
arkivering av stadsdelsndmndens samtliga informationstillgangar
Arkivorganisationen beskrivs ndrmare i férvaltningens arkivinstruktion
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1.3.6 Informationssdkerhet/ Dataskyddsambassadorer

Minst en ambassador per avdelningen ska vara utsedd, om mojligt. Syftet 4r att stétta
och stirka sin avdelnings informationssikerhetsarbete i den utstrdckning som &r
mojlig for stunden sett till Gvrig arbetsbelastning. Ambassadorsrollen kombineras med
ordinarie tjénst och forvintas darmed inte kunna bista vid samtliga tillfdllen. Nar
ambassador inte har mojlighet att stétta sin avdelning sa tar ISAM Gver ansvaret.
Ambassador ska genomga forberedande utbildning hos ISAM och stéttas sedan efter
behov. Fér ambassadorer dterfinns ett lokalt informationssakerhetsndtverk som ISAM
héller i. Natverket syftar till att vara kompetenshéjande samt hitta synergier mellan
avdelningarnas informationssékerhetsarbete. Natverket haller minst 4 protokollférda
moten per ar.

Ambassaddren ansvarar for:

e Att stotta chef i det lokala informationssékerhetsarbetet.

e Att verka for en god informationssidkerhetsmedvetenhet inom avdelningen.

e Att sprida kunskap och information om de obligatoriska e-utbildningarna
i informationssikerhet och dataskydd.

e Att fungera som lokal lank mellan chef, avdelning, ISAM och DSO

e Att bistd chef med att samordna och sammanstélla avdelningens
registerforteckning.

e Att stédja vid rapportering av personuppgift och
informationssékerhetsincidenter.

e Att agera klassningsledare med st6d av ISAM.

e Att deltai arbetet med konsekvensbedémningar, handlingsplaner, riskanalyser
samt forvaltningsplaner.

e Att delta i natverksforumet for ambassadorerna.

1.3.7 Klassningsledare

P& uppdrag av informationségaren ansvarar klassningsledaren for att planera,
forbereda och genomfora informationsklassningen tillsammans med
informationsdgarens utsedda arbetsgrupp

Klassningsledaren ansvarar for:

e Att unders6ka om det finns tidigare genomfoérda klassningar med stdd ifran
ISAM (exempel pa dokument: klassningsprotokoll, handlingsplan, riskanalys
konsekvensbedomning och PUB-avtal).

e Att planera upplédgg och uppskatta tidsatgang for klassningens respektive steg.
(ca 2 tim. per gang)

e Att forbereda klassningsprotokollet med grunduppgifter sa att deltagarna kan
fokusera pa de viktiga bedomningsfragorna under métet..

e Att bjuda in deltagarna och kortfattat beskriva métets syfte och arbetsgang
samt vad de forvéntas bidra med i1 klassningen.

e Att erbjuda deltagarna att forbereda sig genom att ga stadens e-utbildning:
Forberedelse inf6r informationsklassning

e Att kalla till och leda deltagarna genom klassningen
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Ovriga ansvariga roller

1.4.1 Samtliga medarbetare
Samtliga medarbetare inom forvaltningen ska f6lja stadens och forvaltningens
riktlinjer och tillampningsanvisningar.

Samtliga medarbetare ansvarar for:

Att ta del av och hélla sig uppdaterad om den information som finns inom
informationssidkerhetsomradet pa intranétet.

Att arligen genomf6ra de obligatoriska utbildningarna inom
informationssikerhet Informationssékerhet och dataskydd Dataskydd

Att medverka for att informationssékerheten upprétthélls pé en adekvat niva
genom hog sdkerhetsmedvetenhet och efterlevnad av denna anvisning.

Utan dr6jsmal rapportera incidenter och sékerhetsbrister till ndrmaste chef.
Beakta informations skyddsvérde genom perspektiven konfidentialitet,
riktighet och tillgénglighet.

2 Natverk och grupper

Stadsdelsforvaltningen innehar representation i f6ljande nétverk och arbetsgrupper:

ISAM nétverket leds av SLK och CISO. I nitverket ingér ISAM fran stadens
olika forvaltningar och bolag dar aktuella frdgor avhandlas och aktuella
utbildningar halls.

Ambassadorsnitverket leds av ISAM. I ndtverket ingér lokala representanter
fran respektive avdelning och syftar till hoja kompetensnivan samt identifiera
behov hos avdelningarna, sammankallas minst 4 gdnger per ar

GUG ”GDPR utan grénser”: Natverk for stadsdels- och fackforvaltningar.
Sammankallas och leds genom delat ansvar av DSO:erna. Syfte &r att

- diskutera och 16sa gemensamma fragor samt utbyta kunskap.
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3 Arshjul

Q1 jan-mars Bedom nulige
e Forvaltningen utser informationssékerhets- och dataskyddsambassadorer
e Mote med ambassadorer/GDPR infosdk x1
¢ Beslut handlingsplan
e Foredragning GDPR arsrapport nimnd
e Obligatoriska digitala utbildningar GDPR/Infos#k
e Inventering informationstillgdngar
e Information till ledningsgrupp

Q2 april-juni Kontroll 6ver informationstillgangar
e Mote ambassadorer GDPR/Infosédk x1
e Inventera informationstillgéngar
e Uppdatera registerforteckning
e Utreda verksamhetens rutiner for informationssédkerhet/GDPR
e Framtagning/ revidering styrdokument lokal anvisning
e Granska PUB-avtal/leverantor
e Information till ledningsgrupp

Q3 juli-sept. Sprida information och kontroll
e Mote ambassadorer GDPR/Infosék x1
e Beslut om styrdokument lokal anvisning
e Uppf6ljning genomforda utbildningar for
medarbetare och chefer
e Revidera behorigheter gemensamma lagringsytor
e Uppdatera registerforteckning GDPR
e Forskolan, kontrollera giltiga samtycken GDPR
e Information till ledningsgrupp

Q4 okt- dec Uppfoljning

e Mote ambassadorer GDPR/Infosék x1

e Revidering handlingsplan
Oversyn av GDPR/Infos#k organisationen
Internkontroller
ISAM Rapport ”Ledningsgruppens genomgang’
GDPR Arsrapport

b
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4 Lokala rutiner

4.1 Avgransning

Foljande beskrivningar utgér de lokala rutinerna for stadsdelsférvaltningen.

Om svar inte ges 1 denna lokala tilldmpningsanvisning s& rekommenderas att s6ka
information i:

e Tillampningsanvisningar till stadens riktlinjer for informationssékerhet”
Central tilldmpningsanvisning

e “Riktlinje for informationssékerhet i Stockholms stad” Central riktlinje

e “Handbok for informationsklassning” Handbok

Samt ta del av de utbildningar och 6vrig information som finns pé intranétet.
Informationssikerhet (stockholm.se)

4.2 Inventering och informationsklassning

I enlighet med stadens tillampningsanvisning for informationssékerhet som utgar fran
den internationellt vedertagna informationssédkerhetsstandarden ISO/IEC 27001 s&
ansvarar respektive chef for att identifiera sin information genom en processdriven
informationsinventering.

Process i detta fall kan beskrivas som det arbete inom verksamheten som utfors for att
skapa ett externt eller internt mervérde.

Ett exempel pa process kan vara dialog med medborgare. Den information som
framkommer och de IT-tjdnster som anvands i processen/ dialogen behdver
informationsklassas.

Informationsklassning syftar till att bedoma informationens skyddsvérde med hinsyn
till konfidentialitet, riktighet och tillgénglighet och gérs genom en
konsekvensbedomning dir man tittar pa skadan for individ, verksamhet, ekonomi och
samhille om informationen r6js, férvanskas eller gors otillgédnglig.

I klassningen bedoms &ven vilka rattsliga och legala krav som aligger informationen.
Personuppgifter utgor en stor del av verksamhetens informationsméngd varpa
Dataskyddsforordningen (GDPR) har ddrmed en stor inverkan pa hur verksamheten
arbetar med informationssikerhet och hantering av information.

Personer och kompetenser som bor delta vid informationsklassning ar
klassningsledare, IT-samordnare, DSO, ISAM, jurist och en eller flera personer som
arbetar i och har goda kunskaper om IT-tjdnsten och vilken information som
behandlas.

Inventering och klassning beskrivs mer utforligt i Stadens Handbok for
informationsklassning.
Kortfattat bestar informationsklassning av féljande steg:
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Processdriven informationsinventering (Utfors av chef eller den denna utser,
exempelvis ambassador eller medarbetare med lang erfarenhet).

Identifierade informationstillgangar delges ISAM som ansvarar for att
upprdtthalla ett systemf6rvaltningsregister 6ver alla informationstillgéngar.
Klassningsledare utses av chef/ informationsédgare som forbereder klassning
genom att samla in de grunduppgifter som efterfragas i klassningsprotokollet.
Se lank: Mall for klassningsprotokoll

Klassningsledare bjuder in till klassningen

Workshop 1 informationsklassning, fyll i resterande klassningsprotokoll
(bestdm informationens vérde) med hjélp av Vagledning for skadebedé6mning.
Se ldank: Vigledning skadebedomning

Diariefor ifyllt klassningsprotokoll (utférs av klassningsledare eller ISAM)
Workshop 2, fyll i och svara pa fragorna i klassa 4 verktyget. Avgor om
riskanalys och konsekvensanalys (DPIA) ska utf6ras.

Ladda ner handlingsplan som framkommer i Klassa 4 verktyget och utse
ansvariga for att infora sdkerhetsatgarder som saknas enligt framkomna krav.
Chef/ informationsédgare &r ytterst ansvarig for att sakerhetsatgérderna i
handlingsplanen implementeras.

Chef/ informationsdgare skriver under klassningsprotokoll.

Chef/ informationségare skriver under eventuellt PUB-avtal

Chef/ informationsdgare meddelar driftstart i samband med underskrift
Klassningsledare ansvarar for att diariefoéra underskrivet klassningsprotokoll
med tillhérande dokument som exempelvis riskanalys, konsekvensbedémning,
PUB-avtal, handlingsplan etc. i samma drende hos arkivarien.

Nedan bild visar klassningsprocessens olika steg

Steg 1 Steg 2 Steg 3 Steg 4
Informationsklassning Sjalvvardering Riskanalys Handlingsplan
ochl/eller
Bestamma Definiera Konsekvensbedomning -Sammanstalia
informationens varde sakerhetsatgarder -Godkanna

for K-R-T eller -Atgarda

upphandlingskrav

Genomtors utifran behov
(del av forvaltningsplan)

g |

{
i Konsekvens
{ -bedomning |

Handlings
-plan
ev bilagor

Klassnings
protokall

Riskanalys | enligt artikel |

35, GDPR [
{ J

7




15 (25)

4.3 Behorighetshantering

En behorighetsstruktur styr vad en anviandare kan se och géra i en IT-tjénst och ska
vara baserat pa deras roll i verksamheten.

En viktig princip for en behorighetsstruktur &r att endast de anvandare som behdver
tillgéng till uppgifterna for att kunna utfora sina arbetsuppgifter ska ges tillgéng till
dem utifrén lagkrav, verksamhetens behov och roller.

Behorigheter ska dokumenteras av verksamheten och beslutas av
informationsségaren.

Chef/Informationsédgaren ar ansvariga for att medarbetares behorighet tas bort vid
avslut av anstillning eller 6vergang till annan forvaltning/bolag i Stockholms stad.
Det &r extra viktigt vid det senare alternativet da personen fortfarande jobbar inom
staden och ddrmed kan fa tillgdng om behorigheter ligger kvar.

I 6vrigt &r det den som ansvarar for informationen, d.v.s. informationsidgaren som ar
ansvarig for vilka som har behorighet. Regelbundet bor dérfor denne ga igenom vilka
som har behorighet och stickprovskontroller bor genomforas. Detsamma géller vilka
som har behorighet till funktionsbrevlador och samarbetsytor, det bor kontrolleras
atminstone en géng i halvéret av den som ansvarar for gruppdisken eller
funktionsbrevladan.

4.3.1 Samarbetsorienterade ytor

Generellt bor inte kanslig information hanteras eller sparas pa samarbetsorienterade
ytor dér flertalet medarbetare har tillgang till informationen dé atkomstkontroll
Overtid &r svar att upprétthalla.

Agare av samarbetsytor ansvarar for tilldelning och aterkallande av behorigheter for
anvindare. Precis som vid behorighetshantering f6r IT-tjanster ska tilldelning ske
restriktiv och l6pande revideras.

Agaren r ansvarig for att informationen som hanteras pa samarbetsytan far finnas
dér. Vid avslut eller fordandring av tjénst ska dgaren Gverlata ansvaret for
samarbetsytan till sin chef.

4.4 Incidenthantering

Det ar viktigt att rapportera in nir ndgonting gar fel och att vi ldr oss av det. Alla
incidenter ska rapporteras i vért JA-system och vem som helst kan rapportera.
Informations- och personsuppgiftsincidenter ska dven rapporteras till
informationssdkerhetssamordnare och/eller dataskyddsombud.
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4.4.1 Forlust av utrustning

Forlust av dator/ mobil/ ldsplatta

Ska anmalas till:

e Servicedesk

e A (stadens incidentrapporteringsverktyg — nas via intranétet)
e Polisen

e Informera din ndrmaste chef

4.4.2 Forlust av tjanstekort

Ska anmadlas till:

e Servicedesk

IA (stadens incidentrapporteringsverktyg — nds via intranétet)
Tjanstekortsadministratdren pa din arbetsplats

Informera din ndrmaste chef

Blir du av med ditt SITHS-kort ska det &ven anmaélas till polisen.

4.4.3 NIS-incidenter

NIS-direktivet stiller hoga krav pa informationssékerhet for samhéllsviktiga IT-
tjanster. Ett krav &r att det ska finnas kontinuitetsplaner for alla IT-tjanster som berors
av direktivet. Ett annat krav &r att alla it incidenter ska rapporteras till myndigheten
for samhéllsskydd och beredskap (MSB) inom 6 timmar. Underritta omgéaende
Enhetschef/tjanstgorande sjukskoterska vid incident. Informationssédkerhet
(stockholm.se) Incidentrapportering (stockholm.se)

4.4.4 Personuppgiftsincidenter

En personuppgiftsincident ar en oonskad héndelse som paverkat sekretessen,
integriteten eller tillgdngligheten for personuppgiften.

En personuppgiftsincident har till exempel intréffat om uppgifter for en eller flera
registrerade personer har blivit forstorda, forsvunnit pé ndgot satt eller kommit i ordtta
hénder.

Det spelar ingen roll om det har skett oavsiktligt eller med avsikt.

Varje medarbetare ansvarar for att rapportera risk for, misstanke om eller intrdffande
av en personuppgiftsincident till ndrmaste chef. Chef ansvar for att, kontakta
dataskyddsombudet, utreda incidenten, och efter samrad med dataskyddsombudet
anmadla till IMY samt anméla det till nimnden. En personuppgiftsincident ska &ven
anmélas i [A.

Chef ansvar for att utreda incidenten, anmala till IMY samt anmila det till nimnden.
Instruktion finns pa intranitet.

Skérholmen Personuppgifter (stockholm.se)

4.4.5 Informationssikerhetsincidenter
Om information har gatt forlorad, &r felaktig, &r otillgénglig eller blivit atkomlig for
obehorig ska nédrmste chef omedelbart informeras samt [A-anmélan uppréttas.
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Vid bedémning av incident sé ska foljande kriteriemodell anvandas: Kriteriemodell
Informationssdkersamordnaren ska kontaktas for radgivning.

Vid allvarliga incidenter ansvarar ISAM att rapportera till stadens CISO.

Exempel pa informationssékerhetsincidenter:

e E-post som skickats till fel mottagare

e Nitfiske — bedréglig e-post, exempelvis falsk avsandare

e Vishing — bedragligt samtal, exempelvis person som uppger falsk identitet och vill
att du loggar in med BankId eller uppge inloggningsuppgifter

e Stold/ forlust av dator/ mobil/ lasplatta

e IT-tjénst blir otillgédnglig

e Om nagon obehdrig av misstag har hort eller sett kanslig information

4.4.6 Utredning Informationssakerhetsincidenter

Samtliga incidenter ska utredas av ansvarig chef.

Utredning ska dokumenteras i IA-systemet och vara klar inom en ménad frén
rapporteringsdatum.

Syfte med utredning ar att kunna vidta sékerhetsétgirder for att minska sannolikheten
att incident uppstér igen samt i ldrande syfte for organisationen.

Utredning ska rapporteras till DSO och ISAM.

4.5 Skyddad Identitet

I Stockholms stad hanteras skyddad identitet bade géllande vara medborgare men
aven anstillda vilket dr det som kommer kommenteras hér. Har du som anstalld
skyddad identitet av niva 1 eller 2 &r det ditt ansvar att se till att HR-avdelningen &r
informerad och dven att du pétalar det vid tilldelande av behorigheter. Har du skyddad
identitet far du en anonym sida pa intranétet och da kan du inte fa verktyg lankade
utan far spara ner de du behéver som bokmaérken. Nar det galler SITHS-kort finns en
rutin for utgivande av dessa som ska foljas. Kontakta
informationssédkerhetssamordnare eller IT samordnare f6r mer information.
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4.6 E-post

4.6.1 Saker e-post

Samtliga medarbetare inom stadsdelsforvaltningen har ett personligt arbetsrelaterat e-
postkonto. Det &r inte tillatet att anvénda sitt arbetsrelaterade e-postkonto i privata
drenden eller skicka e-post mellan sitt privata och arbetskonto.

En av dem vanligaste angreppsmetoderna da det kommer till cyberattacker ar att
skicka falsk e-post (dven kallat nétfiske/ phishing) till anstéllda.

Dessa e-post meddelanden framstar ofta vid en forsta anblick som legitima dér
mottagaren uppmanas klicka pa en bifogad fil eller lank. Vanligtvis har meddelandet
en bradskande ton i syfte att fa mottagaren att flytta fokus fran helheten i meddelandet
och istillet snabbt klicka sig vidare. Det kan réra sig om uppgifter som behover
uppdateras eller viktig information och se ut att komma fran exempelvis HR
avdelningen.

Det #r viktigt att granska inkommen e-post, rapportera misstdnkta mejl enligt foljande
rutin natfiske-och-skadlig-kod och att aldrig klicka pa bifogade filer eller lénkar om
du inte med sikerhet kan séga att meddelandet &r legitimt.

Om du 4nda har eller &r oséker pa om du klickat pa nagot skadligt s& kontakta
omedelbart servicedesk samt informera din ndrmaste chef.

Att tdnka pa &r att skadliga meddelanden kan skickas med alla typer av
kommunikationsmedel som Skype, Zoom, Linkedin, sms etc.

Var noga med att kontrollera att mejl skickas till rétt avsdndare. Det finns alltid en
risk for misstag som leder till att andra dn den avsedda mottagaren fér tillgéng till
information. Dubbelkolla innan du trycker pa ”skicka”.

Vidarebefordra aldrig e-post utan att sikerstélla att all information som finns i mejlet
ar lamplig att skicka vidare. Det kan finnas kénslig information som inte bor spridas,
personuppgifter som mottagaren inte behover eller sé har ndgon i en trad av
korrespondens uttryckt sig pé ett sitt som inte &r lampligt att skicka vidare.
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4.6.2 Standardsignatur e-post
Alla medarbetare ska ha en signatur for att underteckna e-postmeddelanden som foljer
den standard som Stockholms stad har satt upp.

Obligatorisk information i varje medarbetares e-postsignatur:

E-postsignaturen

Fornamn Efternamn
Titel

Foérvaltningsnamn eller Verksamhetsnamn

Avdelningsnamn eller Enhetsnamn eller Férvaltningsnamn (om det &r en verksamhet)
Adress, postnummer Stockholm

Telefon: 08-508 xx xxx

E-post: fornamn.efternamn@stockholm.se

(fornamn.efternamn@edu.stockhoim.se for pedagogiska verksamheter)
XxXxxx.steckholm

@ Stockholms
stad

Information om behandling av personuppgifter
Inom Stockholms stad ar det respektive namnd eller styrelsen i det bolag som hanterar
personuppgifterna, som &r personuppgiftsansvarig. Pa start.stockholm/dataskydd hittar

du information om stadens behandling av personuppgifter.

GDPR-texten pd engelska

Handling of personal data
Within the City of Stockhelm organisation, each committee or board, is responsible for the
handling of all its persenal data. You can find information on how the City of Stockholm

handles personal data on start.stockhaolm/dataskydd.
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4.6.3 Kainslig information i e-post

Att helt undvika behandling av personuppgifter i e-post dr inte mojligt i
stadsdelsforvaltningens verksamhet.

Alla medarbetare pé forvaltningen ska striava efter att kontinuerligt gallra kénsliga
uppgifter i var e-post samt undvika i sa lang utstrackning som mojligt att skicka
personuppgifter via e-post.

Det &r av storsta vikt att anstéllda sékerstiller och kontrollerar att mejl gér till avsedd
mottagare och att ingen komprometterande information féljer med innan mejl skickas.

Om det @nda &r nodviandigt att skicka personuppgifter i tjansten:

All e-post inom staden har en grundkryptering.

Inom staden &r det godként att skicka vad Integritetsmyndigheten klassar som
Personuppgifter (se nivéer nedan) med standardinstéllningarna for e-post kontot.

Om integritetskénsliga och kénsliga personuppgifter maste skickas ska stadens
sérskilda krypteringsfunktion anvindas som bestills av Tieto. Aven mottagaren av
mejlet maste ha funktionen aktiverad for att det ska fungera.

Sarskild krypteringsfunktion bestills av TietoEvery enligt f6ljande instruktion:
Bestill hardvara och tjdnster - Portalen 11800 (stockholm.se)
Aktivera Siker e-post och E-postkryptering

I stadens pedagogiska verksamhet (SPV) finns inte denna méjlighet for narvarande.

Med personuppgifter enligt Dataskyddsforordningen avses varje upplysning som
avser en identifierad eller identifierbar fysisk person. Avgorande &r att uppgiften,
enskilt eller i kombination med andra uppgifter, kan knytas till en levande person.
Exempel pa personuppgifter ar

e namn
adress
personnummer
id-kortnummer
telefonnummer
foton pé personer
Jjudinspelningar
elektroniska identiteter som IP-adresser och cookies, om de kan kopplas till en
fysisk person
e e-postadresser som fornamn.efternamn@foretag.se.

Kénsliga personuppgifter dr uppgifter om
e etniskt ursprung
e politiska &sikter (till exempel uppgift om att du dr med i ett visst politiskt
parti)
o religios eller filosofisk overtygelse (till exempel uppgift om att du tillhoér en
viss religion eller inte tillhér ndgon religion alls)
e medlemskap i en fackforening
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hilsa

en persons sexualliv eller sexuella laggning

genetiska uppgifter

biometriska uppgifter som anvénds for att entydigt identifiera en person.

Dessutom finns det personuppgifter som ar extra skyddsvérda. De ar inte kdnsliga
personuppgifter enligt dataskyddsforordningen men i Sverige har vi valt att ha ett
sérskilt skydd for vara personnummer, och for de samordningsnummer som man kan
fa om man inte ar folkbokford i Sverige.
Det finns manga andra typer av personuppgifter som ér sérskilt skyddsvérda. Det kan
till exempel vara:

e l6neuppgifter

e uppgifter om lagovertradelser

e virderande uppgifter, till exempel uppgifter fran utvecklingssamtal, uppgifter

om resultat fran personlighetstester eller personlighetsprofiler
e information som r6r nagons privata sfar
e uppgifter om sociala férhallanden.

4.6.4 Bevarande och arkivering
Meddelanden som sénds eller tas emot via elektronisk post ska behandlas enligt de
regler som giller for allménna handlingar.

4.6.5 Loggning

All information som hanteras i1 din e-post loggas och sparas pa en extern plats.
Allménheten har méjlighet att begéra ut delar eller hela din e-post. Detta foregas av
en sekretessprovning innan nagot lamnas ut.

4.6.6 Vid avslutad anstillning

Da du avslutar din anstéllning ska din e-post, om nédvéandigt, 6vertas av din chef eller
den denne utser for att bevaka inkommande e-post. Efter 45 dagar avslutas e-post
kontot.

4.7 "Rent skrivbord och ren skdarm”
Riktlinjen syftar till att tydliggora delar av ditt informationssikerhetsansvar.

I verksamheten hanterar vi dterkommande kénsliga och sekretessbelagda uppgifter.
I ditt tjinsteutovande har du tystnadsplikt vilket innebér att du inte far delge kénslig
information till dina kollegor forutsatt att de inte behdver den i sitt tjansteutovande.
Det innebir att du dven ansvarar for de fysiska och digitala uppgifterna du arbetar
med, bade da det kommer till Gverhérning och synlighet. Om man bryter mot denna
riktlinje sa kan det leda till disciplinéra atgérder.
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4.71 Obemannad arbetsplats

Nér arbetsplats eller annan arbetsyta lamnas obevakad, dven for en kort stund, ska
konfidentiella och/ eller kénsliga dokument tas med eller l&sas in. Dator/ mobil/
lasplatta ska lasas eller tas med (se avsnitt 4.7.6).

4.7.2 Utskrifter

Vid utskrift av kénslig information ska anviandaren sékerstilla att korrekta
utskriftsinstéllningar valts. Pull-print ska alltid anvéndas.

Utskrivet material ska omedelbart avldgsnas fran skrivaren.

Skrivare som é&r placerade i allmédnna utrymmen fér inte anvéndas for utskrift av
kénslig information.

4.7.3 Skanning

Vid inskanning av kénslig information ska anvéndare sikerstilla att korrekta
mottagaruppgifter valts. Inskannade dokument ska omedelbart avldgsnas frian
skrivaren.

4.7.4 Lagring

Nér dokument och andra handlingar ska lagras &r utgdngspunkten att endast
originalhandlingar ska forvaras. Kopior av dokument som innehéller kénslig
information ska endast lagras i undantagsfall.

Kénslig information ska i forsta hand forvaras i digital form pa avsedd yta for att tillse
att atkomstkontroll och sékerhetskopiering upprétthalls.

4.7.5 Destruering
Kainsliga uppgifter ska strimlas genom dokumentforstorare eller slangas i
sekretesskérl. Kénsliga uppgifter ska hallas inlasta fram tills att de forstérs.

4.7.6 Ren skarm

Riktlinje syftar till att skydda information som finns pa tilldelad utrustning sdsom
dator, mobiltelefon och lédsplatta.

Naér utrustningen l&dmnas utan uppsikt ska skérm lasas och tjadnstekortet tas ur datorn
och tas med.

Inloggning och anvdndning av datorer och annan teknisk utrustning ska alltid krdva
inloggningsuppgifter sdsom tjanstekort och 16senord/kod. Avvikelser ska skyndsamt
rapporteras till chef.

Losenord/koder féar inte forvaras i anslutning till utrustning eller arbetsplats.
Tjanstekort far inte forvaras med datorn.

Forlust av 16senord ska skyndsamt rapporteras till Servicedesk och ndrmaste chef.

4.7.7 Informationstillgangar receptionen

Forvaltningens reception mottar en stor méngd bestkare varje dag.

Receptionen ska vara s& ren som mojligt frén informationstillgangar.
Informationstillgdngar som innehaller personuppgifter eller kénslig eller konfidentiell
information ska alltid férvaras utom syn- och rackhall f6r besékare.
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4.7.8 Vid slutet av arbetsdagen

Varje medarbetare ska i samband med arbetsdagens slut sikerstilla att kénslig
information dr sdker. Dokument ska lésas in eller tas med. Bérbara datorer,
mobiltelefoner, kameror och ldsplattor far inte lamnas obevakade och ska forvaras i
lasbara skép eller tas med hem. Detta géller &ven USB-minnen. Vid arbetsdagens slut
ska du logga ut for att sdkerhetsuppdateringar m.m. kan ske under kvéllen/natten.

Vid resa till och fran arbetsplatsen ska utrustningen hallas under uppsikt. Personlig
utrustning tilldelad av din arbetsgivare far inte delas med ndgon annan och du ér alltid
ansvarig for dess skick och sakerhet. (Vid forlust, se 4.4.1)

4.8 Distansarbete

Distansarbete ska alltid godkénnas av din chef. Arbete och medférande av utrustning
utanfor arbetsgivarens lokal innebér en 6kad risk for informationssékerheten som man
behover ta hdnsyn till. Utrustningen ska alltid héllas under uppsikt utanfor
arbetsplatsen och hemmet for att minska risken for st6ld eller forlust. Hemmanatverk
ar godként att koppla upp sig emot forutsatt att VPN aktiveras. Det ar inte tillatet att
koppla upp sig mot publika wifi-ndtverk utan hér ska du istéllet dela internet via din
tjanstetelefon. I hemmet ska utrustningen skyddas mot skador som kan uppkomma.
Det #r viktigt att tdnka pa tystnadsplikten och sékerstélla att ingen obehdrig 6verhor
eller kan se informationen du arbetar med.

5 Obligatoriska utbildningar

Stockholm stad har tvé obligatoriska utbildningar for all personal inom
stadsdelsférvaltningen: Utbildningsplattformen

e Grundkurs i dataskydd (obligatorisk att ga &rligen)
¢ Informationssdkerhet for medarbetare (obligatorisk att ga &rligen)

For chefer finns ocksa:
e Informationssikerhet for chefer

For personalgrupper som onskar gé utbildningarna gemensamt ska deltagandet

rapporteras till ISAM som foljer upp statistiken pa antalet som genomfor
utbildningarna.

6 Kontinuitetsplan

Kontinuitetsplan syftar till att kunna upprétthélla en kritik process vid stérning. Det
kan exempelvis handla om elavbrott eller att ett kritiskt system inte &r tillgéingligt nér
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det behovs. Forvaltningen arbetar kontinuerligt med att identifiera vilka kritiska
processer som finns inom verksamheten. Exempel pa kritiska processer dr de system
som faller under NIS-lagstiftningen. Om du identifierar att en IT-tjénst faller under
NIS-lagstiftningen vid exempelvis informationsklassning s& méste du sékerstilla att .
systemet dr upptaget 1 befintlig kontinuitetsplan, annars ska kontinuitetsplan tas fram.
Kontinuitetsplaner kan innehalla kanslig information och sparas dérfor separat fran
denna lokal tillampningsanvisning. Vid frégor om vilka kritiska processer som finns i
din verksamhet och hur kontinuitetsplanen ser ut kontakta din ndrmaste chef.

En kontinuitetsplan ska innehélla:

e Reservrutin
Aterstillningsrutin
Atergéngsrutin
Nodvéndiga kontaktuppgifter
Aktiveringsrutiner

7 Registerférteckning dataskydd

Stadsdelsforvaltningen anvénder verktyget Draft It Privacy for arbetet med
registerforteckningen. Ansvarig for att ldgga in personuppgiftsbehandlingar i
registerforteckning dr chef for respektive process/verksamhetsomrade (enhetschef).
Praktiskt hanteras registerforteckningen av ISAM, men respektive chef ar ansvarig for
att deras hantering av personuppgifter finns korrekt fortecknade dar. Chef vander sig
till ISAM for inforande och uppdateringar i registerforteckning.

Registerforteckningen ska uppdateras kontinuerligt vid fordndringar. ISAM ska ocksa
i samband med uppfoljningar &rligen skicka ut registerférteckningarna till chef f6r
kontroll.

8 Systemfoérvaltningsregistret

Stadsdelsforvaltningen har ett register over de system och digitala externa tjénster
som den anvénder. Ansvarig for att l4gga in system i registerforteckningen &r chef for
respektive process/verksamhetsomrade (enhetschef). Praktiskt hanteras
systemforvaltningsregistret av ISAM, men respektive chef ar ansvarig for att deras
system finns korrekt fértecknade dér. Chef vénder sig till ISAM for inforande och
uppdateringar i registret. Registret ska uppdateras kontinuerligt vid forandringar.
Arligen ska ocksa systemforvaltningsregistret kontrolleras att det 4r korrekt och
uppdaterat.



25 (25)

9 Om PM3 modellen

Staden beskriver syftet med PM3 modellen som ”styrning och samverkan i arbetet
med underhéll och utveckling av stadens IT-tjanster”. Vidare gar att l4sa att
”modellen #r obligatorisk for stadens forvaltningar och bolag och stédjer de som pé
strategisk, taktisk och operativ niva arbetar med underhall och utveckling av stadens
digitala stod.”

Majoriteten av de IT-tjanster medarbetarna pa stadsdelsférvaltningen anvénder ar
sedan tidigare centralt upphandlade och forvaltas hos tredjepartsleverantorer.
Stadsdelsforvaltningen arbetar ddrmed i mycket liten utstrackning med underhall och
utveckling av de IT-tjdnster som anvénds i dagsléget.

[ syfte att forenkla, fortydliga och effektivisera stadsdelsforvaltningens
informationssikerhetsarbete har de rollbeskrivningar som beskrivs i PM3 modellen
frangatts men beskrivs hér nedan for att forenkla eventuell kommunikation med
Stockholmstads dvriga verksamheter.

Ordlista — PM3 modellen

Objekt = IT-tjédnst eller process som innehaller en eller flera IT-tjédnster
Objektiagare = Huvudansvarig fér upphandlad IT-tjanst/ process
Objektigare IT = Huvudansvarig for objektets IT-komponenter
Objektstyrgrupp = Objektigare + Objektégare IT

Objektledare = Utférandeansvarig at Objektégare

Objektledare IT = Utforandeansvarig at Objektégare IT

10 Beslut

Denna lokala anvisning for informationssékerhet vid Skarholmens
stadsdelsforvaltning &r ett kompletterande dokument till stadens riktlinje for
informationssikerhet. /

/
Beslut fattat den 2024-05-21
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