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Inledning

Enligt kommunallagen (2017:725) 6 kap. 6 § ska nimnden inom sitt omrade se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullméktige har bestimt samt enligt de bestimmelser i lag eller annan forfattning som géller for
verksamheten. Namnden ska se till att den interna kontrollen é&r tillracklig och att verksamheten bedrivs pa ett 1 Gvrigt
tillfredstillande sitt, KL 6 kap. 6 § 2 st.

Genom ett system for intern kontroll skapas mdjligheter att upptdcka och forebygga odnskade hindelser i verksamheten samt
sékra tillgangar och forhindra forluster och oegentligheter. En tillrdcklig intern kontroll skapar forutsittningar for en
andamalsenlig och effektiv anvéindning av skattemedel samt dkar graden av méluppfyllnad.

I visentlighets och riskanalysen har 71 risker identifierats som kan hota processen eller maluppfyllnaden av
kommunfullméktiges mal. Av dessa risker ingar elva 1 nimndens internkontrollplan. Dessa ar risker med ett hogt riskvérde eller
som pa annat sdtt riskerar att &ventyra maluppfyllnaden. I internkontrollplanen redovisas de kontroller som ska goras for att ge
ndmnden underlag att bedoma hur vél den forebyggande hanteringen fungerar.

Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besta av tre delar. Ndimnden ska ha faststéllt ett aktuellt system for internkontroll, arligen
genomfora en vasentlighets- och riskanalys (VoR) samt utifrdn denna faststilla en internkontrollplan. Systemet for
internkontroll ska ses dver arligen och vid behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Nimnden
ska identifiera de viktigaste processerna for att uppnd kommunfullméktiges mal for verksamhetsomradena. Namnden ska i
arbetet beakta lagstiftning och verksamhetens uppdrag. Utifrdn processerna ska risker identifieras. Dessa ska vérderas (1-4)
utifrén vilka konsekvenserna blir om hiandelsen intrdffar samt hur sannolikt det &r att den intrdffar. Utifran risknivan beslutas
om risken ska hanteras i internkontrollplanen. I internkontrollplanen planerar namnden hur den férebyggande hanteringen ska
foljas upp. Internkontrollplanen faststélls 1 samband med verksamhetsplanen och f6ljs upp 1 samband med
verksamhetsberittelsen.
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Riskoversikt

I matrisen nedan syns alla risker som ingar i vésentlighets- och riskanalysen, sorterade efter riskniva. Alla som har riskvirde 8 eller hogre (hog eller kritisk)
finns med 1 internkontrollplanen.
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Vasentlighets- och riskanalys

Process Delprocess Nr Risk Riskniva Direktatgarder
1. Forskoleverksamhet Bedriva en trygg och saker 1 Verksamheten uppfyller inte krav pa trygghet Medium (4)
forskola och sakerhet

Forebyggande hantering

Foljsamhet till arshjul for barnsakerhet, Saker
forskola, Rutin for kontroll av garden samt
checklista.

Bedriva forskollararledd 2 Medarbetare saknar forskollararlegitimation Lag (2)
undervisning
Forebyggande hantering

Begara utdrag fran Skolverket fér samtliga
forskollarare inom forskolan.

Forskolornas 3 Det fraimjande och foérebyggande arbetet kring Medium (3)
likabehandlingsarbete diskriminering och krankande behandling
utvecklas inte. Skollagen foljs inte.

Foérebyggande hantering

Varje forskola upprattar plan mot diskriminering
och krankande behandling. Kontroll att plan finns
och uppdateras samt att utredning genomfors.

2. Individ och familjeomsorg Forebyggande insatser 4 Forebyggande arbete for att forhindra Medium (6)
vrakningar brister

Forebyggande hantering
Ny rutin tas fram for att sakerstalla tydlig
ansvarsfordelning och arbetssatt.

Handlaggning och 5 Aktuell vardplan och/eller genomférandeplan Hog (9)
dokumentation saknas inom heldygnsplaceringar 9

Forebyggande hantering
Arendegenomgangar systematiskt mellan
medarbetare och chef eller gruppledare dar
samtliga drenden gas igenom.

Aktgranskning — stickprovskontroll dar kontroll av
att aktuell genomférandeplan eller vardplan finns
upprattad med tydlig malformulering.

6 Journalanteckningar fors inte i enlighet med Medium (6)
foreskrifter
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Foérebyggande hantering
Systematisk granskning av journalanteckningar.

Genomgang av Socialstyrelsens Handlaggning och
dokumentation — handbok for socialtjansten.

Uppfoljning genomfors inte regelbundet

Forebyggande hantering
Arendegenomgangar systematiskt mellan
medarbetare och chef eller gruppledare dar
samtliga drenden gas igenom.

Aktgranskning — stickprovskontroll dar kontroll av
uppfdljning genomfors.

Hoég (9)

Utredningstiderna inom barn och unga
overskrider lagstadgad tid

Foérebyggande hantering

Arendegenomgangar systematiskt mellan
medarbetare och chef eller gruppledare dar
samtliga arenden gas igenom for att sakerstalla att
handlaggningsprocessen fortskrider och att
handlaggningstiden inte 6verskrider 4 manader.

Utdrag ur paraplyet varje manad géllande
utredningstider. Analys av resultat genomférs och
atgarder planeras och foljs upp.

Foreskrifter och rutiner kring handlaggningstider
forankras bland medarbetare vid introduktion samt
systematiskt (minst tva ganger) fér samtliga.

Hoég (9)

Tillganglighet och bemoétande

Vald i ndra relation upptéacks inte av
medarbetare

Forebyggande hantering

Samtliga enheter reviderar och férankrar sina
rutiner om att fraga om vald. Detta ingar dven i
introduktionsplanen fér nyanstallda.

Omradeschef foljer upp att enheterna har aktuell
rutin upprattad samt datum for nar férankring
genomforts. Omradeschef foljer upp att
introduktionsplanerna inom enheterna inkluderar
genomgang av rutinen.

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

3. Stod och service till
personer med
funktionsnedsattning inkl.
socialpsykiatri

Basala hygienrutiner

10

Rutiner tillampas inte

Foérebyggande hantering
Lépande kontroll av efterlevnaden av basala
hygienrutiner

Medium (3)

Genomforandeplaner

1"

Genomfoérandeplaner uppriéttas inte i tid

Forebyggande hantering
Kontroll genom stickprov att genomférandeplaner
ar upprattade i tid och att de ar aktuella

Medium (6)

Handlaggning och
dokumentation

12

Journalanteckningar fors inte i enlighet med
foreskrifter

Forebyggande hantering
Stickprov av ett antal arenden

Medium (6)

13

Uppfoljning genomfors inte regelbundet

Foérebyggande hantering
Stickprov av ett antal &renden

Hdg (9)

14

Utredningstiderna ar langa

Forebyggande hantering
Stickprov av ett antal arenden

Hoég (9)

4. Ekonomiskt bistand

Handlaggning och
dokumentation

15

Brister i handlaggningen

Foérebyggande hantering

Arendegenomgangar dar granskning av drenden
genomfors av gruppledare tillsammans med
handlaggare. Dokumenteras i Excelfil
"Uppfoljningsfil”.

Medium (6)

16

Individuell planering med tydliga mal finns inte
dokumenterad

Forebyggande hantering

Kontroll att sista kolumnen i &rendegenomgangen
"Vad behéver handa? En plan mot sjalvférsérjning”
finns.

Medium (6)

Tillgdnglighet och bemoétande

17

Vald i néra relation upptéacks inte av
medarbetare

Foérebyggande hantering
Samtliga enheter reviderar och férankrar sina
rutiner om att frdga om vald. Detta ingér aven i

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

introduktionsplanen fér nyanstallda.

Omradeschef foljer upp att enheterna har aktuell
rutin upprattad samt datum foér nar férankring
genomforts. Omradeschef foljer upp att
introduktionsplanerna inom enheterna inkluderar
genomgang av rutinen.

5. Aldreomsorg

Basala hygienrutiner

18

Rutiner tillampas inte

Forebyggande hantering
Lépande kontroll av efterlevnaden av basala
hygienrutiner

Hog (8)

Genomforandeplaner

19

Genomforandeplaner uppriéttas inte i tid

Forebyggande hantering
Kontroll genom stickprov att genomférandeplaner
ar upprattade i tid och aktuella

Medium (6)

Handlaggning och
dokumentation

20

Journalanteckningar fors inte i enlighet med
foreskrifter

Forebyggande hantering
Stickprov av ett antal arenden

Medium (6)

21

Uppfoljning genomfors inte regelbundet

Foérebyggande hantering
Stickprov av ett antal &renden

Medium (6)

22

Utredningstiderna ar langa

Forebyggande hantering
Stickprov av ett antal arenden

Medium (4)

6. Stadsmiljoverksamhet

Underhall av lekplatser och
badplatser

23

Brister atgardas inte

Forebyggande hantering

Kontroll av badplatser sker en gang per sdsong av
dykare enligt avtal. Kontroll av lekplatser sker en
gang per manad av parkarbetare + en gang per ar
av kontrollant enligt avtal.

Medium (4)

Vintervéaghallning

24

Snoroéjning och sandning utférs inte

Foérebyggande hantering
Parkdriften kontrollerar sndréjning och sandning
dagligen under snoéfallssasong

Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

7. Milj6 och klimat

Begransa klimatpaverkan fran
upphandlade livsmedel

25

De livsmedel som forvaltningen képer har hog
klimatpaverkan per kilo

Foérebyggande hantering

Livsmedel med lag klimatpaverkan prioriteras vid
inkop av livsmedel och maltider. Miljdsamordnare
foljer upp klimatpaverkan fran inkopta livsmedel
manatligen, via Tendmill. De enheter som har héga
resultat far forslag pa atgarder for minskad
klimatpaverkan.

Lag (2)

Energieffektivitet i
verksamheter och lokaler

26

Energieffektiviteten minskar

Foérebyggande hantering

Forvaltningen anvander energieffektiv utrustning
och belysning, tillampar effektiv uppvarmning utan
I6sa varmekallor samt uppmuntrar energismarta
rutiner och beteenden i verksamheterna.
Miljdsamordnare foljer upp forvaltningens
energianvandning genom manatligt utskick fran
serviceforvaltningen, deltar i referensgrupp for
framtagande av nytt stadsévergripande
uppfoljningssystem samt samverkar med
miljoférvaltningen for att minska
energianvandningen i férvaltningens minst
energieffektiva lokaler.

Medium (4)

Framjande av biologisk
mangfald i omvérlden

27

De livsmedel som forvaltningen koper in bidrar
till anvandning av bekampningsmedel,
konstgodsel och ensidiga odlingssystem som
tranger undan naturliga livsmiljéer och arter

Foérebyggande hantering

Ekologiska alternativ valjs vid ink6p av livsmedel
och maltider.

Miljdsamordnare féljer upp andel ekologiska
livsmedel genom Agresso-rapport, bade pa
namndniva och avdelningsniva. Maltider foljs upp
genom statistik fran maltidsleverantor.

Lag (2)

8. Barn, kultur och fritid

Bedriva en trygg och
meningsfull fritidsverksamhet

28

Kriminella soker sig till 5ppna verksamheter
dar ungdomar finns

Forebyggande hantering

Systematisk samverkan mellan fritid, falt,
brottsférebyggande verksamheter, barn och
ungdom (myndighet) och polis.

Medlemskort behdvs for att delta i

B sk (12)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

fritidsgardsverksamheten.

Registerutdrag ur belastningsregistret tas ut vid ny
anstallning i ppna verksamheter for barn och
unga. HR granskar ett urval av anstéllningsavtal 2
ggr/ar for att sakerstélla att registerutdrag tagits.

29

Oppettiderna ir inte anpassade efter behoven

Férebyggande hantering
Oppettiderna anpassas efter ungdomars behov,
vilket f6ljs genom besdksstatistik

Medium (4)

9. Trygghet och beredskap

Arbete inom ramen fér den
lokala

samverkansdoverenskommelse

n med polisen

30

Brottsforebyggande arbete sker inte i
samverkan med viktiga aktorer,
kunskapsbaserat och enligt lag

Foérebyggande hantering

Det brottsférebyggande och trygghetsskapande
arbetet bedrivs i samverkan, med utgangspunkt i
kunskap om lokala forutsattningar samt val
avvagda arbetssatt och insatser. Arbetet utféras i
enlighet med lag om kommuners ansvar for
brottsférebyggande arbete samt i enlighet med
stadsévergripande struktur fér lokala SOK.

Medium (3)

Genomfora risk- och
sarbarhetsanalys

31

Analysen haller inte tillrackligt hog kvalitet

Foérebyggande hantering

| god tid planera fér genomférande av risk- och
sarbarhetsanalys, sa att verksamheterna hinner
avsatta tid till genomférandet. Anvanda befintligt
underlag fran féregaende cykel och addera
ytterligare risker, for att gora perspektivet annu
bredare.

Medium (3)

10. Demokrati och ménskliga
rattigheter

Bemotande och tillganglighet

32

Synpunkter, forslag och fragor inkomna via
Tyck till-appen besvaras inte i tid eller inte alls

Forebyggande hantering
Verksamhetscontroller kontrollerar en gang per
vecka i Artvise att arenden ar besvarade inom 5
arbetsdagar.

Under semestertider tillses att utsedd person som
ar i tjanst hanterar inkomna arenden i Artvise.

Medium (4)

Utveckla arbetet med
aterkoppling

Motverka diskriminering

33

Diskriminering forebyggs inte pa ett bra satt,
till exempel pa grund av bristande kunskap hos
medarbetare

Medium (6)

Verksamheter ska genomga
stadens diplomutbildningar
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Forebyggande hantering
Medarbetare gar stadens utbildningar kring
manskliga rattigheter.

Jamlikhetsanalyser genomfors till foljd av statistik
och underlag (t ex NUSO och utdrag paraplyet)
och atgarder vidtas.

APT arshjul foljs dar krankande sarbehandling
ingar.

Ekonomistyrning

Budget och uppféljning

34

Forvaltningen nar inte en budget i balans

Forebyggande hantering

Manadsvis ekonomiuppféljning med ansvariga
chefer enligt definierad ekonomi- och
verksamhetsuppféljningsprocess.

Enheter dar budget inte ar i balans tar fram
atgardsplaner som kvalitetssakras och foljs upp av
ekonomichef.

Medium (3)

Penninghantering och
medelsférvaltning

35

Felaktig attestbehorighet i Agresso

Foérebyggande hantering

Behorigheter upplagda i Agresso granskas i feb,
maij, aug och november varje ar av
redovisningsekonom. Resultatet dokumenteras.

Medium (6)

36

Uteblivna hyresintédkter avseende FoT-
lagenheter

Forebyggande hantering

Ej betalda hyresavier for forstks- och
traningslagenheter redovisas manatligen av
redovisningsekonom och lamnas till berérda
enheter pa forvaltningen som f6ljs upp
dokumenteras. Reviderad rutin féljs. Uppfdljning
sker under aret.

Medium (6)

Redovisning

37

Rese- och representationstransaktioner
redovisas felaktigt

Foérebyggande hantering

Stickprovskontroll genomférs av
redovisningsansvarig manadsvis avseende
fortroendekansliga poster. | kontrollen granskas att
gallande regler och rutiner avseende
fértroendekansliga transaktioner féljs. Om

Medium (6)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

avvikelser intraffar kontaktas berérd godkannare
for rattelse.
Resultatet dokumenteras.

Ink6p

Avrop

38

Inkop gors inte genom stadens inkopssystem
(felaktiga eller ej kontrollerade ink6p)

Forebyggande hantering

Uppfdljning av andel elektroniska inkop
(systemutnyttjandegraden) i stadens ink&pssystem
varje manad. Stdd till rekvirenter/bestallare.

Medium (3)

Avtal

39

Lokala avtal foljs inte upp regelbundet eller
dokumenteras inte korrekt

Foérebyggande hantering

Reviderad rutin for avtalsuppféljning.
Stickkontroller av alla lokala avtal som
dokumenteras.

Medium (6)

Upphandling

40

Direktupphandling dokumenteras inte och
otillatna upphandlingar sker

Forebyggande hantering
Kontroll att befintliga rutiner f6ljs, regelbundna

stickprov och paminnelser till rekvirenter/bestallare.

Medium (6)

Lokalforsorjning

Hyresavtalsvard

41

Hyresavtal séags inte upp i tid

Forebyggande hantering

Lépande 6versyn och uppdatering av samtliga
hyresavtal.

Tydlig rutin finns fér bevakning av
uppsagningstider och avtalsfornyelser.

Medium (3)

Lokalforsorjningsarbete

42

Suboptimal och ineffektiv anvandning av
lokaler

Foérebyggande hantering

Regelbunden diskussion i lokalforum for att
sakerstalla korrekt lokalbehov.
Lokalférsérjningsplan tas fram i samband med
flerarsplanering.

Lag (2)

Lokalprojekt

43

Forvaltningen missar att teckna vasentliga
avtal eller sdga upp avtal

Forebyggande hantering
Folja framtagen checklista for nya lokaler och
avflytt fran lokal.

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Lonehantering

Attestratt

44

Loner attesteras av fel person som ej har insikt
i medarbetarens schema

Foérebyggande hantering

Stickprov pa attest av I6neutbetalning for att
sakerstalla att det ar ratt attestant enligt
delegation/chef. Detta sakerstalls &ven med
kontroll "behdrigheter i stadens centrala
Idnesystem”.

Lag (2)

Behorigheter i stadens
centrala Ilonesystem

45

Obehoriga ser personuppgifter, Ioner och kan
andra medarbetares rapportering samt
attestera I6ner

Forebyggande hantering

Enbart chefer ska inneha rollen Chef och
Arbetsledare i Lisa (férutom Superuser). | april,
september och december samt vid
organisationsférandringar genomfors en
genomgang av chefsbehdrigheter som stédms av
mot kodplan. Ovriga behérigheter stdms av mot de
arbetsuppgifter som behorigheten galler.

SLK skickar tva ganger per ar ut en lista for kontroll
av behorigheter i LISA BAS.

Lag (2)

Loneskuldshantering

46

Loneskulder uppkommer

Forebyggande hantering

Franvaro etc. Iaggs in sa snart mgjligt av den
enskilde medarbetaren eller chefen. Chef granskar
I6neutbetalningar sa att de ar ratt och agerar
snabbt om den vid I6neattesten ser att det ar nagot
som inte stammer.

Forvaltningen beslutar om skuldhantering och ska
kontrollera att anledningen till att skulden uppstatt
ar korrekt innan skulden kravs in. Rutinerna mellan
den egna forvaltningen och serviceforvaltningen
ska vara tydligt dokumenterade och f6lja
delegationsordningen.

Rutinerna for I6neskuldshantering ska folja stadens
tilldmpningsanvisningar.

Medium (6)

Omvandlad okompenserad tid

47

Medarbetare tar inte ut kompenserande
ledighet efter inarbetad o6vertid

Foérebyggande hantering
Enhetschefen eller motsvarande med delegation

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

ska granska och se till att omvandlade inarbetade
Overtider inte dverstiger maxtaket pa 200 timmar
okompenserad tid. Motsvarande kontroll galler vid
for mycket uttagen tid som inte ar inarbetad.

Granskningen gors i LISA sjalvservice. Detta saldo
visas i rapporten Personalférteckning och i
rapporten Semestersaldo.

Hr gor stickkontroll i april, september och
december.

Organisationstrad i LISA
sjalvservice

48

Medarbetare ligger under fel enhet/chef och
narmsta chef har inte tillgang till att attestera
sina medarbetare

Forebyggande hantering

Hr-administrator granskar bade struktur och roller
minst en gang per ar for att sakerstalla att
uppgifterna i organisationstradet ar aktuella.

Lag (2)

Personalférteckning

49

Felaktiga eller icke uppdaterade
personalférteckningar

Foérebyggande hantering

Chef granskar personalférteckningen i LISA-
systemet. Kontroll ska gbras av att férteckningen
overensstammer med de anstallda som finns pa
enheten.

Forteckning finns elektroniskt i LISA sjalvservice.

Hr genomfér slumpmassiga kontroller pa fem
enheter manatligen.

Medium (3)

Semesteruttag per ar

50

Medarbetare och chefer tar inte ut den
semester de ska ta ut arligen och far inte den
aterhamtning de enligt lag ska ha arligen i form
av semester

Foérebyggande hantering

Kontroll efter huvudsemesterperioden (juni-
augusti), i god tid fore arets slut, for att ha
mojlighet att lagga ut ev. nédvandig
kompletterande semester fore arsskiftet.

HR kontrollerar antal uttagna semesterdagar per
anstalld. | de fallen uttaget understiger 20 dagar
gOrs aterkoppling till berérd chef.

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Utdatalistor pa uttagen semester finns i LISA
sjalvservice. Ev kontroll pa efterlevnad under
foregdende ar aven i januari.

Slumpmassig kontroll

51

Slumpmassiga kontroller genomférs inte

Forebyggande hantering

HR-administrator gor efter varje I6neutbetalning
stickprov for kontroll, t.ex. avseende dvertid eller
egna utlagg.

Forvaltningen valjer vad och vilka grupper som ska
granskas varje manad.

For de grupper av anstéllda som inte anvander
LISA sjalvservice ska stickprov tas fram manuellt
ur det inrapporterade materialet. Kontrollerna
dokumenteras och sparas pa férvaltningen i 12
manader.

Rapporter och manuellt uttagna listor kan sparas
elektroniskt pa forvaltningens gruppdisk eller
motsvarande sa att det framgar vad som har
kontrollerats, resultatet och ev atgardsplan.

Lag (1)

Utbetald I6n

52

Loneunderlaget ar inte korrekt

Foérebyggande hantering
Attest att chef godkanner I6neutbetalningarna sker
i systemet efter varje l6nekdrning.

Lénen ar preliminar, vilket innebar att vissa
handelser kan vara rapporterade till
nastkommande I6énebearbetning.

Det finns méjlighet att elektroniskt géra noteringar
pa det som avviker och skapa en avvikelselista
som kan féljas upp aven i efterhand.

Hr tar stickprov pa rapporten for I6neutbetalning for
att sakerstalla att chef har attesterat
I6neutbetalningen. Vid icke attest kontaktas
respektive chef for hantering. Vi avvikelse foljs det
upp aven nasta manad.

Medium (6)

Overtidsjournal

53

Brott mot kollektivavtalet/ AML

Férebyggande hantering
Overtidsjournal tas ut ur LISA i syfte att félja

Medium (6)
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Direktatgarder

enhetens dvertidsuttag. Denna kan sparas ner i
Excel for att féra anteckningar.

HR genomfér kontroller pa évertidsjournaler tre
ganger per ar. Vid medarbetare med 100
overtidstimmar eller mer kontaktas chef. Vid 150
Overtidstimmar ska facket informeras.

Motverka otillaten paverkan

Forebygga otillaten paverkan

54

Medarbetare kanner inte till rutiner avseende
hot och vald och otillaten paverkan

Foérebyggande hantering
Ingar i arsplanering for Systematiskt
arbetsmiljdarbete

Medium (6)

Hantera otillaten paverkan

55

Hot eller trakasserier riktade mot
tjanstepersoner eller fortroendevalda

Foérebyggande hantering

Foérankring av stadens styrdokument och lokal
rutin. Regelbunden dialog pa APT om risker och
rutiner kopplat till otillaten paverkan.
Sakerhetsgenomgangar med
sakerhetssamordnare.

Hdg (9)

Motverka vilfardsbrott

Forebygga valfardsbrott

56

Staden och namndens riktlinjer avseende
transaktioner till civilsamhillet f6ljs inte

Foérebyggande hantering

Handlaggare féljer rutin fér handlaggning av
féreningsstod.

Granskning gors av konto 4531 (féreningsbidrag) i
Agresso. Kontrollen utférs av
Redovisningsansvarig i T1, T2 samt VB for att se
om utbetalningarna ar korrekt bokférda samt att
checklista enligt rutin ar bifogad. Resultatet
dokumenteras.

Lag (2)

Hantera valfardsbrott

57

Medarbetare saknar kompetens for att hantera
viélfardsbrott

Foérebyggande hantering
Medarbetare genomgar stadens utbildning om
valfardsbrott.

Hog (9)

Upptéacka valfardsbrott

58

Felaktiga utbetalningar av ekonomiskt bistand

Foérebyggande hantering
Kontroll tva ganger per ar dar urval/aktgranskning
genomfoérs dar strukturen/handlaggningen

Medium (6)
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granskas.

Efterkontroll med skatteverket kring
beskattningsbara inkomster for att sakerstalla att
medborgaren angivit korrekt information, och i
annat fall aterkravs pengarna.

Handlaggare med séarskilt uppdrag kring FUT
(felaktiga utbetalningar) finns.

Rekrytering

Annonsering

59

Otydliga, missvisande eller exkluderande
annonser

Forebyggande hantering

Annonsen ska utformas utifran kravprofilen och
tydligt kommunicera uppdragets innehall, krav pa
kompetens och férmagor och fardigheter. Spraket
ska vara inkluderande, lattforstaeligt och fritt fran
diskriminerande formuleringar. Annonsen ska alltid
ha en sista ansékningsdag som ar minst tva veckor
efter publicering, och kontaktuppgifter samt
information om arbetsplatsen ska vara tydliga.
Annonsen ska alltid félja Stockholms stads
annonsmall i Jobba i stan. Annonser
kvalitetssékras av hr innan publicering.

Lag (2)

Kompetensbaserade
intervjuer

60

Intervjuer féljer inte stadens
kompetensbaserade arbetssatt

Foérebyggande hantering

Kompetensbaserade intervjuer ska planeras utifran
kravprofilens definierade kompetenser.
Strukturerade intervjufragor dar kandidaterna far
ge konkreta exempel pa hur de agerat i tidigare
situationer kopplade till arbetsrollen ska stallas och
utvarderas. Samma fragor ska stéllas till alla
kandidater for att majliggéra en likvardig
beddmning. Intervjusvaren ska dokumenteras och
analyseras objektivt och utifran en
beddmningsmatris dar samtliga intervjuade
kandidater jamfors utifran kompetenskraven.

Vagledande kompetensbaserade fragor finns i
systemstddet Jobba i stan. Hr har uppstartsméte
med chefer infor rekrytering. E-utbildning finns i
kompetensbaserad rekrytering.
Processbeskrivning, verktyg och mallar finns pa
intranat for chefer att anvanda.

Medium (4)
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Kravprofil

61

Otydlig eller inkorrekt kravprofil i relation till
uppdrag

Foérebyggande hantering

En kravprofil ska innehalla en tydlig beskrivning av,
arbetsuppgifter, utbildningskrav, krav pa
yrkeserfarenhet, 6vriga kvalifikationer, formagor
och fardigheter som kravs for rollen. Dessa ska
preciseras i tydliga kompetenskrav och
meriterande krav.

Hr kvalitetssakrar infér annonsering, med extra
fokus pa att Iagga tid pa kravprofil.

Medium (4)

Urval for intervju

62

Felaktigt urval som inte utgar ifran kravprofilen

Foérebyggande hantering

Urvalet ska goras utifran kravprofilen med fokus pa
de kompetenser och kvalifikationer som
efterfragas. Ansokningarna ska bedémas
strukturerat, dar kandidaternas dokumenterade
erfarenheter, utbildningar samt formagor och
fardigheter vags in. | forsta hand ska urvalet ske
utifrin kompetenskraven, och darefter ska aven de
meriterande kraven vagas in. Urvalet ska ske
objektivt med hanvisning till bland annat
forvaltningslagen och diskrimineringslagen. Hr har
uppstartsméte med chefer infor rekrytering.

Medium (3)

Verifiering

63

Anstilld medarbetare har inte de i ans6kan
angivna kompetenserna

Foérebyggande hantering

Innan anstallning ska kandidatens uppgifter om
utbildning, yrkeslegitimation eller motsvarande,
yrkeserfarenhet och andra meriter verifieras mot
originalhandlingar eller palitliga kéllor (t.ex.
Universitets- och hdgskoleradet, Socialstyrelsen
med flera). Den rekryterande chefen har ansvar att
sakerstalla att handlingarna ar akta och relevanta.
Verifieringen ska dokumenteras och sparas enligt
gallande riktlinjer. Underlaget ska sparas i
personalakten.

Referenstagning ska alltid géras avslutningsvis for
att verifiera kandidatens kompetenser som
framkommit under processen. Referensfragorna
ska folja kravprofilen och kompetenskraven. Ta
minst tva referenser varav minst en fran tidigare

Medium (6)
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Direktatgarder

chef. Referenserna kan genomféras bade digitalt
genom att anvanda Refensa i rekryteringsverktyget
Jobba i stan och genom telefonsamtal. Samma
fragor/referensmall ska anvandas for bade digitala
referenser och telefonsamtal. Referenters identitet,
arbetsplats och relation till kandidaten ska
verifieras. Hr tydliggdr rutinen och implementera
hos rekryterade chefer.

64

Medarb_etare ar!stélls trots forekomst i Medium (6)
belastningsregister

Forebyggande hantering

Vid anstallning inom verksamheter som omfattas
av krav pa registerkontroll, sdsom férskola, LSS
och aldreomsorg med flera, ska utdrag ur
belastnings- och/eller misstankeregistret
kontrolleras. Utdraget ska félja bade lagens och
stadens krav pa registerkontroll Utdraget ska vara i
original, visas upp av kandidaten och inte vara
aldre an sex manader. Inget anstéllningsavtal,
inom omraden dar registerkontroll kravs, far
tecknas innan kontrollen ar genomford. Att
registerkontrollen genomforts ska dokumenteras
pa anstallningsavtalet. Hr gor slumpmassig kontroll
2 ggr per ar.

65

Otydlighet i hur rutinen for verifiering ser ut Medium (6)
Foérebyggande hantering

Hr tydliggor rutin samt implementerar den hos

rekryterande chefer.

Hr gor slumpmassig kontroll 2 ggr/ar.

66

Rekrytering av fel person eller person som :
saknar arbetstillstand Medium (6)

Forebyggande hantering

ID-kontroll ska genomféras i samband med intervju
for att sakerstalla att den person som deltar ar
densamma som har skickat in ansékan.
Kandidaten ska uppvisa giltig fotolegitimation,
exempelvis pass eller nationellt ID-kort. Namn och
personuppgifter ska dverensstamma med
ansokningshandlingarna. ID-kontrollen ska
dokumenteras kortfattat i rekryteringsunderlaget.

Systematiskt

Faststilla krav genom

67

System som anvéands &r inte konfidentiella Hog (8)
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informationssakerhetsarbete

informationsklassning

Foérebyggande hantering

Forvaltningen arbetar utifran handbok for
informationsklassning for att faststalla kraven. Den
anger vilka metoder som ska anvandas och hur det
systematiska arbetet ska bedrivas. |
klassningsarbetet identifieras sarbarheter som
sedan tas upp i en risk- och sarbarhetsanalys dar
krav pa sakerhetsatgarder satts upp. En
prioriteringsordning tas fram gallande system som
ska informationsklassas.

Faststilla lokal anvisning for
informationssakerhet

68

Chefer och medarbetare kdnner inte till den
lokala tillampningsanvisningen

Forebyggande hantering

Den lokala anvisningen uppdateras varje ar och
beslutas av stadsdelsdirektor och férankras i
forvaltningsledningen. Den gors tillganglig pa
intranatet.

Informationssékerhet aterkommer pa arshjul for
APT, material tas fram for detta.

Hog (9)

Informationssakerhet inom
upphandlingsforfarande

69

Verksamheter koper in system som inte ar
sakra

Foérebyggande hantering

Sakerstalla att klassningar gors i tillracklig
omfattning i samband med upphandling..
En lokal rutin for informationssakerhet i
upphandlingsforfarandet ska tas fram som
fortydligar roller och ansvar.

Nar rutinen &ar klar ska den implementeras och
gbras kand i férvaltningen

Nyttja ambassaddrsnatverket att informera vikten
av informationsklassning pa system man onskar
képa in

Medium (3)

Lokal rutin for
behorighetshantering

70

Obehoriga far tillgang till information som kan
skada personer och verksamhet

Foérebyggande hantering

Forvaltningen har en rutin for start och avslut av
anstallningar dar det ingar tilldelning och avslut av
behdorigheter for medarbetare. Enligt den lokala
rutinen gors det aven tva ganger om aret
behdrighetsrevisioner for att sakerstalla att ratt
medarbetare har rétt behérigheter. Atgérder gérs

Medium (4)
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utifran revisionen genom att rensa i
behdrigheterna. Aven sticksprovkontroller mellan
revisionerna.
Rutin for incidenthantering 71 Allvarliga incidenter upptacks inte eller anmals Medium (6) Rutin ses 6ver och
inte till berord myndighet uppdateras
Forebyggande hantering
Forvaltningen har rutiner for incidenthantering.
Rutinerna tas upp pa APT och anpassas utifran
behov.
Internkontrollplan
Process Delprocess Nr Risk Riskvérde Kontroll
2. Individ och familjeomsorg Handlaggning och 1 Aktuell vardplan och/eller genomférandeplan Hog (9) Kontroll att
dokumentation saknas inom heldygnsplaceringar 9 stickprovskontroller
genomforts enligt plan och
Férebyggande hantering uppfoljning av att
Arendegenomgangar systematiskt mellan arendegenomgangarna
medarbetare och chef eller gruppledare dar genomforts
samtliga arenden gas igenom. Granskning av dokumenten som
avser resultat av
Aktgranskning — stickprovskontroll dar kontroll av stickprovskontrollerna.
att aktuell genomférandeplan eller vardplan finns Uppféljning ska aven goéras med
upprattad med tydlig malformulering. Enhetscheferé)ch gruppledare
ring att &rendegenomgangar
genomforts systematiskt med
samtliga medarbetare.
2 Uppfoljning genomfors inte regelbundet Hog (9) Kon':roll atr( |
stickprovskontroller
Férebyggande hantering genomforts enligt plan och
Arendegenomgangar systematiskt mellan uppfoljning av att
medarbetare och chef eller gruppledare dar arendegenomgangarna
samtliga drenden gas igenom. genomforts
Granskning av dokumenten som
Aktgranskning — stickprovskontroll dar kontroll av avser resultat av
uppfdljning genomfors. stickprovskontrollerna.
Uppféljning ska aven goéras med
enhetschefer och gruppledare
kring att &rendegenomgangar
genomforts systematiskt med
samtliga medarbetare.
3 Utredningstiderna inom barn och unga Lse OV Kontroll att analys av resultat
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overskrider lagstadgad tid samt atgarder dokumenteras
och genomfors
Férebyggande hantering Nar utdrag av statistik
Arendegenomgangar systematiskt mellan genomforts kring
medarbetare och chef eller gruppledare dar handlaggningstider, ska
samtliga drenden gas igenom for att sakerstalla att enhetschef analysera resultatet
handlaggningsprocessen fortskrider och att och planera for atgarder for att
handlaggningstiden inte dverskrider 4 manader. forbattra resultatet. Detta ska
dokumenteras skriftligen, vilket
Utdrag ur paraplyet varje manad gallande sedan kontrolleras av
utredningstider. Analys av resultat genomférs och omradeschef.
atgarder planeras och fGljs upp. Kontroll att foreskrifter och
Foreskrifter och rutiner kring handléggningstider rutiner kring .
férankras bland medarbetare vid introduktion samt handléggningstider forankras
systematiskt (minst tva ganger) fér samtliga. hos sartntltliga_ medarbetare
inom utredningsgrupperna
Kunskapen om foreskrifter och
rutiner kring handlaggningstider
ar av vikt for korrekt
handlaggning. Féreskrifter och
rutiner behdver férankras
regelbundet generellt och i
synnerhet for de dar vi
uppmarksammat brister.
3. Stod och service till Handlaggning och 4 Uppfoljning genomfors inte regelbundet Hog (9) Kontroll av stickproven samt
personer med dokumentation analys av resultatet
funktionsnedsattning inkl. Forebyggande hantering Kontroll av stickproven samt
socialpsykiatri Stickprov av ett antal arenden analys av resultatet
5 Utredningstiderna ar langa Hog (9) Kontroll av stickproven samt
analys av resultatet
Foérebyggande hantering Kontroll av stickproven samt
Stickprov av ett antal &renden analys av resultatet
5. Aldreomsorg Basala hygienrutiner 6 Rutiner tillampas inte Hog (8) Kontroll att basala hygien-
ryggsackar ar fyllda med ratt
Foérebyggande hantering innehall
Lépande kontroll av efterlevnaden av basala Kontroll att basala hygien-
hygienrutiner ryggsackar ar fyllda med ratt
innehall
Kontroll av att tillfallig
personal har fatt utbildning
Kontroll av att tillfallig personal
har fatt utbildning
8. Barn, kultur och fritid Bedriva en trygg och 7 Kriminella soker sig till 5ppna verksamheter Kontroll att medlemskort

meningsfull fritidsverksamhet

dar ungdomar finns

B sk (12)

infors pa samtliga
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fritidsgardar
Foérebyggande hantering Medlemskort har inforts pa
Systematisk samverkan mellan fritid, falt, Stationen, men ska inforas pa
brottsférebyggande verksamheter, barn och samtliga fritidsgardar.
ungdom (myndighet) och polis. Omradeschef foljer upp att detta
infors pa samtliga.
Medlemskort behdvs for att delta i
fritidsgardsverksamheten.
Registerutdrag ur belastningsregistret tas ut vid ny
anstallning i ppna verksamheter for barn och
unga. HR granskar ett urval av anstéllningsavtal 2
ggr/ar for att sakerstalla att registerutdrag tagits.
Motverka otillaten paverkan Hantera otillaten paverkan 8 Hot eller trakasserier riktade mot Hog (9) Kontroll av APT-protokoll for
tjanstepersoner eller fortroendevalda att sdkerstilla att dialog
genomfors
Foérebyggande hantering Kontroll av APT-protokoll for att
Foérankring av stadens styrdokument och lokal sakerstalla att dialog genomfors.
rutin. Regelbunden dialog pa APT om risker och
rutiner kopplat till otillaten paverkan.
Sakerhetsgenomgangar med
sakerhetssamordnare.
Motverka valfardsbrott Hantera valfardsbrott 9 Medarbetare saknar kompetens for att hantera Hog (9) Kontroll varje tertial att
viélfardsbrott medarbetare har genomgatt
utbildningen
Foérebyggande hantering Lista kommer att begaras fran IT
Medarbetare genomgar stadens utbildning om for att sakerstalla att
valfardsbrott. medarbetare har gatt
utbildningen.
Systematiskt Faststilla krav genom 10 System som anvéands &r inte konfidentiella Hog (8) Uppféljning av antal klassade
informationssakerhetsarbete informationsklassning system
Foérebyggande hantering Presenteras for SLG varannan
Forvaltningen arbetar utifran handbok for manad. Underlag tas fram av
informationsklassning for att faststalla kraven. Den ISAM.
anger vilka metoder som ska anvandas och hur det
systematiska arbetet ska bedrivas. |
klassningsarbetet identifieras sarbarheter som
sedan tas upp i en risk- och sarbarhetsanalys dar
krav pa sakerhetsatgarder satts upp. En
prioriteringsordning tas fram géllande system som
ska informationsklassas.
Faststilla lokal anvisning for 11 Chefer och medarbetare kanner inte till den Hog (9) Slumpmassig kontroll av APT

informationssakerhet

lokala tillimpningsanvisningen

Forebyggande hantering

protokoll
Slumpmassig kontroll av APT
protokoll
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Den lokala anvisningen uppdateras varje ar och
beslutas av stadsdelsdirektor och férankras i
forvaltningsledningen. Den gors tillganglig pa
intranatet.

Informationssékerhet aterkommer pa arshjul for
APT, material tas fram for detta.
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