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1. Sammanfattning

Skérholmens stadsdelsforvaltning ska i sitt ledningssystem for
informationssikerhet utgd ifrén gillande lagkrav samt de styrande
dokument som stadens kommunfullméktige har faststéllt och ar
géllande for tiden. Tillsammans med forvaltningens faststillda
lokala anvisningar for informationssékerhetsarbetet utgor dessa
dokument forvaltningens Ledningssystem for informationssédkerhet
(LIS), som behover utokas med fler anvisningar for att bygga det
riskbaserade systematiska sékerhetsarbetet. Nya lagkrav som
Cybersikerhetslagen stéller hoga krav pé att forvaltningen ska ha ett
systematiskt och riskbaserat informationssdkerhetsarbete dar
organisation och styrning dr avgorande for ett framgangsrikt arbete.

Forvaltningens klassningar pagér och medarbetare genomfor de
obligatoriska utbildningarna inom informationssédkerhet och
dataskydd.

For 2026 rekommenderas en rad dtgardspunkter, dér de viktigaste
punkterna berdr det grundliggande arbetet 1
informationssédkerhetsarbetet, det vill sdga; kartlagga, klassificera
och virdera verksamhetens information, att forvaltningens
organisation inom informationssdkerhet dr kénd och efterlevs samt
att styrning for viktiga processer tas fram och faststills, som
exempelvis behdrighetshantering, leverantorsstyrning och
incidenthantering.
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1.1 Vad ar Ledningens genomgang

Ledningens genomgang &r ett begrepp inom informationssédkerhet
som syftar till att de som ansvarar for informationssikerheten inom
en organisation, minst arligen ska informera sig om hur arbetet gér.

Denna rapportering ska ge information och underlag till
forvaltningschef att arligen bedéma om det lokala
informationssédkerhetsarbetet och dataskyddsarbetet &r tillrackligt
och har 6nskad verkan. Informationssidkerhetssamordnares forslag
pa forbattringar inom informationssédkerhetsarbetet dr utifran
iakttagelser och insamlad information under aret. Rapporteringen
ska genomforas minst arligen.

Dokumentet ska diarieforas tillsammans med direktdrens beslut.

1.2 Faktorer som paverkar verksamhetens
LIS

1.2.1 Omvarldsbevakning — hot, trender och ny
lagstiftning
Forvaltningens informationssédkerhetssamordnare (ISAM) bedriver
16pande omvérldsbevakning utifran informationssikerhet och
cybersékerhet. Till stod for omvérldsbevakning i staden finns dven
en central funktion for informationssékerhet pa
stadsledningskontoret samt ett nétverk for
informationssikerhetssamordnare. I 6vrigt deltar ISAM 1 olika
externa nitverk som i Kommuner i Sverige (KIS) som Sveriges
regioner och kommuner (SRK) haller i, samt
webinarier/konferenser om olika aktuella &mnen som
Cybersékerhetslagen (NIS2 och CER-direktiven).

1.2.1.1 Cybersakerhetslagen, NIS2 samt CER-direktiven
Forvéntas trida i kraft 15 januari 2026. Redan nu gar det att ta del
av foreskrifterna som &r publicerade pA MSB:s webbsidor!
(Myndigheten for samhillsskydd och beredskap). Redan innan
foreskrifterna gick ut pa remiss har MSB punktmarkerat vissa
omraden ddr lagen kommer att stélla hdga krav pa

! Lank till MSB:s sida p4 internet om foreskrifterna géllande
Cybersikerhetslagen:

Remiss: Forslag till nya foreskrifter om incidentrapportering och
informationsskyldighet enligt ny cybersidkerhetslag | MSB



https://www.msb.se/sv/regler/remisser-om-foreskrifter-och-allmanna-rad/remiss-forslag-till-nya-foreskrifter-om-incidentrapportering-och-informationsskyldighet-enligt-ny-cybersakerhetslag/
https://www.msb.se/sv/regler/remisser-om-foreskrifter-och-allmanna-rad/remiss-forslag-till-nya-foreskrifter-om-incidentrapportering-och-informationsskyldighet-enligt-ny-cybersakerhetslag/

5 (11)

cybersédkerhetsarbetet. Lagen berér namnder och bolag inom
Stockholms stad utifran tillhérande i det MSB definierar som
sektorn Offentlig Verksambhet.

Exempel dir foreskrifterna forvintas stilla hoga krav?:
o Sidkerhet i hela digitala leverantorskedjan
o Giller dven leverantorens underleverantorer
o Avtal
o Incidenthantering mellan férvaltningen och
leverantdrerna samt deras underleverantorer etc.

¢ Incidenthantering
o Tidsramar som ska foljas
o Gemensam anmélningsprocess

e Ledningens deltagande och engagemang dér ledningen ska

o Utbilda sig sa de har tillrickligt med kunskap?

o Leda och styra arbetet med cybersédkerhet

o Ta fram interna regler och arbetssétt (systematiskt
riskbaserat arbete integrerat med verksamheten),

o Sikerstilla dokumentation

o Utpeka roller som Samordnare, informationségare
samt systemégare eller motsvarande

e Krav pa dokumentation for att bevisa efterlevnaden av
foreskrifterna inklusive beslut pa 5 ar.

I foreskrifterna finns dven ett sékerhetskrav som tydliggor att
verksamhetsutdvare ska arbeta systematiskt och riskbaserat med
informationssdkerhet.

Vid bristande forméaga att efterleva lagkraven kan
tillsynsmyndigheter tilldela sanktionsavgifter. Forvaltningen
kommer att ha olika tillsynsmyndigheter utifran den verksamhet
som berdrs.

2 Foreskrifterna #r pa remiss och kan komma att foréindras fram tills 10/12-25.
3 CISO:s forslag pa utbildning som MSB har tagit fram: Ledningsperspektiv pé
informations- och cybersdkerhet | MSB



https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/kurs-for-beslutsfattare-ledningsperspektiv-pa-informations--och-cybersakerhet/
https://www.msb.se/sv/utbildning--ovning/alla-utbildningar/kurs-for-beslutsfattare-ledningsperspektiv-pa-informations--och-cybersakerhet/
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1.2.2 Vad hander inom staden — budget, inriktningar,
lokala forandringar eller satsningar

1.2.2.1 Budget

I budget for ar 2026 hojs ambitionerna for arbetet med
informationssikerhet ytterligare. For stadsdelsndmnderna reserveras
7,7 miljoner kronor for att finansiera en forstidrkning av ndmndernas
arbete med informationssékerhet.

1.2.2.2 Stadsledningskontorets arbete

Centralt 1 staden pdgar ett arbete med att se 6ver kopplingen mellan
NIS2, CER-direktivet och nuvarande styrande dokument. Stadens
styrande dokumenten é&r fortfarande gillande men kommer att
uppdateras for att efterleva lagkraven. En moéjlig foréndring &r att
kommunfullmiktige efter den 15 januari 2026 kommer att vara
utpekad verksamhetsutdvare for staden och ddrmed genomfora
anmélan for alla nimnder och bolag. Det frantar inte ndmndens
ansvar for informationssidkerhetsarbetet, utan nimnden kommer
dven fortsittningsvis ha samma ansvar som verksamhetsutdvaren
har.

1.2.2.3 Personalférandringar

ISAM:s uppdrag har sedan 2024 fordelats mellan Higersten-Alvsjd
stadsdelsforvaltning och Skdrholmens stadsdelsforvaltning, dér
Skarholmen haft 30 procent av tjédnsten. Under 2026 kommer det att
utokas till en heltidstjénst 1 Skdrholmens stadsdelsforvaltning.

Informationssékerhetsarbetet &r ett forandringsarbete som handlar
om att infora sékerhetsatgirder sa som olika processer och anpassa
dem efter forvaltningens forutséttningar och ordinarie arbetssitt.
Informationssékerhetsarbetet mellan forvaltningarna ser olika ut och
sker pa olika sétt vilket har lett till en mer utmanande
arbetssituation dr forvéntat for ISAM.

Forvaltningen starker informations- och dataskyddsarbetet
ytterligare genom att &ven utoka med en heltidsanstélld IT-
sikerhetsansvarig.

1.2.3 Resultatet fran revisioner
Skarholmens stadsdelsforvaltning har inte haft nagon revision
rorande informationssiakerhet under 2025.

1.2.4 Risker som identifierats i GDPR-arsrapport
Arsrapporten som Dataskyddsombudet tog fram i januari 2025
visade framforallt pa f6ljande som sina huvudsakliga
rekommendationer:
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e Forvaltningen behdver fortsitta och utoka arbetet med
registerforteckningen.

e Forvaltningens konsekvensbedémningar behover bli bade
fler och tydligare och dessutom visa kopplingen mellan
behandlingarna i registerforteckningen och genomforda
konsekvensbedomningar.

e Omradet Styrdokument behdver ses dver och uppdateras
samt goras mer tillgdngligt och informativt for
verksamheten sd att det blir ltt att gora rtt.

e Arbete med informationsklassningar behover prioriteras och
utokas.

e Forvaltningen behdver sdkerstdlla att samtliga medarbetare
gar stadens obligatoriska e-utbildningar.

Dataskyddsombudet uppmanar dven stadsdelen att gd igenom
avtalskatalogen for att se vilka avtal som &r aktuella for
stadsdelsforvaltningen. For att sékerstélla korrekta PUB-avtal.

1.2.5 Information om avvikelser (incidenter och andra
handelser)
Enligt Stadens tillimpningsanvisningar for informationssikerhet
ska alla incidenter med paverkan eller risk for paverkan pa stadens
informationshantering och individ i samband med
personuppgiftsbehandling rapporteras. Det géller bade incidenter i
ndmnder/styrelser och for driftsrelaterade incidenter nér de har en
verksamhetspaverkan eller/och integritetspaverkan enligt lagkrav. 1
de fall externa leverantorer hanterar forvaltningens information sa
omfattas dven de av kraven i anvisningen®.

IA ir stadens rapporteringsverktyg samt dokumentationsplats var
ndrmast ansvarig chef for inrapporterad incident ska utreda
incidenten inom en ménad och beskriva vidtagna atgérder.

Det finns anledning att tro att incidenter inte rapporteras in 1
tillracklig utstrackning. En 6kning har dock skett under aret i takt
med att forvaltningen har haft informationssékerhet pa agendan 1
olika forum.

4 Tillimpningsanvisning till stadens riktlinje for informationsséikerhet kap 6.
Incidenthantering och kontinuitetshantering



https://intranat.stockholm.se/globalassets/stod-i-arbetet/rattsfragor-och-juridiskt-stod/informationssakerhet-i-staden/informationssakerhet/stadsledningskontoret/tillampningsanvisning-informationssakerhet-v-1-3.pdf
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Intriffade incidenter

I augusti skedde ett storre IT-angrepp mot systemleverantéren
Miljodata. Vilket forvaltningen i likhet med stadens 6vriga
forvaltningar och bolag drabbades av. Det omfattade
personuppgifter fran manga kommuner och regioner och dven flera
privata foretag. Personuppgifter fran angreppet har publicerats pa
Darknet. I stor utstrickning dr det uppgifter om anstéllda och fore
detta anstdllda som har lackt.

Aven uppgifter om personer med skyddad identitet har lickt.
Darknet &r en del av internet dér det forekommer en hel del
kriminella hotaktorer som kan dra nytta av uppgifterna for
kriminella aktiviteter. Aven om incidenten ir &ver s r det inte
sdkert att uppgifterna ndgonsin kommer att kunna forsvinna helt.

Forvaltningen har dven identifierat ett antal incidenter rorandes
nétfiske samt handhavande fel kring tjanstekort och handlingar i
pappersform. Rapporteringsgraden av dessa situationer okar vilket
indikerar en 6kad medvetenhet hos forvaltningens medarbetare.

2. Forbattringar som foreslas

Nedan foljer exempel pd forbittringsaktiviteter for kommande dr.
2.1 Cybersakerhetslagen

Lagen stiller viktiga krav pa ledningens deltagande och
engagemang eftersom det dr en avgdrande del for
informationssédkerhetsarbetets framgangstaktor. Arbetet med
informationssikerhet genomfors redan i forvaltningen men det
behover bli mer systematiskt och riskbaserat. Forvaltningens chefer
och medarbetare behdver guidning och stdd i att hitta systematik i
arbetet och inkludera det 1 den ordinarie verksamheten.

Forbittringsforslag:

e Att forvaltningsledningen genomgar utbildning for att stirka
sina kunskaper 1 NIS2 och cybersdkerhetslagen.

e ISAM tar fram forslag pa prioritering av
informationssdkerhetsprocesser utifran cybersidkerhetslagen,
som forvaltningens ledningsgrupp kan besluta om.

e [SAM tar fram ett forslag till organisation for
informationssikerhet inom forvaltningen som forvaltningens
ledningsgrupp kan besluta om.



9 (11)

e Fortsatt stirka chefers kompetens inom
informationssékerhet.

e [SAM arbetar in brister i1 informationssidkerhetsarbetet 1
forvaltningens ordinarie processer och rutiner.

2.2 Organisation och resurser

Forvaltningens resurser for arbetet med informationssidkerhet har
hittills bestétt en informationssékerhetssamordnare pa 30 procent
och ett dataskyddsombud pé 20 procent. Under 2026 kommer
forvaltningen att forstirka arbetet genom att tjansten som
informationssédkerhetssamordnare tillséttas pa heltid och en tjanst
som IT- sékerhetsansvarig som arbetar mer operativt med dataskydd
och IT-sdkerhet pa heltid rekryteras.

Mycket av arbetet med informationssékerhet utgar ifran linjearbetet
och att cheferna har ansvar for sin del av arbetet. Till stod har ett
nitverk med informationssékerhets- och GDPR-ambassadorer
funnits som har traffats ett antal ganger per ér.

Arbetet med ambassadorerna har inte gett 6nskad effekt pa grund av
att det inte finns tillrackligt med kunskap i sakfrdgorna (bade
informationssédkerhet och dataskydd &r svargreppade dmnen som
kraver tid for inlérning).

Forbittringsforslag:

e En dversyn gors av organisationen for
informationssdkerhetsarbetet.

e Utdkade resurser for informationssikerhet och dataskydd

e FEtt tydliggorande av roller och arbetssitt for att ISAM, IT
sakerhetsansvarig och klassningsledare kan stodja
forvaltningens arbete inom omradet.

e Arshjul for mdten i ambassaddrsnitverket tas fram, med
fokus pa informationssikerhetsarbetet utifran
ambassaddrernas avdelningar.

e [SAM ska sdkerstdlla att deltagarna i ambassaddrsnatverket
forstar uppdraget samt far en tydlig instruktion och rétt
forutsattningar for att kunna konkret arbeta med
informationssikerhet p4 hemmaplan.
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2.3 Kartlaggning, klassificering och

vardering
Varje verksamhet inom forvaltningen ska enligt
Tillimpningsanvisning till stadens riktlinje for
informationssikerhet® kartligga och virdera sina
informationstillgdngar. Detta beskrivs dven i Handbok for
informationsklassning® som ett steg innan
informationsklassningsarbetet. Syftet dr att verksamheterna ska
identifiera och dokumentera vilken information som &r av betydelse
for verksamheten samt avgora vilka klassningar som dr prioriterade
utifran den insamlade informationen. Utan att genomfora detta
grundldggande steg sd far verksamheten inte ett korrekt virde pa
informationen och klassningsarbetet kan ge ett felaktigt eller
missvisande virde.

Forbittringsforslag

e Ta fram en lokal anvisning for att kartldgga, klassificera och
vardera information som ska godkinnas av
Stadsdelsdirektéren’ samt en prioriteringsordning av
klassningar.

e Forvaltningsledningsgruppen bor faststilla det framtagna
forslaget pa prioriteringsordningen géllande
klassningsarbetet.

2.4 Behorighetshantering

Enligt Skiarholmens stadsdelsforvaltnings lokala anvisning for
informationssikerhet dr varje informationsdgare inom forvaltningen
ansvarig for hantering av behdrigheter inom sitt ansvarsomrade.
Detta innebér att verksamhetsansvarige (samma som
informationsigare) ska sédkerstélla att behorigheter tilldelas enligt
gillande lagkrav samt begréinsat utefter roll och ansvar samt
behovet av tillgang till information for att genomfoéra sina
arbetsuppgifter. I behorighetsansvaret ingér att folja upp och avsluta
behorigheter som inte langre ar géllande. Inom Skérholmens
stadsdelsforvaltning finns en administrativ enhet som avlastar
informationsidgare med behorighetstildelning och kontroller utifran
beslut av informationsidgaren. Revision géllande behorigheter gors
tva génger per ar av administrativa enheten samt vid avslut av
anstillning inom Skirholmens stadsdelsforvaltning. Behorigheter
dokumenteras av administrativa enheten.

5 Kap 2. Kartldggning och klassning av information s. 11 (44).
® Kap 2. Vad innebir en informationsklassning s. 3 (26).
7 Pagér och forvintas vara klar Q1 2026.
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Forbittringsforslag:

e En tydlig behorighetsblankett avseende ny/dndring/avslut av
behorighet som ska fyllas i av informationségare och som
skickas till administrativa enheten for behandling.

Utforare: forslagsvis IT tillsammans med
informationsigare.

2.5 Leverantorsstyrning- Anskaffning och
utveckling av varor och tjanster

For att kunna stilla ritt krav pa leverantorer ar det viktigt att
genomfora ett bra forarbete, dir informationssékerhetsarbetet dr en
del. Nér klassningsarbetet ar fardigt for en verksamhet, blir den
tillsammans med en konsekvensbeddmning grunden for de krav
som stélls péd leverantéren redan i upphandlingen. Pa det séttet kan
forvaltningen sékerstélla att gdllande lagkrav efterlevs.
Cybersidkerhetslagen stéller ocksé hoga krav pa avtalsuppfoljningen
for att sdkerstédlla att leverantorer haller sig till de rutiner och
riktlinjer som forvaltningen har angett.

Forbittringsforslag:

e [SAM tillsammans med upphandlingsfunktionen ska ta fram
en checklista for anskaffning och utveckling av varor och
tjénster dar informationssidkerhetskraven finns med, for att
sakerstdlla regelefterlevnaden i stadens styrande dokument.
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