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Sammanfattning

GDPR, eller Dataskddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter. |
Stockholms stad &r varje namnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten. Ett dataskyddsombud har i uppdrag att oberoende granska
verksamhetens efterlevnad av Dataskddsférordningen. | denna rapport redovisar
dataskyddsombudet arets granskning av Skéarholmens stadsdelsforvaltnings dataskyddsarbete
samt lamnar rekommendationer pa atgarder for att ytterligare starka dataskyddet.

De tre storsta riskerna i Skarholmens stadsdelsforvaltning ar, enligt dataskyddsombudets

bedémning:

Fraga/kontroll Risk

Genomfors Q

troskelanalyser vid
nya/forandrade person-
uppgiftsbehandlingar?

Har verksamheten
andamalsenliga rutiner
for att registrera
nya/férandrade
behandlingar?

Har de uppgifter som &r O
obligatoriska enligt

artikel 30 besvarats
kopplat till de
registrerade
behandlingarna?

Rekommenderad atgard/atgarder

Nej det gors inte frekvent idag men kommer att kunna etableras
under kommande ar med ett nytt verktyg.

Rekommenderad atgard: Ta beslut om (resurssatt och
planerad) 6vergang till nytt verktyg som har troskelanalys
integrerad i personuppgiftsbehandlingen.

Det har skett positiva framsteg under aret men de sitter
fortfarande inte riktigt forankrade i verksamhetens linjearbete.

Rekommenderad atgard: For att sakerstélla att verksamheten
har andamalsenliga rutiner for att registrera nya person-
uppgiftsbehandlingar kravs en strukturerad process och ett
tydligt system for att hantera nya behandlingar av
personuppgifter. Det forsta steget ar att skapa medvetenhet och
utbilda alla chefer i verksamheten om betydelsen av dataskydd
och deras viktiga roll i sammanhanget.

Det finns fortfarande forbéattringsutrymme pa ett antal viktiga
omraden:

e Forstaelsen for anvandning av réttslig grund
e Hantering av leverantdrer (PUB)
e Hantering av kénsliga personuppgifter

Rekommenderad atgard: Det bor inrattas en formell
dataskyddsgrupp med en centralt ansvarig, exempelvis en DSA
(Dataskyddsansvarig). Denna kan, med hjalp av DSO, utbilda,
skapa rutiner, granska behandlingar och se till att alla lagkrav
foljs.
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Inledning

GDPR, eller Dataskddsforordningen, syftar till att skydda individers grundlaggande
rattigheter och friheter, med sarskilt fokus pa ratten till skydd av personuppgifter.
Dataskyddsreglerna (kallas GDPR fortsattningsvis) satter tydliga ramar for hur
personuppgifter far behandlas for att minimera risken for skada och sakerstalla att hanteringen
sker ansvarsfullt och rattvist. GDPR har sin grund i de ménskliga rattigheterna, dar varje
individ har réatt till respekt for sitt privat- och familjeliv samt skydd av sina personuppgifter.

| Stockholms stad &r varje namnd och styrelse ansvarig for personuppgiftsbehandlingar som
sker i den egna verksamheten.

Dataskyddsombudets uppgift

Varje personuppgiftsansvarig (nd&mnd eller styrelse) ska utse ett dataskyddsombud.
Dataskyddsombudets uppgifter framgar direkt av lagstiftningen. Ombudets roll ar att
kontrollera att GDPR foljs inom organisationen. Det innebér bland annat att ge rad,
rekommendationer och informera om frdgor som ror behandlingar av personuppgifter.
Dataskyddsombudet har dven i uppdrag att oberoende granska verksamheternas arbete med
dataskyddsfragor for att sékerstalla att dataskyddslagstiftningen efterlevs. DSO ska rapportera
direkt till hogsta forvaltnings-/bolagsniva. | Stockholms stad innebar det att
dataskyddsombudet rapporterar till ndmnder och styrelser.

Dataskyddsombudet lamnar arligen en rapport om verksamhetens dataskyddsarbete till varje
namnd och styrelse. Genom rapporten kan namnd och styrelse ta emot de rad och
rekommendationer som dataskyddsombudet lIdmnar. Arsrapporten syftar till att
namnd/styrelse ska kunna fatta beslut om prioriteringar, resurser och initiativ framat.
Arsrapporten &r ett medel for namnds/styrelsens uppféljning och styrning av verksamhetens
systematiska integritets- och dataskyddsarbete.



Granskning av dataskyddsarbetet

Kontroll av obligatoriska omraden

Dataskyddsombudet har granskat verksamhetens dataskyddsarbete utifran sex obligatoriska
omraden. De sex omradena har identifierats genom en analys av kraven i GDPR om hur
verksamheter bor arbeta systematiskt med dataskydd. Varje omrade innehaller ett antal
kontrollfragor som ger en bild av verksamhetens dataskyddsarbete. Dessa omraden
overensstdammer med de delar som enligt Integritetsskyddsmyndigheten (IMY) utgdér grunden
for en verksamhets systematiska och rattssakra hantering av personuppgifter.

| rapporten anvands en riskmodell med fyra nivaer av risk. Modellen hjélper
dataskyddsombudet att visa vilken bedémning hen gor av verksamhetens dataskyddsrisker
utifran de iakttagelser som gjorts i granskningen.

Riskniva

HOg risk

Medelhdg risk

O
Lag risk

O

Inget att anmarka

@

Beskrivning

lakttagelsen avser en brist som kan leda till betydande risker for de
registrerades rattigheter och friheter. Bristen kraver omgaende atgard och
korrigering.

lakttagelsen avser en brist som kan leda till risker for de registrerades
rattigheter och friheter. Bristen bor atgardas skyndsamt, men kraver inte
omedelbar korrigering.

lakttagelsen avser en brist som kan leda till mindre risker for de registrerades
rattigheter och friheter. Bristen bor atgardas, men kraver inte omedelbar
korrigering.

Dataskyddsombudet har inga brister att rapportera avseende denna del.

Notera att risken for att tilldelas en sanktion vid tillsyn &r storre desto hogre risken ar.



Resultatsammanstallning och iakttagelser inom dataskyddsarbetet

| detta avsnitt presenteras en sammanstallning av den bedomda risknivan for verksamhetens
dataskyddsarbete, grundat pa kontrollfragorna inom de sex obligatoriska omradena. Vidare
redovisas dataskyddsombudets centrala iakttagelser, inklusive omraden dar verksamheten
uppvisar goda resultat och bor uppratthalla sitt arbete, samt identifierade brister som kan
utgora dataskyddsrisker. Avsnittet innehaller dven dataskyddsombudets rekommenderade
atgarder for att hantera dessa risker och starka dataskyddsarbetet.

Register dver personuppgiftsbehandlingar
Sammanfattning

Stadsdelsférvaltningen &r, enligt Dataskddsforordningen (artikel 30), som
Personuppgiftsansvarig skyldig att fora ett register 6ver alla personuppgiftsbehandlingar.
Detta register ska innehalla information om alla de satt pa vilka personuppgifter behandlas
inom organisationen. Syftet med registret &r att sakerstélla transparens och att verksamheten
foljer de krav som Dataskddsforordningen staller pa hanteringen av personuppgifter.

Det finns idag 96 personuppgiftsbehandlingar registrerade i verktyget Draftit Privacy
Records. Under aret 2025 har 11 nya registreringar tillkommit och 33 aldre (skapade innan
2025) har andrats.

Det har under aret skett positiva framsteg inom forvaltningen avseende arbetssatt och
kompetens for att hantera Registerforteckningen pa ett korrekt sétt.

Ett forbattringsomrade som kvarstar, och bor prioriteras kommande ar, ar att 6ka forstaelsen
och ansvarstagandet for Registerforteckningen hos forvaltningens linjechefer.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Antal behandlingar som ar O Under &ret 2025 har 11 nya registreringar
registrerade? tillkommit och 33 aldre (skapade innan 2025)

har andrats.

Har verksamheten O Det har skett positiva framsteg under &ret men
andamalsenliga rutiner for att de sitter fortfarande inte riktigt forankrade i
registrera nya/férandrade verksamhetens linjearbete.

behandlingar?

Registreras/uppdateras O Nej inte fullt ut &ven om det har skett positiva
behandlingar i den omfattning framsteg under aret sa ar det fortfarande inte
som kravs for att registret ska riktigt forankrat i verksamhetens linjearbete.

innehalla de behandlingar som
personuppgiftsansvarig utfor?



Har de uppgifter som &r O Det finns fortfarande férbattringsutrymme pa
obligatoriska enligt artikel 30 ett antal viktiga omraden:
besvarats kopplat till de

registrerade behandlingarna? e Forstaelsen for anvandning av rattslig

grund
e Hantering av leverantorer (PUB)
e Hantering av kansliga personuppgifter



Sakerhet i samband med behandlingen
Sammanfattning

Sakerhet i samband med behandlingen av personuppgifter dr en av de viktigaste aspekterna
inom dataskydd. I enlighet med Dataskddsforordningen &r alla som hanterar personuppgifter
skyldiga att vidta lampliga atgarder for att skydda dessa uppgifter fran o6nskad atkomst,
forlust, forstorelse eller andra typer av intrang. Det handlar om bade tekniska och
organisatoriska atgarder for att sakerstélla att personuppgifterna behandlas pa ett sakert sétt
och for att minska riskerna for de registrerades integritet.

Det har under 2025 genomforts fyra stycken klassningar, varav tre stycken var
kompletteringar av tidigare gjorda klassningar.

Inom stadsdelsforvaltningens verksamheter hanteras en stor méngd personuppgifter. Varav en
del berdr personer med skyddade personuppgifter. Stadsdelsforvaltningen bor gora en
noggrann genomgang av sin verksamhet och uppratta anvisningar for hanteringen av
skyddade personuppgifter inom den egna verksamheten da det kravs mer konkret
dokumentation &n vad den stadsévergripande policyn ger.

Det finns tva e-utbildningar inom informationssakerhet som ar obligatoriska for alla
medarbetare i stadsdelsforvaltningen och dessa utbildningar ska genomforas arligen for att
halla kunskaperna frascha.

Tyvérr gar det inte att presentera en rattvisande statistik da statistikverktyget inte ger en
korrekt information. Det finns problem med att personer som blir certifierade sedan faller ut
som ej certifierade trots detta. Manga enheter har genomfort utbildningarna tillsammans pa
APT, med ett gemensamt formular dar man tillsammans fort en dialog om fragorna.

Den exakta statistiken kommer att presenteras i Verksamhetsberattelsen som da ar baserad pa
en aktivitet for alla enheter att besvara.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Efter ett antal stickprov pé& O Avsaknad av &tgarder for personer med
genomforda informations- skyddade personuppgifter.

klassningar, bedomer DSO att
resultatet i genomforda
informationsklassningar i
tillracklig utstrackning tar hansyn
till olika kategorier av
personuppgifter?

Avseende de styrande dokument DSO beddémer att det finns tillrackligt med
och rutiner om dataskydd (som styrande dokument och rutiner om dataskydd.

finns skriftligt), bedémer DSO att



det finns tillrackligt mycket
reglerat och tillrackligt stod?

Avseende de skriftligt styrande O Den stérsta utmaningen inom omradet ar
dokument och rutiner som finns, implementationen av de faktiska
beddémer DSO att de ar skyddsatgarderna.

tillrackligt implementerade och
kanda?



Konsekvensbeddmning avseende dataskydd
Sammanfattning

Konsekvensbeddmning avseende dataskydd (eller Data Protection Impact Assessment, DPIA)
ar ett viktigt verktyg for att sakerstalla att personuppgifter hanteras pa ett satt som inte
riskerar individens réttigheter och friheter. En konsekvensbeddémning gors for att identifiera
och atgarda potentiella risker vid behandling av personuppgifter, sarskilt nar behandlingen ar
omfattande eller kan paverka individers integritet pa ett allvarligt sétt.

Detta ar ett omrade som lange varit eftersatt pa Skarholmens stadsdelsforvaltning men har nu
pa senare delen av 2025 natt en viss insikt och forstaelse i organisationen for att arbeta med
riskbedémningar utifran den registrerades perspektiv.

DSO ser positivt pa denna utveckling for kommande ar och tror dven att en dvergang till den
senaste utgavan av systemstod for Registerforteckning/Konsekvensbedémning kan bidra
positivt da hela processen — fran behovsbeddmning till dokumenterad riskanalys — da kommer
att vara samlad i ett och samma verktyg.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer
Finns det andamalsenliga rutiner O Nej det finns inte riktigt pa plats men det finns
for att vid nya/férandrade goda forutsattningar infor nasta ar.

personuppgiftsbehandlingar
genomfora troskelanalys?

Genomfors troskelanalyser vid Q Nej det gors inte frekvent idag men kommer att
nya/férandrade person- kunna etableras under kommande ar med ett
uppgiftsbehandlingar? nytt verktyg.

Finns det en &ndamalsenlig mall Det finns ett systemstdd idag som har bérjat
samt rutiner foér genomférande anvandas men det ar inte etablerat eller kant i
av konsekvensbeddémning organisationen.

avseende dataskydd?

Genomfors konsekvens- Nej det gors inte frekvent idag men kommer att
bedémning avseende dataskydd i kunna etableras under kommande ar med ett

de fall det krévs? nytt verktyg.

Har personuppgiftsansvarig Q Nej, men det kommer att kunna etableras for nya
identifierat samtliga person- behandlingar under kommande &r med ett nytt
uppgiftsbehandlingar som kraver verktyg.

att en konsekvensbedémning



avseende dataskydd gors samt
genomfort detta?
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Den registrerades rattigheter

Sammanfattning

Stadsdelsforvaltningen har en fungerande rutin for att hantera inkommande begéranden av
Registrerades réattigheter.

Déremot visar en genomgang av Personuppgiftsbehandlingarna pa vissa kunskapsbrister i
forstaelsen av de Registrerade rattigheter.

De registrerades rattigheter under GDPR:

Rattighet

Ratt till
information:

Betydelse

Den registrerade har ratt att fa veta vilka personuppgifter
som samlas in, varfor de samlas in och hur lénge de
kommer att lagras.

Kommentar till SDF

SDF bdr se éver hur denna rattighet
efterlevs da SDF inte finns med pa
stadens informationssida.

Ratt till tillgang:

Den registrerade har ratt att fi en kopia pa de
personuppgifter som lagras.

SDF har idag en fungerande rutin for
att Iimna en kopia pé person-
uppgifterna och information om hur
de anvénds.

Ratt till rattelse:

Den registrerade har ratt att fa sina personuppgifter rattade
om de &r felaktiga eller ofullstandiga.

De uppgifter om registrerade som
behandlas av SDF ska vara korrekta
och aktuella.

Rétt till radering
(""Rétten att bli

Den registrerade kan begéra att fa sina personuppgifter
raderade, om de inte langre behdvs for det syfte de

Den rattighet &r inte absolut utan
géller vissa sérskilda situationer

bortglomd"): samlades in for. exempelvis om SDF utfor en uppgift
av allmént intresse och det saknas
berattigade skal som véger tyngre &n
den registrerades intresse.

Rétt till Den registrerade kan begéra att behandlingen av sina Denna réttighet &r inte absolut utan

begransning av personuppgifter begrénsas (t.ex. om den registrerade anser | galler vissa sdrskilda situationer.

behandling: att uppgifterna &r felaktiga eller om behandlingen &r

olaglig).
Ratt till Den registrerade har ratt att fa sina personuppgifter i ett Denna réttighet géller enbart om den

dataportabilitet:

strukturerat, allmant anvant och maskinlasbart format och
att Overfora dessa till en annan tjanst, om det ar tekniskt
mojligt.

registrerade sjalv har [&mnat
uppgifterna och samtyckt eller [&mnat
uppgifterna med anledning av ett
avtal.

Ratt att invanda:

Den registrerade har rétt att invanda mot att sina uppgifter
behandlas, till exempel om behandlingen sker for
allménintresse eller myndighetsutévning.

SDF é&r skyldig att informera den
registrerade om sin rétt att invanda.
Det ska framga senast vid forsta
kontakttillfalle och informationen ska
lamnas klart, tydligt och atskilt fran
annan information.

Réatt att inte vara
foremal for
automatiserade
beslut:

Den registrerade har ratt att inte vara foremal for

beslutsfattande som uteslutande grundar sig pa automatisk
behandling, sdsom profilering, och som har rattsverkningar
for den registrerade. Det finns dock undantag till férbudet.

SDF arbetar fn inte med automatiserad
beslut.
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Nedanstaende tabell visar hur de Registrerades rattigheter ar dokumenterade i férvaltningens
registerforteckning.

DSO ger korta och konkreta rekommendationer for att hantera bristerna och starka
dataskyddsarbetet utifran de identifierade iakttagelserna.

Registrerades rattigheter Andel av

behandlingarna Kommentar och foérslag till atgard
[Inga rattigheter angivnal 4% Komplettera behandlingarna
Ratten till information om behandlingen 89% Borde vara ndra 100% - se dver
Ratten till registerutdrag 88% Borde vara nara 100% - se over
Ratten till att gora invandningar 68%
Ratten till begransning 65%
Ratten till dataportabilitet 58% Borde inte vara sa hogt - se dver
Ratten till radering (ratten att bli glomd) 64%
Ratten att fa felaktiga uppgifter korrigerade 90% Borde vara nara 100% - se over
Ratt att inte vara foremal for automatiserade beslut 0% Saknas i formuldret - komplettera

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Finns det andamalsenliga mallar O Ja
samt rutiner for besvarande av
begéaran fran den registrerade?

Hur ménga begaranden (om O Det har under &ret inkommit tre begéran om
registerutdrag, begransning, Registerutdrag

radering etc.) har under aret

inkommit fran de registrerade?

Hur ménga av de inkomna O Samtliga har besvarats inom foreskriven tid.
begérandena har besvarats av
verksamheten inom en manad?

Baserat pa ett antal stickprov O Inga anmarkningar
genomforda av dataskydds-

ombudet, uppfyller svaren till de

registrerade lagkraven?
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Personuppgiftsincidenter
Sammanfattning

Att hantera personuppgiftsincidenter korrekt &r en viktig del av dataskyddsarbetet och innebar
att Stadsdelsforvaltningen ska vara forberedd pa att hantera eventuella datalackor eller
sakerhetsincidenter som kan paverka personuppgifter.

En personuppgiftsincident ar nar det sker en sékerhetsovertradelse som leder till att
personuppgifter antingen forloras, forstors, andras eller obehorigen tillgangliggors, t.ex.
genom dataintrang, forlust av en enhet, felaktig hantering av information, eller obehorig
atkomst till system.

En omfattande personuppgiftsincident intraffade under hosten 2025 da IT-leverantoren
Miljodata, som for Stockholms stad testkdrde ett rehabiliteringssystem (STELLA), drabbades
av ett cyberangrepp, vilket ledde till att kénsliga personuppgifter (namn, personnummer,
adresser, hdlsodata, etc.) for medarbetare som &r eller varit anstéllda i Stadsdelsforvaltningen
under perioden 2024 till augusti 2025, l&cktes till Darknet.

Stadsdelsforvaltningen drabbades hart da flera personer med skyddad identitet fick sina
uppgifter rojda. Detta foranledde en anmalan till Integritetsskyddsmyndigheten (IMY), ett
skadestandsansprak inkom fran en drabbad person och Stadsdelsférvaltningen fick vidta
atgarder och lopande informera personalen.

Av denna anledning har DSO gatt igenom samtliga rapporterade och dokumenterade
personuppgiftsincidenter for att utvardera om:

1) Personuppgiftsincidenterna har behandlats korrekt

2) Om nagon personuppgiftsincidenten har inneburet en risk for individens rattigheter och
friheter, da ska Personuppgiftsansvarig rapportera incidenten till Integritetsskydds-
myndigheten (IMY) inom 72 timmar fran att den upptacktes.

Rapporterad 3
Under registrering 6
Klar 28
Under utredning 1
Under atgard 1

39

Ovanstaende tabell visar Stadsdelsforvaltningens status pa rapporterade och dokumenterade
personuppgiftsincidenter under 2025.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll Risk Rekommendationer

Hur sékerstalls det att samtliga Q Det ar obligatoriskt for alla medarbetare att
medarbetare har den kunskap genomfora stadens informationsséakerhets-
som behévs for att veta hur denne utbildning och den grundlaggande utbildningen

i dataskydd. Genomférandet har forbattrats
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ska agera vid en
personuppgiftsincident?

Finns det &ndamalsenliga rutiner
for att hantera handelser som kan
utgéra potentiella person-
uppgiftsincidenter? Foljs dessa?

Hur manga personuppgifts-
incidenter har dokumenterats
under aret?

Hur manga personuppgifts-
incidenter har anmalts till IMY
under aret?

O

@

markant under aret och kan bedémas som en
mindre risk for de registrerades rattigheter och
friheter.

Ja for att hantera personuppgiftsincidenter men
det saknas en rutin for att hantera registrerade
med Skyddade personuppgifter

39 st, se tabell.

3 st, se tabell.
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Overforing till tredje land

Sammanfattning

Stadsdelsforvaltningen hanterar och behandlar ett stort antal personuppgifter, inklusive
kansliga uppgifter om invanare, elever, anstéllda och patienter. | vissa fall kan det vara
nddvandigt att 6verfora dessa uppgifter till leverantorer eller system som &r baserade utanfor
EU/EES, det vill saga till ett tredje land. Enligt Dataskddsforordningen kréavs det da att den
Personuppgiftsansvarige vidtar sarskilda atgarder for att sakerstalla att uppgifterna far ett
adekvat skydd aven i lander som inte har samma dataskyddsniva som EU.

Av denna anledning har DSO gatt igenom samtliga dokumenterade personuppgifts-

behandlingar for att utvardera om:

1) personuppgifter behandlas i tredje land och om sa ar fallet
2) personuppgiftsbehandlingarna har ett adekvat skydd

Formular

Overfors personuppgifter till
tredjeland eller internationell

organisation?

—
3]

Nej Vet ej

Direktorens Stab

2 0

HR, administration och namnd

35

Individ och familj inklusive fritid

19

Forskola

12

Stod och service

14

Medborgarservice och stadsmiljo

13

o|Oo|Oo|o|o|Oo|OC

Ekonomi, lokal och upphandling

o|o|o|o|r|O

0

Genomgangen av de dokumenterade personuppgiftsbehandlingarna visar att inga
tredjelandsoverforingar forekommer.

Bedomning av riskniva och rekommendationer fran dataskyddsombudet

Fraga/kontroll

Har personuppgiftsansvarig
identifierat de tredjelands-
overforingar som utfors?

Tillampar personuppgiftsansvarig
ett verforingsverktyg pa de

Risk Rekommendationer

O Ja och det finns inga dokumenterade
tredjelandsoverforingar

O Det finns inga dokumenterade
tredjelandsoverforingar

tredjelandséverforingar som utfors?

Har personuppgiftsansvarig gjort en O Nej da det inte finns ndgra dokumenterade

nodvéndig bedomning, ”Transfer
Impact Assessment” (TTA),
avseende tredjelandsoverforingar?

tredjelandséverforingar
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