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Om sdkerhetsprogrammet

Sakerhetsprogrammet beslutas av kommunfullméktige och slar
fast overgripande mal for stadens sdkerhetsarbete for aren
2020-2023. Det beskriver hur arbetet ska genomforas och f6ljas
upp och anger vilka sérskilda fokusomraden staden har for
sikerhetsarbetet under programperioden. De fem
fokusomrddena ér:

1) Krisberedskap

2) Civilt forsvar

3) Sékerhetsskydd och informationssédkerhet
4) Forebygga olyckor samt

5) Hot och vald mot anstéllda

Programmet géller alla stadens ndimnder och bolagsstyrelser
och ska tillsammans med stadens budget ligga till grund {6r hur
stadens alla verksamheter planerar, genomfor och utvecklar
sdkerhetsarbetet.

MAL:
En trygg, sdker och vilskatt stad att bo och vistas i

Sdkerhets- Trygghets-
programmet programmet

STYRDOKUMENT | STOCKHOLMS STAD
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Stadens sékerhetsprogram och stadens trygghetsprogram ar
sammanlinkade. I trygghetsprogrammet beskrivs stadens
brottsforebyggande och trygghetsskapande arbete i praktiken,
begreppsramar, ansvar och roller samt inhdmtande och analys
av data. Tillsammans utgdr de bdgge programmen dvergripande
inriktning for stadens arbete med att nd malet om en trygg,
sdker och vélskott stad att bo och vistas i.

Staden har en hog ambition for sdkerhetsarbetet och arbetet
utgar fran lagstiftning samt de 6verenskommelser som finns
mellan staten och kommunerna om krisberedskap och civilt
forsvar. Som grund for arbetet finns ocksé strategier och
végledningar som tagits fram pa bade nationell och regional
niva.

Genom sédkerhetsprogrammet utdvas overgripande styrning av
stadens ataganden inom ramen for lagen (2006:544) om
kommuners och landstings atgarder infor och vid extraordindra
héndelser i fredstid och hdjd beredskap. Sdkerhetsprogrammet
utgor ocksa Stockholms stads styrdokument for arbetet med
krisberedskap samt innehaller en beskrivning av stadens arbete
med dvergripande samordning av det olycksforebyggande
arbetet i enlighet med lagen (2003:778) om skydd mot olyckor.

Som stdd for det praktiska arbetet finns d&ven kompletterande
tillimpningsanvisningar. En uppdaterad forteckning ver dessa
finns pa stadens intrandt. Namnder och bolagsstyrelser ansvarar
for att halla sig uppdaterade om géllande anvisningar och for att
folja innehallet i dessa. Programmets anvisningar faststélls av
stadsdirektoren tillika VD for Stockholms Stadshus AB.

Overgripande mal for stadens
sdkerhetsarbete

Stockholm dr en trygg, sdker och vdlskott stad att bo
och vistas i dr det Gvergripande malet for stadens samlade
trygghets- och sékerhetsarbete.

Stadens formaga att forutse, forebygga och motsta
samhillsstorningar ska vara stark. Nér en oonskad hdndelse
anda intrdffar ska staden vidta ritt atgirder 1 tillracklig
utstrackning for att minimera dess konsekvenser, uppritthalla
samhillsviktig verksamhet samt sékerstélla en snar atergéng till
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normalldge. Allmdnheten och andra aktorer ska ha hog tillit och
tilltro till staden.

Staden bedriver ett malmedvetet sdkerhetsarbete och en
véletablerad samverkan med andra aktorer, exempelvis
raddningstjénst, Polismyndigheten och andra myndigheter,
regionala aktorer, naringsliv och civilsamhéllet, &r en naturlig
del av arbetet och bidrar till att bade risken for och

konsekvenserna av samhéllsstorningar minskar i hela
Stockholm.

Det som ska skyddas och vdrnas

Sakerhetsarbetet 1 staden bedrivs for att skydda och vérna
individens trygghet och sikerhet, stadens funktionalitet,
grundldggande viarden samt miljé och egendom.

2
P r

Stadens divide Miljo och

funktionalitet gghe egendom

S ea

Grundldggande
vdrden

Individens trygghet och sidkerhet utgor kérnan i arbetet. Stadens
sakerhetsarbete handlar direkt eller indirekt om att skydda och
virna de som bor och vistas 1 Stockholm.
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Stadens funktionalitet handlar om att vart samhélle méste
fungera dven nér det utsétts for storningar. Det géller sarskilt
samhidllsviktig verksamhet. Stadens egen verksamhet samt den
som utfors pd uppdrag av staden ska kunna bedrivas 1 sa stor
utstrackning som mgjligt utan driftstorningar, med sé fa
olyckshindelser, skadegorelser och sabotage som mdojligt.

Samhadllsviktig verksamhet

Med samhadillsviktig verksamhet menas verksamhet ddr storningar i
eller bortfall av verksamheten kan orsaka en kris i samhdllet.
Samhdllsviktig verksamhet kan dven vara en verksamhet som
behovs for att hantera en potentiell eller pdgdende kris.

Med stadens politiska uppdrag foljer ett ansvar att vérna de
grundldggande varden som samhéllet vilar pa: demokrati,
rattssdkerhet och ménskliga fri- och rittigheter. Att vérna dessa
grundldggande vérden r en forutsittning for att invanare,
besokare och olika aktorer 1 staden ska kunna ha fortroende for
stadens verksamheter och dess myndighetsutdvning. Det kan
ocksé stirka fortroendet och tilliten 1 samhéllet 1 stort och
mellan méinniskor. Staden ska verka for att uppratthélla det
Oppna sambhéllet.

Sakerhetsarbetet 1 staden innefattar ocksa att forebygga och
begriansa skador pd milj6 och egendom. Med det menas skador
pa mark, vatten, fysisk milj6, biologisk mingfald, viardefulla
natur- och kulturmiljoer samt kulturarv. Med egendom avses
fast och 16s egendom.

Det som hotar

Ett fordndrat omvérldslage parallellt med en stidndig teknisk
utveckling har stillt sdkerhetsfrdgorna i starkt fokus. Hot- och
riskbilder 1 samhéllet fordandras och paverkas av
samhillsutvecklingen bdde lokalt, regionalt, nationellt och
internationellt. Nya globala aktorer forsoker hivda sig pa
vérldsarenan och gor sékerhetsmiljon mer oberdknelig. Hoten
har blivit mer komplexa och en héndelse i en del av varlden kan
fa foljdverkningar i en annan. Kénsligheten for storningar i
viktiga samhéllsfunktioner 6kar 1 takt med den tekniska
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utvecklingen och hur tekniken anvinds i samhéllet. Att avgora
om medvetna, antagonistiska handlingar ligger bakom en
storning kan vara svart. Dagens informations- och
kommunikationsmonster praglas av snabbhet, fordnderlighet
och transparens. Information och desinformation som
publiceras pé andra sidan jorden dr i samma sekund tillgénglig
hér. Medvetna informationspaverkanskampanjer kan
genomforas for att skapa misstro och rubba fortroendet for
samhillets aktorer och for att urholka tilliten ménniskor
emellan.

I egenskap av huvudstad och landets ekonomiska, politiska,
kulturella och mediala centrum kan Stockholm antas vara
sarskilt utsatt for antagonistiska hot, terrorattentat och dodligt
vald. I Stockholm finns en rad verksamheter mot vilka angrepp
kan fa allvarliga konsekvenser, inte bara for staden utan ocksa
for Sverige.

Inom Stockholms geografiska omrade finns dven risker och
sérbarheter som kan sédgas vara typiska for storstaden. De som
ar kopplade till befolkningsméngd och befolkningstéthet,
infrastruktur, sociala skillnader, folksamlingar och evenemang
ar sérskilt framtradande. Utdver dessa risker dr ett fordndrat
klimat ett reellt hot, inte bara i storstadsomraden utan i hela
landet, och som paverkar manga centrala funktioner i
samhiillet.

Oavsett vad storningarna i samhillet beror pa behdver staden ha
motstandskraft och robusthet mot de mest framtrddande
riskerna.

Ett samordnat sdkerhetsarbete
med tydlig ansvarsfordelning

Samordning och helhetstidnk krivs for att sékerstélla att stadens
samlade resurser anvinds i relation till de mest framtrddande
behoven. En tydlig ansvarsfordelning mellan central och lokal
nivé och mellan olika funktioner i verksamheten &r ocksa en
forutséttning for ett effektivt sdkerhetsarbete. Principerna om
ansvar, ndrhet och likhet ska anviindas som vigledning for
arbetet vid en krissituation.
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Ansvarsprincipen - De som ansvarar for en verksamhet under
normala forhallanden gor det ocksd under en kris. Det ingar
dven att vid behov initiera och bedriva samverkan.

Likhetsprincipen - Under en kris ska organisation och
lokalisering sé langt som det &r mojligt fungera pé samma sétt
som vid normala férhéllanden.

Ndrhetsprincipen - En kris hanteras dar den intréffar, av de
nérmast berdrda och ansvariga. Detta hindrar inte verksamheten
frén att samverka och soka hjilp for att hantera krisen.

En utveckling av likhets- och nérhetsprinciperna diskuteras
nationellt med forslag om ett storre fokus pa samverkan och
handling. For stadens del ingér detta redan i krishanteringen da
handling gér fore passivitet och samverkan redan idag utgor en
naturlig del av allt sédkerhetsarbete.

Sakerhetsarbetet 1 Stockholms stad ska bedrivas pa savil
central som lokal nivd. Den centrala nivén utgors av
kommunstyrelsen och den lokala nivan utgdrs av
bolagsstyrelser, stadsdels- och fackndmnder.

Central niva

Den centrala nivan ska inrikta, samordna, stddja, félja upp och
utveckla stadens samlade sékerhetsarbete utifran kunskap om
de mest framtrddande utmaningarna och behoven pa
overgripande niva.

Kommunstyrelsen har det dvergripande ansvaret {or stadens
sdkerhet och for att lagstiftningen pad omradet efterlevs. Pa
central niva ska det finnas ett rddgivande sékerhetsrdd for de
risk- och sékerhetsfragor som kriver stadsdvergripande
samordning.

Lokal niva

Néamnder och bolagsstyrelser har ett 1dngtgdende ansvar som
stracker sig ver sikerhetsarbetet inom det egna
verksamhetsomrddet. Stadsdelsndmnder har dven ett ansvar for
samordningen av sdkerhetsarbetet inom respektive geografiskt
omrade (se vidare sid.12). Varje verksamhet ska sikerstélla att
arbetet kan bedrivas pa ett fullgott sétt i enlighet med géllande
lagstiftning och andra relevanta riktlinjer, handlingsprogram
och anvisningar samt att det finns kompetenser och resurser
tillgéngliga i den utstrackning som krdvs. Samtliga ndmnder
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och bolagsstyrelser ska ha en utsedd sékerhetssamordnare som
ansvarar for att samordna och forankra sdkerhetsarbetet. Alla
ndmnder och bolagsstyrelser ska ocksa ha en utsedd
informationssidkerhetssamordnare.

Chefer i staden har ett sirskilt ansvar for att sdkerstilla att
programmets innehall omsitts till handling och utveckling.
Chefer ska sikerstilla att medarbetare rapporterar dnskade
hindelser 1 stadens incidentrapporteringssystem.

Alla medarbetare i staden ska bidra 1 stadens sikerhetsarbete
genom att uppmirksamma risker i verksamheten och agera
forebyggande for att minska dem. Intrdffade tillbud, skador, hot
eller andra storningar i verksamheten rapporteras omgéende sé
att nodvindiga atgérder kan vidtas.

Ett systematiskt sdkerhetsarbete

Oavsett fokusomrdde och verksamhetsomrade dr systematik i
sakerhetsarbetet nyckeln.

Sédkerhetsarbetet ska i sd stor utstrickning som mojligt
integreras 1 stadens ordinarie styr- och ledningsmodell.
Néamnder och bolagsstyrelser ska 1 samband med ordinarie
verksamhetsplanering formulera egna mal och aktiviteter med
utgangspunkt 1 sdkerhetsprogrammet, stadens budget och den
verksamhetsspecifika risk- och sarbarhetsanalysen (se nedan).
Mal och aktiviteter ska pd ett tydligt satt leda till utveckling av
det egna sékerhetsarbetet och bidra till den dvergripande
méaluppfyllelsen. Uppf6ljning ska genomf6ras inom ramen for
den ordinarie uppfdljningen av kommunfullméktiges mal och
budget. Namnder och bolagsstyrelser ska bidra till goda
beslutsunderlag genom rapportering av hiandelser, incidenter
och lagesbilder.

Séakerhetsarbetet ska bedrivas med utgadngspunkt i genomtinkta
metoder, gemensamma méal och dokumenteras, foljas upp samt
utvecklas lopande. Rutiner och planer ska vara kéinda och
lattillgéngliga 1 verksamheten. Utbildning och
kompetenshojande insatser ar viktiga delar i utvecklingen av
sdkerhetsarbetet 1 staden.
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I det systematiska sikerhetsarbetet ska risk- och
sarbarhetsanalyser, omvérldsbevakning, kommunikation samt
samverkan och geografiskt omradesansvar genomsyra och vara
integrerade delar i arbetet.

Risk- och sarbarhetsanalys (RSA)
Utgangspunkten for ett systematiskt sdkerhetsarbete ar att ha

fokus pa det som dr verksamhetens bidrag till det som ska
skyddas och virnas. Darfor ska sdkerhetsarbetet 1 stadens alla
verksamheter utgd frén aktuella och verksamhetsanpassade
risk- och sirbarhetsanalyser (RSA). Aven tematiska RSA:er
kan vid behov genomforas for sdrskilda risker.

Stadens arbete med RSA ska vara strategiskt, forankrat och
bidra till 1angsiktig utveckling, kontinuitetsplanering och
direkta atgirder i verksamheten. RSA-arbetet ska vara
koordinerat med andra styr- och uppfoljningsprocesser.
Verksamhetsspecifika RSA:er ska genomforas i1 enlighet med
centrala anvisningar och anvindas for prioritering, inriktning
och samordning av sikerhetsarbetet inom respektive nimnd och
bolagsstyrelses ansvarsomrade likvil som for
stadsdvergripande prioritering, inriktning och samordning.

Risk- och sarbarhetsanalysen ska utgé fran en bedomning av
hur kritiska verksamheternas ataganden &r for det som
sakerhetsarbetet ska skydda och vérna. Dérefter ska nimnder
och bolagsstyrelser identifiera hot, risker och sérbarheter i sina
respektive verksamheter och 16pande vidta dtgérder. Detta for
att minska bade sannolikheten for att oonskade hindelser ska
intraffa och konsekvenserna om de dndé skulle gora det.

Som ett sista steg ska en beroendeanalys genomforas och
kontinuitetsplaner uppréttas for kritiska beroenden, som
exempelvis bemanning, elektricitet och telekommunikation.
Fler steg kan laggas till i stadens RSA-arbete om det anses
relevant for en samlad och 6kad forméageutveckling.

Varje ndmnd och bolagsstyrelse ska ha en aktuell och langsiktig
handlingsplan for de mest framtrddande riskerna 1
verksamheten. Atgirder kopplade till dessa risker ska integreras
1 verksamhetens ordinarie verksamhetsplanering.

Kommunstyrelsen ska varje mandatperiod ta fram en
aggregerad RSA for staden som helhet. Den stadsdvergripande
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RSA:n baseras pa underlagen fran ndmnder och bolagsstyrelser,
men ska ha ett sdrskilt fokus pé dvergripande risker.

Omvdrldsbevakning

En viktig del i det systematiska sdkerhetsarbetet &r att bevaka
och analysera hédndelser, trender, virderingar samt ny forskning
och utveckling for att se hur de kan péaverka stadens
verksamhet. Syftet med proaktiv omvérldsbevakning av
sakerhetsrelaterade fragor &r att staden ska st béttre rustad
bade for att kunna agera vid en plotsligt uppkommen stérning
eller kris och for att méta framtidens utmaningar. Ndmnder och
bolagsstyrelser ansvarar for att bevaka, analysera och proaktivt
agera utifran den utveckling som har betydelse for den egna
verksamheten. Det ingér dven att kontinuerligt inhdmta
information som har baring péd det egna sikerhetsarbetet fran
andra relevanta myndigheter och aktorer.

Som stdd 1 det lokala sikerhetsarbetet ska kommunstyrelsen
forse nimnder och bolagsstyrelser med sammanstalld statistik
samt de stadsovergripande ldgesbilder pa bade kort och langre
sikt som dr resultatet av den omvérldsbevakning som sker
centralt. Nimnder och bolagsstyrelser ansvarar for att relevant
information sprids till berorda i den egna organisationen.
Stadsdelsndmnderna ska anvinda ldgesbilderna som underlag
for att utova det geografiska omriddesansvaret (se nedan).
Néamnder och bolagsstyrelser ska bidra med relevant
information till de 6vergripande lagesbilderna.

Kommunikation

Kommunikation ska ingd som en sjélvklar och integrerad del i
allt sdkerhetsarbete, pd lokal savil som pa central niva.
Kommunikationsperspektivet ska finnas med i det
forebyggande arbetet och dérefter genom alla faser av en
oonskad héndelse.
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Kommunikation kan anvandas for att

e viga in médnniskors perspektiv i stadens planering for
och hantering av en o6nskad hiandelse och identifiera
behov som staden och dess verksamheter behdver mota,

¢ hoja kunskapen om risker 1 staden och vad staden, andra
aktorer och enskilda individer gor och kan gora for att
forebygga oonskade hiandelser,

e bidra till tydlighet och ge vigledning i samband med en
odnskad héndelse.

All kommunikation, bade i vardagen och vid odnskade
héndelser, ska stréva efter att bygga fortroendefulla relationer
med stockholmarna. I arbetet med att mdta antagonistisk
informationspaverkan har kommunikation en sarskilt viktig
roll. Att staden &r trovardig 1 sin kommunikation har stor
betydelse for hur stockholmarna agerar utifran de budskap som
staden formedlar. Staden ska alltid vara tydlig som avsdndare
och den information som formedlas ska vara korrekt, saklig och
aktuell.

Vid odnskade handelser och kriser stills sirskilda krav pa
snabb, samordnad och kontinuerlig kommunikation som
baseras pa fakta om den aktuella situationen. Kommunstyrelsen
har det 6vergripande ansvaret for denna samordning, liksom for
koordinerad kommunikation utifran stadsovergripande risk- och
lagesbilder.

Ansvarsprincipen géller ocksd for kommunikation. Den
verksamhet som ansvarar for kommunikationen under normala
forhallanden gor det ocksa under en kris. Namnder och
bolagsstyrelser ska 16pande identifiera mdjligheter till och
behov av kommunikation for att hdja den egna verksamhetens
och allménhetens beredskap infor oonskade héndelser och for
att starka deras mojligheter till egna atgérder under och efter
oonskade handelser. Namnder och bolagsstyrelser, och dven
staden som helhet, ska ocksa informera om de risker som den
egna verksamheten inrymmer eller kan orsaka sé att ménniskor
kan forhalla sig till dessa risker i sin vardag.

Néamnder och bolagsstyrelser ska initiera och bedriva
kommunikationssamverkan utifrdn behov och mgjligheter som
identifieras i den egna verksamheten. Kommunstyrelsen har
ansvaret for att identifiera kommunikationsbehov som ingen
enskild verksamhet har ett tydligt ansvar for och sdkerstilla att
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dessa behov mots genom samverkan inom staden och med
andra aktorer.

Samverkan och geografiskt omrdadesansvar
Samhéllsutmaningarnas omfattning och komplexitet gor att

varje enskild verksamhet eller aktor ofta har begrinsat
handlingsutrymme att agera pa egen hand. Darfor dr det av
storsta vikt att det finns en vél fungerande samverkan bade till
vardags och 1 hdndelse av kris. Det giller bade internt mellan
stadens olika verksamheter och externt med andra relevanta
samhillsaktorer. Inom staden ldggs grunden for en effektiv
samverkan och erfarenhetsutbyte genom regelbundna och
centralt samordnade nitverksméoten for sdkerhetssamordnare.
Samverkan mellan stadens verksamheter initieras ocksd med
utgangspunkt 1 specifika behov infor och under hindelser och
kriser.

For att nd malet om en trygg, sdker och vélskétt stad ér
samverkan med externa aktorer, som exempelvis
Polismyndigheten, andra myndigheter, regionala och lokala
aktorer, ndringsliv och civilsamhélle, en nyckelfaktor och
samverkansformerna behover standigt utvecklas. Det giller péa
bade lokal och central niva i staden.

Staden har ett lagreglerat geografiskt omrddesansvar som
tacker stadens geografiska omrade.

Geografiskt omradesansvar

Effektiv krishantering krdver samordning och samverkan. Berérda
aktérer maste forsdkra sig om att de har samma uppfattning om
vad som har hdnt, hur krisen kan komma att utvecklas, vilken
inriktning de boér ha for sina atgdrder och vilka prioriteringar som
bor goras. Aktérerna dr beroende av information frdn varandra for
att kunna genomfora sina uppgifter pd ett dndamadlsenligt sdtt.
Den information som formedlas till allmédnheten och medierna
madste vara samstdmmig. Det geografiska omrddesansvaret
handlar om att fa till stdnd denna samordning och samverkan.

I staden har stadsdelsndmnderna motsvarande geografiska
omradesansvar inom sina respektive nimndomréaden. Med det
geografiska omradesansvaret foljer ett ansvar att samordna alla
relevanta aktérer — exempelvis myndigheter, naringsliv eller
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frivilligorganisationer — inom stadens eller
stadsdelsndmndsomradets grinser fore, under och efter en
oonskad héndelse eller under h6jd beredskap.

Stockholms stad dr i ménga aspekter ett komplext geografiskt
omrade med en omkringliggande region dir de olika
geografiska omradena och dess aktorer har stora beroenden till
varandra. Det geografiska omradesansvaret kan vara
kommunalt och regionalt, ibland &ven nationellt, pd samma
gang. Darfor har Stockholmsregionens aktorer som har en roll i
en samhéllsstorning kommit Gverens om att samverkan mellan
aktorerna i huvudsak sker inom ramen for det regionala forumet
Samverkan Stockholmsregionen (SSR) oavsett 1 vilken kommun
eller typ av verksamhet storningen intraffar.

Samverkan Stockholmsregionen (SSR)

Samverkan Stockholmsregionen (SSR) dr en avtalsorganisation som
drivs gemensamt av ett 40-tal samhdllsaktorer i regionen, inklusive
lanets samtliga kommuner. Mdlet dr att skapa trygghet, sdkerhet
och effektiv hantering av samhdllsstorningar i regionen - i vardag,
kris och hojd beredskap. Aktérerna utvecklar tillsammans férmdagan
att inrikta och samordna samhdllets resurser i bade planerade och
hastigt uppkomna hdndelser.

Inom SSR har aktorerna gemensamt arbetat fram rutiner och
arbetssétt for samordning och inriktning vid odnskade
héndelser. Staden ska folja de rutiner och arbetssétt som ar
faststéllda inom ramen for SSR och aktivt delta och vara
padrivande i utvecklingen av arbetet. Kommunstyrelsen
ansvarar for samordning av stadens engagemang inom SSR.
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Fokusomraden for
sdkerhetsarbetet
Stadens samlade sdkerhetsarbete omfattar manga delar och

behover bedrivas med utgdngspunkt i den egna verksamhetens
specifika risker, sdrbarheter och behov.

Overgripande ska sikerhetsarbetet fokusera pa fem
sammanldnkade omraden:

1. Krisberedskap
2. Civilt férsvar
3. Sdkerhetsskydd och informationssdkerhet
4. Forebygga olyckor
5. Foérebygga otilldten paverkan samt hot och vald mot
anstdllda
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9 ) € o
QY ¥ % i\ g
ny o £ S
90‘9 'b‘t’ é AN o(,'r i 43\ ‘O ‘;\V'
& & -@Q"&o‘y 4 »‘7»2@0*‘3\
& o S o I

W

Kommunikation

W

Omvarldsbevakning

W

Samverkan och geografiskt omradesansvar

RISK- OCH SARBARHETSANALYSER

Hllustrationen visar hur det systematiska arbetet och de fem fokusomrddena héinger ihop.

1. Krisberedskap

Krisberedskap handlar for en kommun om att uppratthalla
verksamheten dven vid odnskade héndelser som &r utanfor det
vanliga och vardagliga. Detta uppnas genom forebyggande
atgdrder samt god krishanteringsformaga nér nagot odnskat
anda hiander. Med krishanteringsféorméga avses att genomfora
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de atgarder som krévs for att avhjélpa, skydda och lindra
effekterna av det intraffade.

Mal for fokusomrade Krisberedskap

Staden stdr emot storningar och uppratthdller
samhdllsviktig verksamhet dven vid svara
pafrestningar. Odnskade hdndelser forebyggs och
staden dr val forberedd att hantera och Idra av de
hdndelser som dndad intraffar. Hanteringen sker med
bibehdllet eller starkt fortroende frdn allmdnheten.

Stadens arbete for 6kad krisberedskapsformdaga
Stockholms stad ska ha god formaga att forebygga och hantera
oonskade hindelser och det kréaver ett aktivt och vélforankrat
arbete savil fore, under som efter sddana hindelser.
Krisberedskapsforméga skapas i alla stadens verksamheter och
ska vara en integrerad del av den ordinarie verksamheten.

Vissa oonskade hindelser innebér eller riskerar att innebéra
konsekvenser som inte kan hanteras inom ordinarie
organisation. For hantering av sddana héndelser ska nimnder
och bolagsstyrelser ha en utsedd krisledningsorganisation. Som
stod for krisledningens arbete ska det finnas en uppdaterad och
kénd krisledningsplan samt en planering for uthdllighet.

Det forebyggande arbetet har sin grund i verksamheternas
RSA:er (se sid 10) och andra eventuella risk- och ldgesbilder
som finns i stadens verksamheter eller &r sammanstéllda av
andra samhdllsaktorer. Kontinuerlig informationsinhdmtning
fran andra relevanta myndigheter och aktorer dr en nyckelfaktor
for okad formaga att forebygga och hantera oonskade
héndelser.

For kritiska beroenden och/eller samhéllsviktig verksamhet
som bedrivs 1 extern regi ska nimnder eller bolagsstyrelser 1 sin
kravstillning sdkerstdlla motsvarande sékerhetsniva som om
verksamheten bedrivits 1 egen regi.

Néamnder och bolagsstyrelser ska regelbundet hoja den egna
formagan genom utbildningar och dvningar och folja en
centralt faststilld utbildnings- och 6vningsplan. Ndmndens och
bolagsstyrelsens krisledningsorganisation ska dvas arligen.
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Styr-el dr en nationell planeringsprocess som handlar om att ta
fram underlag for att kunna prioritera samhallsviktiga el-
anvindare vid en manuell forbrukningsfrankoppling. |
planeringsprocessen for styr-el ska de nimnder och
bolagsstyrelser som berors involveras och bidra i enlighet med
de instruktioner som anges for respektive planeringsprocess.

Nér en oonskad hindelse intréffar ska stadens krishantering
vara snabb, tillrdcklig och uthéllig. Hanteringen ska ske med
utgangspunkt 1 vildokumenterade och indvade planer och
instruktioner som ska vara kinda och lattillgédngliga hos
samtliga nimnder och bolagsstyrelser.

Samverkan med interna och externa aktorer ska alltid
overvégas ndr en oonskad hédndelse intriffar, exempelvis
samverkan inom SSR. Staden ska ha en planering och rutiner
for samverkan med civilsamhélle och niringsliv infor, under
och efter en kris.

For att stadens krishantering ska kunna initieras snabbt kravs
standig beredskap. P4 bade central och lokal niva finns dérfor
funktioner som alltid &r i tjanst. Det ska ocksa finnas
dokumenterade, kdnda och 6vade larmvégar och
inkallningssystem bade centralt och lokalt. Staden ska nédr som
helst pa dygnet ocksa kunna erbjuda krisstdd till de som bor
och vistas 1 staden. Det betyder att stadsdelsnimnderna ska ha
en beredskap och organisation for att inom sitt geografiska
omrade erbjuda krisstod. For hdandelser som intraffar utanfor
kontorstid aligger detta ansvar socialndmnden fram till dess att
operativt ansvar kan ¢vertas av berord stadsdelsndmnd.
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Eskaleringsnivaer i staden

: Centralt samordnings- Centrala bedémningar Central ledning
stod utifran behov av prioritering av
{ resurser och inriktning
i Kommunstyrelsen/
% o borgarréddsberedningen
£3
Q
g E Stadsdirektdr
- Bersrd ndmnd och bolagsstyrelse
) i Krigsorganisation
g Hela eller delar av CKL
E Hanteras av berérd férvaltning och bolag, genom hela eller delar av respektive krisledningsorganisation
! 1
Hanteras av berérd
forvaltning och bolag,
inom ramen fér ordinarie
organisation. :
Incident Storning Allvarlig hdndelse Extraordindr hiindelse |

| Hojd beredskap Krig

Modell 6ver eskaleringsnivder och grad av central samordning

Eskaleringsnivder i staden

Stadens krishantering utgdr frdan tre nivder: stérning, allvarlig
hdndelse och extraordindr héndelse. Nivderna gdr i varandra och
ska ses som riktvdrden pda en 6kande skala snarare dn exakt
avgrdnsade steg. Den frdmsta skillnaden @r graden av central
samordning och ledning. Det centrala samordningsbehovet ar
exempelvis storre vid en allvarlig hdndelse dn vid en stérning

Stérning dr foreteelser och hdndelser som hotar eller skadar det
som ska skyddas i samhdllet och kan i regel hanteras inom
verksamheternas ordinarie organisation.

En allvarlig hdndelse dr en odnskad hdndelse som krdver en
stadsoévergripande samordning och/eller centrala bedémningar
och prioriteringar av resurser.

Med extraordindr héindelse avses en odnskad hdndelse som
innebdr en allvarlig storning eller dverhdngande risk for en allvarlig
storning i viktiga samhdllsfunktioner och krdver skyndsamma
insatser frdn staden. Det dr krisledningsndmndens ordforande som
beddmer att en hdndelse dr extraordindr.
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Héjd beredskap innebdr att totalforsvaret aktiveras for att
forbereda Sverige for krig. Det @r regeringen som fattar beslut om
hojd beredskap om Sverige ar i krigsfara eller om det ar krig i vart
ndromrdade. Hojd beredskap dr antingen skdrpt beredskap eller
hogsta beredskap. Om Sverige befinner sig i krig rader hégsta
beredskap.

Situationer som beddms kriva centrala prioriteringar av
resurser och en central inriktning ska samordnas av stadens
centrala krisledning (CKL). CKL styrs av en instruktion som
beskriver hur arbetet ska organiseras for att mojliggora en
samordnad hantering.

CKL ska 1 sin tur hélla krisledningsndmndens ordférande
informerad. Om ordférande beddmer att hindelsen &r
extraordindr har krisledningsnimnden mgjlighet att ta over
hela eller delar av andra nimnders ansvarsomraden, for att
kunna omfordela resurser och effektivisera hanteringen. Den
centrala samordningen har dd overgatt till central ledning.
Stadens bolag dr egna juridiska personer och forvintas ingé 1
arbetet dir de omfattas, har ett ansvar och kan bidra till
16sningar.

Om regeringen beslutar om hojd beredskap ska staden forhalla
sig till beslutet pé det sdtt som anges i1 beslutet.

Om Sverige befinner sig i krig giller per automatik hogsta
beredskap och da tillampas sirskild lagstiftning.
Kommunfullmiktige kan till exempel uppdra &t
kommunstyrelsen eller borgarradsberedningen att handha
forvaltning eller verksamhet som annars ankommer annan
namnd. Kommunstyrelsen har dven mojlighet att besluta i
fullméktiges stélle i ett d&rende som inte kan ansta.

For att ldra av intrdffade héndelser ska ndmnder och
bolagsstyrelser dokumentera och ldta utvéirdera den egna
hanteringen och dérefter vidta lampliga forbattringséatgarder.

Kommunstyrelsen ska lata utvirdera samtliga oonskade
hindelser dar den centrala krisledningen varit aktiverad.
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Civilt forsvar

Civilt forsvar och militért forsvar utgor tillsammans Sveriges
totalforsvar och dr all den verksamhet som behdvs for att
forbereda Sverige for krig. Ar 2015 beslutade riksdagen att
Sverige ska ateruppta planeringen for ett modernt totalforsvar
for att kunna hantera de utmaningar och hot som foljer av det
sikerhetspolitiska laget. Kommunerna ar viktiga aktorer i
ateruppbyggnaden av det civila forvaret. Civilt forsvar tar sin
utgangspunkt 1 och dr en forlingning och forstirkning av
sambhillets krisberedskap och syftar till att infor och under hojd
beredskap samt under krig vérna befolkningen, sikerstilla de
viktigaste samhallsfunktionerna samt bidra till Férsvarsmaktens
formaga att mdta ett vipnat angrepp.

Mal for fokusomrade Civilt forsvar

Stadens planering for starkt civilférsvarsformdaga haller
hog takt och bidrar till robusthet. Arbetet sker i
samverkan med andra aktorer.

Stadens arbete for starkt civilforsvarsformaga

Staden ska ta sitt ansvar for planeringen av ett stirkt civilt
forsvar och planeringstakten ska vara hog. Detta innebér att
ndmnder och bolagsstyrelser ska utveckla de mest prioriterade
delarna av sin verksamhet s att de ska kunna fortsétta utan
avbrott &ven om samhéllet utsitts for mycket svira
pafrestningar. Det handlar till stor del om att sdkerstélla en
robust verksamhet, och ska darfor ses som ytterligare en
dimension och forstarkning av krisberedskaps- och
sdkerhetsskyddsarbetet. De formagor som staden bygger upp
for att klara h6jd beredskap kommer dven att komma
stockholmarna till nytta vid andra, mindre pafrestande
samhdllsstorningar.

Utover detta handlar civilt forsvar om att planera for séarskilda
uppgifter kopplade till h6jd beredskap, sdsom ransonering,
nddvindig forsorjning till befolkningen och att i §vrigt kunna
medverka 1 tgérder som dr viktiga for Sveriges funktionalitet,
exempelvis genom stdd till Forsvarsmakten. Kommunstyrelsen
har det 6vergripande ansvaret for att initiera dessa uppgifter.
Samtliga ndmnder och bolagsstyrelser ska bidra till
planeringsprocessen for civilt forsvar.

Att utveckla den generella kompetensen om totalforsvaret 1
staden samt att utveckla och bredda stadens systematiska
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sakerhetsskyddsarbete ar sdrskilt utpekade omréden for
planeringsarbetet. Prioriterad samhéllsviktig verksamhet och
hur staden ska vara organiserad och bemannas vid hgjd
beredskap dr andra omraden som omfattas. Staden ska aktivt
delta i relevanta total- och civilforsvarsovningar. Ett sarskilt
stadsdvergripande projekt for stadens planering for civilt
forsvar loper under programperioden och styrs och leds av
stadsdirektoren. Alla 6vergripande fragor som omfattas av
planeringen for civilt forsvar inryms i och samordnas av
projektet.

Sdkerhetsskydd och informationssdkerhet

Sdkerhetsskydd handlar om att skydda sékerhetskénslig
verksamhet mot antagonistiska hot som spioneri, sabotage,
terroristbrott och andra brott som kan hota verksamheten eller
som kan ge allvarliga konsekvenser for Sveriges sdkerhet samt
skydd i andra fall av sikerhetsskyddsklassificerade uppgifter.
Med sdkerhetskénslig verksamhet menas verksamhet som ar av
betydelse for Sveriges sdkerhet eller som omfattas av ett for

Sverige forpliktande internationellt dtagande om
sdkerhetsskydd.

Med informationsséikerhet avses uppritthallande och skydd av
informationens konfidentialitet, tillgdnglighet och riktighet.

Mal for fokusomrdde Sdkerhetsskydd och

informationssdkerhet

Staden bedriver ett systematiskt och val utvecklat
sdkerhetsskyddsarbete som bland annat skyddar mot
terroristbrott. Vidare bedrivs ett systematiskt och
riskbaserat informationssdkerhetsarbete sd att stadens
informationstillgdngar hanteras och skyddas pd ett
tillfredstdllande satt.

Stadens arbete med att bygga ett robust
sdkerhetsskydd och informationssdkerhet

Stockholms stad ska ha ett robust skydd mot brott som kan hota
Sveriges och ddrmed ocksa stadens sékerhet. Staden ska skydda
verksamhet som dr sékerhetskédnslig och uppgifter som ror
Sveriges sdkerhet och dirmed omfattas av sekretess enligt
offentlighets- och sekretesslagen (2009:400).
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Varje verksamhet ska inom ramen for den
verksamhetsspecifika RSA:n beddma om de har information,
IT-system, rutiner, personal, lokaler, anldggningar och liknande
som kriver skydd med hansyn till Sveriges sékerhet. Berorda
namnder och bolagsstyrelser ansvarar for att
sakerhetsskyddslagstiftningen och stadens riktlinjer for
sikerhetsskyddsarbete foljs, att rutiner och arbetssitt utvecklas
och att samverkan sker sa att sdkerhetsskyddet &r likvardigt
oavsett var verksamheten bedrivs. Sdkerhetsskyddsperspektivet
ska vara integrerat som en naturlig del av olika processer.

Berorda ndmnder och bolagsstyrelser, 1 enlighet med ovan, ska
ha en uppdaterad, verksamhetsspecifik sdkerhetsskyddsanalys.
Sédkerhetsskyddsanalysen utgér underlag for beslut om vilka
skyddsétgarder som ska vidtas.

Stockholms stad ska alltid ha en aktuell, stadsdvergripande
sikerhetsskyddsanalys som faststillts av stadsdirektoren.
Stadsdirektdren beslutar om stadsdvergripande
sikerhetsskyddsfragor som enligt sdkerhetsskyddsreglerna
ankommer pa verksamhetsutdvarens hogsta chef att avgora.

De sdkerhetsskyddsatgérder som vidtas ska sdkerstélla
informationssékerhet, fysisk sékerhet och personalséikerhet i
enlighet med bestimmelserna i sdkerhetsskyddslagen
(2018:585).

Alla ndmnder och bolagsstyrelser ska f6lja de rutiner som finns
for att kunna bedriva ett effektivt sdkerhetsskydd inom den
egna verksamheten samt for sdkerhetsskyddade upphandlingar.

Incidenter och annan sidkerhetshotande verksamhet ska utan
drojsmal rapporteras till stadens sékerhetsskyddschef.

Sakerhetsskyddsarbetet ska samordnas av stadens
sikerhetsskyddschef. Det samordnande uppdraget innefattar att
ge stod till berdrda ndamnder och bolagsstyrelser.

Vid upphandlingar ska nimnder och bolagsstyrelser bedoma
om den tjinst eller det uppdrag som upphandlas omfattar
sakerhetsskyddsklassificerade uppgifter i sakerhetsklassen
konfidentiell eller hogre eller om upphandlingen i 6vrigt avser
eller ger leverantdren tillgang till sdkerhetskénslig verksamhet
av motsvarande betydelse for Sveriges sdkerhet. Om sé ar fallet
ska sikerhetsskyddsavtal tecknas mellan nimnd/bolagsstyrelse
och berdrd leverantor, for att sdkerstélla att nivan pa
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sakerhetsskyddet dr detsamma, oavsett var och av vem
verksamheten bedrivs.

Alla ndamnder och bolagsstyrelser ska sidkerstilla ett
dndamalsenligt och effektivt informationssikerhetsarbete.
Néamnder och bolagsstyrelser dr 4gare av den information som
hanteras inom den egna verksamheten, och ansvarar for det sitt
som informationen skyddas, hanteras och sprids. Ansvaret dr
oberoende av om informationen hanteras inom eller utanfor ett
it-system. Uppgifter som omfattas av sekretess och som ror
Sveriges sdkerhet ska skyddas pé sé sitt att de inte rdjs, dndras
eller forstors. Namnder och bolagsstyrelser ska 16pande folja
upp, utvirdera och anpassa informationssékerhetsarbetet for att
sdkerstélla att skyddet lever upp till stdllda krav samt till
omvirldens fordndrade hot. Incidenter i verksamheten ska
rapporteras, analyseras och atgéirdas.

Néamnder och bolagsstyrelser ska ocksa sdkerstdlla att all
hantering av personuppgifter sker i enlighet med lagstiftning
och riktlinjer.

Forebygga olyckor

En olycka avser en plotsligt intrdffad hidndelse som har medfort
eller kan befaras medfora skada. Dit rdknas bade hindelser som
beror pa foreteelser i naturen eller som intréffar med eller utan
ménniskors handlande eller underldtenhet att handla.
Olycksforebyggande arbete handlar om att ge ménniskors liv,
hilsa, egendom och miljo ett tillfredsstéllande och likvardigt
skydd mot olyckor.

Mal for fokusomrade Forebygga olyckor
Staden bidrar till att minska antalet olyckor med
pdaverkan pd mdnniska, miljé och egendom inom
staden samt till att stadens skadekostnader minskar.
Staden begrdnsar konsekvenserna av de olyckor som
andd intraffar.

Stadens olycksforebyggande arbete

Staden har ett ansvar for att forebygga brénder och hantera
skador till f6]jd av brénder utan att andras ansvar inskrénks.
Staden ska ocksé verka for skydd mot andra olyckor &n
briander. Det kan till exempel handla om natur- och
klimatrelaterade héndelser, utsldpp av farliga &mnen,
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fallolyckor, vattenolyckor, trafikolyckor, barn- och
ungdomsolyckor och suicid.

Det olycksforebyggande arbetet innebir att samtliga ndmnder
och bolagsstyrelser systematiskt och inom sina respektive
verksamhetsomraden ska identifiera, analysera, virdera och
agera proaktivt mot olycksrisker som péverkar ménniskor,
milj6 eller egendom. Som &dgare eller nyttjanderittshavare till
byggnader eller andra anlédggningar stélls sédrskilda krav pa att
stadens verksamheter vidtar atgiarder for brand- och
olycksskydd. Riskanalysen ska gdras inom ramen for arbetet
med den verksamhetsspecifika RSA:n. Det ska ocksé finnas en
planering for att minimera och hantera konsekvenserna av de
olyckor som dnda intraffar. For stadsdelsndimnderna avses egen
verksamhet sévél som samordning av arbetet inom ndmndens
geografiska omrade.

Ett sdrskilt fokus 1 stadens olycksforebyggande arbete ska
laggas pa riskbeddmningar och dtgirder vid samhéllsplanering
samt ny- och ombyggnation. I enlighet med plan- och
bygglagen ska bebyggelse och byggnadsverk lokaliseras till
mark som dr ldampad f6r &ndamalet med hansyn till ménniskors
hilsa- och sékerhet, risken for olyckor med mera.
Riskbeddmningar kan vid stérre ombyggnationer dven behova
ta hansyn till, som exempel, en fordandrad hotbild.

Kommunstyrelsen ska samordna stadens olycksforebyggande
arbete. I det samordnande arbetet ingar att ge stod till namnder
och bolagsstyrelser samt att verka for samverkan, larande och
utbyte av erfarenheter. Dartill ska kommunstyrelsen samverka
med relevanta aktorer for att kunna sammanstélla en
stadsdvergripande ldgesbild avseende olyckor.

En stor del av ansvaret inom det olycksforebyggande arbetet tar
staden genom den verksamhet som bedrivs av Storstockholms
brandforsvar (SSBF) samt S:t Erik Forsdkring AB.

SSBF ir ett kommunalforbund som har 1 uppdrag att forebygga
och minimera skador pa ménniska, milj6 och egendom vid
briander och andra olyckor. Detta genom att utova tillsyn, ge
information och rad till invanare och samhaéllsaktorer samt
sékerstélla snabba rdddningsinsatser néir den enskilde sjilv inte
kan hantera situationen. I uppdraget ingér ocksa att stodja
staden 1 arbetet med att beakta risker tidigt 1
samhillsbyggnadsprocessen. Inriktning och méal beskrivs 1
Storstockholms brandforsvars handlingsprogram. Staden ska ha
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en etablerad samverkan med Storstockholms brandforsvar i det
olycksforebyggande arbetet pa bade central och lokal niva.

S:t Erik Forsékring AB arbetar for att staden har ett risk- och
sidkerhetsmedvetande sa att skador forebyggs, att stadens
tjdnster alltid fungerar och att stadens forsékringskostnader
minimeras, bland annat genom att ge stod till stadens ndamnder
och bolagsstyrelser i arbetet med att identifiera risker samt att
forebygga och minimera skadeverkan. S:t Erik Forsdkring AB
dger och forvaltar stadens incidentrapporteringssystem. Staden
ska ha en etablerad samverkan med St Erik Forsdkring AB 1 det
olycksforebyggande arbetet pa bade central och lokal niva.

Forebygga otillaten paverkan samt hot och
vald mot anstdllda

Otillaten paverkan ar hot, vald eller trakasserier som syftar till
att paverka fortroendevaldas och myndighetsforetridares yrkes-
eller myndighetsutdvning. Det kan handla om att fatta ett visst
beslut eller att underléta att fatta ett visst beslut. Det kan ocksa
handla om att 1ata bli att genomfora tillsyn, kontroll eller
ingripande. Otillaten paverkan &r ocksé nér fortroendevalda
eller myndighetsforetrddare missbrukar sin tjdnstestillning
genom att bega brott utan att ha utsatts for tvang eller hot, till
exempel mutbrott eller jév.

Mal for fokusomrade Forebygga otillaten

paverkan och hot och vald mot anstdllda
Staden motverkar hot, trakasserier och vald mot
anstdllda. Stockholmarna kdanner fortroende for att
stadens fortroendevalda och anstdllda foljer gallande
regler och inte Iater sig otillborligt padverkas.

Stadens arbete med att forebygga otillaten paverkan
och hot och vald mot anstdllda

Stockholmarna ska kénna tillit till att fortroendevalda och
anstdllda inom staden f6ljer gillande regler och inte later sig
paverkas i sin myndighetsutdvning.

Stadens arbete med att forebygga otilldten paverkan och hot,
vald och trakasserier mot anstéllda sker inom ramen for det
systematiska arbetsmiljoarbetet. Ansvaret for detta arbete ligger
pa ndmnder och bolagsstyrelser 1 egenskap av arbetsgivare.
Néamnder och bolagsstyrelser har kéinda rutiner for att kunna
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agera och vidta nddvindiga atgarder om en medarbetare utsatts
for otillaten paverkan samt hot, vald, trakasserier eller
repressalier. Ndmnder och bolagsstyrelser ska ocksa underlétta
for anstéllda och fortroendevalda att handla rétt. All form av
hot och vald riktad mot anstéllda ska polisanmélas och ocksa
rapporteras 1 stadens incidentrapporteringssystem.

Kommunstyrelsen ska regelbundet sammanstélla en
stadsovergripande l4dgesbild avseende hot, vald och trakasserier
mot anstillda oavsett om avsikten &r att paverka
myndighetsutdvning eller har andra bakomliggande orsaker.

Stockholms stad har inget arbetsgivaransvar for
fortroendevalda. Namnder och bolagsstyrelser ska dock vérna
de fortroendevaldas sidkerhet i samband med att de utovar sitt
kommunala uppdrag i respektive ndmnd och styrelse. I detta
ingdr att arbeta fOr att framja trygghet och att forebygga
hotfulla situationer. Kommunstyrelsen har ett sédrskilt ansvar f6r
sdkerheten for heltidsarvoderade fortroendevalda i samband
med uppdrag for staden.



	Om säkerhetsprogrammet
	Övergripande mål för stadens säkerhetsarbete
	Det som ska skyddas och värnas
	Det som hotar
	Ett samordnat säkerhetsarbete med tydlig ansvarsfördelning
	Central nivå
	Lokal nivå

	Ett systematiskt säkerhetsarbete
	Risk- och sårbarhetsanalys (RSA)

	Fokusområden för säkerhetsarbetet
	1. Krisberedskap
	Stadens arbete för ökad krisberedskapsförmåga
	Eskaleringsnivåer i staden

	2. Civilt försvar
	Stadens arbete för stärkt civilförsvarsförmåga

	3. Säkerhetsskydd och informationssäkerhet
	Stadens arbete med att bygga ett robust säkerhetsskydd och informationssäkerhet

	4. Förebygga olyckor
	Stadens olycksförebyggande arbete

	5. Förebygga otillåten påverkan samt hot och våld mot anställda
	Stadens arbete med att förebygga otillåten påverkan och hot och våld mot anställda



