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Inledning

Némnderna ska var och en inom sitt omréade se till att verksamheten bedrivs i enlighet med de mél och riktlinjer som fullmiktige har bestdmt och
de foreskrifter som géller for verksamheten (KL 6 kap. 7 §). Namnderna ska ocksé se till att den interna kontrollen ar tillrdcklig och att
verksamheten bedrivs pd ett i ovrigt tillfredsstéllande sitt. Detta géller d&ven nér driften av en kommunal verksamhet har lamnats over till ndgon
annan (KL 3 kap. 16 §). Detta innebér att varje nimnd ansvarar for att utforma och organisera den interna kontrollen och finna effektiva system
for uppfoljning. Kommunstyrelsen har ett Gvergripande ansvar for den interna kontrollen inom staden. Revisorernas uppgift ar att bland annat
prova om den kontroll som gors inom nimnderna éar tillracklig (KL 9 kap. 9§). Revisorerna har inte ansvar for nimndernas interna kontroll.

Néamnderna ska arligen uppritta en internkontrollplan utifran en visentlighets- och riskanalys. Internkontrollplanen ska konkret visa hur
uppfoljning ska ske och:

att verksamheterna bedrivs i enlighet med de méil och riktlinjer som kommunfullméktige har beslutat om

att lagar, avtal och andra for nimnden géillande regler, foreskrifter och beslut foljs

att anskaffningen och anvéndningen av resurser ér effektiv och &ndamalsenlig

att stadens tillgdngar skyddas

att redovisningen och uppfoljningen av verksamhet och ekonomi dr rattvisande, tillforlitlig och &ndamalsenlig samt
att sikerheten i verksamheternas rutiner och IT-system ér tillfredsstéllande

I nimndernas arbete med vésentlighets- och riskanalys och internkontroll ingér ett antal obligatoriska forvaltningsdvergripande riskomraden
utover de risker nimnderna sjilva identifierar. For 2021 ska samtliga ndmnders vésentlighets- och riskanalys omfatta foljande riskomraden:

e Samverkan med néringsliv

o Effektiv lokalforsorjning 1 stadens verksamheter
e Budgetfoljsamhet

e Inkdp och avtalstrohet

e Systematiskt informationssidkerhetsarbete
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Beskrivning av arbetet med intern kontroll

Néamndens internkontrollarbete ska besté av tre delar. Ndmnden ska ha faststillt ett aktuellt system for internkontroll, arligen genomfora en
visentlighets- och riskanalys (VoR) samt utifran denna faststélla en internkontrollplan. Systemet for internkontroll ska ses 6ver arligen och vid
behov revideras. Visentlighets- och riskanalysen genomfors i flera steg. Namnden ska identifiera de viktigaste processerna for att uppné
kommunfullmiktiges mal for verksamhetsomrddena. Ndmnden ska i arbetet beakta lagstiftning och verksamhetens uppdrag. Utifran processerna
ska oonskade handelser identifieras. Dessa ska varderas (1-5) utifran vilka konsekvenserna blir om hiandelsen intraffar samt hur sannolikt det ar
att hindelserna intraffar. Utifran riskvirdet beslutas om den oonskade hédndelsen/risken ska hanteras 1 internkontrollplanen. I internkontrollplanen

planerar nimnden hur de 16pande kontrollerna ska f6ljas upp. Internkontrollplanen faststélls i samband med verksamhetsplanen och f6ljs upp i
samband med verksamhetsberéttelsen.
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I riskmatrisen nedan syns alla odnskade hindelser i VoR:en. Alla som har en stjirna * samt en metod for kontroll av systematiska kontroller
finns dven i Internkontrollplanen ldngre ner i rapporten.
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A7 T 1)y o Process Arbetssitt Nr Oonskad héandelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.1 1 Stockholm ar Uppréattande och Bedomningsverktyg | 1 Bidragsberoende blir langre. 3. Mdjlig 3. Kannbar 9 Nej,
maénniskor uppféljning av , initialbedémning endast
sjalvforsorjande och | férandringsplan 1B4 VoR
agen till arbete och - . . . - N .
;vgnskll(unskaper ir Extern samverkan 2 V__age_r_l_tlll egen forsorjning 2. Mmc?re 3. Kannbar 6 Nej,
kort fordrojs. sannolikt endast
VoR
Intern samverkan 3 Brukaren far inte ratt insatser 2. Mindre 3. Kannbar 6 Nej,
sannolikt endast
VoR
1.2, Stockholm &r en | Social prevention Sociala 4 En eller flera personer rekryteras 3. Mgjlig 4. Allvarlig 12
trygg, sdker och insatsgruppen till kriminell livsstil och/eller
vilskott stad att bo gangkriminalitet
och vistas i
1.3. | Stockholm nar Barn i behov av Insatser riktade till 5 Barn i behov av sarskilt stod far 3. Mojlig 4. Allvarlig 12
barn sin fulla sarskilt stod barn i behov av inte individanpassat stod
potential da sarskilt stod
Stockholms skolor
och forskolor ar de . - o - .
basta i Sverige Barns utveckling Barns utbildning 6 Barn inte utvecklas eller lar sig 3. Mgjlig 3. Kannbar 9 Nej,
och larande utformas sa de lar inte endast
och utvecklas VoR
Orosanmalan till All personal har 7 Barn som far illa inte 3. Mdjlig 4. Allvarlig 12
socialtjansten kunskap om rutiner uppmarksammas eller far det
som galler vid stod som de behover
orosanmalan samt
kunskap réorande
barn som far illa och
tecken pa detta.
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S slmao c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.4. 1 Stockholm far Férvaltningens och | Forvaltningens 8 Avvikelser, missforhallanden 2. Mindre 4. Allvarlig 8
maénniskor i behov enheternas overgripande och brister upprepas da det sannolikt
av stod insatser i tid | ledningssystem for | system fér systematiska kvalitetsarbetet
praglade av hég systematiskt hantering av inte ger tillrackliga underlag
kvalitet, evidens och | kvalitetsarbete avvikelser, lex
rattssdkerhet stodjer Sarah, lex Maria och

utvecklingen. klagomal och
synpunkter
implementeras
vidare
Rutiner och 9 Avsaknad av rutiner 2. Mindre 4. Allvarlig 8 Nej,
checklistor sannolikt endast
organiseras i VoR
enlighet med . . . . .
gillande lagstiftning 10 Bristande foljsamhet 2. Manre 4. Allvarlig 8 Nej,
och krav. sannolikt endast
Ledningssystemet VoR
ar dokumenterat i
ILS.

Verkstalla beslut Kartlagda processer | 11 Beslut verkstills inte trots att 2. Mindre 3. Kannbar 6 Nej,
och rutiner ar valfrihet rader for insatsen sannolikt endast
systematiserade i VoR
ledningssystemet .. . . .

12 Beslut verkstills genom 2. Mindre 4. Allvarlig 8 Nej,
direktupphandling som inte sannolikt endast
motsvarar ratt krav pa VoR
tjianstekvalitet

13 Beslut verkstélls genom kop av 4. Sannolikt 2. Lindrig 8 Nej,
verksamhet enligt avtal trots att endast
resurser finns i forvaltningens VoR
egen verksamhet

14 Beslut verkstalls utanfor 2. Mindre 2. Lindrig 4 Nej,
ramavtal utan dokumenterat sannolikt endast
avsteg VoR
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S slmao c Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
1.5. | Stockholm har Férvaltningens och | Forvaltningens 15 Avvikelser, missforhallanden 2. Mindre 4. Allvarlig 8
dldre en tillvaro som | enheternas overgripande och brister upprepas da det sannolikt
praglas av hég ledningssystem for | system for systematiska kvalitetsarbetet
kvalitet, trygghet och | systematiskt hantering av inte ger tillrackliga underlag
sjalvbestimmande kvalitetsarbete avvikelser, lex

stodjer Sarah, lex Maria
utvecklingen. samt klagomal och
synpunkter
implementeras
vidare
Rutiner och 16 Bristande foljsambhet till 2. Mindre 4. Allvarlig 8 Nej,
checklistor forvaltningens ledningssystem sannolikt endast
organiseras i samt avsaknad av rutiner VoR
enlighet med
géllande lagstiftning
och krav.
Ledningssystemet
ar dokumenterat i
ILS
Hog Kartlagda processer | 17 Vardskada 2. Mindre 4. Allvarlig 8
patientsdkerhet och riskanalyser sannolikt
Patientsakerhetsarb | 18 Vardskada 2. Mindre 3. Kénnbar 6 Nej,
etet ar systematiskt. sannolikt endast
Arbetet grundas pa VoR
gfg}ﬁfgﬂﬂge;gg ™ 19 Vardskada 2. Mindre 3.Kénnbar 6 Nej,
av SKRs verktyg sannolikt endast
VoR
2.1. Stockholm har Samverkan med Samverkan inom 20 Naringsidkare upplever 2. Mindre 2. Lindrig 4 Nej,
Sveriges basta naringsliv ramen for bristande kontakt med sannolikt endast
foretagsklimat och naringslivsradet stadsdelsforvaltningen VoR

ett internationelit
konkurrenskraftigt
naringsliv
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KF:s mal for

o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
2.2. Stockholm Effektiv Lopande 21 Uppséagningar gors inte i tid 4. Sannolikt 3. Kannbar 12
byggs attraktivt, titt | lokalforsorjning i genomgang av vilket leder till kostnader for
och funktionsblandat | stadens hyreskontrakt lokaler som inte anvands
utifrdn ménniskors verksamheter
och verksamheters
skiftande behov
Vid nybyggnation i Fortlopande bevaka | 22 Bostader byggs inte utifran 2. Mindre 3. Kénnbar 6 Nej,
Skarpnéacks och patala behovet stadsdelsomradets behov. sannolikt endast
stadsdelsforvaltnin | av séarskilda VoR
g planeras bostader.
kommunal
verksamhet in tidigt
i processen.
2.3. Stockholms Forvaltningens Forvaltningen valjer | 23 Onddiga och klimatbelastande 2. Mindre 3. Kannbar 6 Nej,
infrastruktur framjar | medarbetare och klimatvanliga transporter sannolikt endast
effektiva och chefer reser resealternativ VoR
hallbara transporter klimatsmart i
samt god tjansten
framkomlighet
2.4, Stockholm ar en | Fritidsaktiviteter for | Riktade aktiviteter 24 Planerade aktiviteter genomfors 3. Mgjlig 3. Kénnbar 9 Nej,
modern kultur- och unga i aldrarna 13- | for flickor i syfte att inte. endast
evenemangsstad 17 ar oka antalet flickor VoR
med en stark som besoker
besoksnéring verksamheter
Orosanmalningar Rutin och kunskap 25 Barn som riskerar att fara illa 3. Mgjlig 3. Kénnbar 9 Nej,
till socialtjansten gdllande barn och inte uppméarksammas endast
unga som far illa VoR
samt tecken pa
detta
2.5. Stockholm dr en | Forvaltningens Vid inkop 26 Produkter och varor som inte 3. Mdjlig 3. Kannbar 9 Nej,
hallbar stad med en arbete med siker sakerstalla att inga ska finnas kvar gor det. En endast
god livsmiljoé kemikaliehantering | utfasnings — eller osdker kemikaliehantering kan VoR

prioriterade
riskminskningsamn
eningari
kemikalierna

leda till forgiftning
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KF:s mal for : Process Arbetssatt Nr Odnskad héndelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet
3.1. Stockholm har Budgetféljsamhet Manadsvis 27 Bristande budgetféljsamhet 3. Méjlig 3. Kénnbar 9
en budget i balans uppféljning
och langsiktigt
hallbara finanser Effektiv Folja upp och 28 Konsultkostnaderna minskar 2. Mindre 3. Kannbar 6 Nej,
resursanvandning redovisa inte sannolikt endast
konsultkostnader VoR
Iopande for
ledningen.
3.2. Stockholm Arbete mot Informera 29 Skadar fortroendet genom att 3. Méjlig 4. Allvarlig 12
anvander oegentligheter medarbetare om handla for eget bruk eller ta emot
skattemedlen aktuella rutiner gavor/mutor
effektivt till storsta
nytta for ) . -
stockholmarna Hantering av Genom egenkontroll | 30 Bostads- och lokalhyror 3. Mgjlig 3. Kannbar 9
bostads- och sakerstalla att faktureras felaktigt vilket kan
lokalhyror samtliga bostads- drabba saval brukare som
och lokalhyror forvaltning
faktureras korrekt i
enlighet med
géllande avtal och
stadens regler.
Hantering av moms | Information om 31 Felaktig moms betalas 3. Mgjlig 3. Kannbar 9
pa fakturor momsregler till
godkédnnare i
Agresso
Inkép och Sakerstilla att 32 Att forvaltningen inte bestaller 3. Mdjlig 3. Kénnbar 9
avtalstrohet medarbetare med fran upphandlad part
inkopsansvar " ) ) N - - -
kanner till ingangna 33 Att forvaltningen inte far det som 2. Manre 3. Kannbar 6 Nej,
avtal har upphandiats sannolikt endast
VoR
Kompetensforsorjni | Kompetensforsorjni | 34 Kompetensbrist 3. Mgjlig 3. Kannbar 9 Nej,
ngsprocessen ngsprocessen endast
VoR
Lonehanteringspro | Information och 35 Fel utbetalda I6ner 3. Mgjlig 3. Kannbar 9

cessen

rutiner kring
I6neskulder
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A el o Process Arbetssitt Nr Oonskad handelse Sannolikhet Konsekvens RV IKP
verksamhetsomradet

Modernisering av Projekt 36 Inférandet av sociala system 2. Mindre 3. Kénnbar 6 Nej,
sociala system modernisering av foljer inte lagd plan. sannolikt endast
sociala system med VoR
rojektorganisation
projekiorg 37 Rittsosiker handliggning 3. Méjlig 3. Kénnbar 9 Nej,
ochleller langre endast
handlaggningstid pa grund av VoR
dubbla system
Rehabiliteringsproc | Arbeta 38 Langre sjukskrivningar 3. Mgjlig 3. Kannbar 9 Nej,
essen forebyggande, stod endast
och uppfdljning VoR
kring sjukfranvaro
Systematiskt Sakerstilla korrekt 39 Oavsiktligt utlimnande av 3. Mgjlig 3. Kénnbar 9 Nej,
informationssédkerh | hantering av sekretessbelagda uppgifter som endast
etsarbete personuppgifter i bryter mot GDPR VoR
verksamheterna
Oka forvaltningens 40 [ Bristande kompetens leder till 3. Mgjlig 4. Allvarlig 12
kunskap inom informationslackor
informationssékerh
et
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Social prevention

Sociala insatsgruppen

Uppfoljning av arenden

12

En eller flera personer
rekryteras till kriminell
livsstil och/eller
gangkriminalitet

Oversyn av arbetsprocess och
rutiner

1.3. | Stockholm nar barn sin fulla potential da Stockholms skolor och forskolor ar de basta i Sverige

Process Arbetssitt Systematisk kontroll Oodnskad hdandelse Kontrollaktivitet
Barn i behov av sarskilt stod Insatser riktade till barn i behov | Uppféljning av beslut avseende [ Barn i behov av sarskilt Implementering av nya rutiner,
av sarskilt stod barn i behov av sarskilt stéd stod far inte arbetsprocess och uppféljning
inom forskola 12  individanpassat stod
Orosanmalan till socialtjansten All personal har kunskap om Uppféljning av antalet . Barn som far illa inte Kontroll av uppfdljning och
rutiner som galler vid orosanmalningar som gors av uppmarksammas eller atgarder
orosanmalan samt kunskap kommunala férskolor 12  far det stdd som de

rérande barn som far illa och
tecken pa detta.

behover

1.4. | Stockholm far manniskor i behov av stod insatser i tid praglade av hog kvalitet,

rattssakerhet

evidens och

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvaltningens och enheternas
ledningssystem for systematiskt
kvalitetsarbete stddjer
utvecklingen.

Forvaltningens évergripande
system for hantering av
avvikelser, lex Sarah, lex
Maria och klagomal och
synpunkter implementeras
vidare

Egenkontroll av analys av
avvikelser, lex Sarah-
rapportering samt klagomal och
synpunkter

Avvikelser,
missforhallanden och
brister upprepas da det
systematiska
kvalitetsarbetet inte ger
tillrdckliga underlag

Kontroll av pagaende
utvecklingsarbete kring
avvikelser, missforhallanden
och brister genom lex Sarah-
arendedragning.
Stickprovskontroll pa samtliga
enheter for att se att de
efterfoljer arbetssattet kring
avvikelsehantering.
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1.5. | Stockholm har aldre en tillvaro som praglas av hog kvalitet, trygghet och sjalvbestammande

Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Forvaltningens och enheternas
ledningssystem for systematiskt
kvalitetsarbete stodjer

Forvaltningens évergripande
system for hantering av
avvikelser, lex Sarah, lex Maria

Egenkontroll av analys av
avvikelser, lex Sarah, lex Maria
samt synpunkter och klagomal

Avvikelser,
missférhallanden och
8 brister upprepas da det

Kontroll av pagaende
utvecklingsarbete kring
avvikelser, missforhallanden

utvecklingen. samt klagomal och synpunkter

implementeras vidare

systematiska
kvalitetsarbetet inte ger
tillrdckliga underlag

och brister genom lex Sarah-
arendedragning.
Stickprovskontroll pa samtliga
enheter for att se att de
efterfoljer arbetssattet kring
avvikelsehantering.

Hog patientsakerhet Kartlagda processer och Vardskada

riskanalyser

Egenkontroller av enhetens
hélso- och sjukvard

Uppfdljning av aktuella rutiner
och foljsamhet genom QUSTA

2.2. Stockholm byggs attraktivt, tiatt och funktionsblandat utifran méanniskors och verksamheters
skiftande behov

Process Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Effektiv lokalférsorjning i Lépande genomgang av Regelbunden genomgang pa . Uppsagningar gors inte Kontroll av uppféljning och
stadens verksamheter hyreskontrakt férvaltningsledning kring i tid vilket leder till atgarder

aktuella lokalkontrakt, 12  kostnader for lokaler

uppsagningar, anpassningar som inte anvands

och underhall

3.1. Stockholm har en budget i balans och langsiktigt hallbara finanser

Process Arbetssitt Systematisk kontroll Oonskad handelse Kontrollaktivitet
Budgetfoljsamhet Manadsvis uppféljning Upprattande av manadsprognos Bristande Uppf6ljning av manadsrapport
budgetféljsamhet till nAmnd
9
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Process

Arbetssatt

Systematisk kontroll

Oonskad handelse

Kontrollaktivitet

Arbete mot oegentligheter

Informera medarbetare om
aktuella rutiner

Stickprov pa fakturor i Agresso
och underlag

. Skadar fortroendet
genom att handla for

12  eget bruk eller ta emot
gavor/mutor

Kontroll av enheternas
information till medarbetare om
oegentligheter

Hantering av bostads- och
lokalhyror

Genom egenkontroll

sakerstalla att samtliga bostads-
och lokalhyror faktureras korrekt
i enlighet med gallande avtal
och stadens regler.

Stickprovskontroller genomférs
regelbundet

Bostads- och lokalhyror
faktureras felaktigt

9 vilket kan drabba saval
brukare som forvaltning

Genom egenkontroll

sakerstalla att samtliga bostads-
och lokalhyror faktureras korrekt
i enlighet med géallande avtal
och stadens regler

Hantering av moms pa fakturor

Information om momsregler till
godkannare i Agresso

Stickprovskontroller av bokférda
poster

Felaktig moms betalas

Kontroll av vissa typer av
kostnader dar risken for att gora
fel ar hdg

Uppfoljning med enheter med
monster av felredovisad moms

Inkép och avtalstrohet

Sakerstalla att medarbetare
med inképsansvar kanner till
ingangna avtal

Spendanalys av underlag fran
Agresso stalld mot vara avtal
som vi ska upphandla fran

Att forvaltningen inte
bestaller fran
9 upphandlad part

Uppfdljning med enheter som
handlat utanfor avtal

Lénehanteringsprocessen

Information och rutiner kring
I6neskulder

Uppfoljning sker I6pande

Fel utbetalda I6ner

Uppféljning per kvartal och stéd
till de enheter som har en hég
andel I6neskulder

Systematiskt
informationssakerhetsarbete

Oka forvaltningens kunskap
inom informationssakerhet

Uppf6ljning av andel
medarbetare som under det
gangna verksamhetsaret
genomgatt stadens
obligatoriska e-utbildning (eller
annan likvardig) om
informationssakerhet och
dataskydd.

I Bristande kompetens
leder till
12  informationslackor

Uppféljning av andel
medarbetare som under det
gangna verksamhetsaret
genomgatt stadens
obligatoriska e-utbildning (eller
annan likvardig) om
informationssakerhet och
dataskydd




