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1 Bakgrund

Dataskyddsforordningen triadde i kraft som lag i Sverige den 25 maj
2018. Syftet med forordningen var att skapa enhetliga
dataskyddsregler inom EU avseende respekt for privatlivet och
rétten till skydd av personuppgifter enligt artikel 7 och 8 i
Europeiska unionens stadga om de grundlidggande réttigheterna.
Dataskyddsforordningen syftar dven till att sdkerstilla det fria flodet
av personuppgifter mellan medlemsstaterna i EU.

Enligt dataskyddsforordningen &r varje nimnd och bolagsstyrelse
inom Stockholms stad ansvarig for att verksamheten foljer
dataskyddslagstiftningen vid hantering av personuppgifter. Det
innebdr att nimnd och bolagsstyrelse behdver informera sig, styra
och f6lja upp sin verksamhet avseende behandlingen av
personuppgifter.

Varje nimnd och bolagsstyrelse i Stockholms stad har i enlighet
med dataskyddsforordningen utndmnt ett Dataskyddsombud
(’DS0O”). DSO:n har till uppgift att 6vervaka verksamhetens
integritets- och dataskyddsregelefterlevnad samt att ge
rekommendationer och rapportera direkt till hogsta
forvaltningsniva.

Denna arsrapport r séledes ett medel for ndmnd och styrelse att ta
emot de rdd och rekommendationer som DSO:n ér skyldig att ge till
ansvarig enligt dataskyddsforordningen samt for att fa insyn i vad
DSO:ns granskande arbete av verksamhetens status avseende
integritet och dataskydd visar. Arsrapporten syftar till att
namnd/bolagsstyrelse ska kunna fatta beslut om prioriteringar,
resurser och initiativ framat. Detta samspel resulterar i att det blir
enklare for ansvarig ndimnd/bolagsstyrelse att visa hur de som
personuppgiftsansvarig efterlever dataskyddslagstiftningen.

Dataskyddsforordningen bygger pa grundldggande principer och en
av dessa principer dr ansvarsskyldigheten. Den innebér att ndimnd
eller bolagsstyrelse ska kunna visa att verksamheten efterlever
dataskyddsforordningen. Arsrapporten 4r en mycket viktig del av
denna dokumenteringsskyldighet. Arsrapporten #r dven ett medel for
namnds/bolagsstyrelsens uppfdljning och styrning av
verksamhetens systematiska integritets- och dataskyddsarbete.
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2 Sammanfattning

I egenskap av ert Dataskyddsombud ldmnar vi f6ljande arsrapport.

Dataskyddsarbetet i forvaltningen har under éret stirkts pa flera héll
jamfort med foregdende ar. Registerforteckningen ér idag mer
omfattande dn tidigare och reflekterar pé ett battre sétt de
personuppgiftsbehandlingar som sker runtom i forvaltningen.
Arbetet med att identifiera, kartldgga och vidta atgarder gillande
hogriskbehandlingar behover alltjamt stérkas och bor déarfor
prioriteras under ndstkommande ar. En del av detta arbete kan ske 1
samband med informationsklassningar, men
dataskyddsforordningens sirskilda krav pa konsekvensbedémningar
vid hogriskbehandlingar behover beaktas.

Det granskande arbetet har utgatt fran dataskyddsombudets &rshjul
samt de prioriteringar av granskningar som planerades 1 2023 ars
rapport. Exempelvis visade granskningen av efterlevnaden av den
nya rutinen for personuppgiftsincidenter pa fortsatt behov av att
stirka kunskaperna om de krav som dataskyddsforordningen stiller
pa dokumentation av incidenter.

Registerforteckningen dr den delen av dataskyddsarbetet som
tydligast forbéttrats med nya registreringar och kontrollerade dldre
registreringar. Vid genomgéng av registerforteckningen har ett
behov av kunskapsstdrkande insatser identifierats vilket bor
prioriteras under kommande éar.

Vad giller de tekniska och organisatoriska atgérderna for
personuppgiftsbehandlingar bedoms avsaknaden av fler genomforda
informationsklassningar utgéra en omfattande brist. Det har
diaremot skett en forbéttring jamfort med forra arets bedomning. Det
finns idag en tydligare plan an tidigare for klassningsarbetet och
flera lokala klassningar har paborjats. Eftersom faststédllda lokala
klassningar alltjamt saknas 2024 far bristen anses vara omfattande
till dess att klassningar genomforts 1 storre antal och 1 sin helhet.

Denna rapport dir skriven av Julia Ogren och Amanda Johansson,
dataskyddsombud.
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3 Obligatoriska
rapporteringsomraden

Denna arsrapport spanner over sex obligatoriska
rapporteringsomraden som Personuppgiftsansvarig ("PUA”) som ett
minimum ska informera sig om arligen for att kunna anses leda och
styra dataskyddsarbetet sa som dataskyddsforordningen avser.

De obligatoriska rapporteringsomradena &r registerforteckning,
styrdokument, tekniska och organisatoriska atgéarder for
personuppgiftsbehandlingar, konsekvensbeddémningar, individens
rattigheter och personuppgiftsincidenter.

Nedan redogors for namndens eller bolagets status och DSO:ns
slutsatser samt rekommendationer gillande de obligatoriska

rapporteringsomradena efter DSO:ns genomforda uppfoljning och
granskning.

3.1 Registerforteckning

3.1.1 Sammanfattning

Antal behandlingar som ar 158
registrerade?

Har nédvéndiga uppdateringar Nej
gjorts?

Bedoms registerforteckningen vara Nej
fullstandig?

Har verksamheten ldmpliga rutiner Ja
for registerforing?

3.1.2 Syfte

Det foljer i klartext av artikel 30 dataskyddsforordningen att stadens
alla forvaltningar och bolag maste inventera alla personuppgifter som
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behandlas i verksamheten, bade i rollen som personuppgiftsansvarig
och personuppgiftsbitrdde, och dokumentera dem i en sa kallad
registerforteckning (dven kallat behandlingsregister).

Niér registerforteckningen ar upprittad skapar den en intern synlighet
och forstaelse for vilka personuppgifter som behandlas samt hur de
hanteras. Registerforteckningen &dr dérfor dataskyddsarbetets centrala
utgdngspunkt och bas samt sikerstéller att verksamheten beaktar att det
ska finnas en laglig grund for all personuppgiftsbehandling. Det ar
dérfor viktigt att PUA far information om hur komplett verksamhetens
forteckning dr. Om dokumenteringskravet uppfylls kan verksamheten
arbeta effektivt, systematiskt och riskbaserat och samtidigt viarna
individens integritet, sirskilt nér kénsliga och sarskilt skyddsvérda
personuppgifter behandlas av verksamheten.

Att ha en registerforteckning pa plats leder till att verksamheten kan
arbeta mer resurs- och kostnadseffektivt med sitt systematiska och
riskbaserade dataskyddsarbete. Man kan styra insatserna dir de gor
storst nytta.

Eftersom inventeringen av personuppgifter i sig dr avgorande for allt
det fortsatta dataskyddsarbetet inom verksamheten, &r denna lagesbild
en av de viktigaste slutsatserna som PUA behover forstd och ta
stéllning till infor det planerade atgirdsarbetet under nésta
verksamhetsér.

3.1.3 Resultat

DSO kontrollerar hur manga behandlingar som registrerats

I dagslédget finns 158 behandlingar registrerade i
registerforteckningen.

DSO kontrollerar om nédvéndiga uppdateringar gjorts

Sedan augusti 1 ar har majoriteten av befintliga registreringar
uppdaterats i ndgon man vilket &r en stor forbittring sedan tidigare
ar, manga har dartill tillkommit. Vad géller kvalitén pa innehallet i
registreringarna behdver den stérkas och dterkoppling har skickats
frén dataskyddsombudet till ansvariga chefer for att f6lja upp vissa
fragestéllningar och 6ka tydligheten i beskrivningar och
bedomningar. Ett antal registreringar dr ocksa enbart paborjade och
innehaller i dagsldget mycket sparsamt med information. I sin
helhet kan det dirmed inte ségas att nodvandiga uppdateringar
gjorts eftersom dataskyddsforordningen stéller specifika krav pa
innehéllet.
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DSO bedbémer hur fullsténdig registerférteckningen &r

Registerforteckningen innehaller idag registreringar fran alla
avdelningar, men bedoms inte vara fullstindig eftersom vissa
verksamheter dnnu helt saknar registreringar och samtliga
personuppgiftsbehandlingar som sker inom ramen for avdelningarna
har inte registrerats. Vissa nya registreringar har paborjats men
saknar viktiga delar for att anses tillrdckligt beskrivna.
Sammanfattningsvis ar registerforteckningen darfor inte att anse
som fullstdndig, men forvaltningen tar tydliga steg framat i arbetet.

DSO bedémer om verksamheten har lampliga rutiner fér
registerféring

Rutinen géllande registrering och uppdatering av
registerforteckningen togs fram under 2023 och ér
forvaltningsévergripande, den giller dirmed for alla verksamheter.
I dataskyddsombudets arshjul ligger dven utskick med paminnelse
och instruktion for uppdatering av registerforteckningen. Utskicket
gar ut till alla chefer i forvaltningen tva ganger per ar. Det dr dock
angelédget att forsta fran dataskyddshall hur pass behjilpligt
verksamheterna uppfattar det aktuella stddet, varfor detta med
fordel skulle kunna undersokas under nésta ar genom exempelvis en
enkel enkit till dataskyddssamordnare och chefer.

3.1.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

X Brister identifierade som bor atgdrdas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Bristerna som behdver dtgédrdas utgoérs dirmed 1 huvudsak av tre
delar: kvalitén i delar av de befintliga registreringarna behdver
hojas med hjdlp av starkt kompetens, 1 andra fall behover innehéllet
kompletteras, samt att registreringar behover tillkomma frén de
verksamheter som fortfarande saknas.
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3.1.5 DSO ger rad och rekommendationer till PUA

For att hoja kvalitén pé registreringarna rekommenderas att
prioritera kunskapsho6jande insatser for dataskyddssamordnare och
chefer med fokus pa grundldggande begrepp och principer. Det
rekommenderas dédrutdver att fortsitta mojliggora for
dataskyddssamordnare och chefer att kontinuerligt uppdatera och
kvalitetssdkra registreringar sé att det blir sa fullstdndiga som
mojligt.

Det kan 1 6vrigt konstateras att ménga registreringar saknar angiven
riskniva. Arbetet kring att riskbeddma de olika registreringarna bor
paborjas dér sa inte skett for att den riskkartliggning som ligger till
grund for vilka personuppgiftsbehandlingar/processer som behover
konsekvensbedomas ska kunna genomforas av verksamheterna.

3.2 Styrdokument

3.2.1 Sammanfattning

Finns ldmplig styrande Ja
dokumentation pa plats?

Haller innehéllet i de existerande Ja
dokumenten lamplig kvalitet?

Ar dokumenten pedagogiska och ger Ja
de ett tillrackligt stod?

Ar dokumenten uppdaterade? Ja
Finns dgare till dokumenten Ja
utpekade, sé att uppdateringar kan bli
gjorda vid behov?

3.2.2 Syfte

Genom styrdokument kommunicerar PUA till medarbetare i sin
verksamhet vad som géller och vad som forvintas av medarbetarna nér
de hanterar personuppgifter.
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Baserat pa stadens centrala styrdokument och dataskyddsforordningens
krav behover verksamheten normalt sett ha nedanstdende innehdll pa
plats och antaget lokalt i sin verksamhet 1 form av styrdokument och
rutinbeskrivningar. Som en arligt aterkommande aktivitet ska DSO
kontrollera om en ldmplig uppséttning av grundldggande styrdokument
finns upprittade och beslutade. En ldmplig tumregel ar att tinka att
”det som inte &r skrivet finns inte” och att avsaknad av dokumentation
dérmed dr en brist som behover dtgirdas (dven for det fall att det skulle
finnas informella/odokumenterade arbetssitt som upplevs fungera vil).

Att styrdokument finns nedtecknade, beslutade och kommunicerade
medfor att medarbetaren far dataskyddsinformation och kan behélla
kunskapen over tid och tillampa den pa ett konsekvent sitt. En rod trad
1 dataskyddsarbetet dr att viktiga arbetssdtt och rutiner ska vara
dokumenterade. Detta foljer bland annat av kravet pa att PUA maéste
kunna visa att principer for behandling av personuppgifter efterlevs
(artikel 5).

3.2.3 Resultat
Finns lamplig styrande dokumentation pa plats?

Ja, lamplig styrande dokumentation finns pd plats och utgors idag
av handbok, rutin for personuppgiftsincidenter, rutin for inventering
och registrering av personuppgiftsbehandlingar och rutin for
hanteringen av de registrerades réttigheter. Férutom dessa finns
dven den stadsgemensamma styrningen dér bland annat riktlinjer for
informationssédkerhet utgor en viktig del. Det finns dock alltid
anledning att lyssna in och observera var behov kan finnas av att
skapa nya och verksamhetsspecifika rutiner.

For kdnnedom éar ett arbete pdgadende med att ta fram stodmaterial
for verksamheterna i sitt respektive framtagande av information till
registrerade (artikel 13), detta utifrén resultatet av den genomforda
kartliggningen av informationskravet.

DSO bedémer om innehéllet i existerande dokument haller
lamplig kvalitet

Ja, existerande dokument dr nyligen framtagna och bedoms halla en
lamplig kvalitet.

3.2.4 DSO anger hur allvarliga bristerna ar pa en skala
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Allvarliga brister identifierade som omgéaende kraver

insatser av ledning och/eller 6vriga verksamheten
Brister identifierade som beddms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
brddskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

3.2.5 DSO ger rad och reckommendationer till PUA

For att rutinerna ska fa onskad effekt behover de spridas och
anvéndas, det rekommenderas darfor att dataskydd blir en punkt i
verksamheternas APT-arshjul om det 4nnu inte &r det, dir rutinerna
kan vara ett bra verktyg att utga ifran.

PUA rekommenderas dven att fortsatta identifiera eventuella behov
av ytterligare forvaltningsgemensamma samt verksamhetsspecifika
rutiner.

3.3 Tekniska och organisatoriska atgarder for
personuppgiftsbehandlingar

3.3.1 Sammanfattning

Hur manga av Klassning av fyra system har
personuppgiftsbehandlingarna som paborjats och i dessa aterfinns

finns 1 verksamheten har flertalet : _
informationsklassats? personuppgiftsbehandlingar.

: Enskilda
personuppgiftsbehandlingar har inte
klassats under aret.

Ar klassade Kan ej bedéomas da den arliga

personuppgiftsbehandlingar aktuella? kontroll av aktualitet som enligt
stadens riktlinjer for
informationssdkerhet ska ske inte
har skett.
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3.3.2 Syfte

For att kunna skydda information (inklusive personuppgifter) med rétt
slags skydd sé ska verksamheten informationsklassa sin information.
Stadens riktlinjer for informationssikerhet foreskriver att alla stadens
informationstillgdngar ska vara klassade med stod av SKR:s verktyg
KLASSA.

Utan informationsklassningen har verksamheten inte forutsattningar att
vilja rétt atgirder for att skydda sin information och darmed leva upp
till kraven i1 dataskyddsforordningen. Det dr darfor av stor betydelse for
dataskyddsarbetet att PUA ges en uppdaterad bild varje ar av huruvida
informationsklassning dr genomford for personuppgifter som
verksamheten hanterar. Ansvaret for att informationsklassning
genomfors ligger pa den del av verksamheten som ar
informationsigare.

Notera att enbart sadan informationsklassning som avser behandling
eller system som omfattar personuppgifter ir av intresse for DSO:s
arsrapportering.

3.3.3 Resultat

I borjan av aret paborjades klassning av Tempus (system for nér-
och franvarorapportering for forskolan) och férvaltningen har i
borjan av aret deltagit i ett antal normerande klassningar inom
ramen for projektet e-hdlsa. Skarpnéck har 1 samarbete med Farsta
stadsdelsforvaltning paborjat lokala klassningar for tvd av systemen
inom e-hélsa utifran de normerande resultaten.

Avsaknaden av fler informationsklassningar utgor fortsatt en
omfattande brist i stadsdelens dataskydds-och
informationssédkerhetsarbete. Informationsklassningarna ar viktiga
underlag som ligger till grund for de atgérder som vidtas for att
minska och férebygga risker 1 behandlingen av personuppgifter.

Bristerna bedomdes 1 2023 ars rapport som allvarliga och har
avhjélpts till viss del av att forvaltningen nu har aktiva processer
igdng for informationsklassningar och att kompetensen 1 frigorna
stirkts under aret.
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3.3.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Bristerna bedoms vara omfattande och krdva omgaende atgirder
fran PUA 1 form av 6kad prioritering av informationsklassningar.
Informationsklassningar renderar i dtgarder som skyddar
information och personuppgifter, men agerar ocksd underlag for
exempelvis personuppgiftsbitradesavtal och mojligheter for
verksamheter att nyttja vdlbehdvliga system och tjénster.

3.3.5 DSO ger rad och reckommendationer till PUA

Klassningsarbetet behover fortsatt prioriteras och starkas. Vid
behov bor det dvervigas att ta in hjilp utifrdn 1 form av samarbeten
med andra forvaltningar eller av extern konsult.

For att klassningsarbetet sedan ska ge goda resultat ndr det kommer
till skyddet av personuppgifter méste det organisatoriska arbetet 1
sin tur fungera vél — rekommendationerna och handlingsplanerna
som tas fram 1 klassningsarbetet behover omhéndertas pa ett
effektivt sétt. Det organisatoriska arbetet kring informationssékerhet
ar en viktigt for att vi bland annat ska kunna leva upp till
dataskyddsforordningens krav pd ansvarsskyldighet, det vill séga
vér formaga att visa hur vi foljer de grundlaggande principerna
sdsom att virna ménniskors integritet.
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3.4 Konsekvensbedomningar

3.4.1 Sammanfattning

Har man identifierat alla Nej
behandlingar som det borde goras
konsekvensbedomningar av?

Har alla potentiella Nej
hogriskbehandlingar
konsekvensbedomts?

Ar de genomfdrda bedomningarna Nej
aktuella?

3.4.2 Syfte

Konsekvensbedomningen hjilper en organisation att identifiera och
minimera integritetsriskerna for personuppgifter som behandlas. En
konsekvensbeddmning har till syfte att identifiera och dokumentera
risker kopplade till en viss behandling, samt att bedoma sannolikheten
och konsekvensen om riskscenariot skulle intréffa.

Baserat pa bedomningen vidtas forebyggande atgérder.

Konsekvensbedomningen anses liksom registerforteckning och
informationsklassning som ett viktigt verktyg for verksamhetens
dataskyddsarbete. Kravet pa konsekvensbeddmning ar dessutom ett
uttryckligt krav enligt dataskyddsférordningen. och ska utforas for alla
behandlingar som ”sannolikt leder till en hog risk for fysiska personers
rattigheter och friheter” (artikel 35.1), vilket alltsa syftar pa risken for
personers integritet. Dataskyddsforordningens krav pa
konsekvensbedémning géller oavsett om behandlingen redan
existerade eller inte nir dataskyddsforordningen trddde ikraft.

3.4.3 Resultat

Har man identifierat alla behandlingar som det borde géras
konsekvensbedbémningar av?

Nej, forvaltningen har inte identifierat behandlingar som det borde
goras konsekvensbeddmningar av.
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Har konsekvensbeddmning gjorts fér alla potentiella
hégriskbehandlingar av personuppgifter?

Nej, potentiella hogriskbehandlingar har med fa undantag inte
identifierats och konsekvensbedomts.

Ar de genomférda konsekvensbedémningarna aktuella?
En konsekvensbeddmning dr genomford under 2024 och beddms
vara aktuell. Ytterligare tre konsekvensbedomningar har paborjats

och forvantas bli klara 2025.

3.4.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Med fa undantag saknar forvaltningen fortsatt konsekvensbeddmningar
for behandlingar som sannolikt leder till en hog risk for fysiska
personers rattigheter och friheter. Det har heller inte kommunicerats
till dataskyddsombudet att sidana dtgarder planeras fran
verksamheterna. Mot bakgrund av detta ges inget utrymme att géra
annan bedomning én att det finns allvarliga brister som omgaende
kriver insatser av ledning och 6vriga verksamheten pé detta omréde.

3.4.5 DSO ger rad och reckommendationer till PUA

For att komma till bukt med bristen kan verksamheterna med fordel
utga fran registerforteckningen, riskbedéma sina
personuppgiftsbehandlingar och dérefter genomfora troskelanalyser
som 1 sin tur kommer att svara pa vilka behandlingar som kan
behova konsekvensbedomning. IMY och Europeiska
datasskyddsstyrelsen (EDPB, European Data Protection Board) har
framtagna riktlinjer som talar om nér en konsekvensbedémning
behover genomforas, och staden har ett gemensamt och vél utformat
metodstdd och mall {or sjélva utforandet.
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Konsekvensbedomningar kan d&ven med fordel ske inom ramen for
informationsklassningar nér det bedoms att en
konsekvensbedomning behover genomforas. Dock stiller inte
dataskyddsforordningen krav pa informationsklassningar sdsom den
g0r pé konsekvensbedomningar (artikel 35). Det dr dérfor inte en
framkomlig vég att hinskjuta genomforandet av
konsekvensbeddmningar till ndgot som tillhor
informationsklassning.

3.5 Individens rattigheter

3.5.1 Sammanfattning

Hur ménga begéran (om 6
registerutdrag, begransning, radering
etc.) har inkommit frin registrerade
personer?

Hur manga av dessa begéran har 6
hanterats av verksamheten inom 30
dagar?

3.5.2 Syfte

Registrerade personer har enligt dataskyddsforordningen (artikel 12—
22) ett antal réttigheter som pa olika sétt ska garantera att den
registrerade personen har insyn i hur dennes personuppgifter hanteras
samt har en viss kontroll 6ver personuppgiftsbehandlingen. Det &r ett
krav enligt dataskyddsforordningen att PUA tillgodoser rittigheterna i
fraga.

Réttigheterna medfor en ritt att stilla krav pa att verksamheten vidtar
vissa atgirder, som exempelvis att lamna ut ett sé kallat registerutdrag
eller att ritta vissa uppgifter. Verksamheten har enligt
dataskyddsforordningen artikel 12.3 en skyldighet att vidta dtgirder
inom trettio dagar efter att ha mottagit begéran.

Om verksamheten inte klarar av att hantera en begéran fran en
registrerad person i enlighet med dataskyddsférordningens krav, kan
det skada allménhetens fortroende for hur staden hanterar
personuppgifter. Det kan dven leda till tillsynsérenden fran
Integritetsskyddsmyndigheten med sanktioner som foljd. Det ar darfor
viktigt att PUA regelbundet ges en bild av i vilken mén verksamheten
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klarar av att leva upp till regelverkets krav pé att hantera begidran inom
foreskriven tidsfrist.

3.5.3 Resultat

Har verksamheten férutséttningar att hantera registrerades
rattigheter inom féreskriven tidsfrist?

Inkomna begéran under aret har hanterats inom den angivna
tidsfristen och ur det hinseendet finns inga brister av ndmnvérd
betydelse.

Dock bor det i bedomningen av hanteringen av individens
rittigheter vdgas in ytterligare aspekter 4n bara tidsfristen.
Dataskyddsforordningen stéller specifika krav i artiklarna 12-22 pa
hur den personuppgiftsansvariga ska hantera forfrdgan och vad
svaren bor innehélla. Exempelvis bor svaren pa forfragningarna ges
pa ett sammanhallet sétt, vara forstéeligt och innehalla all behovlig
information for att den registrerade ska kunna tillgodogora sig sina
rittigheter. Det har under aret tagits fram en rutin med tillhdrande
bilagor som ska stitta verksamheterna i denna hantering. Denna
rutin behover spridas och tilldimpas.

3.5.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Att brister identifierats som bor dtgirdas ér alltsa inte relaterat till
tidsaspekten i1 hanteringen av forfrdgningarna, utan det hittills
ojdmna och ibland ofullstindiga innehallet i sjélva svaret frdn
personuppgiftsansvarig dér det forekommit att det saknats
hénvisning till hur den registrerade kan klaga till IMY.

3.5.5 DSO ger rad och reckommendationer till PUA

Det finns idag en framtagen forvaltningsgemensam rutin for
hanteringen av registrerades réttigheter publicerad pa intranétet.
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Denna rutin behover spridas och tillimpas for att hanteringen ska na
en hogre kvalitet ndr det kommer till innehall och samordning.

3.6 Personuppgiftsincidenter

3.6.1 Sammanfattning

Hur upptécks I de flesta fall uppméarksammas

personuppgiftsincidenter? incidenterna av verksamheterna. [
andra fall har till exempel
felaktiga mottagare av e-post
kontaktat verksamheterna

Hur ménga personuppgiftsincidenter 32
har dokumenterats?

Hur ménga av dessa har ansetts 22 anmalda till
behova rapporteras (till IMY resp. Integritetsskyddsmyndigheten, 10
till berérda personer) och inte? informerat berorda personer
Hur ménga av incidenterna har 18
rapporterats i tid till
tillsynsmyndigheten?
3.6.2 Syfte

Med begreppet personuppgiftsincident avses enligt
dataskyddsforordningen (artikel 4.12) ”en sékerhetsincident som leder
till oavsiktlig eller olaglig forstoring, forlust eller &ndring eller till
obehdrigt rojande av eller obehorig dtkomst till de personuppgifter som
Overforts, lagrats eller pa annat sétt behandlats.”

Rapporteringsskyldighet géller som huvudregel for alla
personuppgiftsincidenter. Undantag fran rapporteringsskyldigheten
géller enbart om det dr ”osannolikt att personuppgiftsincidenten
medfor en risk for fysiska personers rittigheter och friheter” (se artikel
33). Detta innebér att de flesta personuppgiftsincidenter ska
rapporteras till Integritetsskyddsmyndigheten (IMY), inte senare dn 72
timmar efter att verksamheten fatt vetskap om incidenten.
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Om personuppgiftsincidenten sannolikt leder till hog risk for fysiska
personers rattigheter och friheter, ska rapportering dven ske till de
berdrda registrerade personerna utan drdjsmal.

Dataskyddsforordningen delar alltsd in personuppgiftsincidenter i tre
kategorier: ingen rapportering, rapportering till IMY samt rapportering
till de berérda personerna. Bristande forméga att rapportera
personuppgiftsincidenter i tid kan leda till sanktioner fran IMY:s sida.
Alla personuppgiftsincidenter dokumenteras, det vill sédga dven i de fall
dé incidenten inte ska rapporteras till IMY dar omstdndigheterna kring
personuppgiftsincidenten, dess effekter och vilka korrigerande atgéarder
som vidtagits ska framga. Dokumentationen ska gora det mojligt for
tillsynsmyndigheten att kontrollera efterlevnaden och bristande
dokumentering dr sanktionsgrundande.

3.6.3 Resultat

Hur vél férmar verksamheten att rapportera
personuppgiftsincidenter i tid till
Integritetsskyddsmyndigheten?

[ ungefir tva tredjedelar av fallen har verksamheterna rapporterat
personuppgiftsincidenterna i tid. Detta dr en forbéttring frén
foregdende ar da denna siffra utgjordes av en knapp majoritet.
Ungefér 69 % av incidenterna har rapporterats till IMY, och 1
ungefdr 31 % av fallen har de registrerade informerats om
héndelsen.

For kdinnedom har det under éret tagits fram en informationsfilm om
personuppgiftsincidenter som bland annat ska kunna visas pa
verksamheternas APT men ocksa publiceras sé att den finns
tillgdnglig. Informationsfilmen &r tédnkt att utgora ett komplement
till den rutin som finns publiceras pa intranétet.

I denna rapport finns dven en sérskild granskning av efterlevnaden

av forvaltningens nya rutin kring hanteringen av
personuppgiftsincidenter, se avsnitt 4.3.

3.6.4 DSO anger hur allvarliga bristerna ar pa en skala

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder
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X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

Bristerna pa detta omrade bedoms behdva atgérder eftersom vi
fortsatt ser att en relativt hog andel av incidenterna inte rapporterats
1 tid, ndgot som enligt rapportdrerna ofta orsakats av okunskap.

3.6.5 DSO ger rad och reckommendationer till PUA

PUA rekommenderas att dterkommande pdminna verksamheterna
om den rutin som finns skapad for hanteringen av
personuppgiftsincidenter. IA dr inte optimalt utformat for
rapporteringen av personuppgiftsincidenter eftersom det stélls
fragor 1 sjdlva granssnittet som gor att rapportdren leds att tro att
denne svarat tillrackligt genom att besvara dessa fragor. Sa ar dock
inte fallet och dérfor dr det aktiva stodet fran DSO ocksa viktigt for
att hoja kvalitén pa rapporteringen.

4 Genomforda granskningar
under aret

4.1 Sammanfattning
Genomforda granskningar utifran 2023 4rs prioritering:
e Efterlevnaden av den nya rutinen for hantering av
personuppgiftsincidenter
¢ Informationskravet
e Stickprov i eDok — Lex Sarah-drenden
e (Granskning i IA avseende ej inrapporterade
personuppgiftsincidenter
e Genomforande av den obligatoriska grundutbildningen i
dataskydd
e Ovriga granskningar enligt 4rshjul, sasmmanfattning

4.2 Syfte

En av dataskyddsombudets viktigaste uppgifter &r att dvervaka
verksamhetens efterlevnad av dataskyddsforordningen. En central
del av det arbetet &r att gora dterkommande granskningar av hur vél
dataskyddsforordningen efterlevs. Resultaten av granskningarna



21 (32)

paverkar 1 stor utstrackning vilka beslut verksamheten kan fatta i
fraga om dataskyddsatgédrder. For PUA é&r det dérfor av stor
betydelse att fa rapportering om vilka granskningar som gjorts
under det gdngna aret och vad resultaten av granskningarna ér.

4.3 Genomforda granskningar och deras
resultat

Efterlevnaden av den nya rutinen fér hanteringen av
personuppagiftsincidenter

Under slutet av 2023 publicerades en ny rutin for hanteringen av
personuppgiftsincidenter for stadsdelsforvaltningen. Den nya
rutinen innebar bland annat att rapporteringen vid intraffad
personuppgiftsincident sker i incidentrapporteringssystemet och att
tydligare ansvar laggs pa enhetschef {or att utredningen av
hindelsen ska ske korrekt. Dataskyddsombudet ska alltid
informeras och kan radfragas.

I rutinen har tydliggjorts vilken information som rapportdr och
ansvarig enhetschef maste se till att den finns. Det handlar bland
annat om hur méinga registrerade som drabbats, hur ménga
personuppgiftsposter det handlar om och tidpunkterna for incident
och upptéckt. Dokumentationskravet framgar i
dataskyddsforordningen artikel 33.

En annan del i den nya rutinen é&r att beslut ska fattas 1 de fall
beddmningen gors att incidenten inte ska anmaélas till
Integritetsskyddsmyndigheten, och/eller att den/de registrerade inte
ska informeras om incidenten. Beslutstypen framgar av
stadsdelsforvaltningarnas hanteringsanvisningar och ska diarieforas
i eDok. Dessa beslut med avdelningschef som légsta delegat fattas i
mycket liten omfattning idag och stora forbattringar pa omradet
behover ske. Korrekt och fullstindig dokumentation dr viktig for att
forvaltningen ska leva upp till den grundldggande principen om
ansvarsskyldighet.

Av femton granskade incidenter &r det endast tre som lever upp till
dokumentationskravet. Resultatet visar dirmed pa stora brister och
forvaltningen kan i dagsléget inte sidgas leva upp till kraven 1
dataskyddsforordningen. Bristerna bedoms darfor vara omfattande
och krdva omgdende atgarder.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedéms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av ndimnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA

PUA rekommenderas att aterkommande paminna verksamheterna
om att anvinda sig av rutinen for hantering av
personuppgiftsincidenter. Sdrskilt viktigt dr det vid rapportering i
IA eftersom grénssnittet inte dr anpassat efter de krav som stélls 1
dataskyddsforordningen. Vidare bor dven vikt ldggas pa
dokumentationskravet pa beslut nir personuppgiftsincidenter inte
anméls till Integritetsskyddsmyndigheten.

Stickprov i eDok, granskning av Lex Sarah-drenden utifran
principen om uppgiftsminimering samt integritet och
konfidentialitet

Dataskyddsforordnigen har sju grundliggande principer varav
uppgiftsminimering ar en, och integritet och konfidentialitet &r en
annan. Stickprov har genomf0rts av Lex Sarah-drenden som
inkommit eller uppréttats under aret. Sex stycken registreringar har
granskats. Valet av drendeslaget utgar ifrén ett riskbaserat
arbetssétt, Lex Sarah-utredningar berdr personer som péa olika sitt
befinner sig i en utsatt stdllning och héndelserna i sig kan vara av
kanslig natur. Det ar darfor viktigt utifran ovan nimnda
dataskyddsliga principer att dokumentationen sker pa ett sd
objektivt och icke-utlimnande sitt som mdjligt samt att tillgangen
till informationen skyddas med hjélp av behorighetsbegriansning.
Denna granskning har avgransats till att titta pd fyra fragestallningar
med utgdngspunkt i principerna: 1. Hur ménga har tillgang till
arendet 1 verksamhetssystemet? 2. Jobbar dessa personer kvar i
forvaltningen? 3. Har personuppgifter registrerats i registreringsvyn
1 eDok? 4. Innehéller rapporterna identifierande personuppgifter?

Granskningen visade vidare att det endast i ett fall férekom namn pa
person som varit foremal for rapporten. Det kan konstateras att det i
detta fall framkom i en mall framtagen av staden dir de
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identifierande personuppgifterna efterfragades av staden. I 6vriga
fall har inga identifierande personuppgifter forekommit. Vad géller
behorighetsbegransningen var den ocksé aktuell och korrekt 1 alla
kontrollerade drenden. I inget fall hade personuppgifter registrerats i
eDoks registreringsvy.

I forvaltningens rutiner for Lex Sarah-hantering framgar att inga
identifierande personuppgifter ska forekomma i rapporteringen.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgdrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

DSO ger rad och rekommendationer till PUA

Den brist som identifierats harrdr till en otydlighet kring vilken
information som efterfragas i de olika mallarna. Dessa kan dock
inte anpassas av forvaltningen for att Gverensstimma med
riktlinjerna for hanteringen, och dérmed inte efterfraga till exempel
namn och personnummer pa drabbade personer. Enligt rutin ska
verksamheterna i den mén det gar undvika att dokumentera
personuppgifter som gor det mojligt att spara den enskilde. Detta ér
ndgot cheferna bor fortsétta att pAminna om.

Informationskravet

Enligt dataskyddsforordningen ska det vara klart och tydligt for de
registrerade hur den personuppgiftsansvariga behandlar deras
personuppgifter. Forvaltningen behdver alltsd informera om nér
personuppgifter samlas in, varfor de samlas in och hur de sedan
anvinds. De registrerade ska ocksa veta vad de har for réttigheter, till
exempel hur de kan fa felaktiga uppgifter rattade och hur de kan fa
personuppgifter raderade. De registrerade maste darfor f4 information
om allt detta, och det ska ske senast vid insamlandet av
personuppgifter. Informationen ska vara létt att hitta och den ska vara
formulerad pa ett sitt som &r enkelt och begripligt.
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I borjan av aret gjordes en oversikt for att se huruvida
verksamheterna hade rutiner for att leva upp till informationskravet.
Kartldggningen visade att bara 18 % av de svarande enheterna hade
rutiner for att informera personer om hur de behandlar deras
personuppgifter. Till viss del uppfylls kravet av den generella
information som gér att tillgd pa stadens webbsida om hur staden
behandlar personuppgifter och som manga kollegor hianvisar till i
sin mejlsignatur. Denna information dr dock generell och inte att
anse som tillrdcklig. Mot bakgrund av att en stor majoritet idag
saknar rutiner for detta bedoms bristerna pa detta omrade vara
omfattande och krdva omgédende atgéirder.

Allvarliga brister identifierade som omgaende kraver
insatser av ledning och/eller 6vriga verksamheten

X Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgardas men ej bedéms vara
bradskande, omfattande eller allvarliga

Inga brister av nimnvird betydelse identifierade

DSO ger rad och rekommendationer till PUA

Ett framtagande av stodmaterial till verksamheterna ar pagaende.
Detta material ska stodja verksamheterna i det egna framtagandet av
informationen till registrerade.

I den méan verksamheter ser fordelar med att samordna
informationen med varandra kan detta vara ett bra alternativ. Det
rekommenderas sirskilt att kontakta sina motsvarigheter 1 andra
stadsdelar for att ta del av deras information och erfarenheter.

Granskning i IA avseende ej inrapporterade
personuppgiftsincidenter

Den 4 oktober granskades samtliga registrerade incidenter i [A under
2024 for att kontrollera om det rapporterats in incidenter som ocksa
skulle ha rapporterats som personuppgiftsincidenter. Tre incidenter
géllande borttappade enheter (dator/telefon) lokaliserades och
ansvariga chefer fick dterkoppling om att hdndelserna dven ar att
betrakta som personuppgiftsincidenter.
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Allvarliga brister iedentifierade som omgéende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdava omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

DSO ger rad och rekommendationer till PUA

Det rekommenderas att IT-samordnare/strateg bor ha information
till medarbetare som anméler borttappade enheter om att
hindelserna dven &r att betrakta som personuppgiftsincidenter.

Genomférande av den obligatoriska grundutbildningen i
dataskydd

For att forvaltningen ska kunna leva upp till kraven i
dataskyddsforordningen behover grundldggande kunskaper om
dataskydd upprétthéllas bland medarbetare och chefer. Staden har
beslutat att alla medarbetare drligen ska genomfora grundutbildning
1 dataskydd.

Av totalt 843 tillsvidareanstédllda medarbetare har 168 genomfort
utbildningen.

Resultaten visar att ungefér 20 % hade statusen genomfort vid
tidpunkten for rapporten. Det tillgdngliga underlaget talar inte om
hur ldngt de medarbetare kommit som paborjat utbildningen men ej
slutfort. Resterande hade ej genomfort utbildningen.

Tidigare arsrapport dr baserad pa antalet timanstillda som antingen
har genomfort, paborjat eller inte paborjat utbildningen, men
omfattade inte det totala antalet timanstillda pa forvaltningen.
Dessutom har det sedan december 2023 tillkommit sex
gruppbostdder LSS 1 egen regi. Av dessa anledningar dr den
procentuella andelen som har genomfort utbildningen lagre dn
tidigare ar.

Eftersom underlaget inte visar vilka som har paborjat utbildningen
gar det inte heller att dra nagra definitiva slutsatser om antalet vad
giller genomforande eftersom det lika girna kan vara ett
knapptryck som saknas sa vil som storre delen av utbildningen.
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Eftersom utbildningen &r obligatorisk ar den efterstravansvérda
siffran hogre &n 80 % for genomforande, och att siffran genomfort
vid tillféllet enbart var 20 % indikerar att uppfoljningen fran
cheferna har omfattande brister i behov av omgéende atgérder.

Ovriga granskningar enligt arshjul, sammanfattning

I dataskyddsombudets arshjul ligger ett flertal aterkommande
granskningar for att f6lja upp hur férvaltningen foljer
dataskyddslagstiftningen. Bland annat sa kontrolleras forekomsten
av PUB-avtal. Resultatet av kontrollen i ar visade att forvaltningen
har ett antal tecknade PUB-avtal som bedoms vara aktuella, och det
uppmirksammades dven fall dir PUB-avtal med leverantor
saknades. I dessa fall har ansvarig chef kontaktats for att atgérda
detta. Stadsintern instruktion mellan ndmnden och
stadsledningskontoret har under éret tecknats for tillhandahéllandet
av tjansten eVald, och framtagande av stadsintern instruktion
mellan ndmnden och Serviceforvaltningen ar pagaende. Det finns
dven fall som uppmarksammats under genomgangen dar
personuppgiftsansvarig behover teckna PUB-avtal men déir detta
bor foregés av en informationsklassning, bland annat for att rétt
krav ska stéllas pa leverantorens sdkerhetsatgérder.

Ett urval av forvaltningens sociala medier-konton har granskats for
att se att om det finns information om hur personuppgifter hanteras i
kontot (t.ex. informationstext eller ldnk till stadens integritetspolicy)
samt om ansvarig verksamhet kan visa att det finns dokumenterade
samtycken for fotografier. I de granskade exemplen fanns behov av
komplettering vad géller information om personuppgiftsbehandling
och aterkoppling gavs till ansvarig person, och fortydliganden
gjordes gillande hur samtycken ska behandlas.

DSO ger rad och rekommendationer till PUA

Gillande personuppgiftsbitrddesavtal sa rekommenderas att vid
samtliga avtalsuppfoljningar dér det finns ett personuppgiftsavtal
folja upp om hanteringen av personuppgifter forandrats i ndgon
mén. Att vid nya upphandlingar kontakta dataskyddsombudet vid
behov for att radgéra om personuppgiftsbitrddesavtal behover
tecknas. Det rekommenderas dven att forvaltningen i de fall det
avser system eller andra typer av IT-tjanster genomfor
informationsklassningar for att innehéllet i avtalen ska bli korrekt.
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5 Risker inom dataskydd

5.1 Sammanfattning
Relevanta risker inom verksamheten:

e Bristande kunskaper i dataskyddsfrdgor
e Hanteringen av kinsliga personuppgifter som kan innebdra
hog risk for registrerades fri- och rdttigheter

5.2 Syfte

Verksamheten har ansvar for att gora vissa typer av riskanalyser, s&
som konsekvensbedomningar och informationsklassningar, men
dessa ger inte en heltdckande bild av personuppgiftsriskerna i
verksamheten. Dataskyddsombudet behdver som underlag for sin
egen planering och sitt 16pande arbete ha kontinuerlig Gverblick
over dessa risker, 1 verksamhetens samtliga
personuppgiftsbehandlingar.

Exempelvis krévs en saddan verblick for att kunna vilja ut vilka
omraden som bor granskas under det kommande aret eller for att
avgora vilka rdd som dataskyddsombudet behdver 1dmna till
verksamheten om dataskyddséatgérder som behdver vidtas.

5.3 Resultatet av riskkartlaggningen
Bristande kunskaper i dataskyddsfragor

I tidigare &rs GDPR-rapporter har bristande kunskaper 1
dataskyddsfragor lyfts fram som en av de mest centrala riskerna nir
det kommer till personuppgiftshanteringen i férvaltningen. Detta
bedoms dven kvarstd under 2024.

Bristande kunskaper om dataskyddsforordningen och de krav
forordningen stéller pé personuppgiftshantering innebir en risk av
flera skél. Utan kunskap blir det svart att upptacka sdkerhetsrisker
kring personuppgiftshantering. Det dr ocksé svrt att da uppfylla de
grundlidggande principerna sasom information till registrerade om
hur deras personuppgifter behandlas, principen om
lagringsminimering eller principen om dndamalsminimering, det
vill séga att personuppgifter enbart fir anvéndas for de syften som
de forst samlades in for. Bristande kunskaper kan ocksé oka risken
for att personuppgiftsincidenter sker, samt att férvaltningen inte pa
ett korrekt sitt arbetar forebyggande mot risker.
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Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéende dtgirder

X Brister identifierade som bor dtgidrdas men ej beddms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Bristerna pa omradet bedoms inte vara omfattande och i behov av
omgaende atgdrder. Skillnader mellan enheter finns men
gemensamt dr att dataskyddsfragorna fortsatt behdver integreras pa
ett sdtt som gor det latt att gora ritt och att rétt stod finns tillgdnglig
nér sa behovs. Idag har ett flertal rutiner tagits fram som kan
fungera som stdd for verksamheterna.

Hanteringen av kédnsliga personuppgifter som kan innebéra
hogq risk for registrerades fri- och réttigheter

Aven detta ar visar resultaten av de obligatoriska
rapporteringsomradena tekniska och organisatoriska skyddsatgarder
samt konsekvensbeddmningar pd omfattande och allvarliga brister.
Forvaltningen har fortsatt inte pa ett systematiskt och dokumenterat
sdtt identifierat och minimerat de risker som behandling av
integritetskinsliga personuppgifter kan innebédra. Hanteringen av
kénsliga personuppgifter som kan innebéra hog risk for
registrerades fri- och réttigheter bedoms dérfor vara ett kvarvarande
riskomrade.

Allvarliga brister identifierade som omgéaende kraver
insatser av ledning och/eller 6vriga verksamheten

Brister identifierade som bedoms vara omfattande
och/eller krdva omgéiende atgirder

Brister identifierade som bor atgérdas men ej bedoms vara
bradskande, omfattande eller allvarliga

Inga brister av ndamnvérd betydelse identifierade

Eftersom forvaltningen idag pé bred front saknar riskanalyser,
konsekvensbeddomningar for hogriskbehandlingar och till viss del
saknar organisatoriska atgérder nédr det kommer till
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informationssédkerhet kan det inte ségas att forvaltningen lever upp
till kraven som dataskyddsforordningen stéller pé hanteringen av
kinsliga personuppgifter som kan innebdra hog risk for
registrerades fri- och rattigheter.

5.4 DSO ger rad och reckommendationer till
PUA

Utifran den kvarstdende risken kring kunskap om dataskydd
rekommenderas det att genomfora riktade utbildningsinsatser med
sarskilt fokus pa chefer och dataskyddssamordnare for att starka
kompetens och initiativformaga.

Nér det kommer till risken kopplat till hanteringen av kinsliga
personuppgifter kan den avhjilpas genom att forvaltningen, utifran
ett riskbaserat arbetssitt, klassar och konsekvensbedomer system
och behandlingar dér kédnsliga personuppgifter hanteras i stora
mangder sa att risker kan forebyggas pa det sétt som
dataskyddsforordningen kréver.

6 Planerade granskningar under
det nya verksamhetsaret

6.1 Sammanfattning
Arsrapporten innehiller ett antal obligatoriska rapporteringsomraden
som aterfinns i avsnitt 3. Det har pavisats stora brister pd omradena
tekniska och organisatoriska skyddsédtgiarder samt
konsekvensbeddmningar, och dessa kommer ddrmed fortsatt vara
centrala 1 dataskyddsombudets granskande arbete under
nistkommande ar. Utover dessa overgripande omraden, har foljande
granskningsomréden inom forvaltningens verksamheter bedoms vara
relevanta:

e Registerforteckningen

o Personuppgiftsincidenter, kvalitativ granskning med fokus

pda orsak och dtgdrd

6.2 Syfte

Det granskande arbetet dr som tidigare nimnt en av
dataskyddsombudets viktigaste uppgifter. Eftersom
dataskyddsombudet ofta har begrinsat med tid, behover
granskningsplanen for det nya éret utformas med eftertanke. Som en
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tumregel bor tva-tre granskningar ses som en rimlig
granskningsinsats under ett verksamhetsar.

Granskningsomrddena bor lampligen viljas utifran ett riskbaserat
synsitt, det vill sdga att fokus bor ligga pd omraden dér
verksamhetens mest relevanta risker har identifierats 1 riskanalysen
och 1 de 6vriga rapporteringspunkter i arsrapporten som visar pa
brister. Déarigenom édstadkoms en rod trad i dataskyddsarbetet fran
ett verksamhetsar till nésta samtidigt som de storsta riskerna
elimineras eller &tminstone sénks till en mer acceptabel niva.

6.3 Planerade granskningar

Registerférteckningen

Som tidigare konstaterat bestar 1 dagsldget bristerna 1
registerforteckningen i huvudsak av tre delar; kvalitén i delar av de
befintliga registreringarna behdver hojas med hjélp av starkt
kompetens, i andra fall behdver innehallet kompletteras, samt att
registreringar behdver tillkomma frdn de verksamheter som
fortfarande saknas. Verksamheterna har fétt information om den
granskning som skett enligt arshjulet men det finns fortfarande
behov av att undersoka bristerna ytterligare i en mer djupgiende
granskning for att registerforteckningen ska bli fullstandig.

6.3.1 DSO ger rad och rekommendationer till PUA

For att hoja kvalitén pé registreringarna rekommenderas att
prioritera kunskapsho6jande insatser for dataskyddssamordnare och
chefer med fokus pa grundldggande begrepp och principer. Det
rekommenderas dadrutdver att fortsitta mojliggora for
dataskyddssamordnare och chefer att kontinuerligt uppdatera och
kvalitetssdkra registreringar sé att det blir sa fullstdndiga som
mojligt.

Det kan i 6vrigt konstateras att ménga registreringar saknar angiven
riskniva. Arbetet kring att riskbedéma de olika registreringarna bor
paborjas dér sa inte skett for att den riskkartliggning som ligger till
grund for vilka personuppgiftsbehandlingar/processer som behover
konsekvensbedomas ska kunna genomforas av verksamheterna.

Personuppgiftsincidenter, kvalitativ granskning

Sarskild uppfoljning planeras av personuppgiftsincidenter med fokus
pa angivna atgirder och uppfoljning. For att fa en bild av orsaker till
personuppgiftsincidenter och hur de hanteras samt f6ljs upp ar det
viktigt att forvaltningen fortsétter att granska for att jobba med
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forbattringar. Ett antal stickprov planeras genomf6ras dar
verksamheterna far besvara hur atgérderna pa personuppgiftsincidenter
som angivits 1 [A har efterlevts. Inriktningen pa fragorna kommer avse
hur rutinerna pa verksamheterna ser ut, vilka atgérder som har vidtagits
efter personuppgiftsincidenter samt huruvida dessa finns
dokumenterade pa nagot vis. Uppfoljning av atgdrderna kommer ocksa
att undersokas. Granskningen kommer ske 16pande samt under slutet
av ar 2025 ndr sammanstéllningen av arets personuppgiftsincidenter
gjorts.

7 Ovrigt att rapportera

Styrningen i dataskyddsarbetet

Som konstaterat i 2023 érs rapport dr malséttningen att
dataskyddsarbetet ska vara en integrerad del i verksamheternas
arbete. For att dataskyddsombudet ska kunna genomfora bade sitt
granskande och utbildande arbete pa ett effektivt sétt behover det
finnas uppf6ljningsmekanismer, dér arshjulet ar ett sddant verktyg.
Utdver det sd behdver dven chefer ha goda forutsdttningar att
integrera dataskyddet i verksamheterna, och for att detta ska
forverkligas behover de insatser som ska genomforas vara
begripliga och tillgéngliga, det vill séga det ska vara tydligt varfor
och hur och nir vissa kontroller, analyser, riskbedomningar eller
andra atgarder ska ske. For att forvaltningen 1 hdgre utstrackning
ska leva upp till de krav som stélls 1 dataskyddsforordningen
behover frdgorna hanteras systematiskt och konsekvent.
Erfarenheten fran aret &r att dataskyddsarbetet fortsatt sker punktvis
och ofta p& uppmaning av ombudet snarare dn strategiskt pa
uppmaning av ledningen. For att komma vidare skulle det omvénda
forhéllandet behova rada.

Personuppgifter i e-post

Ett stadsovergripande och omfattande problem for dataskyddet ar
att det hittills inte har varit mojligt att skicka e-post innehéllande
personuppgifter pa ett helt sékert sétt. Stadens interna mejl ar
skyddad vid 6verféringen genom kryptering, men inte nér den
ligger 1 ndgon av Outlookkorgarna. For de medarbetare som har
Fujitsuleveransen finns inget sadant skydd. Staden har mojliggjort
anvindande av Sdkra meddelanden, men forvaltningen har valt att
inte infora anvindningen av tjdnsten innan en lokal
informationsklassning och konsekvensbedomning har genomforts.
Detta behover darfor prioriteras hogt under 2025.
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Atgérdsplan fér omréden med brister

Eftersom ett flertal av arets granskningsomraden har visat sig ha
brister identifierade som omgaende kréver insatser av ledning
och/eller 6vriga verksamheter s& har forvaltningen uppréttat en
atgdrdsplan. I atgardsplanen identifieras de omrdden med
omfattande forbéttringsomraden tillsammans med konkreta forslag
pa aktiviteter och ansvarsomraden som kan atgérda bristerna.
Atgirdsplanen kommer tillsammans med arshjulet ligga som grund
for det ndstkommande arets dataskyddsarbete och foljas upp under
aret.



	1 Bakgrund
	2 Sammanfattning
	3 Obligatoriska rapporteringsområden
	1.
	2.
	3.
	3.1 Registerförteckning
	1.
	2.
	3.
	1.
	3.1.1 Sammanfattning
	3.1.2 Syfte
	3.1.3 Resultat
	DSO kontrollerar hur många behandlingar som registrerats
	DSO kontrollerar om nödvändiga uppdateringar gjorts
	DSO bedömer hur fullständig registerförteckningen är
	DSO bedömer om verksamheten har lämpliga rutiner för registerföring

	3.1.4 DSO anger hur allvarliga bristerna är på en skala
	3.1.5 DSO ger råd och rekommendationer till PUA

	3.2 Styrdokument
	2.
	3.2.1 Sammanfattning
	3.2.2  Syfte
	3.2.3 Resultat
	Finns lämplig styrande dokumentation på plats?
	DSO bedömer om innehållet i existerande dokument håller lämplig kvalitet

	3.2.4 DSO anger hur allvarliga bristerna är på en skala
	3.2.5 DSO ger råd och rekommendationer till PUA

	3.3 Tekniska och organisatoriska åtgärder för personuppgiftsbehandlingar
	3.
	3.3.1 Sammanfattning
	3.3.2 Syfte
	3.3.3 Resultat
	3.3.4 DSO anger hur allvarliga bristerna är på en skala
	3.3.5 DSO ger råd och rekommendationer till PUA

	3.4 Konsekvensbedömningar
	4.
	3.4.1 Sammanfattning
	3.4.2 Syfte
	3.4.3 Resultat
	Har man identifierat alla behandlingar som det borde göras konsekvensbedömningar av?
	Har konsekvensbedömning gjorts för alla potentiella högriskbehandlingar av personuppgifter?
	Är de genomförda konsekvensbedömningarna aktuella?

	3.4.4 DSO anger hur allvarliga bristerna är på en skala
	3.4.5 DSO ger råd och rekommendationer till PUA

	3.5 Individens rättigheter
	5.
	3.5.1 Sammanfattning
	3.5.2 Syfte
	3.5.3 Resultat
	Har verksamheten förutsättningar att hantera registrerades rättigheter inom föreskriven tidsfrist?

	3.5.4 DSO anger hur allvarliga bristerna är på en skala
	3.5.5 DSO ger råd och rekommendationer till PUA

	3.6 Personuppgiftsincidenter
	6.
	3.6.1 Sammanfattning
	3.6.2 Syfte
	3.6.3 Resultat
	Hur väl förmår verksamheten att rapportera personuppgiftsincidenter i tid till Integritetsskyddsmyndigheten?

	3.6.4 DSO anger hur allvarliga bristerna är på en skala
	3.6.5 DSO ger råd och rekommendationer till PUA


	4 Genomförda granskningar under året
	4.
	4.1 Sammanfattning
	4.2 Syfte
	4.3 Genomförda granskningar och deras resultat
	Efterlevnaden av den nya rutinen för hanteringen av personuppgiftsincidenter
	Stickprov i eDok, granskning av Lex Sarah-ärenden utifrån principen om uppgiftsminimering samt integritet och konfidentialitet
	Informationskravet
	Granskning i IA avseende ej inrapporterade personuppgiftsincidenter
	Genomförande av den obligatoriska grundutbildningen i dataskydd
	Övriga granskningar enligt årshjul, sammanfattning


	5 Risker inom dataskydd
	5.
	5.1 Sammanfattning
	5.2 Syfte
	5.3 Resultatet av riskkartläggningen
	Bristande kunskaper i dataskyddsfrågor
	Hanteringen av känsliga personuppgifter som kan innebära hög risk för registrerades fri- och rättigheter

	5.4 DSO ger råd och rekommendationer till PUA

	6 Planerade granskningar under det nya verksamhetsåret
	6.
	6.1 Sammanfattning
	6.2 Syfte
	6.3 Planerade granskningar
	Registerförteckningen
	6.3.1 DSO ger råd och rekommendationer till PUA
	Personuppgiftsincidenter, kvalitativ granskning



	7 Övrigt att rapportera
	7.
	Styrningen i dataskyddsarbetet
	Personuppgifter i e-post
	Åtgärdsplan för områden med brister



