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Inledning

Néamnderna ska var och en inom sitt omrade se till att verksamheten bedrivs i enlighet med de
mal och riktlinjer som fullmiktige har bestimt och de foreskrifter som géller for
verksamheten (KL 6 kap. 7 §). Nimnderna ska ocksa se till att den interna kontrollen ar
tillracklig och att verksamheten bedrivs pa ett 1 6vrigt tillfredsstéllande sétt. Detta géller dven
nér driften av en kommunal verksamhet har ldmnats 6ver till ndgon annan (KL 3 kap. 16 §).
Detta innebér att varje nimnd ansvarar for att utforma och organisera den interna kontrollen
och finna effektiva system for uppfoljning. Kommunstyrelsen har ett 6vergripande ansvar for
den interna kontrollen inom staden. Revisorernas uppgift dr att bland annat préva om den
kontroll som gors inom ndmnderna ar tillracklig (KL 9 kap. 9 §). Revisorerna har inte ansvar
for ndmndernas interna kontroll.

Néamnderna ska arligen genomfora en visentlighets- och riskanalys och utifrdn denna
faststilla en internkontrollplan. Syftet &r att sékerstélla att den interna kontrollen &r tillracklig
for att forebygga fel och oegentligheter samt att verksamheten i vrigt bedrivs pa ett
tillfredsstdllande sétt.

Den interna kontrollen ska vara en stidndigt pagaende process och sdkerstilla:

e lagstiftning och andra for nimnden géllande riktlinjer, regler och beslut f6ljs,

e anskaffningen och anvindningen av resurser dr effektiv och &ndamélsenlig och
stadens tillgangar skyddas,

e risken for fel och oegentligheter minimeras,

e redovisningen och uppfoljningen av verksamhet och ekonomi &r réttvisande,
tillforlitlig och dndamalsenlig, samt att

e sikerheten i redovisningsrutiner, administrativa rutiner och IT-system &r
tillfredsstéllande.

Kommunstyrelsens identifierar genom stadsledningskontoret obligatoriska processer som ska
hanteras 1 ndmndernas visentlighets- och riskanalys.

Det dr processer som &r vésentliga oavsett vilket uppdrag och

inriktning respektive ndmnd har. For 2026 ar de obligatoriska processer foljande:

Ekonomistyrning

Inkop

Lokalforsorjning

Lonehantering

Rekrytering

Systematiskt informationssikerhetsarbete
Motverka vélfardsbrottslighet

Motverka otillaten paverkan

Utdver dessa ska nimnden identifiera visentliga processer som dr kopplade till det egna
ansvarsomradet.

start.stockholm



Tjansteutlatande
gtggkhOIms Sid 4 (28)

Kortfattad beskrivning av arbetet med intern kontroll

Némnderna ska i samband med verksamhetsplaneringen: 1). upprétta och besluta om ett
system for intern kontroll, 2). genomfora och besluta om en vasentlighets- och riskanalys, 3).
uppritta och besluta om en internkontrollplan utifrdn genomford visentlighets- och
riskanalys. System for intern kontroll ska ses 6ver arligen och vid behov revideras.
Visentlighets- och riskanalysen genomfors i flera steg och ska utga fran nimndens vésentliga
processer och delprocesser.

Visentliga processer har avgorande betydelse for att verksamheten ska vara effektiv och
dndamalsenlig. Det kan vara kdrnprocesser 1 verksamheten, stodprocesser eller
ledningsprocesser. De risker som kan uppsta i1 delprocessen ska identifieras och beskrivas.
Aven konsekvensen av om risken realiseras ska beskrivas. En forebyggande hantering till
risken ska beskrivas, i syfte att sékerstilla &ndamélsenlighet i delprocessen samt minimera
risken for fel och oegentligheter.

For de risker som identifieras gors en sannolikhets- och konsekvensbedémning. En risk
beddms utifran sannolikhet och konsekvens pa en skala ett till fyra. Nar risken virderas ska
hinsyn tas till den forebyggande hantering som finns. Namnden avgor hur risker med olika
riskvérden ska hanteras, med undantag fran risker med riskvirde 8 eller hogre. Dessa hamnar
automatiskt i internkontrollplanen.

Risker med riskvirde (1-7) kan 1dmnas utan vidare behandling, d.v.s. accepteras, pé grund av
att riskvardet dr ldgre samt att nyttan av eventuella atgirder 4r mindre dn de resurser som
maste avsittas for att genomfora dem.

Internkontrollplanen beskriver vilka kontroller ut som ska genomforas under kommande
verksamhetsér. Internkontrollplanen faststélls i samband med verksamhetsplanen och foljs
upp 1 samband med verksamhetsberéttelsen.
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Medium“&Lag Totalt: 52

Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

1. Forskola Barn per avdelning

Antal barn per avdelning minskar inte

Forebyggande hantering

Forskolorna har ett arbetssatt dar de under dagen
delar in barnen i mindre grupper fér undervisning,
utbildning och lek.

Lag (2)

Barns larande och stéd

Alla barn i forskolan far inte det stéd de
behover for att lara och utvecklas utifran sina
forutsattningar

Forebyggande hantering

Tydliga rutiner som ar val kdnda av pedagoger och
forskolans ledning gallande barn i behov av sarskilt
stéd och barn i behov av extraordinart stod.
Samverkan mellan barnhalsoteam och rektorer.
Arbetslag far handledning av specialpedagog eller
socionom.

Kompetensutveckling kring specialpedagogik i
forskolan.

Genomtankta larmiljéer, utifran barngruppens eller
det enskilda barnets behov.

Barnhalsomdéten mellan férskolans ledning och
barnhalsoteamet.

Hjalpmedelsbibliotek dar pedagoger kan lana
material i syfte att ge stdd till barn med sarskilda
behov.

Medium (4)

Orosanmalan

Forskolor och 6ppna forskolor orosanmaler
inte till socialtjdnsten

Hog (8)

start.stockholm




ey

—

©

Stockholms
stad

Tjansteutlatande
Sid 7 (28)

Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

Forebyggande hantering

Systematisk genomgang om skyldigheten att
orosanmala for all personal inom férskolan minst
tva ganger per ar. Samverkan forskola och
socialtjanst. Barnombudsméten. Uppfoljning
manadsvis av barns oregelbundna narvaro.
Samverkan mellan barnhélsoteam och rektorer for
att uppmarksamma barn i behov av sarskilt stod.
Organisationsférandring med utékning av
specialpedagog.

2. Individ- och familjeomsorg
inkl. socialpsykiatri

Rattssdker handlaggning av
myndighetsbeslut enligt SoL
och LSS

Sekretessuppgifter rojs till obehorig part Hég (8)

Forebyggande hantering

Verksamheterna foljer gallande lagstiftning och
stadens riktlinjer for dokumentation, handlaggning
och sekretess enligt SoL och LSS. Riskerna
foérebyggs genom rutiner for hantering av
sekretessbelagda uppgifter samt genom
aterkommande information om sekretess och
dataskydd (GDPR) vid introduktion och
arbetsplatstraffar (APT). Arlig och I6pande kontroll
av hur sekretessrutiner efterlevs gors och
avvikelsehantering genomférs vid incidenter. Vid
behov involveras IMY och verksamhetens GDPR-
ansvarig for radgivning och vidare hantering.

Teambaserat och
familjeorienterat arbetssatt

Bristande intern samordning riskerar att leda ;
till att enskilda och familjer inte ges ratt stod. Medium (6)

Forebyggande hantering

Socialtjanstens verksamheter genomsyras av ett
teambaserat och familjeorienterat férhallningssatt
med rutiner for samverkan mellan berérda enheter
och roller inom férvaltningen. Samhandlaggning i
arenden som ror flera malgrupper uppmuntras och
gemensamma forum anvands for att sakerstalla
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

helhetssyn och informationsutbyte. Arbetssatt foljs
upp, analyseras och utvecklas. Eventuella
samordningsbrister uppmarksammas, och atgarder
vidtas.

3. Stod och service till
personer med
funktionsnedsattning

Genomforandeplaner

Genomforandeplaner upprattas inte, eller
inkommer inte i tid efter beslut

Forebyggande hantering

Manatliga stickkontroller av genomférandeplaner,
individuppfoljningar, kontroll vid
verksamhetsuppféljningar

Medium (4)

4. Ekonomiskt bistand

Remittering till Jobbtorg

Arbetsl6sa blir langtidsaktuella

Forebyggande hantering

Verksamheten arbetar skyndsamt med att
remittera arbetsldsa till Jobbtorg. Rutin och
samverkansdverenskommelse mellan socialtjanst
och Jobbtorg finns. Att
samverkansodverenskommelsen efterlevs foljs upp
och sakerstalls genom samverkansméten mellan
relevanta aktorer, bade centralt och lokalt. Genom
journalsystemet VERA aterkopplas det till
verksamheten att personer har aktualitet pa
Jobbtorg, i enlighet med gallande rutin.
Verksamheten sakerstaller inom ramen for SOSFS
2011:9 och upprattade egenkontroller att enskilda
har en planering mot sjalvforsorjning, bade inom
mottagning och utredning ekonomiskt bistand.
Syftet med ovanstaende ar att enskilda snabbt och
samordnat utan férdrojning ska fa insatser mot
sjalvforsorjning, genom exempelvis arbete eller
studier.

Medium (6)

5. Aldreomsorg

Genomforandeplaner

Genomforandeplaner uppréttas inte, eller
inkommer inte i tid efter beslut

Forebyggande hantering

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Stickkontroller av genomforandeplaner,
individuppfdljningar, kontroll vid
verksamhetsuppféljningar.

Insatser foljs upp i god tid

Att bistandsbedémda insatser inte foljs upp i
tilirackligt god tid

Férebyggande hantering

Rutiner sakerstaller att uppféljningar planeras,
genomférs och dokumenteras inom faststalld
tidsram.

Medium (4)

Kontinuitet i hemtjansten

10

For lag personalkontinuitet inom hemtjansten

Forebyggande hantering

Handlingsplan for forbattrad kontinuitet inom
hemtjansten. Fokus ligger pa att skapa stabilare
arbetslag, forbattra schemalaggning och
sakerstélla att samma personal méter brukarna sa
ofta som majligt.

- Scheman ses 6ver och personalen gors delaktig i
planeringen for att sakerstalla att samma
medarbetare utfor insatserna och att arbetet sker i
mindre geografiska omraden.

- Langsiktig planering av bemanning vid méten och
utbildningar for att undvika onddiga storningar i
eftermiddagsbemanning.

- Sakerstalla att vikarier arbetar flera dagar i rad
och inte byter planeringsrader, for att 6ka trygghet
och kontinuitet.

- Utveckling av schemos: identifiera och inféra
Idsningar i schemaplaneringen som kan forbattra
kontinuiteten.

Hog (9)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

- Regelbunden uppfoljning via Schemos och
OneNote for att analysera kontinuitet och vid
behov justera arbetssatt.

6. Stadsmiljo

Snorojning

1"

Framkomlighet kan paverkas negativt

Forebyggande hantering

Forvaltningen sakerstéller kravstéllan gallande
snordjning och sandning i férvaltningens avtal med
entreprendr. Vidare sakerstaller férvaltningen en
kontinuerlig och god dialog med entreprencr.

Kontinuerlig stickprovskontroll vid snéfall att
snorojning skett enligt avtal. Kontroll nar
temperatur sjunkit under noll grader att sandning
skett enligt avtal.

Medium (6)

7. Lokalt miljé och
klimatarbete

Kemikalieforteckningar i
Chemsoft uppdateras inte
enligt rutiner

12

Skadliga kemikalier finns i verksamheter

Forebyggande hantering

Kemikalieférteckningen i Chemsoft ska uppdateras
regelbundet, minst 2 ggr/ar enligt férvaltningens
rutiner. Vid férekomst av utfasnings- och
riskminskningsdmnen ska dessa rapporteras
arligen.

Uppdatering och rapporteringen féljs upp av miljé-
och klimatsamordnare i samband med T2 och VB.

Medium (3)

8. Manskliga rattigheter,
delaktighet och inflytande

Demokratiska varden i
forskolan

13

Barnen i forskolan far inte forstaelse for
demokratiska varden

Foérebyggande hantering

Forskolorna utreder och vidtar atgarder vid
krankande behandling och diskriminering.
Sprakutvecklande arbete.

Litteratur som belyser demokratiska varden.
Praktiskt arbete med barnkonventionen.

Medium (3)
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Process Delprocess

Nr

Risk

Riskniva

Direktatgarder

Rasism och diskriminering

14

Bristande likabehandling

Forebyggande hantering

Forvaltningen arbetar systematiskt for att motverka
rasism och diskriminering, bl.a. genom att
sakerstalla att riktlinjer for likabehandling ar val
férankrade och efterlevs i verksamheterna. Detta
innefattar utbildning och kompetenshgjning for
medarbetare, tydliga rutiner for att upptacka och
hantera diskriminerande beteenden samt
regelbunden uppfdljning av arbetsmiljon. Arbetet
sker i enlighet med stadens program for de
manskliga rattigheterna och den tillhérande
handlingsplanen mot rasism. Forvaltningens lokala
handlingsplan for aktiva atgarder mot
diskriminering.

Medium (6)

9. Systematiskt Lex Sarah

kvalitetsarbete

15

Missforhallanden eller patagliga risker for
missforhallanden inom verksamheten
rapporteras inte enligt bestimmelserna i lex
Sarah

Foérebyggande hantering

Rutinen for lex Sarah uppdateras arligen.
Medarbetare far information om lex Sarah inom
ramen for introduktion av nyanstallda samt arligen
enligt arshjul.

Hég (8)

Ekonomistyrning Budget och uppféljning

16

Tilldelad budget 6verskrids

Forebyggande hantering

Manatligen gors prognoser for férvaltningens
verksamheter. Ekonomiskt utfall i férhallande till
beslutad budget féljs I6pande upp av ekonomi-
controllers och chefer. Genom tydliga
avstamningar och atgarder vid avvikelser skapas
forutsattningar for en effektiv resursanvandning

Medium (3)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

och god ekonomisk kontroll. Utfall rapporteras till
arets bokslut.

Penninghantering och
medelsférvaltning

17

Forvaltningen av stadens medel gors pa ett
felaktigt satt genom felaktiga behorigheter i
agresso.

Forebyggande hantering
Kontroll av attestkort.

Medium (4)

Redovisning

18

Intékter och kostnader periodiseras felaktigt
vid bokslut

Forebyggande hantering

Alla ekonomiska handelser ska registreras och
rapporteras korrekt enligt lagar, regler och
rekommendationer. Controllers granskar
periodiseringsunderlag som inlamnas av ansvariga
chefer. Redovisningsansvarig sakerstaller att
periodiseringarna bokférs korrekt vad galler period,
belopp och konto.

Lag (2)

Ink6p

Avrop

19

Inkdp gors fran ej upphandlad leverantor trots
att ramavtal finns samt att inkdpen ej gors
genom ekonomisystemet

Forebyggande hantering

Utbildning och stdd kring exempelvis stadens
inkdpsprocess, avtal, avropsformer och
inkdpssystem. Stodd, vagledning eller utbildning till
enheter vid avvikelser i systemnyttjandet.

Medium (6)

Avtal

20

Verksamheter far inte den tjdnst och kvalitet
som ar upphandlat

Foérebyggande hantering
Regelbunden uppféljning av ingangna avtal.

Medium (4)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

Upphandling

21

Otillaten direktupphandling gors

Forebyggande hantering

Utbildning och informationsspridning kring
exempelvis stadens ink&psprocess,
upphandlingssystem samt rutiner for
direktupphandling.

Medium (4)

Lokalforsorjning

Hyresavtalsvard

22

Avtal i LOIS ar felaktigt inlagda

Forebyggande hantering
Lépande kvalitetsgranskning och inventering i
systemet.

Medium (3)

Lokalforsoérjningsarbete

23

Lokalanvandning foljs inte upp i tillracklig
omfattning

Forebyggande hantering

Regelbundna lokalstrategiska méten. Uppdaterad
lokalférsérjningsplan med rapportering i namndens
fleraring.

Medium (6)

Lokalprojekt

24

Underhallsplan ar ofullstindig

Forebyggande hantering
Utga fran lokalférsorjningsplanen. Géra
underhallsplanen sa fullstandig som mgjligt.

Lag (2)

Lonehantering

Attestratt

25

Risk att I6ner attesteras av fel person

Foérebyggande hantering

HR-administratér uppdaterar organisationstrad i
LISA-systemet sa att ratt chef hanterar ratt antal
medarbetare.

HR-administrator gor stickprovskontroller under

aret for att se att ratt attestant enligt delegation har
attesterat ratt underlag, t ex semesteransokan eller
utlagg. Kontroll kan goras via Lisa sjalvservice och

Lag (2)
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Process

Delprocess

Nr

Risk Riskniva

Direktatgarder

via ev inskickat manuellt pappersunderlag for
registrering till serviceforvaltningen.

| LISA sjalvservice finns rapporter som ar avsedda
for detta.

Behorigheter i stadens
centrala Ionesystem

26

Risk att che_fer eller HR som bytt tjanst i staden Medium (4)
ligger kvar i systemet

Forebyggande hantering

Regelbunden genomgang av behdrigheter. Det
sker bade fran stadsledningskontoret arligen samt
HR-administrator lokalt pa férvaltningen som
sakerstaller forandringar av chefer och HR
regelbundet, genom att avsluta och lagga upp nya
behdrigheter.

Loneskuldshantering

27

Loneskulder uppkommer nar de kunde ha Medium (4)
undvikts

Forebyggande hantering

Franvaro etc laggs in sa snart mgjligt av den
enskilde medarbetaren eller chefen, att chef
granskar I6neutbetalningar sa att de ar ratt och att
chef agerar snabbt om de vid |6neattesten ser att
det ar nagot som inte stmmer.

Omvandlad okompenserad tid

28

9verti<_;| i stor omfattning eller som Medium (4)
overstiger maxtaket

Forebyggande hantering

Chef granskar och ser till att dvertiden inte
overstiger maxtaket pa 200 timmar. Motsvarande
kontroll galler vid fér mycket uttagen tid som inte ar
inarbetad.

Granskningen gors i LISA sjalvservice. Detta saldo
visas i rapporten Personalférteckning och i
rapporten Semestersaldo.

HR-administrator foljer under aret upp
Overtidssaldon och har dialog med resp chef, samt
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

kan ta stod av HR-konsult for atgarder sa att
verksamheten kan planera om och minska antalet
Overtidstimmar.

Organisationstrad i LISA
sjalvservice

29

Ansvarig chef har inte tillgang till
personalunderlag och uppgifter och kan inte
attestera I6neunderlag mm

Forebyggande hantering

Forvaltningen granskar och godkanner bade
struktur och roller minst en gang per ar for att
sakerstélla att uppgifterna i organisationstradet ar
aktuella. Rutiner finns pa forvaltningen for hur
andringar i org- och rollregistret sker och hur roller
tilldelas, samt att de foljer forvaltningens
delegationsordning, sa att inga obehdriga tilldelas
chefs- eller arbetsledarroller.

Granskningen gors i LISA sjalvservice av HR-
administrator.

Lag (2)

Personalférteckning

30

Felaktiga eller icke uppdaterade
personalfoérteckningar

Foérebyggande hantering

Chef granskar personalférteckningen i LISA-
systemet.

Kontroll ska goras av att férteckningen
Overensstammer med de anstéllda som finns pa
enheten.

Forteckning finns elektroniskt i LISA sjalvservice..

Lag (2)

Semesteruttag per ar

31

Medarbetare och chefer tar inte ut den
semester de ska ta ut arligen

Foérebyggande hantering

Chef granskar och ser till att medarbetares
semesteruttag ar i enlighet med semesterlagen.
En 1amplig tidpunkt for en forsta kontroll ar efter
huvudsemesterperioden dvs juni-augusti, men i

Lag (2)
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Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

god tid fore arets slut.

En kontroll kan ocksa goras av chef i samband
med att semester-dnskemal hanteras. Syftet ar att
ha méjlighet att lagga ut ev nédvandig
kompletterande semester fore arsskiftet.
HR-administrator kontrollerar antal uttagna
semesterdagar per anstalld. | de fall uttaget
understiger 20 dagar gors aterkoppling till beroérd
chef.

Utdatalistor pa uttagen semester finns i LISA
sjalvservice.

Slumpmassig kontroll

32

Felaktiga utbetalningar av 16n eller avdrag som
inte regleras korrekt

Forebyggande hantering

HR-administrator gor efter varje I6neutbetalning
stickprov for kontroll, t.ex. avseende Gvertid.
Forvaltningen valjer vad och vilka grupper som ska
granskas varje manad.

Rapporter finns i systemet.

For de grupper av anstallda som inte anvander
LISA sjalvservice ska stickprov tas fram manuellt
ur det inrapporterade materialet. Kontrollerna
dokumenteras och sparas pa forvaltningen i 12
manader.

Rapporter och manuellt uttagna listor kan sparas
elektroniskt pa forvaltningens gruppdisk eller
motsvarande sa att det framgar vad som har
kontrollerats, resultatet och ev atgardsplan.

Lag (2)

Utbetald 16n

33

Oattesterad utbetald 16n

Forebyggande hantering

Chef granskar och attesterar forteckningen for
utbetald 16n.

Lénen ar preliminar, vilket innebéar att vissa

Lag (2)

start.stockholm




‘{—2-“!’ Stockholms

I stad

Tjansteutlatande
Sid 17 (28)

Process

Delprocess

Nr

Risk

Riskniva

Direktatgarder

handelser kan vara rapporterade il
nastkommande I6nebearbetning.

Attest att chef godkanner I6neutbetalningarna sker
i systemet efter varje I6nekdérning. Det finns ocksa
moéjlighet att elektroniskt géra noteringar pa det
som avviker och skapa en avvikelselista som
sedan kan féljas upp manuellt.

Uppféljning att listorna ar attesterade sker pa
férvaltningen.

Overtidsjournal

34

For mycket 6vertid planeras eller alaggs
medarbetare

Forebyggande hantering

Overtidsjournal finns tillganglig fér chef, samt HR-
administrtder. | den journalen kan chef folja upp att
enhetens overtid och sakerstalla att den foljer
gallande lagar och regler for arbetstid.

Lag (2)

Motverka otillaten paverkan

Forebygga otillaten paverkan

35

Chefer och medarbetare kanner inte till rutin
avseende hot och vald samt otillaten paverkan.

Forebyggande hantering

Stadens styrdokument samt lokal rutin fér hot och
vald, inklusive otillaten paverkan. Information om
otillaten paverkan till medarbetare inom ramen for
introduktion av nyanstallda samt arligen enligt
arshjul. Arligen genomférs en arbetsmiljérond
gallande hot och vald inom samtliga enheter.

Medium (6)

Hantera otillaten paverkan

36

Hot eller trakasserier riktade mot
tjianstepersoner som leder till felaktiga beslut.

Foérebyggande hantering

Stockholm stads sakerhetsprogram samt lokal rutin
for hantering av otillaten paverkan riktade mot
tjianstepersoner.

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder
37 Personliga hot eller trakasserier riktade mot Medium (6) Uppratta systematisk
fortroendevalda eller deras familjer som leder dokumentation av hot och
till sjalvcensur eller franvaro sakerhetsincidenter mot
fortroendevalda
Forebyggande hantering
Stadens styrdokument samt ndmndens lokala rutin
om otillaten paverkan, hot och vald gallande
Skarpnacks ledaméter och ersattare i
stadsdelsnamnd och social delegation.
Motverka valfardsbrott Forebygga valfardsbrott 38 Chefer och medarbetare har inte kinnedom Medium (6)
eller kunskap om rutiner och arbetssatt for att
forebygga valfardsbrott
Forebyggande hantering
Forvaltningen har andamalsenliga rutiner och
kontroller for att forebygga valfardsbrott, inklusive
kompetensstdd till berérda medarbetare.
39 Foreningar som inte lever upp till stallda krav Hag (9) Revidera namndens riktlinjer
och riktlinjer far féreningsbidrag for foreningsbidrag
Foérebyggande hantering
Folja stadens och namndens riktlinjer for
féreningsbidrag. Lokala rutiner ar uppdaterade och
anvands i handldggningsprocessen.
40 Namndens foreningslokaler nyttjas av Medium (6) Revidera lokal riktlinje for

foreningar som inte lever upp till stadens
demokrativillkor

Forebyggande hantering

Lokala riktlinjer for lokalupplatelse som fortydligar
och begransar vilka aktérer som kan komma i
fraga for att nyttja namndens lokaler. Upprattade
rutiner géllande arbetssatt med att godkanna och
folja upp lokalupplatelse.
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Direktatgarder

Hantera valfardsbrott

41

Avtal foljs inte upp och myndighetsbeslut
granskas inte

Forebyggande hantering

Utreda avvikelser som upptacks och vidta atgarder
som ger ratt effekt. Till exempel klarlagga
orsakerna till uppkomna oegentligheter, skapa en
plan for fortsatt hantering och for att férhindra att
det hander igen. Det handlar ocksa om rutiner och
kunskap om nar och hur anmalan till
brottsbekdmpande och andra myndigheter gors.

Styrdokument som ger stéd i arbetet:

- Stockholms stads Trygghetsprogram 2024 —
2027

- Stockholms stads program for inkdp

- Riktlinjer avseende foérenings- och kulturstéd —
demokrativillkor och Riktlinjer avseende
lokalupplatelser — demokrativillkor.

Medium (6)

Upptéacka valfardsbrott

42

Felaktiga utbetalningar av ekonomiskt bistand
upptéacks inte

Forebyggande hantering

Forvaltningen foljer gallande lagstiftning och
stadens riktlinjer for dokumentation och rattssaker
handlaggning enligt SoL och LSS. Det finns
etablerade rutiner och arbetssatt for hantering av
felaktiga utbetalningar (FUT), inklusive arshjul och
checklistor som tydliggér nar och hur arbetet ska
genomfodras for att upptécka felaktigheter.

Egenkontroller av beslut och dokumentation
genomfors systematiskt, liksom hantering av
aterkravsarenden. Vid upptéckt av felaktiga
utbetalningar vidtas nédvandiga atgarder, och

Medium (6)
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Nr
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Riskniva

Direktatgarder

aterkrav hanteras och foljs upp enligt gallande
rutiner.

Rekrytering

Annonsering

43

Otydliga eller exkluderande annonser

Forebyggande hantering

Annonsen utformas utifrdn kravprofilen och
kommunicerar uppdragets innehall, krav pa
kompetens, formagor och fardigheter.

Spraket ska vara inkluderande, lattforstaeligt och
fritt fran diskriminerande formuleringar.
Annonsen har en sista ansékningsdag som ar
minst tva veckor efter publicering.
Kontaktuppgifter samt information om
arbetsplatsen ska vara tydliga. Annonsen ska folja
Stockholms stads annonsmall i Jobba i stan.

Lag (2)

Kompetensbaserade
intervjuer

44

Intervjuer som inte foljer stadens
kompetensbaserade rekryteringsprocess

Forebyggande hantering

Kompetensbaserade intervjuer planeras utifran
kravprofilens definierade kompetenser.
Strukturerade intervjufragor dar kandidaterna far
ge konkreta exempel pa hur de agerat i tidigare
situationer kopplade till arbetsrollen stalls och
utvarderas.

Samma fragor stalls till alla kandidater for att
majliggora en likvardig bedémning. Intervjusvaren
ska dokumenteras och analyseras objektivt och
utifrdn en bedémningsmatris dar samtliga
intervjuade kandidater jamfors utifran
kompetenskraven.

Vagledande kompetensbaserade fragor finns i
systemstddet Jobba i stan.

Medium (4)

Kravprofil

45

Otydlig eller icke genomtéankt kravprofil

Forebyggande hantering

Medium (4)
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Direktatgarder

Kravprofilen ar en viktig del av
rekryteringsprocessen. Den tas fram innan
annonsering och ligger till grund for hela
processen.

Kravprofilen innehaller en tydlig beskrivning av
arbetsuppgifter, utbildningskrav, krav pa
yrkeserfarenhet, 6vriga kvalifikationer, formagor
och fardigheter som kravs for rollen. De preciseras
i kompetenskrav och meriterande krav.
Kravprofilen skrivs i Jobba i stan och dar markeras
férmagor och fardigheter. Det skapar sedan
kompetensbaserade fragor som stdd och styrning
infor intervjun.

Urval for intervju

46

Felaktigt urval av kandidater

Forebyggande hantering

Urvalet gors utifran kravprofilen med fokus pa de
kompetenser och kvalifikationer som efterfragas.
Ansokningarna beddéms pa ett strukturerat satt, dar
kandidaternas dokumenterade erfarenheter,
utbildningar samt formagor och fardigheter vags in.
| férsta hand sker urvalet utifran kompetenskraven,
och darefter ska aven de meriterande kraven
vagas in.

Urvalsgrunder dokumenteras inkl motiveringar for
sparbarhet och transparens.

Urvalet sker objektivt med hanvisning till bl a
férvaltningslagen och diskrimineringslagen.

Lag (2)

Verifiering

47

Kandidatens identitet sakerstalls inte

Forebyggande hantering

ID-kontroll genomférs i samband med intervju for
att sakerstalla att den person som deltar ar
densamma som har skickat in ansokan.
Kandidaten uppvisar giltig fotolegitimation, t ex
pass eller nationellt ID-kort. Namn och

Medium (6)
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Process Delprocess Nr Risk Riskniva Direktatgarder

personuppgifter ska overensstamma med
ansokningshandlingarna. ID-kontrollen ska
dokumenteras kortfattat i rekryteringsunderlaget.

Verifiering av betyg, intyg och legitimation fors
innan anstallning.

Kandidatens uppgifter om utbildning,
yrkeslegitimation eller motsvarande,
yrkeserfarenhet och andra meriter verifieras mot
originalhandlingar eller palitliga kallor (t.ex.
Universitets- och hogskoleradet, Socialstyrelsen m
fl).

Rekryterande chef sakerstaller att handlingarna ar
akta och relevanta. Verifieringen dokumenteras
och sparas i personalakten.

Registerkontroll (férskola, skola, LSS, aldreomsorg
m fl)

Utdrag ur belastnings- och/eller misstankeregistret
kontrolleras. Utdraget ska folja bade lagens och
stadens krav pa registerkontroll.

Utdraget ska vara i original, visas upp av
kandidaten och inte vara aldre an sex manader.
Inget anstallningsavtal, inom omraden dar
registerkontroll kravs, tecknas innan kontrollen ar
genomford. Registerkontrollen dokumenteras.

Referenstagning gors for att verifiera kandidatens
kompetenser som framkommit under processen.
Referensfragorna féljer kravprofilen och
kompetenskraven.

Ta minst tva referenser, varav minst en fran
tidigare chef. Referenserna kan genomféras bade
digitalt genom att anvénda Refensa i Jobba i stan
och genom telefonsamtal. Samma
fragor/referensmall ska anvandas foér bade digitala
referenser och telefonsamtal.
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Referenters identitet, arbetsplats och relation till
kandidaten verifieras.

Systematiskt
informationssakerhetsarbete

Faststalla krav genom
informationsklassning

48

Informationsklassning genomfors inte vid
inférande av nytt it-system eller tjanst

Forebyggande hantering

Rutin fér informationsklassning och
forvaltningsstruktur avseende IT-system och
tjanster (PM3)

Medium (6)

Faststalla lokal anvisning for
informationssakerhet

49

Brister i tillampningen av lokala
tillampningsanvisningar for
informationssakerhet

Forebyggande hantering
Lokal anvisning for informationssékerhet
uppdateras arligen

Medium (6)

Informationssakerhet inom
upphandlingsforfarande

50

Informationssakerhet beaktas inte tillrackligt
vid upphandlingsforfarandet

Foérebyggande hantering

Implementera relevanta krav fran nya
cybersakerhetslagen. Samverkan mellan
informationssakerhetssamordnare (ISAM) och
upphandlare. Dialog i
informationssakerhetsnatverket.

Medium (6)

Lokal rutin for
behorighetshantering

51

Behorigheter hanteras ostrukturerat

Foérebyggande hantering

Kravstallning pa behdrigheter i samband med
upphandling och inkép av system. Hanteras i
samband med informationsklassningar.
Fortydligande rutin kring behdrighetshantering.
Utbildning och information.

Hég (9)
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Rutin fér incidenthantering 52 Informationssakerhetsincidenter hanteras inte HE
6g (8)
korrekt
Forebyggande hantering
Arlig utbildning i informationssékerhet.
Internkontrollplan

Process Delprocess Nr Risk Riskvarde Kontroll

1. Forskola Orosanmadlan 1 Forskolor och 6ppna forskolor orosanmaler HG Egenkontroll
. . o g (8)
inte till socialtjansten Egenkontroll av att den

systematiska genomgangen har

Forebyggande hantering genomforts, genom granskning
Systematisk genomgang om skyldigheten att av underlag som rektorer
orosanmala for all personal inom férskolan minst inkommer med.
tva ganger per ar. Samverkan forskola och
socialtjanst. Barnombudsméten. Uppféljning
manadsvis av barns oregelbundna narvaro.
Samverkan mellan barnhalsoteam och rektorer for
att uppmarksamma barn i behov av sarskilt stod.
Organisationsférandring med utékning av
specialpedagog.

2. Individ- och familjeomsorg Rattssdker handlaggning av 2 Sekretessuppgifter rojs till obehorig part Hég (8) Stickprovskontroll

inkl. socialpsykiatri myndighetsbeslut enligt SoL Syftet med kontrollen ar att

och LSS Foérebyggande hantering granska hur brister i

Verksamheterna foljer gallande lagstiftning och sekretesshantering upptacks,
stadens riktlinjer for dokumentation, handlaggning rapporteras och foljs upp.
och sekretess enligt SoL och LSS. Riskerna Kontrollen omfattar rutiner for
férebyggs genom rutiner fér hantering av avvikelsehantering,
sekretessbelagda uppgifter samt genom incidentrapportering och hur
aterkommande information om sekretess och avvikelser vad géller brister i
dataskydd (GDPR) vid introduktion och hantering av sekretessppgifter
arbetsplatstraffar (APT). Arlig och I6pande kontroll analyseras och anvands i
av hur sekretessrutiner efterlevs gors och verksamhetens systematiska
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Process

Delprocess

Nr

Risk

Riskvarde

Kontroll

avvikelsehantering genomfors vid incidenter. Vid
behov involveras IMY och verksamhetens GDPR-
ansvarig for radgivning och vidare hantering.

utvecklingsarbete.

Syftet med kontrollen ar att
sakerstalla att brister identifieras
i tid, hanteras korrekt samt leder
till férebyggande
forbattringsatgarder.

Kontrollen genomférs av
verksamhetscontroller i dialog
med omradeschef och
kvalitetssamordnare. Resultat,
analys och bedémning
dokumenteras och aterkopplas
till omradet. Granskningens
genomférande och resultat
férankras i dialog med
avdelningschef.

5. Aldreomsorg

Kontinuitet i hemtjansten

For lag personalkontinuitet inom hemtjansten

Forebyggande hantering

Handlingsplan for forbattrad kontinuitet inom
hemtjénsten. Fokus ligger pa att skapa stabilare
arbetslag, forbattra schemalaggning och
sakerstalla att samma personal méter brukarna sa
ofta som mdjligt.

- Scheman ses 6ver och personalen gors delaktig i
planeringen for att sakerstalla att samma
medarbetare utfor insatserna och att arbetet sker i
mindre geografiska omraden.

- Langsiktig planering av bemanning vid méten och
utbildningar for att undvika onddiga storningar i
eftermiddagsbemanning.

- Sakerstalla att vikarier arbetar flera dagar i rad

Hog (9)

Kontroll

Besoksstatistik i ParaGa.
Matningen gors for en tva-
veckors period, innefattar ej
nattetid eller matdistribution eller
trygghetslarm.
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Nr
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Riskvarde

Kontroll

och inte byter planeringsrader, for att oka trygghet
och kontinuitet.

- Utveckling av schemos: identifiera och inféra
I6sningar i schemaplaneringen som kan forbattra
kontinuiteten.

- Regelbunden uppféljning via Schemos och
OneNote for att analysera kontinuitet och vid
behov justera arbetssatt.

9. Systematiskt
kvalitetsarbete

Lex Sarah

Missforhallanden eller patagliga risker for
missférhallanden inom verksamheten
rapporteras inte enligt bestammelserna i lex
Sarah

Forebyggande hantering

Rutinen for lex Sarah uppdateras arligen.
Medarbetare far information om lex Sarah inom
ramen for introduktion av nyanstallda samt arligen
enligt arshjul.

Hog (8)

Granskning

Socialtjanstens verksamheter
ska ha arbetssatt och rutiner for
lex Sarah samt vidta och folja
upp atgarder som
dokumenterats i lex Sarah-
utredningarna. lex Sarah
utredningar ska anvandas inom
ramen for verksamhetens
systematiska kvalitetsarbete.

Genomférande

Granskning av APT-protokoll
och introduktionsmaterial.
Granskningen omfattar aven hur
verksamheterna har vidtagit och
foljt upp atgarder som
dokumenterats i lex Sarah-
utredningar, samt hur dessa
utredningar anvants som en del
av verksamhetens systematiska
forbattringsarbete, inklusive hur
medarbetarna har involverats
och fatt aterkoppling pa
upprattade lex Sarah-
utredningar.
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Process Delprocess Nr Risk Riskvarde Kontroll

Granskning gors av underlag
(APT protokoll och
introduktionsmaterial) samt i
dialog med omradeschef och om
aktuellt kvalitetssamordnare.
Den interna granskningen
genomfoérs av
verksamhetscontroller, i dialog
med avdelningens
kvalitetessamordnare/verksamh
etsutvecklare och
avdelningschef. Bedémning
aterrapporteras skriftligt till
omradeschef, och
avdelningschef.

Motverka viélfardsbrott Forebygga valfardsbrott 5 Foreningar som inte lever upp till stéllda krav Hog (9) Stickprovskontroll

och riktlinjer far foreningsbidrag Forvaltningen genomfor
slumpmassiga
Forebyggande hantering stickprovskontroller av de
Folja stadens och namndens riktlinjer for féreningar som beviljats bidrag
féreningsbidrag. Lokala rutiner ar uppdaterade och fran namnden.
anvands i handlaggningsprocessen. Stickprovskontrollerna gors i
form av verksamhetsbesok och
granskning av bedriven och
dokumenterad verksamhet.
Utifran verksamhetsbesoket och
den dokumentation som
granskas gors en beddomning
om faktisk verksamhet bedrivs.

Systematiskt Lokal rutin for 6 Behorigheter hanteras ostrukturerat Hog (9) Andamalsenliga rutiner
informationssdkerhetsarbete behorighetshantering Sakerstalla tillgang av rutiner
Foérebyggande hantering

Kravstéllning pa behorigheter i samband med
upphandling och inkép av system. Hanteras i
samband med informationsklassningar.
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Process Delprocess Nr Risk Riskvarde Kontroll
Fortydligande rutin kring behorighetshantering.
Utbildning och information.
Rutin fér incidenthantering 7 Informationssédkerhetsincidenter hanteras inte Hog (8) Informationsoéverféring

korrekt

Forebyggande hantering
Arlig utbildning i informationssakerhet.

Analys av incident
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